Smlouva ¢. 63306-5/2017

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzavfena podie
ustanoveni § 2586 odst. 2 zdkona ¢&. 89/2012 Sb., Obéansky zakonik, ve znéni
pozdéjsich pfedpisil (dale jen ,,0Z"), smlouva nize uvedeného znéni na akci

nZajisténi recertifikace IS Celni spravy podle ISO 27001 (ISMS)”

Smiuvni strany
Ceska republika — Generalni Feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96, Praha 4
IC: 71214011
DIC: CZ71214011

Zastoupena:

Spojeni:

Bankovni spojeni: CNB Praha 1
Cislo aétu: 1020011/0710

Adresa pro doruéovani korespondence: Budéjovicka 7, 140 98, Praha 4

(dale jen , objednatel™)

Poskytovatel TAYLLORCOX s.r.0.

Se sidlem: Na Florenci 1055 / 35, CZ 110 00 Praha 1
lé:u27902587

DIC: CZ27902587

Zastoupena: Ing. Lenka Cernikova - jednatet

Spojent:

Bankovni spojeni: Raiffeisenbank a.s.
Cislo actu: 455 625 3001 / 5500

Adresa pro doruéovéani korespondence: Na Florenci 1055/ 35, 110 GG Praha 1

(date jen ,zhotovitel”)




Spolecnost je zapsana v obchodnim rejstiiku. Spisova znadka vedena u Méstského soudu
v Praze, oddil C vloZka 125342,

Smluvni strany prohiaduji, Ze Gdaje uvedené v tomto odstavci jsou v souladu s platnymi
Zapisy v obchodnim popf. jiném rejstiiku.

Smiuvni strany se zavazuji, Ze zmény ve vy3e uvedenych Udajich oznami bez prodient
druhé strane (pfipadné upozorni na disledky z toho vyplyvajici). Pokud tak v&as neudini,
uhradi druhe strané veskerou $kodu, ktera ji timto opomenutim vznikla.

Objednatel a zhotovitel té2 spoletné jako ,smluvni strany*.

uzaviraji tuto smlouvu o dilo (dale jen ,smlouva®),

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah Fidi OZ s pou#tim pfislusnych
ustanoveni zakona ¢&.121/2000 Sb., ve znéni pozd&jdich predpisi (ddle jen "autorsky
zakon") a zakonem &. 134/2016, o zadavani vefejnych zakazek, v platném znéni.

l. Pfedmét smlouvy
Predmétem smlouvy je zavazek:

1.1. Zhotovitele na realizaci vSech standardnich procesdl, kieré povedou k vydani certifikatu
JISO/NEC 27001:2013" ve prospéch Objednatele, k éemuZ je jako certifikadni organ
opravnen, Zhotovitel prohlasuje ve smyslu ust. § 5 OZ, Ze je odborng zpdsobily
k zajisténi pfedmétu této smlouvy a po celou dobu trvani zavazku bude jednat se
znalosti a pedlivosti, kterd je stouto odbornosti spojena. Zhotovitel vyslovné
prohladuje, ze se seznamil s pfedmétem dila, dokumentaci s nim souvisejici a je mu
znam i ugel, kterého ma byt dilem dosazeno.

1.2. Zhotovitele na $koleni k aktuaini verzi normy ISO/IEC 27001,

1.3. Zhotovitele na ovéfeni platnosti vydaného certifikatu (s platnosti 36 mésicl) na
uvedenou dobu provedenim kontrolnich (dohledovych) audit(.

Tohoto c¢ile bude docileno postupnym dil&im plnénim, bliZe specifikovaném v &lanku
i, ZpOsob plnéni dita.

1.4. Zhotovitele vypracovani zavéretné zpravy z auditu.
1.5. Zavazek zhotovitele je dale oznaCovan souhrnné jako ,dilo".

1.6. Objednatele za dilo zhotoviteli dohodnutou cenu dle &lanku V. této smlouvy uhradit.

Il. Povinnosti smluvnich stran
2.1. Povinnosti zhoiovitele:

a) Zhotovitel je povinen dodat Fadné a véas dilo dle této smlouvy bez faktickych
a pravnich vad.

b} Zhotovitel je povinen zajistit ochranu dokumentl a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potiebu plnéni pfedmétu dila nebo
které vytvofil v ramei pInéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazateiné pfedat, nebo je prokazatelng
zlikvidovat i je vést a prokazateiné evidovat. Zhotovitel je povinen zajistit, Ze takové
dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo uZity ve prospéch




tfeti strany.

c) VeSkeré podklady, které byly objednavatelem zhotoviteli pfedény, zlstavaji v jeho
viastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel a
e povinen je vratit abjednavateli po spinéni svého zavazku (pfedani dila), pokud neni
ujednano jinak.

d) Zhotovitel je povinen bez zbyteéného odkladu oznamit objednateli viechny okolnosti,
které zjistil pfi zafizovéani zaleZitosti, a které mohou mit vliv na zménu pokyni nebo
zajmU objednatele, dale je povinen upozornit objednatele na nevhodnost pfedanych
dokumentaci, pfipadné nevhodnost pokynii obiednatele.

2.2. Zhotovitel je povinen zachovavat miéenlivost o viech zaleZitosiech, o nichZ se
dozvédél v souvislosti s provadénim pfedmétnych &innosti.

2.3. Zaméstnanci zhotovitele podilgjici se na pInéni pfedmétu dila jsou povinni:

a) zachovavat mienlivast ve vztahu k informacim, se kterymi jakymkoliv zplisobem |
pfijdou do styku pfi pinéni pfedmétu dila,

b) zdrzet se pokusl o neapravnény fyzicky pfistup do objektl anebo prostor objektd
objednatele, které nesouviseji s pinénim pfedmétu dila,

c) zdrzet se pokusl o neopravnény logicky pfistup k objektim ISCS, kieré nesouviseji s
plnénim pfedmeétu dita,

d) zdrZet se jakychkoliv aktivit, které nesouviseji s pinénim predmétu dita,
e) seznamit se se zasadami BOZP a PQ v objekiu objednatele dle pFilohy &. 3 ,Skoleni

zaméstnancl externich spoleCnosti ze zasad bezpedénosti a ochrany zdravi pfi praci®,
podpisem stvrdit tento Ukon na predloZeném seznamu zaméstnancll objednatelem.

2.4, Zhotovitel dita miZe povéfit jeho provedenim jinou osobu (subdodavatele). V tomto
pfipadé ma zhotovitel odpovédnost jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho &asti
dal$iho subdodavatele.

2.5, Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat zadné
daldi pracovni kontakly sjinymi pracovniky objednatele pro feSeni predméiu této
smiouvy ani tyto jiné pracovniky seznamovat se stavem feSeni projektu |
bez pfedchoziho rozhodnuti opravnéné osoby na strané objednatele, |
2.6. Povinnosti objednatele: |
a) umozZnit pfistup pracovnikil zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych &innosti, které vyplyvaji z plnéni pfedmétu
dila a umoznit pfistup k dal§im souvisejicim prostfedkim,
b) poskytovat v dohodnutych terminech zhotoviteli informace a podkiady, které
potfebuje k fadné realizaci pinéni dila podle této smlouvy, zejména pak
poskytnout zhotoviteli technologickou infrastruktury a soudinnost v mife, kvalité

aterminech, které budou stanoveny a odscuhlaseny obéma stranami
pro pfislusna pinéni,

c) plevzit dilo ve smyslu této smlouvy a podepsat piislusné dokumenty v souladu
s ustanovenimi této smlouvy,

d) realizovat pfisiugnou souéinnost v rozsahu této smlouvy,

e} realizovat pfipadnou dalSi soucdinnost odsouhlasenou zastupci smiuvnich stran,

f}  Seznamit pracovniky zhotovitele podle predioZzeného seznamu se zasadami
BOZP a PO v objekiu objednatele




2.7,

2.8.

29

2.10.

2.11.

2.12.

2.13.

3.1

3.2.

3.3.

3.4

Pokud objednatel neposkytne zhotoviteli Fadné a véas veskerou soudinnost vyplyvajici
z teto smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani dil&ich
praci o dobu trvajici nejméné po&et dni, po které zhotovitel nemohl Fadné smiouvu pinit.
Tim neni dotCen narok zhotovitele na Uhradu ptiméfenych nakladG a piipadné Skody.

Vyzaduje-li pinéni zavazkt zhotovitefe die této smiouvy uskutednéni pravnich &i jinych
Ukoll jménem objednatele, je objednatel povinen vystavit véas zhotoviteli pisemné
potfebnou plnou mog.

Objednatel je opravnén schvalovat zmény zaméstnancil zhotovitele podilejicich se na
dile, a to formou gisfovaneho dodatku smlouvy, prvotai seznam takovych zaméstnancy
je uveden ve &l. X. této smiouvy. Pro doplicovani dodatkl plati pravidia uvedena v &.
XV, - Zavérecna ustanoveni.

Objednatel je opravnén pif poruSeni nebo nedodrieni bezpeénostnich podminek
uvedenych v odst. 1 aZ 4 tohoto ¢lanku uplatnit vici zhotoviteli sankce podle &l VIl —
Smiuvni sankce podle této smiouvy.

Zamestnanci objednatele ureni podie odst. 11 a 12 tohoto &léanku jsou uvedenj v &l. X,

teto smiouvy.

Zamestnancem objednatele odpovédnym za dohled pInéni bezpec”:no'stnich podminek

uvedenych v odst. 1 aZ 4 tohoto lanku specifikovanych objednatelem a pinénych

Zameéstnancem zhotovitele
specifikovanych objednatelem |

ll. Zpasob pinéni dila

Pfedmét pléni smlouvy bude poskytovan nasledujicimi postupnymi diléimi xroky
s tim, Ze 1. diléi plnéni je zavrSeno vydanim certifikatu a uskute&nénym &kolenim, 2.
dilci plnéni 1. dohledovym auditem a 3. diléi pinéni je zavréeno 2. dohledovym
auditem:

Provedeni auditu, tj. nestranné zjisténi a posouzeni skutednosti, zda Objednavatel,
(resp. jeho pracovisté Generaintho Feditelstvi cel fidici ICT) spliuje podminky a
kriteria normy SO 27001:2013 (dale jen ,pfislu$na norma’ nebo ,vySe uvedena
norma’) pro sluzby informaénich technologii (dale jen ,IT%), . realizovanych a
zavedenych proces( ICT,

(Definice vy$e uvedené Cinnosti mize byt Vykonavatelem upravena pro Ugely vydani
certifikatu ve smyslu akceptace nalezenych zjisténi, vzeslych z posuzovani (auditu).

Zpracovani vysledku auditu do tiskové formy - zpravy zauditu (certifikaéni
zpravy). Ta bude obsahovat skute¢nosti o pinéni & neplnéni pozadavkd pfisiugné
normy.

Nesoulad svySe uvedenou normou, provérka Gcinnosti napravnych opatfeni,
uskuteCnénych  Objednatelem, eventuéingé opakovani &innosti, uvedenych
vodstavcich 3.1, a 3.2. tohoto &lanku mdZe byt divodem k ukondeni platnosti
smiouvy, a to zpiscbem uvedenym v &lanku XI. Platnost a Gginnost smiouvy.

V pfipadé opakovaného nesouladu s normou se certifikadni Fizeni ukonéi vydanim
zpravy z auditu s nevyhovujicim vysledkem a platnost smiouvy je ukondena.




3.5, Vydani certifikatu ,ISO/IEC 27001%, (jehoZ platnost je 36 mésicu od data vydani),
aviak jenom v pFipadé spinéni kritérii vyse uvedeneé normy.

3.6. Skoleni k aktudlni verzi normy ISO/IEC 27001.

3.7. Provedeni nasledného 1. a 2. kontrolniho (dohledového) auditu v dobé platnosti
certifikatu, a to za stejnych podminek jako Uvodni certifikaini audit s tim, Ze jejich
vystupem bude pisemné stanovisko certifikadniho orgénu vyjadfujiciho souhlas (nebo
nesouhlas) s pokradujici platnosti certifikatu. V ramci dohledovych auditd prob&hne
interni plidenni proskoleni k aktuaini verzi normy ISO/IEC 27001 pro urCene
zaméstnance objednatele.

IV. Ptevzeti dila

4.1. Zhotovitel je povinnen do terminG uvedenych v &l V. bod 54 pfedioZit objednateli
zpravu o prdbéhu auditu. O akceptaci této zpravy bude sepsan protokol.

V. Misto a termin pinéni dila
5.1. Mistem plnéni je sidlo objednatele, tj. Budé&jovicka 7, 140 96 Praha 4.

5.2. Smlouva se uzavira na dobu uréitou, a fo na dobu od jejiho podpisu chéma smiuvnimi
stranami po dobu platnosti certifikatu, tj. 36 mésich od data jeho vydani, nepozbude-li
tento opravnénym rozhodnutim certifikaéniho organu platnost drive.

Etapy — terminy plnéni

53, Uskutetnéni re-certifikaéniho auditu systému Ffizeni podle ¢&lanku 3 smlouvy
a projednani zjisténych skutecnosti s vedenim Objednavatele.
« Termin zahajeni ,,T*: sjednany termin zahajeni provedeni auditu je do 5
dn( od data nabyti platnosti smlouvy.
« Termin ukonéeni: do 3 tydnd od terminu zahajeni (T+3 tydny).
5.4. Vypracovani zpravy z auditu a projednani zavérQ s vedenim Chjednavatele.
» Termin: do 3 tydnli od sjednaného terminu zahajeni provedeni auditu
(T+3 tydny). '
5.5. Prezkoumani vysledku auditu vCetnd souvisejicich materiall a v pfipadé souladu
s vy$e uvedenou normou vydani certifikatu podle poZadovane normy.
« Termin: bezprostiedné po odstranéni diskrepanci charakterizujicich
nesoulad s pFislu$nou normou, vyplyvajicich ze zpravy z auditu
(certifikaéni zpravy) (Tc).
5.6. Skoleni k aktualni verzi normy ISO/IEC 27001
« Termin: do 6 tydnt od zahajeni provedeni auditu (T + 6 tydn().
5.7. 1. kontroini (dohledovy) audit véetn& interniho plldenniho proskoleni k aktualni verzi
normy ISO/IEC 27001 pro viastniky procesl
e Termin: do 12 mésicti od terminu vydani certifikatu (Tc+12 mésicq).
5.8. 2. kontrolni (dohledovy) audit véetn& interniho puldenniho proSkolent k aktualni verzi
normy ISO/IEC 27001 pro vlastniky procesl
« Termin: do 24 mésicu od terminu vydani certifikatu (Tc+24 mésicd).

Vli. Cena dila




6.1,

Smiuvni strany se dohodly, Ze vy§e pinéni za zhotovitelem dodané a objednatelem
prevzaté dilo za celou dobu trvéani této smlouvy, resp. dobu platnosti této smlouvy,
nepfekrodi celkovou Sastku bez DPH 374.500,-K¢ {slovy:
tfistasedmdesétityfitisicpétset korun ¢eskych)

To je s 21 % DPH ve vy8i 453.145,-K¢& (slovy: Ctyfistapadesatifitisicstodtyficetpét korun
Ceskych)

Pro jednotliva dilgi pinéni (ve smyslu ¢lanku V. Misto a terminy plnéni) je cena stanovena

takto:

6.2.

6.3.

7.1

7.2,

T 196.500,- 237.765,-

27001
T+14 dni Zprava z auditu, schvalovaci / /
rada, vystupy
- Vystaveni certifikatu v CZ &
T mes’|c . Ad jazykovych mutacich / /
CELKOVE NAKLADY NA CERTIFIKACI 196.500.- 237.765,-

ISO/EC 27001

T+12 mésich | 1.dohtedovy audit ISO/IEC 89.000
27001
T+24 méslcl | 2.dohledovy audit ISO/IEC 89.000,- 107.690,-
27001
CELKOVE NAKLADY NA CERTIFIKACI 178.000,- 215.380,-
ISO/IEC 27001

Celkové cena je stanovena jako cena nejvy$e pfipustna a koneéna. Cena za plnéni dila
zahrnuje veskeré souvisejici naklady zhotovitele, napf. naklady na dopravu, pojisténi,
pfedani a zaruéni servis

Celkova cena byla stanovena na zékladé provedeného vybérového Fizeni &. 63306~
5/2017-900000-121

Vil. Platebni podminky

Zhotovitel bude fakturovat cenu za dilo postupné na =zaékiadé protokolarné
akceptovanych zprav o prib&hu etapy projektu. Castka je stanovena v &l. VI. bod 6.1.
této smiouvy.

Danovy doklad (faktura) musi obsahovat viechny naleZitosti dafiového dokladu podie
§ 435 OZ, podle § 7 z&kona ¢. 90/2012 Sb., o obchodnich spoletnostech a druZstvech
(zakon o obchodnich korporacich), podie zékona &. 563/1991 Sb. o Udetnictvi, ve znéni
pozdéjSich pfedpisii a podle § 21 a § 29 z&kona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfedpisli a odkaz na tuto smiouvu, pFistugné pfedavaci
protokoly a identifikaci zastupce zhotovitele. Faktura vietné pFislusnych piedavacich
protokoill musi byt zaslana elektronicky - cestou datové schranky s nasledujicim
parametren: ID datove schranky ,Generdlni feditelstvi cel*: 7puaadc




7.3,

7.4,

7.5

7.6.

8.1

8.2.

8.3.

8.4.

Faktura musi obsahovat evidenéni ¢&isla této Smlouvy a jako pfilohu pfedavaci a
akceptadni protokol. Pokud faktura nebude obsahovat stanovené naleZitosti dle této
Smlouvy, nebo v ni nebudou spravné uvedené Udaje, je objednatel opréavnén vratit
jive hité 10 (slovy: deseti) pracovnich dnfl od jejiho obdreni zhotoviteli s uvedenim
chybé&jicich naleZitosti nebo nespravnych Udaji. V takovém pfipadé bude fakiura
zhotovitelem opravena anova lhita splatnosti zatne plynout doruéenim opravené
faktury zpét objednateli. V pfipadé, Ze objednatel fakturu vrati, pfestoze faktura je
spravna a pfedepsané nalezitosti obsahuje, zlstava v platnosti plvodni lhdta splatnosti
faktury a pokud objednatel fakturu nezaplati v plvodnim terminu splatnosti,
je v prodieni.

Doba splatnosti faktury je sjednana na 30 (slovy: tficet ) kalendainich dnt od data
dorudeni fakiury na adresu objednatele. Takto siednana doba spiatnosti, neni-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe, V pfipade,
Ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, 2e faktura byla doruéena 3. pracovnim dnem po jejim odeslani.

PenéZni zavazek objednatele se povazuje za véas spinény dnem pfipsani pfislusné
&astky ve prospéch Gétu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni Uget zhotovitele, jenZ je uvedeny na faktufe.

Smiuvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci thradu
dan& z pfidané hodnoty ve smyslu ust. § 109a zakona ¢ 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjSich predpisl, na ucet pfislusného spravce daneg,
jestlize se zhotovitel stane ke dni uskuteénéni zdanitelného pinéni nespolehlivym
platcem dan& ve smyslu ust. § 106 zakona &. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich pfedpisu.

Vill. Smluvni sankce

V pfipadé prodleni zhotovitele s dokonéenim diléiho pinéni, které je realizovano v ramci
souboru praci, i objednatel opravnén poZadovat zaplaceni smluvni sankce ve vysi
1.000,- K& za kazdy den prodieni

V piipad®, e objednatel bude v prodleni s jakoukoli platbou die této smlouvy o vice
nez 30 (slovy: tficet) dnll a nedoloZi prokazatelné, Ze zpoZdéni spociva v systémovych
pfekazkach objednatelem  neovlivnitelnych, je  zhotovitel opravnén  zadat
po objednateli zaplaceni Uroku z prodleni ve vySi stanovene nafizenim vlady C.
351/2013 Sb., kterym se uréuje vy$e Urokl z prodleni a nékladu spojenych s
uplatn&nim pohledavky, uréuje odména likvidatora, likvidaéniho spravce a Clena organu
pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku
a vefejnych rejstiiki pravnickych a fyzickych osob.

Ustanovenimi o smiuvni sankci neni dotéeno pravo objednatele na nahradu vznikle
skody. Smluvni sankce je spiatnd do 10 dnl ode dne dorugeni jejiho vyuctovani
zhotoviteli.

Ujednanim o smiluvni pokuté neni doteno pravo té které smluvni strany na nahradu
gkody.




8.5. V pfipadé poruseni povinnosti micenlivosti dle &lanku iX bod 2. a 3. fe druhd smluvni
strana opravnéna pozadovat zaplaceni smluvni sankce ve vyéi 50.000,- K& za kazdy
jednotlivy pfipad poruseni. Timto ustanovenim neni dotéeno pravo na nahradu Skody.

8.6. Smiuvni sankci je objednatel opravnén zapogist proti pohledavee zhotovitele.

8.7. Vyslovné se touto smiouvou sjednavaji vyse stanovené smiuvni sankce. Smiuvni
strany si vysiovné ujednaly, Ze kjinym neZ zde uvedenym a dale napf. Gstné
sjednanym smluvnim sankcim, jakoZ i k smluvnim sankcim sjednanym dodateéné
nebude pintizeno.

8.8. Smiuvni strany si vyslovné ujednaly vylougeni aplikace ust. § 1806 OZ.

IX. Omezeni odpovédnosti zhotovitele, ml¢enlivost

9.1, Zhotovitel neodpovida za nemoznost pinit pfedmét této smlouvy a pripadnou $kodu
z toho vznikiou v pfipadé, Ze objednatel :

a) neposkytl zhotoviteli potfebnou soucinnost a informace,

b) ani po pisemné vyzvé zhotovitele nepfedal zhotoviteli pravdivé a upiné
podklady nebo poskytl zhotoviteli nevhodné podkiady a tyto nedopinil Gi
nenahradil na zakladé oznédmeni dle 1. 1. bod 2.1 d) vhodnymi podkiady,

c) nerespektoval pisemna doporuceni a pokyny zhotovitele vydana v souladu se
zékonem.

9.2. Zhotovitel se zavazuje po celou dobu trvani této smiouvy, jakoZ i po jejim uplynuti
respektovat a dodrzovat miéenlivost o skutetnostech dle &1l bod 2.1.e).

9.3. V této souvislosti se zejména zavazuje:

a) nesdélit udaje, které objednatel oznatil jako divéme & nevefejné, ani jiné
Udaje, které se od objednatele pfi pinéni této smiouvy dozvédél, tretim
osobam, s vyjimkou osob uvedenych v &l. X bod 10.1 této smlouvy,

b} zajistit, aby uvedené Udaje nebyly zpfistupnény tfetim osobam, s vyjimkou
osob uvedenych v &l. X bod 10.1 této smlouvy,
c) zabezpecit listiny véetné fotokopii obsahujici uvedené Gdaje pfed zneuZitim
tretimi osobami,
9.4, Smluvni strany se zavazuji, Ze obchodni a dal$i Udaje, s nimiZ se pfi pInéni zavazkl

z této smlouvy seznamily, nezpfistupni tfetim osobam, mimo osob uvedenych v &l. X
bod 1. této smlouvy, bez pisemného souhlasu druhé smiuvni strany.

X. Souéinnost a komunikace smiuvnich stran

10.1. Pfi pinéni této smlouvy jsou na strané objednatele povéieni roli opravnéné osoby
Inebo vedouci projektu/:

Tato opravnéna osaoba bude vyvijet soucdinnost se zhotovitelem pfi pInéni pfedmeétu
smlouvy, a to ve vécech smiuvnich (s pravem pfedavat zhotoviteli véechny informace
potfebné pro pinéni smluvniho zavazku zhotovitele, o které ke spinéni zavazkl v




souladu s touto smlouvou poZada, a pfebirat od ného viechna pinéni uskuteénéna dle
ieto smilouvy).

10.2.

P#i plnéni této smlouvy jsou na strané zhotovitele povéteni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soudinnost s objednatetem pfi pinéni pfedmétu
smlouvy, a to ve vécech smiuvnich (s pravem pfebirat vS8echny informace potfebné
pro pinéni tohoto smluvniho zavazku od objednatele, o kieré ke spinéni zévazku
v soufadu s touto smlouvou poZada a pfedavat mu véechna plnéni uskutednéna dle
této smlouvy).

11.1.
11.2.

11.3.
11.4.

11.8.

11.9.

XL Platnost a uéinnost smlouvy
Smlouva se uzavira na dobu urditou 36 mésicld ode dne podpisu smlouvy.

Tato smlouva nabyva piatnosti a Gdinnosti podpisem statutarnich zastupcl obou
smluvnich stran a Udinnosti dnem zvefeinéni v registru smluv,

Tuto smlouvu je mozno ukongit pisemnou dohodou obou smiluvnich stran.

Shleda-ii objednatel nebo zhotovitel podstatné poruseni plnéni pfedmé&tu smiouvy
druhou stranou, ma pravo na okamzité odstoupeni od smiouvy, jehoZ pisemné
vyhotoveni musi byt druhé strané doruéeno.

Za podstatné poruseni smiouvy ze strany objednateie se zejména povazuje, pokud
objednatel:

a) nevystavi pro zhotovitele plnou mac dle &l. Il odst. 2.7 této smlouvy,
b) bude v prodleni s Uhradou ceny déle nez 30 dni,
c) porusi obchodni tajemstvi nebo jiny zavazek mi¢enlivosti dle této smiouvy.

Za podstatng porugeni smiouvy ze strany zhotovitele se zejména povaZuje, pokud
zhotovitel:

nesplini nékterou z povinnost! dle této smiouvy,
opakované nesplni nékterou z povinnosti dle této smlouvy,
porudi obchodni tajemsivi nebo jiny zavazek micenlivosti dle této smiouvy.

Odstoupeni od smlouvy je platné dnem dorudeni oznadmeni o odstoupeni. Strana,
kvlli jeiimuz porugeni smlouvy do8io k cdstoupeni od smiocuvy, je povinna zaplatit
odstupujici strané na zékladé faktury vystavené odstupujici stranou do 14 (slovy:
¢irnactl) dnl ode dne dorugeni takové faktury vedkeré naklady odstupujici strany
jakozto pfimy dusledek odstoupeni od smiouvy.

Strany souhlasi s tim, Ze v piipadé predCasného ukonceni Géinnosti této smlouvy
z jakychkoliv ditvod(l bude dokonéeno pinéni dle v okamziku pfed¢asného ukongeni
éto smlouvy schvalenych poZzadavkd za podminek uvedenych v této smlouve.

Ustanoveni &lank(: této smlouvy, jejichZ cilem je upravit vztahy mezi smluvnimi
stranami po ukonéeni G¢innosti tétc smiouvy, zUstanou platna i po ukonceni teto

smlouvy.




XIl. Zvlastni ujednani

12.1. Zadna ze smluvnich stran neni odpovedna za $Skodu zplsobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu § 2913 odst. 2 OZ. V pfipadé porugeni
smluvnich povinnosti nékterou ze smluvnich stran vznika druhé strané narok
na smiuvni sankci. Pravo na nahradu $kody timto neni.

12.2. Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmifovat tuto smiouvu jako
referenci vU&i tfetim stranam.

12.3.  Zhotovitel vysiovné prohlaguje, Ze je v plném rozsahu pojidtén minimalné do vyse 10
mil. K¢ pro pfipad Skody zpisobené poruenim zavazk( zhotovitele die této smiouvy.
Tuto pojistnou ochranu se zhotovitel zavazuje udrzovat po celou dobu moZnosti trvani
teto smlouvy a po celou dobu moZnosti kontroly ze strany finandniho dfadu nebo
jineho kompetentniho organu, viz ust. § 44a odst.8 zakona &.218/2000 Sb., o
rozpoltovych pravidiech a o zméné nékterych souvisejicich zakonl, ve znéni
pozdéjSich pravnich pfedpisd.

12.4.  Zhotovitel souhlasi stim, Ze obsah této smlouvy neni obchodnim tajemstvim a
objednatel jej muZe zvefejnit, zejména v rozsahu a za podminek vyplyvajicich ze
zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
pfedpist. V souladu se zakonem ¢&. 340/2015 Sb., o registru smiuv, se strany
dohodly, Ze objednatel zasle tuto smlouvu spravci registru smiuv k uvefejnéni ve
Ihate, stanovené timto zékonem. Osobni Gdaje stran pfed odeslanim budou
anonymizovany v souladu se zakonem ¢&. 101/2000 Sb., o ochrané csobnich udajd a
0 zméné nékterych zakond,

12.5. Zhotovitel je povinen poskytnout objednateli veskeré doklady souvisejici s realizaci
projektu a plnénim zavaznych ukazatell v ramci pfedmétu &innosti zhotovitele, které
si vyZzadaji pfisludné kontrolni organy, zejmeéna piisiugny finanéni Gfad, Ministerstvo
financi CR, Nejvy&si kontrolni Gfad.

Xlll. Okolnosti vylucujici odpovédnost

13.1.Pro udely této smlouvy ,okolnosti vyluGujici odpovédnost’ znamenaji udalost,
vymezenou v § 2913 odst. 2 OZ.

13.2. Jestlize vznikne situace zavinéna okolnostmi vyludujicimi odpovédnost, dotéena strana
okamzité uvédomi druhou smiuvni stranu pisemné o takovych podminkéach a jejich
pfiCiné. Pokud neni jinak stanoveno pisemné ze strany dotéené, bude druha smiuvni
strana pokracovat v realizaci svych zavazki: podle smlouvy tak, jak je to mozné a bude
hledat veSkeré rozumné alternativni prostfedky pro realizaci &asti, kde nebrani
okolnosti vyludujici odpovédnost.

13.3. Zadna ze smluvnich stran nebude odpovidat za nespinéni kteréhokoliv ze svych
smiuvnich zavazkd dle této smlouvy &i jejich dodatk v disledku okolnasti vylugujicich
odpovédnost. Platebni zavazky vzniklé pfed ckolnosti vyludujici odpovédnost nebudou
okolnosti vyluc¢ujici odpovédnost prominuty. Zadna ze smiuvnich stran neni oprévnéna
pozadovat zaplaceni smluvni sankce druhou smiuvni stranou za poruseni povinnosti
z této smlouvy okalnostmi vyludujicimi odpovédnost.

13.4. Trvaji-li okolnosti vylugujici odpovédnost déle nez 3 (slovy: tfi) mésice, smiuvni strany
mohou odstoupit od Smlouvy pisemné s Uginnosti ke dni dorugeni odstoupeni druhé
smluvni strané.

13.5. Smiuvni strany si vyslovné ujednaly vyloudeni aplikace ust. § 2914 OZ.



14.1

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

XIV. Zavéretna ujednani

.Veskeré pravni jednani sméfujici ke zméné i Gasti této smlouvy, jakoZ i kjejimu

zrudeni, musi mit formu vzestupné ¢&islovanych pisemnych dodatkl, schvélenych
statutarnimi zasiupci smluvnich stran. Dodatek se po schvéleni stava nedilnou souasti
teto smlouvy.

Stanou-li se n&kterd ustanoveni této smiouvy zcela nebo z&asti neplatnad nebo pokud
by néktera ustanoveni chybé&la, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatnéhe ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smysliu
a Géelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podie smyslu a Ucelu této Smiouvy bylo
ujednano, kdyby tato skutenost byla zndma od pocatku. TotéZ plati, vyskytnou-li
se ve smiouvé &i jejich dodaicich pfipadné mezery.

Tato smlouva a veskeré zaleZitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
radem Ceské republiky a spada pod jurisdikci soudl Ceské republiky. Smiuvni strany
se zavazuji, e pfipadné rozpory vzniklé pfi realizaci této smilouvy budou fesit
korektnim zpGsobem a v souladu s pravnimi pfedpisy a pravidly slusnosti. Kazda
ze smluvnich stran se daie zavazuje, Ze k soudnimu feeni uvedenych spord pfistoupi
aZ po vyCerpani moZnosti jejich vyfizeni mimosoudni cestou. "

Smiuvni strany podle § 8%a zakona ¢&. 99/1963 Sb., obfansky soudni fad, ve znéni
pozdéjsich pfedpist uréuji jako mistné pfisludny soud Obvodni soud pro Prahu 1; v
pfipadé, Ze podie procesnich predpisl je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, uréuji smiuvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Pokud se jedna ze smiuvnich stran vzda urditého naroku na napravu v piipadé
poruSeni nebo nedodrZeni ustanoveni této smlouvy ze strany druhé smiuvni strany
nebo se zdrzi & opomene uplatnit &i vyuZit kteréhokoli préva nebo vysady, jeZ ji podle
této smiouvy nalezi nebo naleZet mlZe, nesmi byt takovy Ukon, a to bez vyjimky,
povaZovan nebo uplatiovan jako precedens do budoucna pro jakykoli dal§i pFipad, ani
nelze povaZovat takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou
pro vidy. :

Zhotovitel vyslovné souhiasi s tim, Ze objednatel tuto smlouvu uvefejni na svém profiiu
v piném znéni v souladu se zakonem &. 134/2016, o zadavani vefejnych zakazek,
v platném znéni.

Smiuvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promi¢uji ve Ihité
deset let ode dne, kdy smiuvni strana mohla poprvé toto prévo uplatnit.

Smiuvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smiuvnich siran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho porugeni do podoby cenného papiru.

Smiluvni strany prohladuji, Ze si tuto smlouvu pfecetly, Ze byla uzaviena po vzajemnem
projednani. AutentiGnost této smlouvy potvrzuji svym podpisem.

14.10. Tato Smlouva je vyhotovena ve &tyfech stejnopisech s platnosti originalu, z nichZ

kazda smluvni strana obdrZi po dvou vyhotovenich.

14.11, Pfilohy jsou nedilnou soudasti této smlouvy. V pfipadé rozporu mezi touto smlouvou

a jejimi pfilohami plati smiouva.




14.12. Tato smlouva obsahuje nasledujici pfilohy:

Pfitloha 1 Nabidka dodavatele”
Priloha 2 Formulaf , Pfedavaci protokol” — 1list,

Pritoha 3 ,Skoleni zaméstnancli externich spolednosti ze zasad bezped&nosti a
ochrany zdravi pfi préci, pozarni ochrany®- 2 listy.

Pfilocha4  ,Povinnosti ze zakona o kybernetické bezpeénosti® — 2 listy

14.13. Tato smlouva obsahuje nasledujici pfilohy:Smluvni strany na ditkaz svého souhlasu
pfipojuji své podpisy.

za zhotovitele za objednatele
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Priloha ¢. 1, Nabidka dodavatele®

Pouzité standardy a uréeni rozsahu certifikace
ISO/IEC 27001:13 systém Fizeni bezpeénosti informaci

pre €innost

Poskytovani systémovych integrovanych IT sluzeb.
Geograficky rozsah auditu:
organizace s htavnimi organizatnimi jednotkami a aktivitami v lokalitach
sidlo spole¢nosti: Generalni feditelstvi cel - odbor 12 informatiky, Bud&jovicka 7, 140 96
Praha 4

Termin ceriifikace: 142017

Vécny popis FeSeni jednotlivych bodi poptavky

Pfedmétem nabizene sluZby je nestranné zjisténi a posouzeni, zda objednavatel, resp. jim
uvedend pracovi§té (pobotka) splfiuje podminky a kritéria podle specifikovanych norem pro
vyse uvedené &innosti.

Definice vy$e uvedené &innosti milZe byt vykonavatelem upravena pro Géely vydéani
certifikatu ve smyslu zjisténi vzeslych z posuzovani (auditu). Vysledkem posouzeni je zprava
z auditu, kterou vykonavatel pfedé objednavateli, a ktera obsahuje skutenosti o plnéni
pozadavkl pfislusné normy. V pfipadé spinéni kritérii vySe uvedené normy certifikagni organ
vyda objednavateli certifikat,

Predmeétem pinéni je jak re- certifikatni, tak nasledné dozorové audity v dobé platnosti
certifikatu cle nasledujiciho schématu, ktery je definovan akreditaénimi pravidly.

Pri realizaci certifikace se postupuje v souladu s akreditaénimi pravidly die ISO/IEC
17021:2011 a I1ISO/IEC 27006:2013.

Harmonogram jednotlivych certifikaénich a auditnich sluzeb

1. UskuteCnéni re-certifikaéniho auditu systému fizeni podle smlouvy a projednani
zjistenych skutecnosti s vedenim objednavatele,
ISO/IEC 27001:13 listopad 2017

2. Vypracovani zpravy z auditu a projednani zavérl s vedenim objednavatele.

3. Prezkoumani vysledku auditu vCetné souvisejicich materiall a v pfipadé souladu
§ normou vydani certifikatu podle pozadované normy.

4. Vykonani 1, Dozorového auditu.

Termin: do uplynuti 12 mésicl od data Gvodniho auditu
ISO/IEC 27001:13 listopad 2018

5. Vykonani 2. Dezorového auditu,

Termin: do uplynuti 12 mésicl od data pfedchoziho auditu
ISO/IEC 27001:13 listopad 2019




Priloha & 2 ke smlouvé o dilo €. 63306-5/2017 s nazvem ,,Zaji$téni recertifikace IS Celni
spravy podle 18O 27001 (ISMS)«

PREDAVACI PROTOKOL

Objednatel; Generalni feditelstvi cel
Zhotovitel: Nazev firmy

Cislo smlouvy:

Pfedmét pfedani a pfevzeti
(Specifikace rozsahu pfedavaného plnéni véetné uvedeni verzi predavanych dokumenti nebo software)

1.

2.

3.

4,

Pfedano dne:

Podpisem tohoto Predavaciho protokolu potvrzuje Oprdvnéna osoba Zhotovitele, Ze uvedeny
pfedmét k uvedenénm dni rfadné predala Opravnéné osobé Objednatele.

Podpisem tohote Predavaciho protokolu potvrzuje Opravnéna osoba Objednatele, ze uvedeny
piedmeét k uvedenému dni fadné prevzala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnénd osoba: Telefon, E-mail: Datuin:
Zhotovitel:

Opravnénd osoba: Telefon, E-mail: Datum:




Priloha €. 3 - Skoleni zaméstnancii externich spoletnosti ze zdsad bezpednosti a ochrany
zdravi pii praci, pozarni ochrany

Zamdéstnanci externich spolednosti jsoy povinni:

1. Pfi vstupu do budovy se vzdy ohlasit u zaméstnance odboru 12, majictho danou praci na
starosfl.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

3. Pocinat si pfi préei tak, aby nedoslo k ohroZeni zdravi, dodr¥ovat predpisy o ochrané a
bezpednosti pfi praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouctho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do &stych a kontrolovanych prostor
je povolen v kombinézach z beziletového materidlu a pFslugné obuvi,

5. Zaméstnanci externich firem jsou povinni b&hem prace dodriovat poradek a vidy po
vykondni uréené prace uvést pracovisté do piivodniho stavu.

6. Oznémit vedoucimu zaméstnanci ihned nedostatky a zdvady, které by mohly ohrozit
bezpednost a zdravi ostatnich zaméstnanci,

7. Ridit se bezpednostnimi tabulkami, které jsou v objektu umistény.

8. Nezabrailovat piistupu k rozvad&&im energii, hasicim pifstrojiim a unikovym vychodfim,

9. Pfi odchodu z pracovisté odpojit elektrické spotiebice.

10. Pied zapoCetim prace se informovat, v jakém stavu se nachdzi zafizeni, na kterém se bude
pracovat.

1. Oprava, sefizovéni, Uprava, Udrzba a Zi3téni zalizeni se provadéii, jen je-li zafizeni
odpojeno od piivodu energii. Neni- li to technicky mozné, musi se u&init vhodna ochranni
opatieni.

12. Pri préci v prostiedi s nebezpedim vybuchu se musi pouZivat nejiskiici néfadi, antistaticky
odév a antistaticka obuyv.

13. Pied zahajenim praci s otevienym ohném a po jejich ukonéeni se musi o této skutednosti
informovat preventista GRC (2729) nebo pozarni technik GRC (2015).

14. Pfi vyhldSeni pozarniho poplachu urychleng opustit ohroZeny prostor a odebrat se na
shromazdi§té dle evakuacniho planu pracovisté, na kterém vykondvd svou &innost,

15. Pocinat si tak, aby svym chovénim, jedndnim a ¢innosti nezavdal piiinu k pozaru,
ckologické nebo jiné havarii,

16. DodrZovat a respektovat plainé pifkazy, zdkazy a nafizeni, se kterymi byli seznameni, dale
vSechny bezpetnostni tabulky, napisy, symboly a piikazy.

17. Polinat si pfi vykonu &innosti tak, aby svym jednanim nebo chovanim nebo viastni
¢innosti

neohroZovali zdravi a Zivoty zaméstnanc( a osob zdrzujicich se v arediu nebo majetek

celni spravy.

18. V souvisiosti se svou &innosti dodrzovat na pracovitich pofddek a &istotu, zabezpedovat
priichodnost pfistupovych a tinikovych komunikaci.

19. Zajistovat bezpeCnost pouzivanych strojli a mechanismil, provadst kontrolu stavu
pracovidt€, pouzivaného néfadi a néstrojl a zji§téné zdvady neprodlené odstratiovat.

20. Oznamovat svym nadiizenym piip. povéfenym zaméstnancim celni spravy ty zavady a
nedostatky, které by mohly byt p¥itinou bezpetnostni nehody (Grazu) nebo havéarie, a které
nejsou schopni odstranit viastnimi silami a prostiedky.

21. Vykonavat pracovni ¢innost pouze na uréenych, vyhrazenych a pfevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance

celni spravy svévolné vzdalovat s vyjimkou nai¢havych piipadil (nevolnost, nemoc, traz
apod.} a odchodu na piestavku v praci dle zakontku prace v platném znéni.




22, Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznalenych jako ,,Kutarna®. Koufeni je povoleno pouze v kufarnach, které jsou umistény

na schodistich.

23. PouZivat olevieny oheil a jiné zdroje zapaleni (svafovani, péleni, brousen, fezédni, vrtdni,
letovani, natavovani apod.) pouze na urenych a schvélenych GdirZbafskych pracovistich
(napft.

svafovna). Mimo tato mista je moZné pouZivat otevieny oheii a jiné zdroje zapdleni jen se
souhlasem odpovédnych zaméstnanci GRC (preventisty GRC (2729) nebo poZariho
technika GRC (2015)), kteii musf pfed zahdjenim praci vyhodnotit rozsah pozariho rizika v
daném misté dle platné smérnice o poZarni ochrané. V kazdém piipadé mus{ byt vystaveno
pro externi spelecnost "Piikaz k provedeni praci se zvySenym nebezpedim pozaru" a splnéna
v ném stanovend opatfeni. Je nutno pfi pouzivant otevieného ohné v pribéhu praci i po jejich
ukonceni dbat zvyiené opatrnosii.

24. Oznamovat svym nadfizenym resp. povéfenym zamésinanciim celni spravy sniZeni
zdravotni zplisobilosti k vykonu prace (nevolnost, nemoc, zdravotai indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpeény vykon prace.

25. Respektovat rozhodnuti, pfikazy a doporuceni povéfenych zaméstnanci celni spravy a
zamd&stnanct, ktef{ vykondvaji kontroln{ a dozoré{ ¢innost na useku bezpecnosti a ochrany
zdravi pii praci, poZarn{ ochrany, ostrahy majetku.

26. Ridit se dalsimi obecné zavazaymi predpisy a normami, jakoZ i mistnimi pfedpisy a
organizatnimi normami v oblasti BOZP a PO, se kterymi byly zameéstnanci externi
spoleénosti sezndmeny v ramei prokolenf BOZP a PO.

27. Na zakladé vyhledani rizik p¥i vykonavané pracovni éinnosti pouzivat vhodné OOPP.

28. V p¥ipadé vzniku poaru v budové GRC jsou zaméstnanci externich spolednosti povinni
zakro¢it k odvraceni Skody, pokud tim nevystavujl vaZnému ohrozeni sebe, nebo ostatni
pfitomné zameéstnance a ohldsit pozar dle pozérnich poplachovych smérnic na ohlafovnu
pozaru kl. 2782.

29. KaZdy zaméstnanec externi spoleCnosti, ktery se stane svédkem urazu je povinen na
misté,v ramci svych schopnosti a moznosti poskytnout okamzitou piedlékai'skou prvni pomoc
a pfivolat 1ékafe. Lékaiskou prvni pomoc zajistuje v pracovni dny v ordinaénich hodindch
zavodni lékaf (ordinace iékafe v piizemi budovy GRC) na tel. kl. 2454 nebo 2438, V
ostatnich pripadech ZZS HMP na tel. &. 155, piipadné integrovany zachranny systém tel. £.
112. Neprodlené oznamit vedoueimu zaméstnanci celni spravy kde doglo k tirazu.

30. Dodriovat zédkaz pozivani alkoholickych népojli, névykovych latek a omamnych
prostfedkd na v¥ech pracovidtich. Uvedeny zdkaz se vztahuje 1 na donaSeni alkoholickych
napojii a omamnych prostiedkli ve viech prostorach a objektech celni spravy. DodrZovat
povinnost piichazet na pracovidté ve stfiziivém stavu a setrvat v ném po celou pracovni dobu.




PouZivani QOPP:

1. OOPP nutné pro b&znou servisni &innost je povinna zajistit externi spoleénost sama.

2. Zaméstnanci externich spole¢nosti jsou povinni predepsanym zpfisobem pouzit specidlni
OOPP dle rizik, vyplyvajicich z povahy vykondvané préce. (napf. rukavice, polomasky,
antistatickéd obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Zaméstnancum je zakazano:

1. PrinaSet a pouzivat (i pfed vstupem) alkoholické népoje do objektd &i arealu Celni Spravy
CR.

2. Pozivat ¢i jinak zneuZit Gi¢inné latky nebo p¥ipravky, které se na sifediscich pouzivaji nebo
vyrabgji.

3. Odstratiovat nebo poskozovat bezpetnostni zafizeni, kryty, znacky. Odstrafiovat nebo
poskozovat instalované bezpe&nostni, poZarni a informativni tabulky, napisy, symboly,
vyfazovat z ¢innosti daldi bezpe¢nostni opatfeni (ochrany, kryty, zdbradlf, zdbrany apod.)
svévolné provédét dal$i nepovolené upravy bezpetnostniho a protipozérniho vybaveni
pracoviste,

4. Pokud se provadi price v Cistém prostoru musi se dodrZet pravidla chovani v &istych
prostorech podle provozniho fadu stiediska.

5. Pouzivat néstroje, néfadi, stroje, zafizeni a dopravni a manipulaéni prostiedky, kterd
nespliuji pozadavky bezpefnosti a ochrany zdravi pii praci a nebyly u nich provedeny
piedepsané prohlidky, zkousky a revize.

Seznameni zaméstnance externich spolednosti s rizikem poZaru:

1. Kazdy zaméstnanec provadéjici ¢innost v aredlu spolecnosti je povinen fidit se pozarnim
Fadem pracoviSte a v piipadé vzniku mimofadné udalosti (pozér, havérie apod.) také pozarnim
evakuatnim planem a poplachovymi smérnicemi.

2. Pii zpozorovani poZéaru je kaZdy povinen jej uhasit pomoci rugnich hasicich piistroji
piipadné '

spusténim stabilniho hasictho zafizeni. Neni li to mozZné, bezodkladng vyhlasit poZarni
poplach

a ohldsit vznik pozaru - tel.k{.150 nebo tlacitkem EPS.

Zivotni prostiedi;

Je povinnosti viech zaméstnanch externich spoleénosti zdrZovat se veskerych &innosti, které
by mohly vést k ohroZeni ¢i poskozeni Zivoiniho prostiedi (napf. volné odhazovat &i neti{dit
odpad do nadob k tomu uréenych, vylévat zbytky kapalin do kanalizace, pouZivat zafizeni,
ktera nevyhovuji technickym poZadavkiim, aj.).




P¥iloha ¢. 4 - Povinnesti ze zdkona o kybernetické bezpecnosti

Zhotovitel bere na védomi, Z¢ pFedmét plnéni dle této smlouvy milZze souvisel s uZitim,
spravou, & rozvojem Kritické informaéni infrastruktury nebo Vyznammého informacéniho
systému ve smyslu ustanoveni § 2, pism. b} nebo d) zdkona ¢. 181/2014 Sb, o kybernetické
bezpe€nosti. Zhotovitel a objednatel jsou povinni postupovat podie ustanoveni o bezpecnosti
informaci, které je obsaZeno v této pfiloze smlouvy.

Zhotovitel se zavazuje dodrzovat bezpeénostni opatfeni objednatele, s pfihlédnutim k
piedmétu plnéni dle této smiouvy a dale v prib&hu plnéni dle této smiouvy upozornit
objednatete na piipadny zjistény nesoulad se zdkonem.

Ustanoveni o bezpecnosti informaci

(1) Objednatel stanovi z fad svych zaméstnanctl osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodédvkou a za
dohled bezpeéného plnéni dodévky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni dodavky.

(2) Odbornym gestorem dodavky je ...... Jtel oo, a technickym gestorem dodavky je

(3) Zhotovitel stanovi z fad svych zaméstnancl osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpe&né plnéni dodavky ’
b) technicky garant dodavky, kiery je odpovédny za v&cné plnéni dodavky.
(4) Odbornym garantem dodavky
garantem dodavky j
(5) Bezpednostni opatfent na straneé zhotovitele. Zhotovitel je povinen:

a) zajistit, Ze jeho zamé&stnanci podilejici se na uzivani ISCS zachovaji mléenlivost ve vztahu
k informacim, se kterymi jakymkoliv zptisobem piijdou do styku pit uzivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrZi bezpetnostni podminky
uZivani ISCS dodané objednavatelem,

¢) zajistit, Ze jeho zamdéstnanci podilejici se na uzivani ISCS se zdr#i pokusti o logicky pifistup
k objektim ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zamé&stnanci podilejici se na uZivani ISCS nebudou kromé technického
gestora zhotovitele navazovat Zadné dalsi pracovni kontakty s jinymi pracovniky objednatele
bez piedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpecnostni opatfeni na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potiebuje k
Ffadnému uzivani ISCS,

b) kontrolovat dodrzavani bezpe€nostnich podminek uzivani ISCS zhotovitelem,

¢) neprodiené po ukoneni uZivani odebrat piistupovd prdva, kterd byla poskytnuta
zhotoviteli, véetné prav vzdaleného piistupu do ISCS,

d) pii porugeni nebo nedodrZeni bezpe&nostnich podminek uvedenych v této smlouvé uplatnit
vii¢i zhotoviteli sankce podle sankénich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uziti bezpeénostnich opatieni

Zhotovitel se na vyzvu zavazuje umoZnit objednateli provedeni kontroly zavedeni
bezpetnostnich opatfeni. Zhotovitel v této véci poskytne objednateli, nebo jim urcené tfeti
strané, nutnou soudinnost. PFi t&chto kontrolach bude vzdy piihlédnuto k povaze a rozsahu
pinéni dle této smlouvy.

(8) Kontrola bezpeénosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada

nebo pokud to objednatel bude povaZovat za nezbytné, miZe byt zavedeno sledovani

technickym



aktivit pracovnikli zhotovitele v ICT prostiedi objednatele Jogovanim viech provedenych
aktivit (vyjma logovéani zadanych pfihlaSovacich 0dajii a hesel) nebo nahravanim obsahu
viech aktivnich obrazovek.

(9) Zména v zavedenych &i uzitych bezpe¢nostnich opatienich

Seznam vyZadovanych bezpednostnich opatfeni se miize ménit bud’ v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v névaznosti na povinnosti obiednatele
vyplyvajici z § 13 zdkona ¢ 181/2014 Sb. o kybemnetické bezpetnosti. Pokud NBU
objednateli ulozi povinnost, v ndvaznosti na vyskyt kybemetické bezpetnostni udalosti &
Incidentu, zavést ¢i uZivat uréité bezpelnostni opatfeni, dotyka-li se toto jakkoliv povahy &i
rozsahu plnéni dle tto smlouvy, méd zhotovitel povinnost toto bezpeénostni opatieni zavést ¢
uzivat, nebo objednateli poskytnout nutnou soucinnost.




