Smlouva o zpracovani osobnich udajt a zvlastni kategorie osobnich Gdajé

Tuto smlouvu o zpracovani osobnich Gdaj (dale jen ,Smlouva") uzaviraji nize uvedeného dne, mésice a roku v souladu
s ¢l. 28 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto (dajl a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Gdajl; dale jen ,GDPR") nasledujici smluvni strany:

1)

()

Spravce osobnich Udajll a zvlastni kategorie osobnich Udajd na strané jedné:

Nemocnice Na Bulovce, se sidlem Budinova 67/2, 180 81 Praha 8, 1¢: 00064211, zastoupena Mgr. Janem
Kvackem, feditelem

(déle jen ,Spravce")

Zpracovatel osobnich (dajll a zvIastni kategorie osobnich (idajd a strané druhé:

SEFIMA s.r.o0, se sidlem Lesni 461/41, 460 01 Liberec 14, zapsana v obchodnim rejstfiku vedeném Krajskym
obchodnim soudem v Usti n. Labem, oddil C, vlozka 14943, zastoupend Bc. Ivem Topinkou

(dale jen ,Zpracovatel")

Spravce a Zpracovatel jsou dale oznacovani také jako ,Smluvni strana" nebo spolecné jako ,Smluvni strany".

Uvodni ustanoveni

Smluvni strany vzajemné prohlasuji a potvrzuji, Ze mezi sebou uzaviraji tuto Smlouvu vychazejice z toho, ze:

1.1.

1.2.

2.1,

3.1,

3.2.

Smluvni strany uzavrely dne 23. 1. 2019 pfikazni smlouvu na kontrolu vykazovani akutni péce v klasifikacnim
systému IR-DRG Spravce (dale jen ,Pfikazni smlouva“). Na zakladé Smlouvy se Zpracovatel zavazal
poskytovat Spravci vyhodnocovaci, kontrolni a poradenské sluzby, jejichz Ucelem je ovéreni spravnosti
vykazovani akutni 18Zkové péce v klasifikaénim systému IR-DRG Spravce. (dale jen ,Sluzby").

Zpracovatel v ramci poskytovani Sluzeb dle Prikazni smlouvy zpracovava pro Spravce osobni Udaje a zvlastni
kategorie osobnich Udaji (dale téz jen ,citlivé Udaje"), a to za podminek stanovenych v této Smlouvé a
v Piikazni smlouveé.

Predmét smlouvy

Pfedmétem této Smlouvy je stanoveni vzajemnych prav a povinnosti Smluvnich stran v souvislosti se
zpracovavanim osobnich (dajl a citlivych (dajd Zpracovatelem pro Spravce v ramci plnéni Prikazni smlouvy.

Zpracovani osobnich udajii a citlivych udajt

Zpracovatel je na zakladé Prikazni smlouvy povinen zpracovavat pro Spravce osobni Udaje a citlivé Udaje pro
Gcely poskytovani Sluzeb v rozsahu sjednaném v Pfikazni smlouvé (dale jen ,U&ely"), a to vidy po dobu
nezbytnou pro naplnéni daného Ucelu, nejdéle viak po dobu trvani této Smlouvy (dale jen ,Doba
zpracovani‘).

Pro realizaci Ucell jsou Zpracovatelem zpracovavany osobni Udaje a citlivé Udaje, které se tykaji kategorie
subjektd Gdajl: jiné fyzické osoby, jejichz osobni Udaje a citlivé (daje bude nezbytné zpracovavat v ramci
poskytovani Sluzeb (dale jen ,Kategorie subjektd").




3.3.

3.4.

3.5.

3.6.

4.1,

4.2,

4.3.

4.4.

Pfedmétem zpracovani dle této Smlouvy jsou osobni Udaje a citlivé Udaje Kategorie subjektl spojenych
s pinénim povinnosti Spravce v oblasti kontroly a ovéfeni vykazovani akutni I0zkové péce v klasifikacnim
systému IR-DRG Spravce, zejména:

a) nasledujici typy osobnich adaj: identifikacni Udaje (jméno, pfijmeni, datum narozeni, pohlavi, rodné
Cislo, Cislo pojisténce, ostatni Udaje (zdravotni pojistovna);

b) nasledujici typy citlivych Gdajb: (daje o zdravotnim stavu jinych fyzickych osob vyplyvajici z jejich
zdravotnické dokumentace

(dle spole¢né jen ,Udaje").
Udaje budou Zpracovavateli poskytovana ze strany Spravce formou pristupu do NIS v nezasifrovaném formatu.

Zpracovatel se zavazuje zpracovavat Udaje vZdy pouze v rozsahu nezbytném pro plnéni prislu$né povinnosti dle
Prikazni smlouvy. Zpracovatel neni opravnén zpracovavat Udaje pro jiné Ucely nez pro UCely dle této Smlouvy.

Zpracovatel je povinen Udaje zpracovéavat v souladu s pravnimi predpisy, zejména GDPR, touto Smlouvou a
pokyny Spravce, které vyplyvaji pfimo z této Smlouvy a/nebo z Pfikazni smlouvy. V pfipadé, Ze je pro
zpracovani Udaijtl dle této Smlouvy potfebné a/nebo vhodné, aby Spravce udélil Zpracovateli dodate¢né pokyny,
je Zpracovatel povinen si takové pokyny od Spravce pisemné vyzadat.

Technické a organizacni zabezpeceni zpracovani

Zpracovatel prohlasuje, Ze pred uzavienim této Smlouvy provedl veskera vhodna technickd a organizacni
opatieni, aby zajistil Urovefi zabezpeceni odpovidajici moznym rizikim zpracovéani Udajd dle této Smlouvy, a
zavazuje se, 7e bude tuto ochranu zabezpelovat, tj. Ze bude plnit povinnosti k zabezpeceni a ochrané Udaijtl
v rozsahu dle této Smlouvy, a to az do vymazu veskerych Udajd dle odst. 5.7 této Smlouvy.

Zpracovatel se zejména zavazuje, Ze:

a) prijme takova opatfeni a zabezpedi, Ze nedojde k neopravnénému nebo nahodilému pfistupu k Udaj@m,
jejich zméné, zniceni, ztraté ¢i neopravnénym prenosiim, neopravnénému zpracovani ¢i jinému zneuZiti;

b) zabezpedi neustalou dlveérnost, integritu, dostupnost a odolnost systémi a sluzeb zpracovani;

c) zajisti schopnost obnovit dostupnost Udajli a pristup k nim véas v pfipadé fyzickych & technickych
incidentd;

d) zajisti proces pravidelného testovani, posuzovani a hodnoceni Gcinnosti zavedenych technickych a
organizacnich opatfeni pro zajisténi bezpecnosti zpracovani;

e) tam, kde to bude mozné, zabezpedi zpracovani Udajdi pomoci anonymizace, pseudonymizace a/nebo
Sifrovani;

f) servery Zpracovatele s Udaji budou uzamdceny;

g) zajisti, aby k Udajm mély pristup pouze osoby, které timto Zpracovatel vyslovné povéfi, a jejichz pristup
je pro plnéni povinnosti Zpracovatele dle této Smlouvy nebo Prikazni smlouvy nezbytné nutny, a
Zpracovatel bude vhodnym zplisobem monitorovat jednotlivé pristupy téchto osob k Udajim (napt.
pristup pod jednoznacnym identifikatorem apod.), pfiCemz zaroven bude kontrolovat neopravnéné
pristupy a ucinné jim branit, vCetné dokumentovani vsech incidentd.

Zpracovatel se zavazuje, e umozni piistup k Udajfim pouze tém svym pracovnikim (at' uz zaméstnanciim,
nebo jinym smluvnim partner@im), ktefi budou nalezité a pravidelné proskolovani v oblasti ochrany osobnich
dajd, vcetné povinnosti dle této Smlouvy, a zaroven ktefi budou zavazani zachovavat micenlivost dle odst. 7.3
této Smlouvy. Zpracovatel je povinen Spravci bez zbytetného odkladu na jeho Zadost prokdzat pisemnymi
doklady absolvovana skoleni a uzaviené zavazky k micenlivosti dle predchozi véty. Zpracovatel se zavazuje, ze
tento odstavec se pouzije obdobné i na dalSi zpracovatele, které Zpracovatel zapoji do zpracovani dle této
Smlouvy.

Zpracovatel je povinen vést zaznamy o zpracovani Udaijl provadéném pro Spravce dle této Smlouvy, pricemz
v nich uvede vSechny informace stanovené ¢l. 30 odst. 2 GDPR. Zaznamy dle predchozi véty je Zpracovatel




4.5.

5.1,

5.2,

5.3.

5.4.

5.5.

5.6.

5.7.

povinen vést pisemné (a to v listinné nebo elektronické formé). Zpracovatel se zavazuje kopie téchto zaznamd
predat Spravci bez zbytecného odkladu na jeho Zadost.

Zpracovatel se zavazuje, ze Udaje nepreda do tieti zemé a/nebo mezindrodni organizaci a ze Udaje nebudou do
treti zemé a/nebo mezinarodni organizaci pfedany ani dalsim zpracovatelem, zapojenym do zpracovani dle této
Smlouvy.

Informovani Spravce, soucinnost, vymaz Udaji

Zpracovatel se zavazuje, Ze bude Spravce informovat o veskerych skutecnostech, které budou nebo by mohly
mit vliv na plnéni povinnosti Zpracovatele dle této Smlouvy, zejména pokud jde o zabezpeceni a ochranu Udajt.

V piipadé, 7e dojde k poruseni zabezpeleni pii zpracovani Udajdl Zpracovatelem, zavazuje se Zpracovatel bez
zbyte¢ného odkladu (nejpozd€ji vsak do 24 hodin) poté, co k poruseni zabezpeceni doslo, poruseni pisemné
oznamit Spravci. Oznameni Zpracovatele musi obsahovat vSechny informace stanovené ¢l. 33 odst. 3 GDPR, tj.
(i) popis povahy daného pfipadu poruseni zabezpeteni Udajtl véetné, pokud je to mozné, kategorii a priblizného
poctu dotéenych subjekt Udaijll a kategorii a priblizného mnozstvi dotéenych zaznamd Udajd, dale (i) jméno a
kontaktni Udaje povérence pro ochranu osobnich Udajd nebo jiného kontaktniho mista, které mdze poskytnout
bliz&i informace, (iii) popis pravdépodobnych disledké poruseni zabezpedeni Udajtl a (iv) popis opatfeni, ktera
Zpracovatel pfijal nebo navrhl k prijeti s cilem vyFesit dané porudeni zabezpeteni Udajl, veetné pripadnych
opatfeni ke zmirnéni moznych nepfiznivych dopadd.

V pfipadé, Ze Zpracovatel po oznameni dle odst. 5.2 této Smlouvy zjisti jakoukoli dalsi skutecnost souvisejici
s danym porusenim, zavazuje se bez zbytecného odkladu (nejpozdéji vSak do 24 hodin) poté, co danou
skuteCnost zjisti, o ni pisemné informovat Spravce.

V pfipad€, Ze subjekt Gdaji u Spravce uplatni nékteré z prav, které subjektu Udajd dle GDPR nalezi, zavazuje se
Zpracovatel poskytnout Spravci veskerou soucinnost potfebnou pro splnéni povinnosti Spravce reagovat na
pozadavek subjektu (dajd, tj. zejména se zavazuje na pozadani Spravce:

a)  pozastavit zpracovani Udajd;

b) opravit neaktudIni ¢i jinak chybné ¢&i nepresné Udaje;

C) vymazat Udaje tykajici daného subjektu tdajd;

d) sdélit Spravci veskeré prijemce Udajd; a/nebo

e)  omezit zpracovani Udajd;

a to vSe bez zbytecného odkladu (nejpozdéji vsak bezprostfedné nasledujici pracovni den) poté, co o to Spravce
pozada, pricemz provedeni pozadovaného opatteni je Zpracovatel povinen Spravci pisemné potvrdit.

Zpracovatel se zavazuje poskytovat Spravci veskerou soucinnost potfebnou pro zajiStovani souladu
s povinnostmi Spravce dle GDPR, zejména dle ¢l. 32 az 36, pficemZ se zavazuje Spravci na jeho Zzadost
poskytovat veskeré informace potfebné k dolozeni toho, Ze byly spinény vSechny poZadavky pravnich predpisd
upravujicich nakladani s osobnimi Udaji. Ve vSech pripadech, kdy ma Zpracovatel dle této Smlouvy a/nebo
pravniho predpisu poskytnout Spravci urcité informace, zavazuje se Zpracovatel tam, kde to bude technicky
mozné, poskytnout Spravci prislusné informace ve strukturovaném, bézné pouzivaném a strojové Citelném
formatu.

Spravce se zavazuje poskytovat Zpracovateli veskerou soucinnost nezbytnou pro plnéni jeho povinnosti dle této
Smlouvy.

Zpracovatel se zavazuje, ze neprodlené po uplynuti Doby zpracovani vymaze veskeré Udaje. V pripadé, Ze
Zpracovatel do zpracovani dle této Smlouvy zapoji dalsiho zpracovatele, zavazuje se zajistit a odpovida za to, ze
vymaz dle predchozi véty provede i takovy dalsi zpracovatel. Zpracovatel se souasné zavazuje, Ze bez
zbytecného odkladu po uplynuti Doby zpracovani pisemné Spravci potvrdi, Ze prislusny vymaz proved! a rovnéz
Ze prislusny vymaz provedli vSichni dalSi zpracovatelé, zapojeni do zpracovani dle této Smlouvy.




6.1.

6.2.

6.3.

6.4.

6.5.

7.1,

7.2,

7.3.

Dalsi zpracovatelé

Zpracovatel neni opravnén predat Udaje 7adné treti strané bez predchoziho pisemného pokynu Spravce. Dalsiho
zpracovatele je Zpracovatel opravnén zapojit do zpracovani dle této Smlouvy pouze s predchozim pisemnym
souhlasem Spravce.

Aniz by tim byl dotCen odst. 6.1 této Smlouvy, je Zpracovatel opravnén zapojit do zpracovani pouze takového
dalsiho zpracovatele, s nimz bude mit uzavienou pisemnou smlouvou ve smyslu ¢l. 28 odst. 4 GDPR, na zakladé
které bude dalsi zpracovatel zavazan k pinéni povinnosti alespon ve stejném rozsahu, k jakému je zavazan
Zpracovatel dle této Smlouvy, a to zejména v oblasti technického zabezpeteni a ochrany Udajd a poskytovani
soucinnosti Spravci. Zpracovatel je zaroven opravnén zapojit pouze takového dalSiho zpracovatele, ktery bude
poskytovat dostatecné zaruky, pokud jde o vhodna technicka a organizacni opatfeni tak, aby zpracovani
naplnovalo pozadavky GDPR.

Zpracovatel se zavazuje, Ze v pripadech, kde to bude mozné, bude daldim zpracovateldm predavat Udaje
anonymizované, nebo alespon pseudonymizované. Zpracovatel se dale zavazuje, Ze mezi nim a dalSimi
zpracovateli budou Udaje pfedavany v Sifrované ¢i jinak vhodné zabezpecené podobé.

Zpracovatel se zavazuje, Ze neumozni, aby dalSi zpracovatel, kterého zapoji do zpracovani dle této Smlouvy,
zapojil dalSiho zpracovatele.

Zpracovatel se zavazuje, 7e o pripadech, kdy dojde k porudeni zabezpeleni pfi zpracovani Udajd daldim
zpracovatelem, bude Zpracovatel pisemné informovat Spravce za obdobnych podminek, jaké jsou sjednany
vodst. 5.2 a 5.3 této Smlouvy. V piipadé, Ze dojde k porudeni zabezpeteni pfi zpracovani Udajd dal$im
zpracovatelem, zavazuje se Zpracovatel okamzité na Zadost Spravce ukonlit zapojeni daného dalsiho
zpracovatele s tim, Ze tento zpracovatel okamzité ukonéi veskeré operace zpracovani Udajél a veskeré Udaje
vymaze.

Micenlivost

Smluvni strany se zavazuji zachovavat micenlivost o veskerych informacich, které jsou uvedeny v této Smlouvé
(ti. o obsahu této Smlouvy), a dale o veskerych informacich tykajicich se pInéni této Smlouvy (dale jen
»,Dlvérné informace"). Za Divérné informace se povazuji také informace, které jsou takového charakteru, zZe
mohou v pripadé uverejnéni privodit druhé Smluvni strané jmu, bez ohledu na to, zda maji povahu osobnich,
obchodnich ¢&i jinych informaci. Smluvni strany nesmi jakékoli Dlvérné informace bez predchoziho pisemného
souhlasu druhé Smluvni strany poskytnout jakékoli tieti osobé a zavazuji se zajistit, aby tyto Dlvérné informace
nebyly bez souhlasu druhé Smluvni strany sdéleny tfetim osobam a aby ani jinak nebylo umoznéno tretim
osobam zjistit obsah DQvérnych informaci, s vyjimkou (i) svych poradcl vazanych zakonnou povinnosti
micenlivosti (ii) pfislusnych statnich a jinych spravnich organt a soudt, pokud je Smluvni strana podle pravnich
predpisti povinna jim tyto informace poskytnout, a to pouze v nezbytné nutném rozsahu, nebo (iii) informaci,
které jsou nebo se stanou vefejné dostupnymi jinak nez porusSenim této Smlouvy. Spravce je opravnén
poskytovat Davérné informace osobam v ramci holdingu, do kterého patfi, a/nebo osobam, které Spravce
ovladaji, a/nebo osobam, které ovlada Spravce, a dale v souvislosti s pInénim této Smlouvy také svym smluvnim
partnerdim.

Povinnost micenlivost dle odst. 7.1 této Smlouvy se Smluvni strany zavazuji zachovavat po celou dobu trvani
této Smlouvy i po jejim skonceni. V pfipadech, kdy je Smluvni strana povinna zavazat tfeti osobu k micenlivosti
dle této Smlouvy, je povinna tuto tfeti osobu zavazat tak, aby zachovavala micenlivost v rozsahu dle této
Smlouvy i po skonceni této Smlouvy.

Zpracovatel se zavazuje, ze veskeré své zaméstnance a jiné pracovniky (smluvni partnery), kterym umozni
pristup k Udajiim, zavéze zachovévat micenlivost o veskerych Udajich, a to po celou dobu trvani pravniho
vztahu ke Zpracovateli i po jeho skonceni.




8.1,

9.1.

9.2,

9.3.

9.4.

9.5.

10.

10.1.

10.2.

10.3.

10.4.

11.

Odména

Smluvni strany se dohodly, Ze odména za zpracovani dle této Smlouvy je zahrnuta a zcela vyporadana v
odméné dle Prikazni Smlouvy.

Trvani Smlouvy
Tato Smlouva se uzavird na dobu trvani Pfikazni smlouvy.

Smluvni strany se dohodly, Ze tato Smlouva a Pfikazni smlouva jsou na sobé zavislé ve smyslu § 1727 zakona C.
89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisli (dale jen ,,Obcansky zakonik"). Zanik nékteré
z téchto Smluv automaticky pdsobi zanik druhé.

Zpracovatel se zavazuje, Ze jakoukoli smlouvu, kterou uzavie s dalSim zpracovatelem, a na zakladé které bude
tento dalsi zpracovatel zpracovavat Udaje, udini zavislou na této Smlouvé, a to tak, e v pripadé zéniku této
Smlouvy automaticky zanikne také smlouva s dal$im zpracovatelem, a to minimalné v rozsahu zpracovani Udaijt
dle této Smlouvy.

Spravce je bez dalsiho opravnén odstoupit od této Smilouvy, porusi-li Zpracovatel tuto Smlouvu podstatnym
zplsobem. Spravce je dale opravnén odstoupit od této Smlouvy, porusi-li Zpracovatel tuto Smlouvu (at’ uz
podstatnym, nebo nepodstatnym zplisobem) a nezjedna-li napravu, a to ani v dodatecné primérené |hiite
stanovené vyzvou Spravce. Odstoupenim se tato Smlouva zrusuje s Ucinky do budoucna (tzv. ex nunc), a to
ode dne doruceni odstoupeni Zpracovateli. Tento odstavec nevyluCuje pouZiti § 2005 Obcanského zakoniku ani
jina ustanoveni Obcanského zakoniku, jejichz predmét Gpravy tento odstavec neupravuije.

Zpracovatel neni opravnén od této Smlouvy odstoupit.

Sankce

Za kazdy pripad poruseni této Smlouvy podstatnym zplisobem ze strany Zpracovatele se Zpracovatel zavazuje
zaplatit Spravci smluvni pokutu ve vysi 100 000 KC.

Za kazdy pripad jakéhokoli poruseni povinnosti Zpracovatele dle ¢l. 4, 5, 6, 7 a/nebo 8 této Smlouvy
se Zpracovatel zavazuje zaplatit Spravci smluvni pokutu ve vysi 10 000 KC.

V pripadé podstatného poruseni povinnosti Zpracovatele dle ¢l. 4, 5, 6, 7 a/nebo 8 této Smlouvy bude
Zpracovatel povinen k zaplaceni smluvni pokuty pouze dle odst. 11.1 této Smiouvy.

Uplatnénim kterékoli smluvni pokuty dle této Smlouvy neni dotéeno pravo Spravce na nahradu skody v plné
vySi. Smluvni strany se pfitom dohodly, ze ndhrada Skody, na kterou vznikne Spravci pravo vici Zpracovateli,
bude téz zahrnovat: (i) penéZitou nahradu (at’ uz majetkové, nebo nemajetkové Ujmy), k jejimuz zaplaceni
subjektu Udajt bude Spravce povinen, a/nebo (ii) pokuty ulozené Spravci ze strany dozorového Uradu.

Zavérecna ustanoveni

Tato Smlouva, jakoZ i prava a povinnosti vzniklé na zakladé této Smlouvy nebo v souvislosti s ni se fidi pravnim
tadem Ceské republiky.

V pfipadé, Ze se ke kterémukoli ustanoveni této Smlouvy ¢i k jeho Casti podle zékona jako ke zdanlivému
pravnimu jednani nepfihlizi, nebo Ze kterékoli ustanoveni této Smlouvy Ci jeho Cast je nebo se stane neplatnym,
neucinnym a/nebo nevymahatelnym, oddéli se v prfisluSném rozsahu od ostatnich ujednani této Smilouvy a
nebude mit Zadny vliv na platnost, Gcinnost a vymahatelnost ostatnich ujednani této Smlouvy. Smiuvni strany
se zavazuji nahradit takové zdanlivé, nebo neplatné, neicinné a/nebo nevymahatelné ustanoveni ¢i jeho Cast
novym ujednanim, které bude platné, Uc¢inné a vymahatelné a jehoz vécny obsah a ekonomicky vyznam bude




shodny nebo co nejvice podobny nahrazovanému ujednani tak, aby ucel a smysl této Smlouvy zlstal zachovan.
Smluvni strany pro vylouCeni vSech pochybnosti vyslovné sjednavaji, ze tento odstavec v celém rozsahu
nahrazuje § 576 Obcanského zakoniku.

11.3.  Jakékoli zmény této Smlouvy mohou byt ucinény pouze pisemnymi dodatky k této Smilouvé podepsanymi
obé&ma Smluvnimi stranami.

11.4.  Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichZ kazda Smluvni strana obdrzi po
jednom.

11.5.  Smluvni strany souhlasné prohlasuji, Ze obsah této Smlouvy vyjadfuje jejich pravou a svobodné projevenou
vili, prostou omylu a Ze tato Smlouva nebyla uzaviena v tisni ani za napadné nevyhodnych podminek, coz
stvrzuji svymi podpisy.

V Praze dne V Praze dne
za Spravce za Zpracovatele
Mgr. Jan Kvacek, reditel Bc. Ivo Topinka

Nemocnice Na Bulovce SEFIMA s.r.o.




