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Příloha č. 4 zadávací dokumentace VZMR 73/2018 - Technická specifikace – firewall (příloha č. 1 kupní smlouvy)

Počet firewallů: 
1. ZŠ Masarykovo náměstí: 1x
2. ZŠ Bezručova: 1x
3. ZŠ u Říčanského lesa: 1x

Specifikace firewallu: 

	Parametry
	
Minimální požadované parametry firewallu


	Vlastnosti firewallu
	· Konektivita – podpora protokolu IPv4 a IPv6 a to včetně tunelování. 
· Webové rozhraní – webové rozhraní pro administraci a monitoring. 

	Ochrana
	· Firewall – firewall bude oddělovat a filtrovat provoz mezi internetem a lokálními sítěmi na základě IP adresy, protokolu a portu.
· Blokování phishingu – firewall bude chránit uživatele před phishingovými útoky prostřednictvím e-mailů a webových stránek. 
· Antivirová kontrola – přímo na firewallu bude docházet k identifikaci a blokaci hrozeb nultého dne, červů, trojských koňů, botnetů i doposud neznámého malware. Licence antivirového softwaru bude: 
· na 120 PC za firewallem pro 1. ZŠ,
· na 120 PC za firewallem pro 2. ZŠ, 
· na 150 PC za firewallem pro 3. ZŠ.
· Systém prevence průniku – firewall bude blokovat pokusy o hackování dříve, než se dostanou do interních serverů a stolních počítačů. Bude vytvářet pravidelné automatické reporty.

	Filtrování
	· Blokování spamu – blokování spamu dříve než na mailserveru, aby se nedostal k uživatelům. 
· Inspekce SSL – firewall bude umět šifrovaný provoz rozšifrovat, prozkoumat a znovu jej zašifrovat. 
· Blokování aplikací – aplikační kontrola bude provádět inspekci síťového provozu, což umožní identifikovat aplikace a případně je zakázat. 
· Inspekce webu – blokování pornografie, hazardních her, videí, sociálních sítí, e-shopů a jiného nevhodného obsahu pomocí heuristické analýzy. 
· Blokování reklam – firewall bude odstraňovat nevhodné a rušivé reklamy, a tím zkrátí dobu načítání stránky, zabrání šíření škodlivého softwaru a eliminuje podvody zprostředkované nevyžádaným obsahem. 
· Monitorování webu – roztřídění webových stránek do různých kategorií umožní získat kontrolu nad webovými aktivitami uživatelů. 

	Výkon
	· Řízení šířky pásma – monitorování a správa síťového provozu roztříděním do skupin dle priorit (QoS), prioritizace služeb. 
· Webová cache – urychlí prohlížení webu ukládáním statických prvků do lokální mezipaměti, odkud je bude poskytovat webovým prohlížečům. 

	Připojení
	· Captive Portal – umožní blokovat přístup uživatelů k internetu, dokud se nepřihlásí a nepřijmou zásady použití. 
· VPN – vzdáleným uživatelům bude zajištěn bezpečný přístup k interní síti.
· Správa incidentů – přímo na firewallu bude dostupné komplexní řešení pro hlášení, odpovědi a vyšetřování incidentů. 
· Správa WiFi – centrální správa a integrace WiFi přístupových bodů do lokální sítě. 

	Správa
	· Adresářové služby – propojení firewallu s existujícími adresářovými službami jako je Active Directory, LDAP, Radius pro sdílení uživatelů a skupin. 
· Správa politik – definice a správa síťových oprávnění na základě uživatelského jména, skupin, času, dne, protokolu a dalších kritérií. 
· Distribuovaný monitoring – bude umožňovat připojení k existujícímu monitoringu v síti, nebo umožní použít integrovaný systém pro sledování serverů a stanic. 
· Reporty – budou poskytovány podrobné informace o stavu firewallu a provozu v datových sítích. Reporty bude možné automaticky odesílat e-mailem, exportovat atp. 
· Monitoring sítě – sledování a identifikace aktuálního i historického provozu v sítích pomocí standardu NetFlow.

	Udržitelnost
	· Průběžné aktualizace – softwarová část firewallu bude pravidelně aktualizovaná a výrobce bude garantovat opravu bezpečnostních chyb po dobu minimálně 6 let. 
· Vzdálené zálohování – nastavení zařízení se budou pravidelně zálohovat do geograficky vzdálené lokality (zálohy budou uloženy u zadavatele), ze které je bude možné obnovit. 
· Vysoká dostupnost – firewall bude možné rozšířit na dvě nebo více zařízení v clusteru v režimu A/P i A/A. 
· Centrální monitoring – každý firewall bude standardně zapojen do monitoringu dodavatele s automatickým vyhodnocováním stavu hardware i software. 
· Penetrační testy – penetrační test se budou provádět jako součást osazování nového zařízení a po každé změně nastavení, aby byla zajištěna bezpečnost firewallu, minimálně však budou prováděny jednou za měsíc.

	GDPR
	· Dodávané řešení bude v souladu s nařízením Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. 4. 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů (též známé jako Obecné nařízení o ochraně osobních údajů, nebo GDPR).

	Ostatní
	· [bookmark: _GoBack]Firewall bude splňovat pravidla pro žadatele a příjemce integrovaných projektů ITI dle přílohy č. 8A ITI: Standard konektivity základních škol. 
· Součástí dodávky firewallu je:
· Nastavení a konfigurace firewallů
· Dokumentace
· Ověření funkčnosti penetračním testem
· Proškolení obsluhy

	Servisní 
smlouva
	 V rámci servisní smlouvy jsou požadovány tyto služby:
· Průběžný monitoring a administrace serverů a firewallů.
· Sledování, aktualizace a údržba softwaru.
· Vzdálené připojení na firewall přes VPN nebo SSH. 
· Změny nastavení podle potřeb dané školy. 
· Pravidelné zálohování (jednou denně) včetně testu obnovení.
· Penetrační testy budou prováděny minimálně jednou za měsíc. 
· Zálohy budou uloženy u zadavatele.
· Reakční doba:
· 4 hodiny v případě vážného problému
· 8 hodin v ostatních případech (změna konfigurace, nastavení nové služby, atd.)
· Servisní smlouva bude uzavřena s vítězem veřejné zakázky. 
· Návrh servisní smlouvy bude součástí nabídky účastníka. 
· Servisní smlouva se uzavírá na dobu 5 let. 
· Obsah servisní smlouvy musí splňovat výše uvedené parametry.
· Servisní smlouva bude placena čtvrtletně.

	Záruka
	· Záruka minimálně na 5 let.




Počet serverů, na kterých běží firewall: 
1. ZŠ Masarykovo náměstí: 1x
2. ZŠ Bezručova: 1x
3. ZŠ u Říčanského lesa: 1x

Specifikace serveru: 
· Server musí být navržený tak, aby zvládl požadavky na firewall uvedené v této technické specifikaci při konektivitě 100 Mbps. Současně musí splňovat alespoň níže uvedené minimální hardwarové požadavky.
· jednosocketový systém, provedení tower s možností konverze do RACK provedení; pro přístup ke všem komponentám serveru není nutné nářadí; barevně značené hot-plug vnitřní komponenty
· osazen 1 x CPU, min. 3,5 GHz (základní frekvence procesoru, bez turba), 8 MB cache, 4 fyzických jader, max. příkon 75 W
· min. 4 DIMM slotů pro paměti typu DDR4 2400MT/s, rozšiřitelnost až na 64 GB RAM, podpora 8 GB/16 GB/32 GB modulů
· min. 8 GB RAM, (použit 8 GB modul), 2400MT/s
· min. 4 x PCIe 3.0 slot, z toho min. 1 x PCIe 3.0 x16 
· min. 2 x 120 GB SSD
· min. 2 x 1 TB min. 7,2K RPM HDD SAS
· min. 4 x USB, z toho min. 2 x USB 3.0 
· min. 3 x 1Gbit ethernet síťové porty s podporou IPv4, IPv6
· podpora VMware vSphere, Microsoft Hyper-V, Citrix XenServer, SuSe Linux, RedHat Enterprise Virtualization, Microsoft Windows Server 2016, 2012R2, 2008R2
· 5-letá servisní podpora s odezvou NBD v místě instalace; servis je poskytován přímo výrobcem zařízení
Instalace a montáž
· je požadováno zapojení a konfigurace všech dodaných komponent do infrastruktury základních škol podle požadavků OIT Města Říčany.
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