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3 SERVERY, ULOZISTE

3.1 PCT-AD1

Na serveru je nainstalovano:
e Microsoft Windows Server 2012 R2 Standard Edition

e WSUS - sluZba pro distribuci Microsoft aktualizaci
e DAG file share witness — File Share Witness server pro Exchange

Server PCT-AD1 slouZi jako jeden ze dvou fadi¢i domény v lokalni doméné PCT.LOCAL. V pfipadé
vypadku hlavniho operacniho serveru pifevezme jeho role. Déle slouZi jako DNS server, WSUS server
a FSW server pro vysokou dostupnost Exchange serverd.

3.2 PCT-AD2
Na serveru je nainstalovano:
e Microsoft Windows Server 2012 R2 Standard Edition

Server PCT-AD2 slouzi jako jeden ze dvou fadi¢d domény v lokalni doméné PCT.LOCAL. Zéroven je
nastaven jako hlavni operacni server pro viechny FSMO role v rédmci lokdIni domény. V pfipadé
vypadku tohoto serveru pfevezme veskeré role v Active Directory server PCT-AD1.

3.3 PISO004
Na serveru je nainstalovano:
e Microsoft Windows Server 2008 R2, Standard Edition
e Dochazkovy systém
e Autopark server, mapy
e ESET Remote Administrator Console
e FileZilla Server
e |[ntuo
e Symantec Backup Exec 2010
e OpenFire Server
e Microsoft SQL Server 2008
e Spiceworks
e [nternetova informacni sluzba

Server PIS004 slouZi jako aplikacni server. Bézi zde firemni systémy Intuo, Autopark, dochazkovy systém,
administratorské konzole pro Symantec Backup Exec a ESET. Dale zde bézi databazovy server MSSQL, na
kterém jsou databaze pro aplikace Intuo, Symantec Backup Exec a databéze PIS.



Server slouZi jako uloZisté pro zédlohovani stanic. Sdileni a pfistup pro Windows stanice umozriuje bali¢ek

Samba.
K serveru je pfipojeno diskové pole HP StorageWorks Modular Smart Array 500 G2.

3.9 PCT-ARCHIV

Na serveru je nainstalovano:
e Microsoft Windows Server 2012 R2 Standartd Edition
e MailStore server
e PL Watchdog Server

Server souZi pro zdlohovani maill jednotlivych uzivateli pomoci aplikace MailStore, kterd maily od
urcitého data stafi pfesouva z Exchange serveru do MailStore serveru. Déle je zde aplikace Watchdog
Server, kterd pomoci klientskych skriptl zalohuje uZivatelska data ze stanic jednotlivych uZivateld.

3.10 PCT-SPAM

Na serveru je nainstalovano:
e (CentOS7
e Postgrey
e Spamassassin

Server filtruje pfichozi maily od Spamu jednak vyuZitim tzv. graylistingu pomoci skriptu Postgrey a
dale pomoci antispamové aplikace Spamassassin. Server se nachazi jesté pfed mailovymi Exchange
servery, na které posila jiz filtrované maily.

3.11 NAS SYNOLOGY RS812+ RACK STATION

SlouZi jako ulozisté sdilenych sloZek a dat pro uZivatele spole¢nosti. Data se kompletné synchronizuji
s druhym NAS serverem Synology RS418+, ktery v pfipadé vypadku tohoto serveru pfevezme jeho
funkénost.

3.12 NAS SYNOLOGY RS814+ RACK STATION
Na tento NAS server se synchronizuji data z druhého NAS serveru Synology RS$812+. V pfipadé vypadku
RS812+, prevezeme tento NAS server jeho funkénost.



3.4 PCT-EXCH1

Na serveru je nainstalovano:
e Microsoft Windows Server 2012 Standard Edition
e Microsoft Exchange Server 2013 Standard Edition

Server PCT-EXCH1 je vyuzivan jako jeden ze dvou postovnich serverd. Spolu s druhym pos$tovnim
serverem PCT-EXCH2 jsou navzdjem ve vysoké dostupnosti pomoci funkce DAG (Database availability
groups), tzn., Ze v pripadé vypadku jednoho ze server( pfevezme veskeré funkce druhy z nich. Jako
systém poStovnich sluzeb je vyuZit Microsoft Exchange 2013 Standard Edition.

3.5 PCT-EXCH2

Na serveru je nainstalovano:
e Microsoft Windows Server 2012 Standard Edition
e Microsoft Exchange Server 2013 Standard Edition

Server PCT-EXCH2 je vyuZivén jako jeden ze dvou postovnich serverd. Spolu s druhym poStovnim
serverem PCT-EXCH1 jsou navzajem ve vysoké dostupnosti pomoci funkce DAG (Database availability
groups), tzn., Ze v pfipadé vypadku jednoho ze serverl pievezme veskeré funkce druhy z nich. Jako
systém postovnich sluzeb je vyuZit Microsoft Exchange 2013 Standard Edition.

3.6 PCT-APP
Na serveru je nainstalovano:
e Microsoft Windows Server 2012 Standard Edition
e Microsoft SQL Server 2016
Server slouZi primdrné pro databazi a aplikaci Helios. Jako databazova platforma pro databéazi Helios je
pouzit Microsoft SQL Server v edici 2016 (plna verze). K aplikaci Helios se pFipojuji jednotlivy klienti
z centraly a pobocek.

3.7 PCT-HV1

Na serveru je nainstalovano:
e  Microsoft Hyper-V Server 2012 R2

Server PCT-HV1 slouiZi jako hypervisor pro virtualni servery PCT-AD1, PCT-EXCH1, PCT-SPAM. Jako
virtualizacni platforma je vyuzit Microsoft Hyper-V server.

3.8 PCT-BCP1

Na serveru je nainstalovano:
e Ubuntu 14.04 LTS

e Samba



4 STANICE

Cca 85 pracovnich stanic vyuZivanych v lokalni siti spole¢nosti, je z vétsi ¢asti od vyrobce DELL, pfipadné
potitafové sestavy. Pracovni stanice jsou vybaveny LCD monitory rGznych znaéek a velikosti.

Pracovni stanice a notebooky jsou vybaveny pievdzné operaénim systémem MS Windows 10
Professional.

Pro zpracovani dokumentt jsou na pracovnich stanicich instalovany kancelarské aplikace baliku MS
Office 2010, MS Office 2013, MS Office 2016 a MS Office 365. Pro praci s dokumenty *.pdf je na
pracovnich stanicich nainstalovan program Adobe Reader.

Pro zpracovani elektronické posty vyuZivaji uzivatelé produkt MS Outlook, ktery je sou¢asti baliku
kanceladrskych aplikaci MS Office.

Na vybranych pracovnich stanicich jsou instalovéany interni aplikace, jako je Intuo, Helios, Autopark apod.

5 |P ADRESY

5.1 LOKALN(

5.1.1 Arbesovo ndmésti
192.168.50.0/24

5.1.2  Staroméstska radnice prizemi
172.67.0.0/24 - ptizemi
192.168.1.0/24 - 1.patro

5.1.3 Mustek
172.68.0.0/24

5.1.4 Letisté Vaclava Havla T1
172.69.0.0/24

5.1.5 Letisté Vaclava Havla T2
172.70.0.0/24

5.1.6 Vaclavské namésti
172.66.0.0/24

5.2 VEREINE

5.2.1 Arbesovo néamésti (centrala spole¢nosti)
82.142.126.227 - internet
82.142.126.225 - nevyuzivana



5.2.2 Staroméstskd radnice
82.142.92.113 - pfizemi
V prvnim patie neni staticka vefejnd IP adresa

5.2.3 Mustek
82.142.94.125

5.24 LetiSté Véclava Havla T1
193.86.243.237 — pridélena IT spravcem letité

5.25 LetiSté Véclava Havla T2
193.86.243.231 - pfidélena IT spravcem letisté

5.2.6 Vaclavské ndmésti
217.77.171.101



6 SCHEMA SITE

6.1 LAN

Firewall
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6.2 WAN
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namésti




Pfiloha €. 2 - SLA

TYP Ozr_'a c“:'e ni

priprity
Nelze provadét funkce
kritického provozu.
Nexistuje Zadna
aletmativa. Selhala
rozhoduji ¢ast systému.
Nefunguje zakladni

|patfeni serever

Prakticky popis

* Nefunguje intemetové piipojeni
* Nefunguje piihla§ovani uzivatell
* Nefunguje Exchange server nebo

* napadeni hackery
* dal$i krizova situace(bude
upfesnéno v krizovem pléanu)

Reakcni doba

Po -Pa
(9:00 -18:00)

1 hodina

So - Ne
(10:00 - 18:00) a
statni svatky

2 hodiny

Uroven sluzeb

90% Uspés§nosti
dosazeni v
reakéniho ¢asu v
ramci dohodnuté
reakéni
doby(priorita 0, 1)

Uzivatel je postizen
problémem, ale mize
pokratovat v ¢inosti na
jiném dostupném
zafizeni. Nefunguje
z&kladni sluzba u
jednoho uzivatele

* nefunkéni PC feditele nebo feditelt
sektoru

* na TIC nejde vice nez polovina PC
i tiskaren

* na TIC nejde vice nez polovina PC
¢i tiskaren

* nefunguji prodejni systémy celkow

*nefunguje MS outlook na celé
poboéce

* Nutné akce podle rozhodnuti
vedouciho IT

2hodiny

Neni dosupné
Reseno v 9:00
nasledujici
pracowniho dne

90% uspésnosti
dosazeni v
reak&niho ¢asu v
ramci dohodnuté
reakéni
doby(priorita 0, 1)

Hiawni funkce jsou v
prowozu. Nefunguje
podruzna sluzba

* planovana instalce a wmény
* Ms office na jednom PC

* porucha jedné tiskdmy

* zasahy v active directory

V nejblizsim
senisnim dnu

Neni dosupné
V nejbliz§im
senisnim dnu

80% uspésnosti
dosazeni v
reakéniho ¢asu v
rdmci dohodnuté

Situace neni naléhava.
Nikdo neni pracowné
eliminovan

* poZadawy jednoho uZivatel reakéni
* 80% uspésnosti
dopredu planované ukon
; 4 . dosazeni v

* prezenta¢ni obrazovky

* pfesuny uzivatelskych dat

V senisnim dnu

Neni dosupné
V senisnim dnu
max do 72 hodin

reakéniho ¢asu v
rdmci dohodnuté
reakéni
doby(priorita 2,3)




Priloha €. 3 — Popisy ICT procest

PODPORA

PERIODA

E——

VYSTUP

vzdalené/ na misté Kontrola zabezpegeni sité mésitné mésiéni protokol
vzdalené/ na misté Zaloha konfigurace aktivnich prvki Cisco ASA kvartainé kvartélni protokol
vzdélené/ na misté Kontrola nastaveni Firewallu kvartélné kvartéini protokol
vzdélené/ na misté Kontrola nastaveni VPN kvartalné kvartélni protokol
pribézné Aktualizace SW Aktivnich prku roéné roéni protokol
prib&Zné Kontrola zabezpe&eni sitd LAN, jejl pravidelné monitorovani roéné mési&nf protokol
prib&Zné / pravideing ] S -
iednou mésine Proaktivnf monitoring sit& / ruéni monitoring sfté mésitné mésiéni protokol
|vzdélené/ na misté Konfigurace serverii dle potfeby mésiéni protokol
|vzdélen&/ na misté___|Sprava domény dle potieby __|mésitni protokol
vzdalené/ na misté Sprava OS jednotlivych serverd (Instalace, aktualizace) dle potieby mésitni protokol
|vzdalené/ na misté Zalohovéani sw nastaveni serverli dle potieby mésiéni protokol
|vzdélené/ na misté Sprava diskovych poli dle_potieby mésitni protokol
Prehled o licencich a instalovaném SW mésitné mésitni protokol
Kontrola zéloZniho napéjeni servert ro&né roéni protokol
Vedenl aktuéintho seznamu instanci serverl (poetnich jednotek)
a kaZdou objednatelem poZzadovanou zménou seznam rotn& mésiéni protokol
aktualizovat
Dol':léed nad parametry provozu serverti pomoci monitorovaciho rotng misiénl protokol
|vzdélens/ na mists m‘;’:‘“ lnstalace & konfigurace servenl &2 kvystuprimu portu | mésiénf protokol
|pravidelné jednou . " o . o
Hmésicne Monitoring vytiZzeni servert mésitné mésiéni protokol
vzdalené/ na misté Nastaveni zalohovacich procest dle potieby mésiéni protokol
vzdalené/ na misté Spréava kontroly procesu die_potieby mésiéni protokol
pib&zné /na misté Kontrolni obnova dat roéné ro&ni protokol

vzdalené/ na misté

Sprava uzivatelskych uéth, zalohovani, synchronizace s mobilnimi
zarizenimi

dle potieby

mésitni protokol

vzdalené/ na misté

Komunikace a spolupréce s poskytovatelem, instalace klienskych
zastupcl

dle potieby

mésitni protokol

vzdalené/ na misté

Komunikace a spolupréce s poskytovatelem, instalace klienskych
zastupcl

dle potieby

mésicni protokol

vzdalené/ na misté

Komunikace a spoluprace s poskytovatelem, instalace klienskych
zastupcl

dle potieby

mésicni protokol

Komunikace a spoluprace s poskytovatelem, instalace klienskych

vzdalené/ na misté 2éstuped dle potieby mésiéni protokol
{na misté udrzba pracovnich stanic a periferii ( tiskarny, scanery,monitory.. [roéné rotni protokol
vzdalené/ na misté Prehled o funkénosti stanic mésitné mési&ni protokol
|vzdalené/ na misté aktualizace OS dle potieby mésitni protokol
{vzdalené/ na misté aktualizace SW dle potieby mési¢ni protokol
|vzdalen&/ na misté kontrola nastaveni antiviru a firewalu dle potieby mésicni protokol
vzdalené/ na misté kontrola nainstalovaného SW (licence, kontrola legéinosti SW) dle potfeby mésini protokol
vzdalené/ na misté die . . " e
pozadavid z helpdesku Osobni pravidelné navitévy a vzdalena podpora dle potieby mési¢ni protokol
|tdrzba pracovnich stanic a periferil (tisk&my, scannery, monitory,
na misté Etadky Eartia podobnl] dle potfeby mésféni protokol
na misté pravidelna profylaxe rond mésféni protokol
Spréva stanic a Automaticka aktualizace software firmy Microsoft, ideainé
pertfark v=otie el ke i i . ool stntpesiial
vzdélend/ na misté zmény v konfiguraci SW die doporuéeni a pozadavki uzivatel  |roén& mésféni protokol
vzdélend/ na mist ::zz}lénl piehledu o funkénosti stavu stanic a aplikaci véetné roEnd ridsinlarotokol

Priloha €. 4 — Harmonogram a rozsah zalohovani



Zalohovéni server

PCT-ADL Full Backup Symantec Backup Exec |Paskova mechanika 20:00 Po, Ut, st, Ct, P4| 5d ich, 5tydenich, 12 mésiénich |S State, SYSVOL, WSUS, NETLOGON, PCT-DAG, Shadow Copy Components, C:, D:
Full Backup Windows Backup nas\PUVODN! SLOZKY\ZALOHY2\PCT-AD1 22:00 Kaidy den 1 Volume Shadow Copy Service (stinovd kopie svazku)
PCT-AD2 Full Backup Symantec Backup Exec |P4askova mechanika 20:00 Po, Ut, St, Ct, P4| 5dennich, 5ty , 12 mési¢nich |Sy State, SYSVOL, NETLOGON, PCT-DAG, Shadow Copy Components, C:, D:
Full Backup Windows Backup nas\PUVODNI SLOZKY\ZALOHY2\PCT-AD2 23:00 Kazdy den 4! Volume Shadow Copy Service (stinova kogie svazku'
PCT-EXCH1 Full Backup y Backup Exec |Paskova mechanika 20:00 Po, Ut, St, Ct, P4| 5 dennich, 5 tydenich, 12 mé&si&nich |Exch System State, Shadow Copy Components, C:, D:
Full Backup Windows Backup [\\nas\PUVODN!_SLOZKY\ZALOHY2\PCT-EXCH1 23:30 Kaidy den q Volume Shadow Copy Service (stinova kopie svazku)
PCT-EXCH3 Full Backup Symantec Backup Exec |Paskova mechanika 20:00 Po, Ut, St, Ct, P4| 5dennich, 5tyd h, 12 mésié "Exchange, System State, Shadow Copy Components, C:, D:
Full Backup |Windows Backup nas\PUVODN! SLOZKY\ZALOHY2\PCT-EXCH3 22:00 Kaidy den il Volume Shadow Copy Service (stinova kopie svazku)
PCT-ARCHIV! Full Backup Symantec Backup Exec |Paskova mechanika 20:00 |Po, Ut, St, Ct, P4| 5dennich, 5tydenich, 12 mésknich |System State, Shadow Copy Components, C:, D:
Full Backup \Windows Backup nas\PUVODN! SLOZKY\ZALOHY2\PCT-ARCHIV 21:00 Kazdy den 1 Volume Shadow Copy Service (stinova kopie svazku)
PIS004 Full Backup Symantec Backup Exec |P4skovd mechanika 20:00 Po, Ut, St, Ct, P4| 5dennich, Stydenich, 12 mésiénich [Systém State, Shadow Copy Components, C:, D:, Helios, dochazky, Intuo, PPF, Clavius, zalohy MSSQL
Full Backup Windows Backup nas\PUVODNI SLOZKY\ZALOHY2\PIS004 20:30 KaZdy den 1 Volume Shadow Copy Service (stinova kopie svazku)
Zilohovdni databdzi
PISO04  PIS004 SQL Server Agent PI5004 d:\DB_backup\ 22:00 Kaidyden  Dokud se nep Fou (zatim ruéné) Hel Hel 2, HellosDemo, lntuo J)ISFT demo, Intuo J’isOrg, master model msdb PIS, RevorlServer, Report serverTe
Zilohovéni dat z NAS

Je naplanovan nékup druhé NAS. Nasky se navzajem propoji, €imZ bude dochazet k synchronizaci vekerych dat z jedné NAS na druhou a tim budou zalohovana ve3kera data na stavajici NAS uloZena.

Zélohovén( klient:




