1.3 Priloha €. 3 — navrhované Technické reseni

1.3.1Naplnéni pozadavk zadavatele

Popis povinného parametru ANO / NE Popis naplneni
2.2.1 IDM musi udrzovat a spravovat ANO Vice v kapitole Procesy spravy
kompletni Zivotni cyklus identity. Tedy identit. CzechldM obsahuje
v typovém pfipadé prichod zaméstnance, jeho ve standardni konfiguraci
zalozeni, pridéleni roli v informacnich parametrizovatelné procesy
systémem dle jeho organiza¢niho zarazeni pokryvajici vSechny poZadavky
(systematizovaného mista), zména roli zadavatele.

v pfipadé jeho povyseni nebo zmény jeho
zarazeni, odchod zaméstnance spocivajici
v deaktivaci jeho identity. Na zakladé
informaci z personalnich systémQ nebo
rucniho zadani informaci pres webové
rozhrani. Minimalné se jedna o nasledujici
procesy:

vznik nové identity

novy pracovnépravni vztah

Uprava identity a pracovnépravniho

vztahu

Gpravy popisnych atributl, napt.

jméno

Upravy organizacniho zarazeni

zmény platnosti

automatickd zména roli na zakladé

zmény stavu / typu identity, pripadné

jiného pfiznaku identity

zména evidencniho stavu identity

ukonceni pracovnépravniho vztahu

aktivace/deaktivace (rucni,

automaticka)

2.2.2 IDM musi udrzovat identity, skupiny ANO CzechldM pouziva pro persistenci
identit a organiza¢ni struktury ve své vnitini dat relac¢ni databazi.

databazi. Identity ve vnitfni databazi budou
slouzit jako referencni identity pro ostatni
informacni systémy.

2.2.3 IDM musi implementovat princip ANO Pridélovani role v CzechldM ma
zalozeny na systemizovanych mistech. IDM vlastnost automatického pfidéleni na
musi umoznit systemizaci pracovnich mist v zakladé organizaéniho zafazeni ¢&
souladu se strukturou organizace, definovat libovolnych atributl identity. To
jednotliva systematizovana mista a jejich

ginnosti a sadu opravnéni a roli pro jednotlivé znamena, Ze u role lze

informacni systémy organizace vztazené ke nakonfigurovat podminku, za které

konkrétnimu systemizovanému mistu. je uzivateli automaticky role pridana.
Napriklad
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Role reprezentujici skupinu v
AD bude pfidélena vSem
uZivateldm, ktefi maji atribut
,funkce* vyplnén hodnotou
»sekretarka“

Role prezentujici skupinu
v AD bude pridélena vsem,
ktefi pracujici na pediatrické
klinice .

CzechldM navic umoznuje
konfiguracné nastavit, zda takto
pridélované role dostanou
uZivatelé

posazeni pfimo na konkrétni
misto ve strome

vSichni posazeni na konkrétni
misto ve stromé a také
vSichni posazeni na
podfazena mista ve stromé

vSichni posazeni na konkrétni
misto ve stromé a také
vSichni posazeni na
nadrazena mista ve stromé

Pridélenim role v CzechldM, ktera
reprezentuje skupinu v AD je
automaticky vyvolan provisioning
(propis dat do napojenych systémffl)
a tim padem je uZivatel zafazen do
konkrétni skupiny v AD.

2.2.4 IDM umozni pfifazeni identit na takto ANO Standardni funkce produktu

vytvorena systematizovana mista a to i ve CzechldM.

vazb& M:N. Identita tedy mGZe byt v systému

IDM evidovana na vice systematizovanych

mistech a soucasné na systematizovaném

misté mdZe byt evidovéno vice identit.

IDM musi umozZniovat pridéleni opravnéni ANO Ano, pridéleni role identité je

nebo role konkrétni identité, standardni funkce produktu.

systemizovanému mistu, skupiné nebo Pridéleni role organiza¢nim

organizacni jednotce. jednotkam viz kapitola ,,Aplikacni
role”.

IDM musi umoznit spravu uZivatelskych roli, ANO Standardni funkce 1dM

vCetné zarazeni uzivatele do odpovidajici role.

V IDM je mozné aplikacni role nastavovat ANO Standardni funkce CzechldM — role

docasné. Po uplynuti nastaveného intervalu na dobu urcitou.

se role automaticky odebere.

IDM umozni registraci aplikaci a jejich roli a ANO Veskeré operace CzechldM IdM jsou

dale také import roli pifes webové sluzby do dostupné i aplikacim pres

IDM. univerzalni sluzby RESTful rozhrani.

IDM musi umoznit definovat vztahy ANO Zastupitelnost je v CzechldM

zastupitelnosti mezi uzivateli — musi umoznit

FeSena ve vice rezimech.

26




uZivatelim, aby v souladu se strukturou
Gradu mohli delegovat v pfipadé potireby
(nemoc, dovolena atd.) svoje role, nebo jejich
¢ast na jiné povérené osoby, a to i tak, ze
jeden uzivatel mdZe mit pro kazdou svou
¢innost nastaveného jako zastupce jiného
rlzného uZivatele. Delegace opravnéni bude
docCasnd, kdy se po nastaveném intervalu,
nastavena delegace automaticky v IDM zrusi.

1. zastupitelnost ve
schvalovani/vykonu prav v identity
manageru — toto je feseno
nativnimi funkcemi, kdy pro kazdé
schvalovani je urceno jeden nebo
vice schvalovatell, ktefi se mohou
zastupovat. Schvalovatelé jsou
urceni bud’ jmenovité nebo roli.
Pokud jsou urceni roli, tak
zastupujicim se stava kazdy kdo
tuto roli dostane.

2. zastupitelnost na pracovni pozici
- zastupovani se fesSi novym
vztahem/zastupem, ktery umozni
po dobu zastupovani posadit na
misto zastupovaného nového
uzivatele, ale zaroven nejsou

v kolizi s jeho dalSimi vztahy.

V zavislosti na konfiguraci roli
podléha zastupovani standardnimu
schvalovani pridéleni role.

IDM musi umoznit dodatecné pridavani ANO CzechldM implementuje
vlastnich atributl k identitam. mechanismus tzn. ,Extended
atributl“ (EAV). Tyto atributy Ize
definovat a upravovat v GUI
CzechldM pro vSechny zakladni
objekty jako je: Identita, Role,
TreeNode, Vztah a dalsi.
IDM musi umoznovat presun identity v ramci ANO Standardni funkce produktu
organizacni struktury i mezi jednotlivymi CzechldM.
organizanimi strukturami.
IDM musi mit moznost detekovat situaci, kdy ANO Standardni funkce produktu
se ve zdrojovém systému vyskytne novy CzechldM. Kapitola Synchronizace
uzivatel, ktery jiz dfive byl v IDM zalozen a
prifadit jej k existujici identité.
IDM musi umoznovat kopirovat role mezi ANO Funkcionalita bude konfigurovana
jednotlivymi systematizovanymi misty. v ramci zdkaznického modulu.
IDM musi obsahovat funkcionalitu kopirovani ANO Funkcionalita bude konfigurovana
veskerého nastaveni opravnéni jednoho v rdmci zékaznického modulu.
uzivatele na druhého. Nicméné jeji pouziti je sporné
z bezpe&nostnich divodu. ZpUsob
pouziti a jeho rizika bude Fesen
v rAmci analyzy prostredi.
Veskeré pozadavky, které provedou uzivatelé ANO DuleZitou souasti spravy identit je

na IDM, musi byt provedeny transak¢né, musi
byt historizovany a logovany tak, aby bylo
mozné zpétné prokazat kdo, kdy a co zménil
v IDM identitach, referencnich objektech, ale i
v administraci. Zadznam v historii musi
obsahovat plvodni i novou hodnotu.

prokazovani zpétné v Case zmén v
identitach a jejich opravnénich.
CzechldM zavadi tzv. stroj Casu -
kazda zména nad libovolnym
objektem (identita, role,
spravovany systém...) je auditovana
ve formé snimku staré verze.
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Kdykoliv tak lze prochazet a
porovnavat revize zmén.

IDM umozni autonomni spravu hesel ANO Standardni funkce produktu
(samoobsluha). CzechldM.
IDM bude komunikovat v ¢eském jazyce. ANO Standardni funkce produktu
CzechldM. Produkt je vyvijen
v Ceské republice.
IDM musi umozZfiovat generovani min. téchto ANO Viz nize.
kontrolnich reportd:
prehled uzivatele (uzivatell) a jejich roli v ANO Report bude prostredi Zadavatele
systémech spravovanych IDM v dobé zpfistupnén v pozadované formé.
generovani reportu,
report historie delegovani prav ANO Report bude prostredi Zadavatele
uZivatele/uzivateld v definovaném ¢asovém zpfistupnén v pozadované formé.
obdobi.
IDM musi umoznit generovani téchto reportt ANO Viz kapitola modul Reportd
ve strojové Citelném formatu (napf. v XML).
IDM musi obsahovat grafické uzivatelské ANO Kapitola uzivatelské rozhrani
rozhrani pro pfistup administratord systému
pro spravu identit uZivatell a jejich mozné
zalozeni, Upravu nebo zneplatnéni.
IDM musi obsahovat grafické uzivatelské ANO Kapitola uzivatelské rozhrani
rozhrani slouzici jako obsluha pro uzivatele,
ve kterém uZivatelé mohou ménit/resetovat
heslo, zadat o prfidéleni roli pro sebe nebo své
podfizené, schvalovat nebo zamitat zadost a
provadét dalsi Cinnosti, na které maji
opravnéni.
IDM musi poskytovat rozhrani webovych ANO Webové sluzby jsou v CzechldM
sluZzeb pro programové napojeni dalSich dostupné formatu REST. Webové
systémU( mésta. Toto rozhrani bude dodano sluzby pokryvaji 100% funkcnosti
vCetné jeho dokumentace, ktera bude urlena CzechldM. Kompletni dokumentace
k pfimému poskytnuti daldim dodavateltm API je distribuovana spolu s
v prostiedi mésta za ucelem napojeni se na produktem nejen jako vycet
takové rozhrani. Webové sluzby budou moznych metod, ale i jako
dostupné jako SOAP nebo REST rozhrani. interaktivni nastroj pro manualni
Soucasti takové dokumentace bude proto i volani téchto metod. Implementator
popis reSeni webovych sluzeb v podobé XSD. napojeni pfes REST tak mUze online
Rozhrani a jeho konfigurace musi byt soucasti zkousSet napojeni svého systému
plnéni na takové Urovni, Ze napojeni nového oproti vSem funkcim 1dM bez
informacniho systému bude mozné pouze za nutnosti cokoli upravovat na
zapojeni pracovnika objednatele, ktery CzechldM.
provede konfiguraci rozhrani na strané IDM a
dodavatele nového IS, ktery provede
konfiguraci dle dodané dokumentace na
strané nového IS, tedy vSe bude mozné bez
aktivniho zapojeni dodavatele IDM.
Zakladni konfigurace pristupu k webovym ANO Webové sluZby jsou v CzechldM
sluZzbam musi byt dostupna z grafického dostupné formatu REST. Webové
rozhrani IDM. sluzby pokryvaji 100% funkcnosti
CzechldM.
Rozhrani IDM musi poskytovat minimalné ANO Webové sluZby jsou v CzechldM

nasledujici sluzby:
e ziskani organizacni struktury,

dostupné formatu REST. Webové
sluzby pokryvaji 100% funkcnosti
CzechldM.
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e ziskani hierarchie
systematizovanych mist,

e ziskani seznamu identit,

e ziskani nadfizené osoby pro daného
zameéstnance,

e ziskani seznamu roli pro daného
zaméstnance, vcetné pfipadné
informaci o delegaci role,

e zapis seznamu roli uzivatele do
IDM,

e historie uzivatele a jeho opravnéni
k datu uvedeném v parametru.

IDM umozni vstupné/vystupni synchronizace ANO Standardni funkcnost produktu. Vice
do pfipojenych informaénich systémd. Typy v kapitole synchronizace.
synchronizaci:
e plna
¢ 1 identita (moznost
prosynchronizovat pouze 1 identitu
bez nutnosti poustét plnou nebo
zmeénovou synchronizaci)
e zménova (pokud to napojeny IS
umozni)
PIna a zménova synchronizace musi ANO Standardni funkcnost produktu. Vice
umoznovat naplanované i ru¢ni spusténi v kapitole synchronizace,
synchronizace, synchronizace 1 identity musi Provisioning.
umoznovat pouze rucni spusténi. Dale musi Dostupné pro uzivatele s prislusSnym
existovat moznost (trvale nebo docasné) opravnénim.
vyradit identitu ze synchronizace s danym IS.
IDM umozni publikaci objektt (osob, G&td, ANO Webové sluZby jsou v CzechldM
skupin, funkci, org. jednotek...) informacnim dostupné formatu REST. Webové
systémUm pres datové rozhrani (APl IDM) na sluzby pokryvaji 100% funkcnosti
principu webovych sluzeb (SOAP). Toto API CzechldM.
IDM musi tedy mit ¢teci metody a idealné by
mélo mit i zapisové metody (soucast
kvalitativniho hodnocenf). V ramci Ctecich
metod musi mit dané APl IDM i autentizacni
metody, umoznujici ovérit identitu (jeji
login/heslo) i tretim aplikacim. IDM by mélo
mit historii volani APl IDM z dlvodu auditu
(soucast kvalitativniho hodnoceni), véetné
moznosti omezit dané APl IDM pro jednotlivé
aplikace (pouze vydefinované metody API
IDM pro potreby dané aplikace).
IDM musi umozfovat publikovat kopie logd do ANO Logy jsou poskytovany
externiho systému uréeného pro sbér logt prostirednictvim univerzalniho
napr. syslog, DB apod. rozhrani aplikace (REST).
Veskeré nové moduly IDM musi vést a ANO Veskeré logy jsou pfehledné

umoznovat jednoduchy export

- ’ o v s v
anonymizovanych logu o poctu uziti techto
jednotlivych moduld.

dostupné v GUI
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Tyto logy museji byt natolik prehledné a ANO Veskeré logy jsou pfehledné

oprosténé od osobnich dat aby umoznili dostupné v GUI

jednoduchou kontrolu uzivani téchto novych

modulll ze strany i naptiklad kontrolnich

organt véetné oblasti kofinancovani IROP.

Po prihlaseni do IDM bude administrator IDM ANO CzechldM obsahuje na Gvodni

notifikovan, Ze v systému dosSlo k nékterému obrazovce tzv. dashboard, kde se

z chybovych stavl (napf. synchronizovany nachazeji informace z jednotlivych

systém ve stavu chyba). Tato notifikace musi modul( CzechldM relevantni pro

byt zFetelna po prihladeni do systému a mize prihlaseného uzivatele. Jednim z

byt formou (barevného podbarveni Casti moduld je modul pro vypis

aplikace napf. menu, pop-up okna chybovych stavl pravidelnych akci

oznamuijici, Zze je v IDM néjaky chybovy stav, — naplanované ulohy, sychronizace

centralni dashboard aplikace apod.). Z dat..

notifikace musi byt zretelné, ktera Cast IDM je

chybovém stavu.

IDM umozni definovani riiznych Grovni ANO

opravneéni:

moZnost omezit opravnéni jenom na ANO CzechldM obsahuje sadu opravnéni

konkrétni organiza¢ni jednotky — uzivateli to pro préci s objekty v aplikaci.

umozni spravovat identity pouze z da}n{/ch Opravnéni Ize pfidélovat i omezovat

organlz_acnlcr] Je(vjnptek napr. vevc,louc[ odboru také na konkrétni data — napfiklad

spravuje opravnéni pro své podrizené ) . .

(moZnost omezit, zda mGZe ptifazovat vedouci spravuje podrizené, garant

vybrané aplika¢ni role, agendové role, role spravuje sve role.

skL_lpmy, funkéni mista, konkrétni uzivatelské Omezeni, jaka data ugivatel maze

atributy apod.) .
spravovat, je v CzechldM
reprezentovano tzn. Evaluatory.
Napriklad evaluator
»SubordinatesEvaluator”“ umozni
vSem nadfizenym spravovat
identity, které jsou z organiza¢niho
postaveni podfizené.
CzechldM obsahuje sadu takovychto
evaluatord, kterd umozfiuje omezit
praci na organizacni zafazeni
uzivatell, konkrétni katalog roli
(napr. pouze pro urcité aplikace)
nebo na konfiguraci konkrétniho
systému (spusténi synchronizace
HR).
CzechldM je od zakladu samo Fizeno
skrz Role a jejich opravnéni a
evaluatory a umoznuje tedy omezit
prava na vybrané Casti aplikace
presné dle pozadavkd konkrétniho
objednatele.

moznost zadat opravnéni konkrétnim ANO Viz predchozi bod

~ . o -z v . s o
uzivatelum, skupinam, funkcnim mistum nebo
organiza¢nim jednotkam, aby mohli (pouze)
spoustét vybrany synchronizacni proces —
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napr. personalistky si budou moci ru¢né pustit
vstupni synchronizaci z personalniho IS do
IDM bez asistence administratord IDM.

IDM umozni nastaveni prahovych hodnot, ANO CzechldM zarazuje pozadavky na

kiéeré zabrani hromadnym zménam napfr. z provisioning dat (propis dat do

duvodu chybn)’/ch dat na vstupu (napt. z spravovaného systému) do fronty

personalnllho syvs,temu),, tak %bY nedoslg K provisionigu. Z této fronty jsou data

hromadnym nezadoucim zmenam (napr. L ,

smazani objektd v Active Directory). Tato odesnar_la ha systgm. CzechldM )

funkcionalita umozni pfi vétSim pocCtu zmén obsahuje mechanismus pozastaveni

zastavit frontu zmén a upozornit odesilani neboli prepnuti systému

administratora IDM emailem a zapsat tuto do ReadOnly stavu.

informaci do logu IDM. Tato vlastnost je

poplatna pro vSechny vstupné/vystupni Dale obsahuje tzv. brzdu

konektory. provisioningu. V CzechldM je mozné
konfigura¢né nastavit limity pro
jednotlivé operace na koncovy
systém (CREATE/UPDATE/DELETE)
nezavisle na pouzitém konektoru.
PFi blizicim se dosazenf limitu je
notifikovan administrator. Pfi
dosazeni limitu jsou vSechny dalsi
pozadavky tohoto typu pozastaveny
a opét je notifikovan administrator.
Zastavené pozadavky jsou drzeny
ve fronté pro kontrolu
administratorem a je mozné je
manualné provést nebo odstranit.

IDM umozni notifikovat konfliktni stavy (napfr. ANO CzechldM obsahuje Sirokou paletu

synchronizovany systém v chybé) v systému preddefinovanych upozornéni a

IDM pomoci emailu na administratory IDM, zaroven umoznuje definici vlastnich

pfipadné na dalsi osoby (vCetné zapisu do pres webové rozhrani. Upozornéni

logu IDM) Ize navazat prakticky na libovolnou
udalost v systému formou tzv.
processoru, ktery udalost
Zpracovava.

IDM umozni logovani veskerych operaci nad ANO CzechldM obsahuje persistentni

jednotlivymi objekty (osoby, ucty, funkce,
synchronizované systémy, skupiny,....) i nad
vSemi spravovanymi objekty a vlastni
konfiguraci.

auditni log vSech objektd v
CzechldM. Auditni log je tvoren
formou tzn. ,,Time Machine®. Neboli
libovolnA zména na objektu v
CzechldM vyvol4 zapis otisku tohoto
objektu do auditniho logu. V GUI
CzechldM ma administrator moznost
zvolit si libovolny otisk z historie
objektu — napriklad jak vypadala
identita ,jnovak® pfi zalozeni. Tento
otisk si mlZe porovnat s libovolnym
jinym otiskem, napfiklad jak vypada
identita ,jnovak* ted.
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DalSim mistem, kde lze nalézt
veskeré volani operaci na objektech
v CzechldM je logu rozhrani:

Veskeré zménové pozadavky
(UPDATE, CREATE, DELETE
operace) na datech jsou
auditovany ve standardnim
auditnim logu aplikace
CzechldM.

Veskeré volani REST API je
logovano predrazenym
webserverem do tzv. access
logu.

IDM umozni sledovat jednotlivé stavy (pocty ANO Standardni funkce produktu

objektd/identit) v prib&hu synchronizace CzechldM. Kapitola Synchronizizace

IDM bude umoziiovat databazovou historizaci ANO Standardni funkce produktu

(moznost dohledani zmén v Case) CzechldM. Viz vyse

IDM umozni generovani auditnich reportl — ANO S vyuzitim modulu reportu. Vice

prehled uzivateld a jejich aplika¢nich roli, v kapitole popisuji funkénost tohoto

skupin definovanych v IDM vcéetné moznosti si modulu.

zakazkové nechat vytvofit vliastni reporty.

Reporty Ize vygenerovat i do CSV, aby Slo ANO Standardni funkce modulu

s pfipadnymi daty dale pracovat

Vv programech typu MS Excel.

IDM umozni zobrazit kompletni popis ANO CzechldM udrzuje informace o

napojenych informa&nich systému systému v konfiguraci daného

(vzajemnych vazeb, typd synchronizaci, ...) systému:

primo u jednotlivych synchronizovanych IS e Zakladni konfigurace spojeni

z administrace IDM. Tyto popisy budou e Mapovani spravovanych

dodavatelem pravidelné udrzovany a budou atributl

do nich zaznamenavané veskeré zmény e vycet sychronizaci a historie

jednotlivych b&ht

Jakékoli zmény jsou predmétem
automatického zdznamu do
auditniho systému CzechldM a jsou
standardné rekostruovatelné
pomoci mechanismu ,,time-
machine* viz. vySe

V rdmci implementace IDM do prostredi ANO Viz. nize

objednatele dojde k integraci na nasledujici

informacni systémy zpﬂsobem, kdy IDM

prevezme spravu veskerych identit a fizeni

veskerych uzivatelskych roli v téchto

informacnich systémech za vyuziti

odpovidajicich standardizovanych rozhrani

téchto systému:

Microsoft Active Directory ANO Bude vyuZit standardni konektor
CzechldM

JIP/KAAS ANO Bude vyuzit specializovany modul
(konektor) CzechldM

Emailovy server IceWarp ANO Bude vyuZit standardni konektor

CzechldM

32




Veskeré pripadné naklady spodivajici ANO U uvedenych systému neni

v nezbytnych Gpravach informa&nich systému predpoklad pro vyuziti soucinnosti
uvedenych vyse a dodanych treti stranou, tretich stran. Je mozné ze bude
které je potfeba provést za Gcelem integrace feSeno v ramci oCekavaného
t&chto systémul na nové dodané IDM ze rozvoje prostred.

strany dodavatel( té&chto systémd ponese

objednatel samostatné mimo plnéni dodavky

tohoto IDM.

Pro Gvodni naplnéni dojde k prevzeti ANO Standardni soucasti CzechldM je

konfiguraci identity a uzivatelskych roli ze
sou¢asnych informacnich systém{, kdy dojde
v rdmci navrhu dokumentace skutec¢ného
provedeni ke sjednoceni téchto identit napfic
pro napojené informacni systémy v IDM a
dale dojde k vytvoreni dokumentace
systematizovanych mist a organizacni
struktury identit a uzivatelskych roli v
organizaci objednatele, na jejimz zakladé
bude provedena migrace a konfigurace nové
dodaného reseni, ktera bude vychazet z jiz
existujicich konfiguraci a dat.

synchronizace dat z napojenych
systému, ktera je provadéna bud’
opakované (zdroj dat) nebo
jednorazové — migrace dat ze
spravovanych systému.

Standardni synchronizace v
CzechldM dokaze nacitat jak
z&kladni objekty (identity, role,
struktury atd.), tak jejich aktualni
vzajemny vztah (jednoradzova
migrace stavu v napojovanych
systémech) — tzn. napfiklad identita
a jeji role/skupiny v MS AD, nebo
identita a jeji zafazeni na
systemizované misto
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1.3.2Popis Feseni

Centralizované fedeni spravy identit a jejich uZivatelskych G¢td a opravnéni v koncovych
systémech bude v mésta Klatovy implementovano pomoci software CzechldM, edice
Enterprise.

Identity manager umoznuje z jednoho mista zjiSténi aktualniho stavu roli, identit a
uZivatelskych Gétd, vechny provadéné operace jsou auditovany a dohledatelné pres
webové rozhrani aplikace.

Nasazeni tohoto systému umozni automatizaci spravy zivotniho cyklu identit. Zamezi
akumulaci prav — umozni automatické pridélovani prav na urcitou dobu ,,0d-do* a tim
zmensSuje prostor pro lidskou chybu nebo opomenuti. Zaroven také zavede centralni

webové rozhrani pro uzivatele s moznosti Zadosti o pridéleni roli a zmény hesla.

Implementovany identity manager bude spravovat identity nasledujiciho typu:
interni zaméstnanci

Sprava zivotniho cyklu identit, kterou bude identity manager provadét automaticky na
zakladé informaci z personalniho systému nebo ruc¢né zadanych informaci o identité,
bude Fesit nasledujici procesy. Uvadime seznam fedenych procesl a rimcovy rozsah
implementace:

Nastup nového zaméstnance

o Nové vznikly zaznam o zaméstnanci v personalnim systému bude
identity manager automaticky prebirat, vygeneruje unikatni
uzivatelské jméno dle politiky definované v ramci Gvodni analyzy
projektu. ldentity manager automaticky zalozi do Active Directory,
pripadné do jinych koncovych systém{ uZivatelsky Géet.

Vymaz zameéstnance

o Na zakladé informace z personalniho systému identity manager
provede okamzité zneplatnéni identity a tim i zneplatnéni
uZivatelskych uétd ve koncovych systémech. Identita bude po 30
dnech od tohoto zneplatnéni smazana.

Uprava identity

o ldentity manager automaticky provadi aktualizaci popisnych
atributt a pfejmenovani na koncovych systémech, které tuto
operaci podporuji. Aktualizace bude iniciovana zmeénou atributu
Vv personalnim systému a realizovana v ramci automatické
synchronizace.

Zména hesla

0o Zména hesla bude realizovana z webového rozhrani identity
manageru na systém Active Directory. Zménu hesla bude moci
provadét uzivatel s pridélenym potfebnym opravnénim. Zmeéna
hesla bude podfizena politice pro hesla. Exspirace hesla bude fizena

. koncovym systémem (tj. Active Directory).
Zadosti o pFidéleni roli

o PFes webové rozhrani identity manageru bude moZné pozadat o
pridéleni role pro sebe nebo svého podfizeného. Zadost pro
kohokoliv bude moci podat uzZivatel s potfebnym opravnénim.

0 Zadost o role vyvola schvalovaci workflow, toto workflow je
konfigurovatelné a umoznuje jedno Ci vice kolové schvalovani. Po
zpracovani schvalovaciho workflow schvalovatelem (pfipadné vice
schvalovateli) bude vysledek ihned zpracovan. Jestlize byla Zadost
schvalena, role jsou automaticky pridéleny uZzivateli.
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o Zadost o role bude vyuzita standardni produktova, ktera splfiuje
pozadavky kladené v zadavaci dokumentaci.

1.3.3Uvodni analyza projektu

Pro realizaci projektu bude vytvorena Uvodni analyza projektu. V ramci téchto Cinnosti
budou ziskany od pracovnikl zadavatele informace potfebné pro implementaci identity
manageru.

Zejména se jedna o:
Ziskani informaci o aktualnich procesech spravy zivotniho cyklu identit
Tvorba loginu uzivatele
Politika hesel
Pfedani informaci o konektorech pro spravu napojovanych systému a
potfebném aplika&nim rozhrani (API) téchto systémd, ziskani informaci o
pristupu k API
Ziskani informaci o schvalovani opravnéni a notifikacich
Ziskani informaci o konfiguraci sité a prostredi pro instalaci CzechldM do
prostredi sité mésta Klatovy.

1.3.4Obecné pozadavky na uzivatelské rozhrani

UZivatelské rozhrani CzechldM je feSeno jako webova aplikace pristupna z aktualnich
b&Zné& pouZivanych webovych prohlize¢d s podporou javascriptu. Aplikace podporuje
zobrazeni na rlznych typech zafizeni od osobnich poéitadli az po mobilni zafizeni.
Rozhrgm’ je lokalizovano do Ceského a anglického jazyka s moznosti lokalizace do dalSich
jazyku.

Uzivatelé maji v zavislosti na svych opravnénich dostupné jednotlivé funkce spravy
identit. VSichni uzivatelé v&etn& administrator( tak pouZivaji jednotné rozhrani jak pro
bézné Cinnosti typu schvalovani a Zadosti o role, tak i pro administraci CzechldM (v
zavislosti na opravnéni).
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Obrazek 1 - Snimek obrazovky z mobilniho telefonu

Obrazek 2- Snimek obrazovky z pocitace
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1.3.5Autoritativni zdroj dat

Zdrojem identit/uZivatell bude personalni systém, ktery je bude standardnim pfipojen
univerzalnim konfigurovanym konektorem. Zdrojfl mize byt vice, v CzechldM neni na
zdroj dat jiny pozadavek neZ podpora ¢teni informaci v konektoru KONCOVY SYSTEM.
Zdrojem dat o identit& mZe byt také ruéni zadani pfes webové rozhrani, ptipadné zadani
informaci z externiho systému pres REST rozhrani do CzechldM.

Identity manager umozni spravovat identity rizného typu:

Interni uzivatelé

Typ identit neni omezen, Ize evidovat identity rizného typu a rozdélit je do samostatnych
komunit, na které je mozné aplikovat rizna opravnéni a pravidla (nap¥. pro kazdou
komunitu jind organizacni struktura apod., jiny delegovany spravce).

1.3.6 Firemni pravidla a byznys logika v CzechldM

Identity manager CzechldM je modularni aplikace, ktera je uzpQsobena pro striktni
oddéleni produktu a zakaznické implementace. Implementace u zakaznika je vedena
v samostatném modulu, ktery je na produktu nezavisly, resp. ma pozadavky na
minimalni kompatibilitu API.

Proto je velmi snadné aktualizovat produkt na noveéjsi verzi — zakaznické Upravy se
nemusi slozité prenaset a aktualizaci zvladne snadno i spravce se zakladnim zaskolenim.

Upravy fungovani CzechldM je moZzné provadét na rlznych trovnich:

pres webové rozhrani Ize zménou konfigurace ovlivnit chovani standardnich
funkci produktu a vychozich workflow,

slozit&ji tpravy chovani — rlzné transformace a Gpravy dat Ize vynutit
pomoci groovy skriptl, které se aplikuji pfi pfid&lovani roli uZivateli,
naditani dat z KONCOVY SYSTEM a zapisu do KONCOVY SYSTEM, aplikace
skriptl se provadi pfes webové rozhrani

vychozi produktova workflow Ize pfi upravit nebo nahradit vlastnimi
workflow, nova workflow se zavadi pres webové rozhrani.

rozsireni fungovani identity manageru tzv. procesory, které lze navazat na
udalosti v systému (napriklad ,,ulozeni identity, ,,zména pridélenych

roli“ apod.), procesor je implementovan v Javé v zdkaznickém modulu.

Politiky pro validaci a generovani hesla

CzechldM obsahuje politiky hesel pro validaci a generovani. Pravidla odpovidaji narokim
MS AD a dal$ich podobnych systému. Kromé vychozi politiky Ize mit na konkrétni
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systémy pfifazenou jinou politiku. Stejné tak Ize generovat hesla tak aby byla pro
uZivatele lIépe pouzitelna (napf. vynechat ill pfi zasilani SMS, vygenerovat pristupovou
frazi misto hesla apod.) a presto splfiovala bezpecnostni politiky.

Pravidla tvorby nazvu Gctu

Loginy, emailové adresy, emailové aliasy a dalsi podobné retézce se v CzechldM vytvari
pravidly podle zakaznicky dodaného algoritmu. Nastaveni pravidel pro tvorbu fetdzcl je
pIné konfigurovatelné administratorem pres webové rozhrani a zapisuje se ve formé
groovy skriptu.

1.3.7 Moznosti integrace s dal§imi systémy

Rozhrani pro integraci
CzechldM obsahuje rlzna rozhrani pro integraci:

REST api — zpfistupfiuje vSechny funkce identity manageru
Konektory — slouzi pro napojeni na KONCOVY SYSTEM
Notifikace — SMTP, SMS brana, vlastni transport

REST API

REST API zpfistupriuje vSechny funkce identity manageru, které jsou dostupné
z webového rozhrani. Standardné je dostupné pres https.

Konektory pro napojeni na koncové systémy

Definice koncoveho systému v identity manageru obsahuje konfiguraci konektoru,
konektor je knihovna, kteréa slouzi pro napojeni 1dM na KONCOVY SYSTEM. V zéakladu
provadi tzv. ,CRUD"“ operace nad identitami, ale podle konektoru také nékdy nad rolemi,
skupinami nebo napfiklad organizacni strukturou.
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Obrazek 3-Offline napojeny systém - detail poZadavku na realizaci

Uc¢ty na koncovych systémech jsou Fizeny bud automatickymi procesy nebo na zéakladé
pokyn( z webového rozhrani administratorem (tedy pfes REST API).

Pro napojeni identity manageru na koncovy systém jsou dostupné minimalné nasledujici
konektory:

MS AD konektor — pripojeni k MS Active Directory (LDAP, Powershell)
LDAP konektor — LDAPv3 konektor
CSV konektor — konektor pro pripojeni CSV souboru

Dale jsou dostupné univerzalni konektory, kterymi Ize pripojit velké mnozstvi aplikaci:
skriptovatelny konektor pro MS Windows (Powershell)
skriptovatelny konektor pro unixové OS (SSH, shell)
skriptovatelny konektor pro pripojeni k DB pres JDBC (groovy skripty)

Pro CzechldM je dostupné velké mnozstvi dalSich hotovych konektorl, které jsou
uvedené v dokumentaci produktu na webu.

Pokud neni pro nékterou aplikaci konektor dostupny, je mozné snadno vytvorit vliastni
konektor.
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Aplikace spravované rucné se pripojuji jako tzv. virtualni systémy. Z pohledu uZivatele se
jedna o bézny systém, ale z pohledu spravce IdM je to systém spravovany pomoci vyzev
k rucni realizaci. Kazdy virtualni systém ma plnou funkcnost (tj. Ize nad nim spoustét
rekoncilace, mit odpovidajici mapovani atributd apod.), jen modifikaéni poZadavky jsou
predavany k realizaci administratorovi tohoto systému.

Mapovani atributéi mezi 1IdM a KONCOVYM SYSTEMEM

PFi napojeni identity manageru na koncovy systém je mozné nakonfigurovat pro kazdy
systém samostatné mapovani atributl (tj. jméno v I1dM je |, firstname* v KONCOVEM
SYSTEMU), jejich transformace pfi zapisu/Cteni, urCit ktery atribut je unikatni
identifikator, proti kterému se pfipadné provadi autentizace apod.

Pro jednotlivé atributy jsou podporovany rlizné datové typy a Ize b&Zné spravovat i data
typu certifikaty, uzivatelska fotografie atd.

Také podporovany atributy s citlivymi informacemi jako je PIN, heslo apod. Tyto atributy
(jejich hodnoty) jsou automaticky v3ude v GUI zobrazovany pomoci zastupnych znakd, a
pokud je to z néjakého dlvodu tfeba, tak jsou ukladany v 1dM Sifrované a nepfenasi se
Vv procesech nechranéné.
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Obrazek 4-Koncovy systém - mapovani atributd mezi 1dM a KONCOVYM SYSTEMEM
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Obrazek 5-Koncovy systém — detail mapovani jednoho atributu
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1.3.8Provisioning

Zapis zmén z 1dM na koncovy systém je provadén v rdmci operace ,,provisioning®.
Provisioning v zavislosti na podporovanych funkcich konektoru pfipojujicimu konkrétni
koncovy systém provadi:

Cteni informaci o Uctu

vypsani véech Gctd

vytvoreni

Gprava popisnych atribut(

zmeéna prirazeni roli

nastaveni/zména hesla

enable

disable

autentizace uzivatele proti systému

seznam skupin/roli na koncovém systému

vytvoreni, Gprava a smazani skupiny/role na koncovém systému
seznam prvkUd organizaéni struktury na koncovém systému
vytvoteni, Gprava a smazani prvkl organizaéni struktury na koncovém
systému

Pro v&echny vystupni operace z IdM smérem ke KONCOVY SYSTEM je implementovéana
fada funkci, které slouzi pro podporu bézného provozu:

oSetfeni chyb v komunikaci s KONCOVYM SYSTEMEM, moznost vynutit
opakovani

»brzda*“ na operace — napr. povoleni pouze 2 operaci delete na systému za
hodinu, pokud by bylo operaci vic, tak jsou zablokovany a Cekaji na
administratorovo potvrzeni. Administrator je notifikovan.

archiv provedenych operaci véetné zaslanych hodnot na koncovy systém
pozadavky na realizaci mohou byt feSeny synchronné (proces ¢eka na
vysledek — napf. zména hesla a nahlaseni GspéSného provedeni uzivateli v
GUI) nebo asynchronné (dlouhotrvajici proces se spusti na pozadi a v GUI
umozni uzivateli pokraCovat v Cinnosti)

Agenda je dostupna administratorovi pres webové rozhrani jak pro kazdy
systém zvlast, tak souhrnné pro véechny koncové systémy.

Proces provisioningu Ize ovlivnit pomoci vlastniho procesoru a lze tak vynutit napf.

castecny provisionig v zavislosti na stavu Uc¢tu na koncovém systému apod. (Ize tak
kontrolovat spinéni podminek pro provisioning a pfidéleni opravnéni).
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Obrazek 6- Provisioning - fronta nedokoncenych operaci

1.3.9 Synchronizace, rekonciliace

Podpora pro synchronizace a rekoncilace je standardni soucasti vSech spravovanych

7 o . - P ’ - 7 o 7. P v 7z ’
systému (i virtualnich — tedy ,,offline” systému) zavisla pouze na podpore konkrétniho
pouzitého konektoru.

Jak synchornizace tak i rekoncilace maji stejné konfiguracni moznosti, liSi se jen
schopnosti pracovat nad zménami (synchronizace) nebo celou sadou dat (rekoncilace).
Synchronizace a rekonciliace jsou podporovany pro rizné objekty (identita, vztah, role,
org. struktura), které se definuji v konfiguraci. Stejné tak je mozné definovat filtry
omezujici seznam zpracovavanych objektd.

Pro kazdou synchronizaci/rekoncilaci je mozné nastavit vlastni korelacni pravidla.
CzechldM podporuje vice riizné nastavenych synchronizaci/rekonciliaci pro kazdy
spravovany systém. Synchronizace i rekoncilace mohou byt spousténé ru¢né na vyzadani
administratorem nebo automaticky v zavislosti na naplanovani.

Pro kazdy stav synchronizované/rekonciliované entity je mozné nadefinovat konkrétni
akci vCetné vlastniho workflow. VSechny provadéné operace jsou podrobné auditovany.
V prubé&hu, ale i po dokoné&eni synchronizace Ize na jednotlivé udalosti reagovat dal$imi (i
vlastnimi) akcemi.
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Obrazek 7- Synchronizace - detail konfigurace
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Obrazek 8- Synchronizace - logy probéhlé synchronizace
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1.3.10 Notifikace

Identity manager CzechldM disponuje systémem notifikaci, ktery ma dostupnou
samostatnou agendu pro konfiguraci notifikaci a kompletni historii zaslanych notifikaci.

Konfigurace notifikaci umoznuje nastavit smérovani zprav — napriklad po dokonceni
synchronizace zaslat informaci emailem. Dale obsahuji Sablony jednotlivych zprav, které
mUze administrator upravovat nebo pfidavat. Zasilani notifikaci je standardné
podporovano na email, SMS (pokud je pfipojena SMS brana), websocket (uzivateli do
webového prohlizeCe). Dalsi kanaly pro notifikace je mozné pridat v zakaznickém
modulu.

Notifikované akce
Notifikace je moZné zafadit do rlznych &asti identity manageru — at uz do workflow, tak i
do jednotlivych diléich procest v ramci zpracovani udalosti vlastnim procesorem.

Obrazek 9-Notifikace - konfigurace smérovani zprav
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1.3.11 Operace spojené s pFipojenim do koncovych
systému

Identity manager podporuje operace vypsané v Technické specifikaci Zadavatele dle
pozadavkd.

Podporované operace:

Vytvoreni Gctu

Aktivace a deaktivace uctu

Cteni informaci o ucétu

Update informaci uctu

Pfifazeni aplikacnich roli

Odebrani aplikacnich roli

Odebrani vSech aplikacnich roli
Seznam prirazenych aplikacnich roli
Seznam aplikacnich roli

Seznam uzivatel( koncového systému
a dalsi, viz dokumentace produktu na https://wiki.czechidm.com/
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1.3.12 Role management

Sprava roli je neoddélitelnou soucasti spravy identit. Role udé&luji uZivateli rizna prava do
spravovanych aplikaci nebo do identity manageru.

Definice roli v CzechldM je provadéna administratorem pres webové rozhrani. Pfifazovani
roli uZivateldm mlze byt realizovano automatickymi procesy nebo ruéné pres webové
rozhrani v ramci rlznych proces( nebo na zakladé adosti opravné&né osoby. Pfidéleni roli
uzivateli je kontrolovano schvalovacim procesem.

CzechldM v ramci svého grafického rozhrani nabizi moznost Zadat o role, které prirazuji
opravnéni ve spravovanych systémech.

Zajimavé vlastnosti roli:
Garanti role

R{zna schvalovaci workflow pro role
Platnost pridéleni od-do

Kriticnost roli

Slouceni roli

Automaticky pridélované role dle pravidel
Synchronizace roli z externiho zdroje
Export roli do spravovaného systému

Sprava roli v CzechldM
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1.3.13 Reporting
Identity manager uchovava a zpfistupnuje logy aplikace, auditni informace o zménach
entit a vysledky rekoncilace, synchronizace, provisioningu.

Reportovani je v CzechldM feSeno samostatnym modulem Reporty. ktery slouzi pro
spravu a spousténi samotnych reportd.

Jednotlivé reporty jsou samostatné objekty importované z moduld, Ize tedy i v budoucnu

pridavat dalsSi reporty. Pfi spousténi je mozné report parametrizovat. Vysledky
spusténého reportu se ukladaji a je mozné je stahnout pres web.
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Obrazek 10 - Reporty - uloZené vysledky ke staZeni
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1.3.14 Modul pFipravenych reportl

Reporty maji vypovidajici hodnotu pfi uZiti na realnych pripadech a dle realnych potreb
zakaznika. Nové druhy reportt jsou do tohoto modulu pravidelné pfidavany, ptipadné
konfigurovany dle potfeb projektu .

Modul obsahuje sadu reporti:

Identity a jejich role - podporované formaty: CSV, XLSX, JSON

Seznam roli a identity, které danou roli maji - podporované formaty: CSV, XLSX,
JSON

Provisioning operace - prehled Cekajicich (aktivnich) operaci ve fronté
provisioningu a atributl, které budou zapsany na koncovy systém. Podporovany
formét: XLSX

1.3.15 Procesy spravy identit

CzechldM nabizi nasledujici procesy uzivatelské identity

Nova identita — na zakladé synchronizace ze zdroje dat zalozi novou identitu pro
zaméstnance v CzechldM, pokud nebyla nactena jiz drive

Novy vztah — identity maji v CzechldM jeden a vice vztahl (u zaméstnancd
odpovida poétu tvazkl). Pii zavedeni

vztahu do zdroje dat, je tento vztah

prenesen k identité v CzechldM. Vztah

mUze byt zafazen do organizaéni

struktury — napfriklad na urcité funkcni

misto. Dle zafazeni vztahu do struktury

mUGZe identita automaticky ziskat role.

Konec vztahu — CzechldM automaticky
kontroluje konec vztahu identity a
odebira Ci blokuje pfistupy do IT
systémd. Tim zajistuje, Ze ve
spravovanych systémech nezUstavaji
tzv. mrtvé duse.

Vynéti z evidencniho poctu — pfi nastupu
identity na matefskou/rodi¢ovskou dovolenou CzechldM automaticky blokuje
Gvazek uZivatele a mize také blokovat jeho ptistupy do IT systému.

Data potrebna pro start kazdého procesu jsou dostupna v zdrojovém systému a budou
pravideln& synchronizovana do CzechldM. Zavedenim automaticky procesl uZivatelské
identity budou nahrazeny manualni procesy. Tim se znac¢né zjednodusi a zrychli sprava
uZivatell a jejich opravnéni v IT systémech.
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Definice workflow v CzechldM
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1.3.16 Doporucena konfigurace HW

Doporucena konfigurace HW:

Testovaci prostiedi

Identity Manager, Databaze pro 1dM 2 jadra CPU, 10 GiB RAM 1
Produkéni prostiedi
Identity Manager, Databaze pro 1dM 2 jadra CPU, 12 GiB RAM

1
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1.4 Priloha €. 4 — Technické podminky

Tento dokument je urcen k popisu a definici rozsahu dila, dodavek a sluzeb, které
objednatel poptava jako predmét plnéni ve verejné zakazce s nadzvem ,,IDM pro mésto
Klatovy*.

Pfedmétem této dokumentace je popis a stanoveni poZadavkl objednatele na dodavku a
implementaci identity managementu a zpracovani dokumentace.

Popis plnéni podle této technické dokumentace

Predmétem plInéni této technické dokumentace je dodavka a implementace identity
managementu pro mésto Klatovy, a to véetné nedilné souvisejicich pozadavk{ typu
dodani licenci a zpracovani dokumentace.

Predmétem dila jsou nasledujici ¢innosti zhotovitele:

- Dodavka licenci, implementace identity managementu, testovaci provoz a predani
do radného uzivani.

Pro vySe uvedeny rozsah plnéni:

- provedeni integraci na dalsi systémy v prostiredi objednatele i mimo néj
. Uprava dodaného feseni dle potieb a poZadavkid dle pokynu objednatele
Dale je predmétem plnéni dodavka

. dokumentace k dodanému plnéni v pozadovaném rozsahu

. dalSich licenci potfebnych pro provoz identity managementu

. listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu

Seznam zkratek

AIFO Agendovy identifikator fyzické osoby

Autentizace proces ovéreni proklamované identity subjektu

Autorizace proces ziskavani souhlasu s provedenim néjaké operace nebo povoleni
pfistupu

Citliva data osobni Gdaje a dalsi data, ktera za citliva povazuje tato Technicka
dokumentace a jeji prilohy

DB databaze

IDM  Identity management system

IS Informacni systém
MéU Méstsky Grad
Narizeni elDAS Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne

23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich dGvéru pro
elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES

Narizeni GDPR Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajﬁ ao
volném pohybu téchto Gdaji a o zrudeni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich Udajﬁ) (Text s vyznamem pro EHP)

Zakladni poZzadavky na IDM

Predmétem dodavky je nasazeni sjednocujiciho FeSeni pro spravu identit, uZivatelskych
roli a opravnéni uZivateld, véetné jejich evidence, v prostfedi M&U Klatovy (cca.200
uZivatell Ufadu s moznosti roz$ifit o daldi 200 externich).

IDM zajisti centralni a jednoduchou spravu identity, uZivatelskych roli a opravnéni
uZivatell v aplikacich a informacnich systémech, u kterych bude provedena integrace na
takové IDM.

Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci a zavést centralni
platformu pro Fizeni identit v organizaci — IDM (ldentity Management Systém). IDM
umozni automatizované spravovat identity (osoby, uZivatelské role a opravnéni) ve
vybranych hlavnich systémech organizace, a to zejména v navaznosti na personalni
systém a adresarové sluzby. Cilem je rovnéZz zavést samoobsluzné procesy pro zadavani
7adosti 0 opravnéni a pristupl samostatnymi koncovymi uZivateli organizace. V. IDM
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bude nasledné mozné takovéto pozadavky schvalit a zmény nastaveni u identit
- v v . V. - ’ 7 o . ’ . e
automatizovane predat (vypublikovat) do pripojenych systému (integrovanych aplikaci).

Systém ldentity management bude spravovat a fidit identity (uZivatele, jejich uzivatelské
aéty a opravnéni) v ramci pripojenych systémd. Pro unifikovanou spravu identit v
systémech organizace je nutné vybudovani jednotné centralni evidence uZivateld,
uZivatelskych Gétd a opravnéni uzivatell k integrovanym aplikacim. Tato evidence je
spravovana centralné v systému IDM.

Soucasné s nasazenim IDM bude potreba konsolidovat a standardizovat procesy
souvisejici s personalnimi oboménami v organizaci (novy zaméstnanec, odchod
zaméstnance, zafazeni zaméstnance na pozici, zména pozice zaméstnance a dalsi) v této
souvislosti s vyvojem jejich identity (zejména nabyvani a ztrata opravnéni do vybranych
aplikaci a informacnich systému), pfipadné procesy existujici v IDM zohlednit. Na zakladé
takovych procest ze zdrojovych systémU (personalni systém) vstupuji do IDM Gdaje o
osobach, uzivatelskych Gctech, zafazeni v organizacni strukture, pfifrazeni pracovniho
mista, pfifazeni do skupin atd.

Soucasti nasazeni takového feSeni bude i vytvoreni systematizovanych pracovnich mist,
jim odpovidajicim uzivatelskym rolim a dale skupin takovych mist/uzivatelskych roli. IDM
musi dale umoznit tvorbu a spravu hierarchické struktury systematizovanych mist ve
struktufe organizace objednatele.

IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog
autentizac¢nich a autorizacCnich sluzeb (KAAS) se kterymi bude spolupracovat, a to do
plného rozsahu téchto IS ve <yztahu k povaze objednatele jako organu vykonavajicimu
pifenesenou i samostatnou pusobnost pro Gzemni samospravny celek.

Systém IDM bude reflektovat veskeré potiebné zmény souvisejici s zivotnim cyklem
identity v prostiredi objednatele a ve vazbé na vSechny na IDM napojené informacni
systémy, ve kterych bude mit dana identita uzivatelské role a opravnéni. Takové zmény
budou reflektovany ve vSech aktualné napojenych informacnich systémech vzdy v
konkrétni rozhodné dobé.

Ve vztahu k napojenym systémﬂm musi IDM zajistit samostatnou a Uuplnou spravu v
oblasti identity a uZivatelskych roli ve vztahu k témto systémdm, véetné skupin uZivatell
a systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik a
konfiguraénich operaci se na strané informacnich systém0 jedna, ale je pro n&j ddlezity
vysledek, tedy napfiklad spravné nastaveni uzivatelskych roli, zafazeni do skupiny a
konfigurace opravnéni pro vSechny funkcionality Microsoft Active Directory uzZivané v
prostiedi objednatele. IDM bude autoritativnim zdrojem informaci o identitach a jejich
Uctech a pfidélenych rolich. IDM bude provadét spravu automaticky, tak aby byly
spravované systémy vzdy aktualni.

IDM bude dale realizovano pfi naplfiovani novych legislativnich pozadavkd. V pripadé
tohoto pInéni zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajd a o volném pohybu téchto tdajl a o zrudeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich tdajd). Minimalné zajisti auditni zaznamy o provadénych zménach a
poskytne reporty o stavulDM a jeho funkcionality musi respektovat standardni
architekturu | S v prostfedi objednatele a pro svou integraci vyuzit standardizovana
rozhrani a existujici prostfedky 1S.

Soucasti plnéni bude dale i navrzeni metodiky pro spravu identit

- jmenné konvence uzivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni
- o

loginu)

. mechanismu prace s hesly (pfidéleni, zména, samoobsluzny reset...)
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- postupy spravy uzivatell (zavadéni, zmény, rueni, nastavovani opravnéni...)

. navrh &lenéni objektl v ramci IDM (osoby, Gcty, funkce, org. jednotky, skupiny...)
. definice bezpecnostnich zasad a pravidel pro praci s IDM

Funkcionality IDM

IDM musi udrzovat a spravovat kompletni zivotni cyklus identity. Tedy v typovém pripadé
prichod zaméstnance, jeho zaloZeni, pridéleni roli v informacnich systémem dle jeho
organizacniho zarazeni (systematizovaného mista), zména roli v pfipadé jeho povyseni
nebo zmény jeho zarazeni, odchod zaméstnance spocivajici v deaktivaci jeho identity. Na
zakladé informaci z personélnich systému nebo ru¢niho zadani informaci pfes webové
rozhrani. Minimalné se jedna o nasledujici procesy:

vznik nové identity

. novy pracovnépravni vztah

- Uprava identity a pracovnépravniho vztahu

. Gpravy popisnych atributd, napf. jméno

. Upravy organizacniho zarazeni

. zmény platnosti

. automatickd zména roli na zakladé zmény stavu / typu identity, pfipadné jiného
pfiznaku identity

. zména evidencniho stavu identity

. ukonceni pracovnépravniho vztahu

- aktivace/deaktivace (rucni, automaticka)

IDM musi udrzovat identity, skupiny identit a organizacni struktury ve své vnitini
databazi. Identity ve vnitini databazi budou slouzit jako referencni identity pro ostatni
informacni systémy.

IDM musi implementovat princip zalozeny na systemizovanych mistech. IDM musi
umoznit systemizaci pracovnich mist v souladu se strukturou organizace, definovat
jednotliva systematizovana mista a jejich ¢innosti a sadu opravnéni a roli pro jednotlivé
informacni systémy organizace vztazené ke konkrétnimu systemizovanému mistu.

IDM umozni pfifazeni identit na takto vytvorena systematizovana mista a to i ve vazbé
M:N. Identita tedy mUzZe byt v systému IDM evidovana na vice systematizovanych

, v v . , , v O v ’ . , , . .
mistech a soucasné na systematizovaném misté muze byt evidovano vice identit.

IDM musi umoziovat pridéleni opravnéni nebo role konkrétni identité, systemizovanému
mistu, skupin€ nebo organizacni jednotce.

IDM musi umoznit spravu uzivatelskych roli, vCetné zafazeni uzivatele do odpovidajici
role.

V IDM je mozné aplikacni role nastavovat doCasné. Po uplynuti nastaveného intervalu se
role automaticky odebere.

IDM umozni registraci aplikaci a jejich roli a dale také import roli pfes webové sluzby do
IDM.

IDM musi umoznit nastaveni schvalovaciho workflow (pfi pridéleni prava, role atd.),
vCetné emailovych notifikaci a potvrzovani.

IDM musi umoznit definovat vztahy zastupitelnosti mezi uZivateli — musi umoznit
uZivateldm, aby v souladu se strukturou Gfadu mohli delegovat v pFipadé potfeby
(nemoc, dovolena atd.) svoje role, nebo jejich ¢ast na jiné povérené osoby, a to i tak, ze
jeden uZivatel mdZe mit pro kazdou svou ¢innost nastaveného jako zastupce jiného
rlzného uZivatele. Delegace opravnéni bude doéasna, kdy se po nastaveném intervalu,
nastavena delegace automaticky v IDM zrusi.

IDM musi umoznit dodatedné pridavani vlastnich atributd k identitam.
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IDM musi umoznovat presun identity v rdmci organizac¢ni struktury i mezi jednotlivymi
organizacnimi strukturami.

IDM musi mit moZnost detekovat situaci, kdy se ve zdrojovém systému vyskytne novy
uZivatel, ktery jiz diive byl v IDM zalozen a prifadit jej k existujici identité.

IDM musi umozZnovat kopirovat role mezi jednotlivymi systematizovanymi misty.

IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni jednoho
uzivatele na druhého.

Veskeré pozadavky, které provedou uZivatelé na IDM, musi byt provedeny transakcné,
musi byt historizovany a logovany tak, aby bylo mozné zpétné prokazat kdo, kdy a co
zmeénil v IDM identitach, referen¢nich objektech, ale i v administraci. Zaznam v historii
musi obsahovat pUvodni i novou hodnotu.

IDM umozni autonomni spravu hesel (samoobsluha).

IDM bude komunikovat v ¢eském jazyce.

Pozadavky na kontrolni reporty
IDM musi umoZfiovat generovani min. téchto kontrolnich reportQ:

. prehled uzivatele (uZivatelQ) a jejich roli v systémech spravovanych IDM v dobé
generovani reportu,

. - s s P V. V. o . 7z v 7z
- report historie delegovéani prav uzivatele/uzivatelu v definovaném casovém
obdobi.

IDM musi umoZnit generovani téchto reportl ve strojové &itelném formatu (napr. v XML).
Pozadavky na grafické rozhrani IDM

IDM musi obsahovat grafické uzivatelské rozhrani pro pristup administratory systému pro
spravu identit uzivatel a jejich mozné zaloZeni, Gpravu nebo zneplatnéni.

IDM musi obsahovat grafické uzivatelské rozhrani slouzici jako obsluha pro uzivatele, ve
kterém uzivatelé mohou ménit/resetovat heslo, zadat o pfidéleni roli pro sebe nebo své
podfizené, schvalovat nebo zamitat zadost a provadét dalSi ¢innosti, na které maji
opravneéni.

PoZadavky na webové sluzby

IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalSich
systémU mésta. Toto rozhrani bude dodano véetné jeho dokumentace, ktera bude uréena
k pfimému poskytnuti dal$im dodavatellim v prostfedi mésta za G¢elem napojeni se na
takové rozhrani. Webové sluzby budou dostupné jako SOAP nebo REST rozhrani.
Soucasti takové dokumentace bude proto i popis feSeni webovych sluzeb v podobé XSD.
Rozhrani a jeho konfigurace musi byt soucasti plnéni na takové Grovni, Ze napojeni
nového informacniho systému bude mozZné pouze za zapojeni pracovnika objednatele,
ktery provede konfiguraci rozhrani na strané IDM a dodavatele nového 1S, ktery provede
konfiguraci dle dodané dokumentace na strané nového IS, tedy vSe bude mozné bez
aktivniho zapojeni dodavatele IDM.

Zakladni konfigurace pfistupu k webovym sluzbam musi byt dostupna z grafického
rozhrani IDM.

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:
. ziskani organizacni struktury,
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- ziskani hierarchie systematizovanych mist,

. ziskani seznamu identit,

- ziskani nadrizené osoby pro daného zaméstnance,

. ziskani seznamu roli pro daného zaméstnance, vCetné pripadné informaci o
delegaci role,

. zapis seznamu roli uzivatele do IDM,

. historie uZivatele a jeho opravnéni k datu uvedeném v parametru.

IDM umozni vstupné/vystupni synchronizace do pfipojenych informaénich systému. Typy
synchronizaci:

. plna

- 1 identita (moznost prosynchronizovat pouze 1 identitu bez nutnosti poustét plnou
nebo zménovou synchronizaci)

. zménova (pokud to napojeny IS umozni)

PIna a zménova synchronizace musi umozfovat naplanované i ru¢ni spusténi
synchronizace, synchronizace 1 identity musi umoznovat pouze ruc¢ni spusténi. Dale musi
existovat moznost (trvale nebo doc¢asné) vyradit identitu ze synchronizace s danym IS
IDM umozni publikaci objektt (osob, G&td, skupin, funkci, org. jednotek...) informa&nim
systémUm pies datové rozhrani (APl IDM) na principu webovych sluZeb (SOAP). Toto API
IDM musi tedy mit ¢teci metody a idealné by mélo mit i zapisové metody (soucast
kvalitativniho hodnoceni). V ramci ¢tecich metod musi mit dané API IDM i autentizacni
metody, umoznujici ovéfit identitu (jeji login/heslo) i tfetim aplikacim. IDM by mélo mit
historii volani API IDM z dlvodu auditu (sou&ast kvalitativniho hodnoceni), véetné
moznosti omezit dané APl IDM pro jednotlivé aplikace (pouze vydefinované metody API
IDM pro potieby dané aplikace).

Logy IDM
IDM musi umoZfiovat publikovat kopie logt do externiho systému uréeného pro sbé&r logl
napr. syslog, DB apod.

Veskeré nové moduly IDM musi vést a umoznovat jednoduchy export anonymizovanych
logl o poétu uZiti té&chto jednotlivych moduld.

Tyto logy museji byt natolik prehledné a oprosténé od osobnich dat aby umoznili
jednoduchou kontrolu uzivani téchto novych modull ze strany i napfiklad kontrolnich
organl véetné oblasti kofinancovani IROP.

Administrace

Po pfihlaseni do IDM bude administrator IDM notifikovan, Ze v systému doslo k
nékterému z chybovych stavl (napf. synchronizovany systém ve stavu chyba). Tato
notifikace musi byt zietelna po prihlaseni do systému a mizZe byt formou (barevného
podbarveni Casti aplikace napf. menu, pop-up okna oznamujici, Ze je v IDM né&jaky
chybovy stav, centralni dashboard aplikace apod.). Z notifikace musi byt zfetelné, ktera
Cast IDM je chybovém stavu.

IDM umozni definovani rliznych trovni opravnéni:

- moznost omezit opravnéni jenom na konkrétni organizacni jednotky — uzivateli to
umozni spravovat identity pouze z danych organizacnich jednotek napf. vedouci odboru
spravuje opravnéni pro své podfizené (moznost omezit, zda mlze pfifazovat vybrané
aplikaCni role, agendové role, skupiny, funkéni mista, konkrétni uzivatelské atributy
apod.)

- moZnost zadat opravnéni konkrétnim uzivatelim, skupindm, funkénim mistim
nebo organizac¢nim jednotkam, aby mohli (pouze) spoustét vybrany synchronizacni
proces — napt. personalistky si budou moci ru¢né pustit vstupni synchronizaci z
personalniho IS do IDM bez asistence administratort IDM.

IDM umozni nastaveni prahovych hodnot, které zabrani hromadnym zménam napft. z
dtvodu chybnych dat na vstupu (napf. z personalniho systému), tak aby nedoSlo k
hromadnym neZadoucim zmé&nam (napt. smazani objektl v Active Directory). Tato
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funkcionalita umozni pfi vétsim pocCtu zmén zastavit frontu zmén a upozornit
administratora IDM emailem a zapsat tuto informaci do logu IDM. Tato vlastnost je
poplatna pro vSechny vstupné/vystupni konektory.

IDM umozni notifikovat konfliktni stavy (napf. synchronizovany systém v chybé) v
systému IDM pomoci emailu na administratory IDM, pripadné na dalSi osoby (vCetné
zapisu do logu IDM)

IDM umozni logovani veskerych operaci nad jednotlivymi objekty (osoby, Gcty, funkce,
synchronizované systémy, skupiny,....) i nad vSemi spravovanymi objekty a vlastni
konfiguraci.

IDM umozni sledovat jednotlivé stavy (polty objektl/identit) v prib&hu synchronizace
IDM bude umoznovat databazovou historizaci (moznost dohledani zmén v Case)

IDM umozni generovani auditnich reportl — pfehled uZivateld a jejich aplikaénich roli,
skupin definovanych v IDM vcetné moznosti si zakazkové nechat vytvofit vlastni reporty.
Reporty Ize vygenerovat i do CSV, aby Slo s pfipadnymi daty dale pracovat v programech
typu MS Excel.

IDM umozni zobrazit kompletni popis napojenych informaénich systémi (vzajemnych
vazeb, typd synchronizaci, ...) pfimo u jednotlivych synchronizovanych IS z administrace
IDM. Tyto popisy budou dodavatelem pravidelné udrzovany a budou do nich
zaznamenavané veskeré zmény

Integrace IDM a migrace dat

Integrace 1DM

V ramci implementace IDM do prostredi objednatele dojde k integraci na nasledujici
informacni systémy zplsobem, kdy IDM pievezme spravu vedkerych identit a fizeni
vesSkerych uZivatelskych roli v téchto informacnich systémech za vyuZiti odpovidajicich
standardizovanych rozhrani téchto systéma:

- Microsoft Active Directory
. JIP/KAAS
- Emailovy server lceWarp

Veskeré pripadné naklady spodivajici v nezbytnych Gpravach informaénich systému
uvedenych vySe a dodanych tfeti stranou, které je potfeba provést za Gcelem integrace
téchto systémﬁ na nové dodané IDM ze strany dodavatel( téchto systémﬁ ponese
objednatel samostatné mimo plnéni dodavky tohoto IDM.

Migrace dat

Pro Gvodni naplnéni dojde k prevzeti konfiguraci identity a uZivatelskych roli ze
souéasnych informacnich systém{, kdy dojde v ramci navrhu dokumentace skuteéného
provedeni ke sjednoceni téchto identit napfi¢ pro napojené informacni systémy v IDM a
dale dojde k vytvoreni dokumentace systematizovanych mist a organizacni struktury
identit a uzivatelskych roli v organizaci objednatele, na jejimz zakladé bude provedena
migrace a konfigurace nové dodaného feseni, ktera bude vychazet z jiz existujicich
konfiguraci a dat.

Implementace IDM

Dokumentace skutecného provedeni

Objednatel pozaduje v rdmci pIinéni zpracovani tzv. dokumentace skute¢ného provedeni
(nékdy také analogicky nazyvano jako cilovy koncept nebo implementacni analyza).

Zhotovitel zpracuje komplexni a detailni navrh nasazeni IDM, a to ve vazbé na pozadavky
uvedené v této technické dokumentaci, jejich pfilohach a smlouvé o dilo na dodavku IDM
jako celek a na jeho hlavni funkcionality. Cilem je zpracovani dokumentu v takové mife

detailu jednotlivych postupl a praci zasazeni do prostfedi a jeho nastaveni, ktera umozni
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dosazeni zavedeni IDM do rutinniho provozu fizenou formou. Dokument proto bude
jednoznacné a jasné konkretizovat jednotlivé kroky praci a to min. v rozsahu, které kroky
a jakym zplsobem budou Fedeny, kym budou fedeny, za jaké soudinnosti objednatele a v
jakém case. Takova konkretizace bude dale dodrzovat ¢asovou, vécnou a logickou
souslednost a bude z ni tedy mozné v kazdém okamziku realizace dila urcit co je praveé
realizovano a v jakém stavu a co bude nasledovat. Objednatel bude moci na zakladé
takovych podkladd alokovat své potifebné kapacity na soucinnost a prib&znou kontrolu
pInéni dila. Dokument bude dale konkretizovat minimalné tyto oblasti

. navrh rfeseni instalace IDM (architektura technického resenf)

- detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti
(spolecné registry, role a pristupova opravnéni, Ciselniky, reporty atd.)

. navrh technického reseni integracnich vazeb (vazby mezi subsystémy, vazby s
vybranymi aplikacemi objednatele, vazby se spolupracujicimi centralnimi systémy)

. navrh rfeseni postupu a poradi pfi nasazovani jednotlivych oblasti — zohlednéni v
harmonogramu projektu

. popis pfipadnych organizacnich opatieni nutnych pro implementaci (napf.
pracovni schlzky)

. upfesnéni ¢asového harmonogramu projektu

. rozsah soucinnosti ze strany objednatele

- navrh pribé&hu testovaciho provozu

Dokumentace skute¢ného provedeni bude pfipominkovana objednatelem a pfipominky
budou ze strany zhotovitele vyporadany (tj. zapracovany, pripadné s jasnym a
konkrétnim pisemnym zddvodnénim odmitnuty jako nevalidni). Ze strany objednatele
nebude v ramci pfipominkovani v pripadé nepravdivych, nepfesnych nebo vécné
nejasnych informaci v této dokumentaci poZzadovano jeji opravovani na spravné znéni,
bude se pouze jednat o vyznaceni vySe uvedenych nedokonalosti a bude na zhotoviteli
jejich radné zhojeni.

Instalace IDM

Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skute¢ného
provedeni bude provedena na hardware objednatele. Pro potfebu nasazeni a provozu
dodavaného FeSeni budou zhotoviteli poskytnuty systémové prostiedky ze strany
objednatele.

Veskeré softwarové komponenty a databaze pobéZi ve virtualizovaném prostiedi
objednatele. Licence virtualizace poskytne objednatel. Jedna se o jednotnou platformu
virtualizace provozovanou objednatelem v jeho serverovém prostiedi VMware. Dale
objednatel poskytne pro provoz IDM licenci aktualni verze Windows serveru. V pripadé,
Ze se zhotovitel rozhodne neuZit nabizenou licenci operacniho systému musi v ramci své
dodavky dodat i odpovidaji licence operacniho systému, pripadné vyuzit néktorou z
nekomercnich distribuci OS Linux k provozu nad virtualizovanou platformou objednatele.
Veskeré dalsi potifebné licence software potfebného pro béh IDM musi v rdmci své
dodavky zajistit zhotovitel.

Pro provoz IDM budou v prostiedi objednatele vycClenény nasledujici systémové
prostiedky, které budou pro provoz IDM alokovany po dobu min. 5 let. Zhotovitel v
nabidce uvede, zda jsou pro néj tyto prostfedky dostacujici, ¢i zda pozaduje jejich
navyseni. Zhotovitel musi garantovat, Ze takto stanovené prostiedky budou po celou
uvedenou dobu naprosto dostatec¢né, tedy, Ze za Ucelem optimalniho béhu feSeni IDM
nebude minimalné po tuto dobu zhotovitel po objednateli poZadovat navyseni takovych
systémovych prostiedkd:

. 2 procesorova jadra,
. 12 GiB RAM,
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Ze strany objednatele bude dale nasazeno zalohovani na arovni virtualniho stroje, ve
kterém IDM pobézi. Nastaveni systémovych zaloh IDM bude soucasti plnéni zhotovitele,
kdyz objednatel umozni pfistup na separatni Glozisté pro odkladani takovych zaloh.

Konfigurace dodaného rfeSeni pro potreby objednatele

Konfigurace dodaného tedeni dle zadani, pozadavkd a potieb objednatele prob&hne na
zakladé odsouhlasené dokumentace skutec¢ného provedeni. Bude se jednat zejména o
nasledujici kroky a aktivity:

- provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle
dokumentace skutecného provedeni

. vytvoreni reportl / vystupnich sestav

. nastaveni pristupovych opravnéni do IDM pro administratory

Dokumentace

Forma dokumentace

Objednatel poZaduje dodavku dokumentace v rozsahu dle tohoto ¢lanku v elektronické
podobé v Ceském jazyce, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo
nevyplyva-li z jednotlivého typu dokumentace jinak.

Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez
potfeby jakychkoliv dalSich tGprav k tisku.

Dokumentace skute¢ného provedeni v prostredi objednatele

Bude slouzit jako podklad pro implementaci feSeni do prostiredi objednatele. Bude
zpracovana minimalné v rozsahu sitového schématu, datového schématu a aplika¢niho
schématu vcetné integraci, popis procesu nasazeni informacniho systému vcetné
zpfesnéného harmonogramu, pozadavk{ na soucinnost ze strany zastupcl objednatele.
Bez predlozeni dokumentace skute¢ného provedeni v prostfedi objednatele nebude
umoznéno zhotoviteli instalovat a implementovat informacni systém do urceného
prostfedi. PfedloZzeni dokumentace je povinnosti zhotovitele a v pfipadé jejiho
nepFedloZeni a z tohoto divodu neumoZnéni implementace informac¢niho systému do
definovaného prostredi se bude jednat o prodleni na strané zhotovitele.

Na zakladé nasazeni informacniho systému bude dokumentace aktualizovana na skutecné
nasazené feSeni a bude k ni zpracovano technologické schéma dodavaného feseni.

UZivatelska dokumentace

Zhotovitel doda uzivatelskou dokumentaci pro vsechny aplikace a informacni systémy,
ktera bude obsahovat minimalné zakladni popis prace s jednotlivymi
aplikacemi/informacnimi systémy, postupy a bude popisovat jejich funkcionality pro
potiebu fadné orientace uZivatell v systému/aplikaci a Fadné prace uZivatele v
systému/aplikaci.

Administratorska dokumentace

Zhotovitel doda administratorskou dokumentaci pro objednatele, kterd bude obsahovat
detailni popis spravy a Gdrzby aplikaci a informacnich systémﬁ na zakladé této smlouvy.
Harmonogram

Harmonogram s ¢asovymi poZzadavky objednatele

Objednatel pozaduje realizaci predmétu plnéni dle nasledujiciho harmonogramu.
Harmonogram je sestaven tak, aby jednotlivé prace na sebe logicky navazovaly a
zaroven byl v souladu s pozadavky vyzvy Cislo 28 IROP, ze které ma byt predmét plnéni
spolufinancovan (s ohledem na termin dokonceni pfredmétu pinéni).

S ohledem na moznost kontroly realizace dila z pohledu Casu (tj. dil¢i vyhodnocovani
dodrZovani harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti
kazdého milniku je mozné pouze za predpokladu, Ze bude provedena akceptace vSech
milnikd pFedchazejicich.
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Aktivita projektu Termin nejpozdéji do:

Zpracovani dokumentace skute¢ného provedeni (cilovy
koncept), pfipominkovani ze strany objednatele, 2 tydny
vyporadani pripominek, finalizace dokumentu

Milnik €islo 1 — Pfedani dokumentace skute¢ného

provedeni T+ 2 tydny

Instalace systému 1 tyden

Konfigurace dodaného rfeSeni pro potreby objednatele —
nastaveni / konfigurace / parametrizace jednotlivych
oblasti, provedeni integraci na spolupracujici systémy,
nastaveni pristupovych opravnéni

Zpracovani a dodavka dokumentace (uzivatelska,
administratorskd)

Dodavka licenci (listinné potvrzeni dodanych licenci co do
jejich poctu a rozsahu)

2 tydny

Vyzva zhotovitele objednateli k zapoceti akceptacniho

Fizeni pro Milnik 1 1 tyden

Akceptacni Fizeni pro Milnik 1 1 tyden

Milnik &islo 2 — Pfipravené prostiedi pro testovaci provoz | T + 7 tydnd

Vyzva zhotovitele objednateli k zapoceti akceptacniho

fizeni pro Milnik 2 1 tyden
Akceptacni fizeni pro Milnik 2 1 tyden
Milnik €islo 3 — Pfedani do testovaci provozu T + 9 tydnl

Testovaci provoz s dohledem a podporou zhotovitele
Oprava chyb a neshod, pfipadna definice zménovych
pozadavkd 1 tydny
Provedeni dopliujici migrace dat (pocatecni stavy)
Aktualizace dokumentace skute¢ného nasazeni

Akceptacni fizeni — porovnani skute¢nych vlastnosti se

poZadavky smlouvy 1 tyden

Milnik €islo 4 — Akceptace projektu, predani systému do

7 o
rutinniho provozu T+ 11 tydnu

Poznamka:

Ve sloupci ,,Termin nejpozdéji do:“ znak ,,T“ vyjadfuje datum uzavieni smlouvy
Konkretizovany harmonogram plnéni ze strany zhotovitele

Zhotovitel blize rozpracuje etapy a milniky minimalné v nasledujici arovni detailu (udavat
v tydnech od uzavreni smlouvy), které budou konkretizovat a dale rozpracovavat
jednotlivé kroky a ¢asti harmonogramu stanoveného objednatelem:

- Zpracovani specifickych pozadavk{ objednatele na konkrétni zplsob nasazeni IDM
a zpracovani implementacniho planu, tj. Dokumentace skute¢ného provedeni a
podrobného harmonogramu s uvedenim potfebné soucinnosti ze strany objednatele

- Implementace IS do prostredi objednatele
. Pfedani dokumentace a testovaci provoz
- Akceptace, predani systému a nasledny pilotni a ostry provoz

Testovaci provoz
Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se
zvySenym dohledem a podporou ze strany zhotovitele.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uzivateldm pro
ovéreni funkcionalit a vlastni funk¢nosti dodaného feseni, pro cvi¢nou praci se systémem
a prostor pro zhotovitele pro identifikaci a opravu pfipadnych chyb a neshod. DalSim
cilem testovaciho provozu je moznost pfipadné definice zménovych pozadavk{ ze strany
objednatele.

V dobé testovaciho provozu bude mozné ze strany zhotovitele provedeni pfipadné nutné
doplnujici migrace dat (napf. pocatecni stavy) s ohledem na zahajeni rutinniho provozu.
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Béhem testovaciho provozu provede zhotovitel aktualizaci Dokumentace skute¢ného
provedeni.

Uspé&3sny pribéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéreni
schopnosti nasazeni nového IDM v prostredi objednatele na zakladé této technické
dokumentace a jejich pFiloh, je jednou z nezbytnych podminek objednatele pro moznost
akceptace plnéni na zakladé této technické dokumentace a jejich pfriloh.

Projektové rizeni

S ohledem na rozsah projektu a dopad jeho zavedeni do produkcniho provozu na vykon
¢innosti objednatele je v ramci dodavky predmétu plnéni objednatelem poZzadovano
aplikovani zakladnich principl projektového Fizeni ze strany zhotovitele.

Jedna se zejména fizeni projektovych praci v souladu s uzavifenou smlouvu s ohledem na
vécné plnéni dané smlouvou objednatele — rozsah, posloupnost a hloubku projektovych
praci, (tj. harmonogramu) — fizeni postupu praci s ohledem na zavazny harmonogram
projektu — dodrZovani termind a milniki harmonogramu, podchyceni ptipadnych kolizi,
zpozdéni nebo vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni feseni
vySe uvedenych nestandardnich situaci

Zpracovani pravdivych, Gplnych a vécné jasnych a vypovidajicich zapist z konzultaénich
schlizek a pracovnich jednani (s cilem zaznamenani kli¢ovych rozhodnuti, ujednani,
navrzenych nebo dohodnutych zplsobl Fedeni dil¢ich &asti projektu atd.)

Prezencni Gcast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min.
meésicnich intervalech v sidle objednatele, pfipadné se souhlasem obou smluvnich stran
formou videokonference nebo telekonference.

Reporting projektu na urovni pravidelnych dvoutydennich pisemnych zprav smérem k
odpovédné osobé objednatele (seznam praci, které byly poskytovatelem vykonany pro
danou cast projektu, stav téchto praci (ukonceno, odloZeno, v realizaci); popis vzniklych
problém0 a zpUsob jejich Feseni).

Rizeni rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh
feSeni k jejich eliminaci.

Rizeni zmén na projektu, v pfipadé pozadavkd na zménu v projektu provedeni konzultaci
k ovéreni nutnosti zmeény projektu; zjiSténi dopadu pozadovanych zmén smérem ke
koncepci celkového fe$eni, harmonogramu, dota¢nimu titulu, vytizeni lidskych zdrojd atd.
V pfipadé odsouhlaseni zmén spoluprace pfi implementaci zmén do projektu, komunikace
s poskytovateli a s realiza¢nim tymem

Legislativa

NiZe je obsaZeny obecny prehled legislativy, kterou je potfeba dodrzet v souladu s
realizaci predmeétu plnéni této technické dokumentace. Tento vycet neni konecny ani
vSeobjimajici a ma za cil ramcové upozornit zhotovitele na rozsah problematiky, kterou
se v navaznosti na jednotlivé pozadované funkcionality zavazuje dodrZet, a u niz se tedy
zavazuje objednateli zajistit soulad s platnou legislativou. Dil¢i legislativni poZzadavky a
odkazy na pravni akty jsou obsazeny i v dalSich dil¢ich Castech této dokumentace a jejich
prilohach.

Zakon €. 181/2014 Sb., o kybernetické bezpe¢nosti a o0 zmé&né souvisejicich zakond
(zakon o kybernetické bezpeénosti), ve znéni pozdé&jsich predpisl

Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zmeéné nékterych
dal$ich zakonUl, ve znéni pozdé&jsich predpisi

Vyhlagka NBU a Ministerstva vnitra CR &. 317/2014 Sb., vyznamnych informacnich
systémech a jejich uréujicich kritérii, ve znéni pozdé&jsich predpist

Zakon &. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond, ve
znéni pozd&jich predpisl

Zakon €. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdé&jsich predpisl
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Zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, v
platném znéni

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajd a o volném pohybu
téchto Gdajl a o zrudeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdajl)
Akceptace

Dil¢i akceptalni fizeni

Dil¢i akceptacni fizeni bude provedeno pro milnik 1, 2 a 3 vyznaceny v harmonogramu
projektu dle této technické dokumentace. DilCi akceptacni Fizeni bude zahrnovat
porovnani skute¢ného stavu vi¢i pozadavkim této technické dokumentace a jejim
pfiloham (milnik &islo 1, 2 a 3) a pozadavk{ danych dokumentaci skuteéného provedeni
(milnik 2 a 3).

Vysledkem dil¢iho akceptacniho Fizeni je akceptacni protokol s vysledkem Splnéno nebo
NespInéno, podepsany opravnénymi osobami smluvnich stran.

Zapoceti dalSich praci spadajicich pod milnik nasledujici je mozné pouze za predpokladu,
e bude provedena akceptace s vysledkem Splnéno vech milnikd pfedchazejicich.

Souhrnné akceptacni fizeni - akceptace dila

Souhrnné akceptacni Fizeni bude zahrnovat:

. ovéfeni spinéni akceptace véech milnik{, které akceptaci pInéni pfedchazeli.

. porovnani skute¢ného stavu viéi pozadavkim smlouvy o dilo a této technické
dokumentace, ktera je jeji prilohou, a jejich pfiloh, funkéniho i nefunkéniho charakteru —
licence a pfislusenstvi.

Vysledkem souhrnného akceptacniho fizeni je akceptacni protokol s vysledkem Splnéno /
SpInéno s vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran.
Klasifikace Splnéno s vyhradou umozni pokracovani v realizaci dila v pfipadé vad
drobnych, pro které mlze byt opakovani akcepta¢niho Fizeni zbyteéné nakladné.

r Vs

Opakované akceptacni Fizeni

Jestlize pInéni nesplfiuje podminky stanovené pro akceptaci, bude obsahem akceptac¢niho
protokolu vyjadreni Nesplnéno spolu s popisem zavad a uvedenim termind pro jejich
napravu. Zhotovitel napravi tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu
bude provedeno znovu. Proces testovani a naslednych oprav se bude opakovat, pricemz
vySe uvedena ustanoveni se pouZiji obdobné. Proces testovani a naslednych oprav Ize
opakovat, dokud zhotovitel nesplni poZzadavky pro akceptaci fadnou s vysledkem
SpIinéno, nejvyse vSak 2x (dvakrat). V situaci, kdy by bylo nutné opakovat akceptacni
fizeni vice jak 2x (dvakrat) pro konkrétni milnik projektu nebo celé plnéni, bude takové
opakovani povaZzovano za podstatné poruseni smlouvy ze strany zhotovitele a objednatel
bude opravnén odstoupit od smlouvy o dilo. Prodleni vzniklé v souvislosti s potfebou
opakovani akceptacnich fizeni bude povazovano vzdy za prodleni vzniklé na strané
zhotovitele se zachovanim disledkd takového prodleni, tedy zejména smluvnich pokut na
zékladé uvarené smlouvy o dilo

1.5 Priloha €. 5 — Podminky provadeéni technické podpory
a rozvoje souvisejiciho s produktivnim provozem IDM
pro mésto Klatovy

Cl. 1. Rozsah podpory

Technicka podpora bude dodavatelem k aplikacim a informaénim systémUm poskytovéana
pribé&zné v nasledujicim rozsahu:

1.1. Sluzba ,Help-line“
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1.1.1. Dodavatel zajisti help-line a bude ji udrzovat dostupnou v pracovni dny a c¢asy. V
radmci poskytovani sluzby ,Help-line“ ziskava objednatel narok na garantovanou pomoc
pfi fedeni technickych problém{ objednatele souvisejicich s provozem aplikace. Jedna se
o vzdalené konzultace a reSeni po telefonu, emailu nebo prednostné s vyuzitim aplikace
HelpDesk. Sluzba je poskytovana v pracovni dny v dobé mezi 8:00 a 16:00.

1.1.2. V pripadé zjiSténi, ze se jedna o chybu na strané objednatele, poskytne dodavatel
jako soucast této sluzby objednateli spravny postup reSeni problematiky.

1.1.3. V pfipadé, ze bude potreba véc resit jako potiebnou Gpravu, jako novou
funkcionalitu, a nikoliv jako problém se stavajicim reSenim, zpracuje dodavatel v rdmci
této sluzby popis rozsahu takové Upravy, a to vCetné jeji funkcionality a rozsahu
pracnosti, a odesSle kontaktni osobé objednatele k uvazeni, zda jako rozvoj objedna Ci
nikoliv.

1.2. Sluzba ,Upgrade a update*

1.2.1. V ramci poskytovani této sluzby objednatel ziskava narok na poskytnuti zlepSeni a
dodatkt k poskytnuté aplikaci (upgrade a update stavajiciho modulu) vydanych
dodavatelem béhem pfrislusného ro¢niho obdobi a zaroven licence na tyto produkty.
Soucasti poskytnuti téchto upgrade a update neni jejich instalace a implementace u
objednatele.

1.2.2. Pred provedenim jednotlivych upgrade ¢i update ze strany dodavatele musi vzdy
probéhnout odsouhlaseni ze strany objednatele (kontaktni osoby) a to minimalné v
rozsahu provadéné upravy (upgrade, update) a Casu, ve kterém takova cinnost bude
provedena.

1.2.3. Dodavatel v souvislosti s poskytovanim sluzby upgrade a update zodpovida za
funkénost svych aplikaci, kdy se v pfipadé, Ze takto nasazené feSeni nebude funkéni,
uplatni fadné obecné SLA na funkcénost aplikace na zakladé této smlouvy.

1.3. Sluzba ,Legislativni podpora“

1.3.1. V rAamci poskytovani této sluzby objednatel ziskava narok na to, zZe aplikace bude
uvedena v soulad s aktualnim stavem pravniho fadu CR (tj. v soulad s platnymi obecné
zavaznymi pravnimi predpisy (VZR), a to nejpozdéji ke dni, kdy nabyla nova pravni Gprava
acinnosti. Aktualizace bude zajistovana prostfednictvim upgrade nebo update aplikace.
Soucasti legislativni podpory je instalace a implementace téchto upgrade a update.
1.3.2. Instalace a implementace téchto upgrade a update bude provedena v terminech
navrzenych dodavatelem po odsouhlaseni objednatelem (termin uvolnéni nové verze i
opravného baliCku aktualni verze software) nejpozdé&ji vsak k datu nabyti tac¢innosti nové
pravni Gpravy. Pokud je implementace nové pravni Upravy odvisla od vydani pfislusnych
provadécich pFedpisﬁ zavazuje se dodavatel provést instalaci a implementaci
legislativniho update v co nejkratSim terminu a nejpozdéji do 60 kalendarnich dnd od
vydani prisludnych provadécich predpist k pravni Gpravé. Dodavatel se v tomto pfipadé
zavazuje vyvinout maximalni Usili v co nejkratsim mozném terminu provést implementaci
legislativniho update.

1.3.3. Smluvni strany se dohodly, Ze nedodrzZeni této legislativni podpory dle ¢lanku 1.3
této prilohy bude vzdy kvalifikovano jako kriticka zavada, na kterou se vztahuji terminy a
smluvni pokuta dle bodu 3.1.3 pfilohy €. 1 této smlouvy.

1.4. Sluzba ,Odstranovani zavad aplikace*

1.4.1. V ramci poskytovani této sluzby ziskava objednatel narok na odstranovani zavad
aplikace, pokud jsou tyto zavady zpﬁsobeny chybou ve zdrojovém kédu aplikace nebo ve
zpﬁsobu (formé) jeji implementace. Vyskyt zavady bude objednatel oznamovat
dodavateli prostfednictvim HelpDesk.

1.4.2. V pfipadé vyskytu zavady v provozu aplikace ziskava objednatel garantovanou
dobu jejich odstranéni. Sluzba je poskytovana v pracovni dny v dobé mezi 8:00 a 16:00
v sidle dodavatele.

1.5. Dokumentace a popisy rozhrani

1.5.1. Dokumentace uZivatelskd — dodavatel je v ramci této sluzby povinen poskytovat a
udrzovat uzivatelskou dokumentaci pro vSechny aplikace a informacni systémy, ktera
bude obsahovat minimalné zakladni popis prace s jednotlivymi aplikacemi/informacnimi
systémy, postupy a bude popisovat jejich funkcionality pro potfebu Fadné orientace
uZivatell v systému/aplikaci a fadné prace uZivatele v systému/aplikaci.
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1.5.2. Dokumentace administratorska — dodavatel je v ramci této sluzby povinen
poskytovat a udrzovat administratorskou dokumentaci pro objednatele, ktera bude
obsahovat detailni popis spravy a udrzby aplikaci a informacnich systémd na zakladé této
smiouvy.

1.5.3. Popis rozhrani - Dodavatel je povinen udrzovat aktualni a platny popis veskerych
rozhrani informacnich systémd na systémy a databaze, se kterymi je provazan. Takova
dokumentace musi byt vedena aZ na trovef popisu konkrétniho zplsobu prace rozhrani s
daty a uvedeni véech jednotlivych datovych typl a jednotlivych poloZek, se kterymi
pracuje.

1.5.4. Popis jednotlivych rozhrani musi byt zpracovan tak detailné, aby umoznoval
objednateli jeho predani treti strané, ktera na zakladé popisu bude schopna vytvorit bez
jakékoliv soucinnosti dodavatele odpovidajici protikus rozhrani v plném rozsahu a jeho
spusténi bude odvislé pouze na povoleni komunikace ze strany aplikace/informacniho
systému dodavatele.

1.5.5. Takovy popis rozhrani musi tedy obsahovat minimalné technologii, kterou je
rozhrani realizovano, popis jednotlivych datovych typl a struktur, se kterymi rozhrani
pracuje, a zpUsob, kterym ma byt prostfednictvim rozhrani komunikovano.

1.5.6. Elektronicka forma dokumentace - VeSkera dokumentace bude vedena
elektronicky, bude pfistupna vzdy kontaktnim osobam objednatele a bude pfipravena k
tisku.

1.5.7. Veskera dokumentace bude vzdy aktualni k nasazené verzi vSech Casti aplikaci i
informacnich systémd, které jsou pfedmétem této smlouvy.

Cl. 2. Pravaa povinnosti objednatele

2.1.1. Objednatel se zavazuje poskytnout Dodavateli veSkerou soucinnost potfebnou k
provadéni technické podpory podle této smlouvy. Objednatel se zejména zavazuje
predavat Dodavateli potfebné nebo diivodné Dodavatelem vyzadané informace a
podklady pro provadéni téchto sluZeb a v odtvodnénych pfipadech umoZnit Dodavateli
vzdaleny pfistup k programové aplikaci. Vzdaleny pfistup bude zajiStén na zakladé
dohodnutych technickych a bezpecnostnich podminek, uvedenych v této smlouveé.
2.1.2. Objednatel zajisti nahlaseni vady Ci jiného pozadavku, a to v nize uvedeném
poradi prostfednictvim:

- primarné pouzitim sluzby HelpDesk dodavatele na adrese =DOPLNI Gcastnik
zadavaciho fizeni=

- v pfipadé nedostupnosti sluzby HelpDesk telefonicky na ¢.: =DOPLNI ucéastnik
zadavaciho fizeni= (kontaktni osoba =DOPLNI Gclastnik zadavaciho Fizeni=)

- nebo elektronicky na emailovou adresu: =DOPLNI Géastnik zadavaciho fizeni=
- popf. pisemné na adresu: =DOPLNI ucastnik zadavaciho fizeni=

2.1.3. Pro pozadavek zasahu objednatel zajisti pisemné nahlasSeni zavady na HelpDesk,
ve kterém bude datum a Cas nahlaseni zavady, zavada popsana, stanovena jeji kategorie
dle Podminek této technické podpory, uvedena osoba objednatele, ktera o zavadé poda
podrobnéjsi informaci, a jeji telefonni Cislo, a uvedeno jméno a telefonni Cislo
ohladovatele zavady. Incident mize byt nahlasen i emailem, nebude na né&j vak v
takovém pripadé mozné uplatnit odpovidajici SLA. Kategorii zavady stanovenou
objednatelem nesmi Dodavatel zménit bez souhlasu objednatele. V pfipadé
nedostupnosti sluzby HelpDesk na strané dodavatele bude na jakykoliv dali zptsob
nahlaseni zavady pohliZzeno jako na podany prostiednictvim sluzby HelpDesk, a to vietné
SLA a jeho dsledkd.

2.1.4. Po odstranéni zavady Dodavatel jeji odstranéni nahlasi sluzbou HelpDesk,
pripadné e-mailem, i i telefonicky objednateli.

2.1.5. Objednatel zkontroluje funkcnost aplikace a potvrdi zpétné Dodavateli, Ze je
zavada odstranéna.

2.1.6. Objednatel zajisti Dodavateli pracovni prostor v rozsahu nutném pro provedeni
sluzeb technické podpory. Objednatel odpovida za to, Ze fadny pribéh praci Dodavatele
nebude rusSen zasahy tretich osob.

2.1.7. Objednatel je povinen informovat Dodavatele o vSech opatfenich a zasazich, které
na programoveé aplikaci proved| sam.

Cl. 3. Prava a povinnosti dodavatele
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3.1.1. Dodavatel se zavazuje poskytovat technickou podporu v nize uvedenych
garantovanych terminech pinéni.
3.1.2. Kazda zjisténa i nahlasena zavada bude objednatelem vyhodnocena a zarazena
do jedné z nasledujicich kategorii:

. Kritick4 zavada — zavada, kterd ma takovy vliv na funkénost systému, ze neni
v , e . v o, ’ , , o
mozné se systémem pracovat, a to ani zadnym nahradnim zpusobem.
. Hlavni zavada — zavada, kterd neumoznuje pouzivani systému, nasledky je mozné

odstranit pFijetim nahradniho feSeni situace a/nebo je v systému mozné provadét hlavni
tkony alespon nahradnim postupem bez rizika ztraty nebo poSkozeni dat.
. Drobnéa zavada — zavada, ktera neovliviiuje zplsob pouZivani systému, ktery je
predmétem smlouvy z pohledu plynulého provozu, spolehlivosti a souladu s legislativou.
3.1.3. Dodavatel se zavazuje po doruceni oznameni objednatele o zavadé dila zahajit
praci na odstrané&ni zavady a odstranit nahladenou zavadu ve Ihiitach podle nasledujici
tabulky. Do Ih{t se zapocitavaji pouze hodiny v pracovnich dnech od 8.00 do 16.00 hodin
(dale jen pracovni hodiny), tj. 1 pracovni den = 8 hodin. V jednotlivych burkach jsou
vzdy uvedené hodiny SLA zapocitavané v pracovnich dnech od 8:00 do 16:00 hodin a
jejich projekce do poétu pracovnich dnd. Déale jsou v bufikach definovany smluvni pokuty
za prekro¢eni maximalnich Ih{t oprav.

Casova Ihata zplisobu Fe$eni — Odstrafiovani zavad

aplikace Aplikace
Smluvni
Oznameni o pokuta za
zplisobu Alespon €asteéné kazdou, byt
T reseni a zp‘»’rovo,zni{:nl’ (tj., . . 0 jen
zavady Odh?d vd(‘)'cas’ne nal:l'l:’ad_r,'“, Uplné odstraneni zapoc_atou
terminu reseni) umoznujici hodinu
odstranéni  vyuzivani systému prodleni
zavady s odstranéni
m zavady
e . do 24 hodin od
':25:52 O'Zonihrl‘gggr‘", Do 14 hodin nahlagen 1.000,- K&
(3 pracovni dny)
. . do 56 hodin od
2'1'3;’3; O'Zonghrl‘gggr‘", Do 24 hodin nahlageni 500, - K&
(7 pracovnich dni)
Do 112 hodin (014
. . Do 112 hodin od pracovnich dnu)
55323: gg nlaGh?éOéc:rTi nahlaseni (14 nebo v ramci 250,- K¢
pracovnich dni) dohodnutého
terminu

3.1.4. Dodavatel je povinen informovat objednatele prokazatelnym zpﬁsobem o zahajeni
praci na odstrané&ni zavady. Oznamenim dodavatele o zplsobu fedeni se rozumi

konkrétni informace kontaktni osobé objednatele.
3.1.5. Dodavatel je povinen respektovat pokyny a pfipominky objednatele ke zplsobu

provadéni technické podpory.

3.1.6. Do zavazné doby k odstranéni zavady se nezapocitava Cas, ktery je nutny z
hlediska vyvolanych praci na strané Objednatele (napfiklad doba na reinstalaci serveru,
doba dodani a zprovoznéni nahradnich serverl a hardwarovych komponent, hledani a
kopirovani zaloh, doba nutna na zprovoznéni aplikace souvisejici, ale dodana nékym
jinym nez dodavatelem), v pfipadé Ze tyto Cinnosti jsou nezbytné nutné k nalezeni pFicin
zavady a k jejimu odstranéni. Lh{ta se rovn&? prodluZuje o dobu, ktera byla nutna na
poskytnuti soucinnosti pracovnikll Objednatele. Lhity pInéni Ize dale prodlouZit, jestlize
pljde o zasah vysi moci (podle pfisludnych ustanoveni zakona ¢. 89/2012 Sb.,

Obcanského zakoniku).
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3.1.7. Podminka nutna pro dodrzeni terminu technické podpory ,,Odstrafovani zavad
aplikace” u zavady typu Kriticka a Hlavni zavada je:

- soucinnost zodpovédnych pracovnikl Objednatele v pracovni dny od 8.00 do
16.00 hodin, reakce pracovnikd na vyzvu k poskytnuti soucdinnosti je od 30 min. do 60
min.;

. povoleni k prfimé instalaci do produkcéniho prostiedi bez testovani v testovacim
prostiedi, kterou provadi pracovnik Objednatele;

v ’ ’ P ’ v, o v v ’ P z
- docCasny plny vzdaleny pristup k serverum pro reseni zavady, prava budou

pridélena pracovniky Objednatele po dohodé kontaktnich nebo opravnénych osob.
3.1.8. Nebudou-li splnény nezbytné podminky pro soucinnost ze strany objednatele
uvedené v tomto ¢lanku, nelze ze strany dodavatele dodrZet uvedené terminy k
odstranéni zavady (Service level agreement) a dodavatele nelze penalizovat sjednanymi
smluvnimi pokutami.

Cl. 4. Vycet cen technické podpory

4.1.1. Objednatel se dodavateli zavazuje plnit na zakladé této smlouvy za radné
poskytnuté sluzby dle ¢lanku 1. ,,Rozsah podpory* této pfilohy ¢. 1 této smlouvy tyto
financni prostiedky.

Cena za technickou podporu
aplikaci za ¢tvrtleti v K€ bez DPH

Nazev aplikace

IDM pro mésto Klatovy 27 000 K¢

Cl. 5. Rozvoj aplikace

5.1. Rozsah rozvoje a cena rozvoje

5.1.1. Na rozvoj a dal$i nize uvedené sluzby k aplikacim a informaénim systémdm i jejich
funkcionalitam bude mozné Cerpat objednatelem sluzby nize uvedenych pozic dodavatele
za nize uvedené jednotkové ceny.

5.1.2.
SY-Vdor-Weley4le: Konzultant Konzultant Vedouci

Programator

dodavatele Junior Senior projektu
Hodinova sazba 1 000 K¢ 1 000 K¢ 1 000 K¢ 1 000 K¢
v K¢ bez DPH
Predpokladany
pocet hodin roc¢né
Celkem za
jednotlivé pozice
(soucin sazby a 60 000 K¢ 120 000 K¢ 80 000 K¢ 80 000 K¢
hodin
v jednotlivych
sloupcich tabulky)
Cena celkem v K¢
bez DPH za rok
(soucet soudin{
hodin a sazeb
vSech pozic):

60 30 20 20

130 000 K¢

5.1.3. Objednatel dodavateli negarantuje zadné minimalni odebrani hodin rozvoje.
Pozadavky objednatele k provedeni rozvoje jsou pfimo odvislé od potieb, které vznikaji v
Case.

5.1.4. Predpokladany pocet hodin jednotlivych pozic neni po¢tem hodin maximalnim.
5.1.5. Minimalnim ¢asovym rozsahem, ktery bude dodavatelem na zakladé této smlouvy
fakturovan, je polovina hodiny.
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5.1.6. Ve vySe uvedené tabulce uvedena cena celkem v K¢ bez DPH za rok je cenou,
kterou na zakladé této smlouvy objednatel pfedpoklada Cerpat. Objednatel vSak
nevylucuje, Ze v pripadé potieby bude Cerpat i rozsah Sirsi, vzdy vSak za dodrzeni
platnych legislativnich pravidel.

5.2. Predmét rozvoje

5.2.1. Na zakladé této smlouvy je za rozvojové sluzby povazovan zejména tento
demonstrativni vycet sluzeb, kdy kaZzdou ze sluzeb bude moci dle pozadavku zadavatele
vykonavat kterékoliv z pozic dodavatele (programator, konzultant junior, konzultant
senior Ci vedouci projektu),

- Konzultacni a analytick& podpora souvisejici s aplikacemi a informacnimi systémy,
. rozvoj Ci Upravy aplikaci na zakladé pozadavku zadavatele,

. metodicka podpora,

. 8koleni a pFiprava $kolicich materiald,

. instalace novych verzi a patchd,

. Gprava dat na prani objednatele,

. konfigurace systému vcetné specifickych prenastaveni,

. instalace novych verzi aplikaci a informacnich systémd (jedna se zejména o
implementaci sluzeb update a upgrade, mimo legislativni podpory),

. Gpravy nastaveni aplikaci dle potfeb objednatele,

. resitelsky a programatorsky servis.

5.3. Sluzba — Profylaxe systému

5.3.1. Za ucelem predchazeni porucham a optimalizaci vykonu systému bude dodavatel
na zakladé dil¢i objednavky provadét sluzbu inspekce a sledovani chodu informacniho
systému u objednatele a bude provadét potifebné zasahy k optimalizaci chodu a
predchazeni porucham.

5.3.2. Pfedmétem profylaxe budou zejména tyto Cinnosti:

- Kontrola vazeb (konzistence dat)

. Zaplfiovani databazového prostoru a navrhy jeho rozsSifovani
- Kontrola zalohovani a bezpecnosti dat

. Mapovani vytizeni systému

. Nahravani opravnych davek

5.3.3. O provedené inspekci bude vyhotoven zapis, ktery potvrdi kontaktni osoba
objednatele. V pfipadé€, Ze vysledky profylaxe ukazi na potfebu provedeni dalSich Gprav
aplikace/informacniho systému, predlozi dodavatel navrh takového reseni véetné
pl“‘edpoklédanéhov rozsahu pracnosti v hodinach objednateli.

5.4. Sluzba — Skoleni

5.4.1. Zaskoleni administratora na zprovoznéni informacniho systému ze zalohy v
piipadé vypadku systému. Jedna se o proskoleni 2-3 zaméstnancd objednatele na
kompletni informacni systém, vCetné popisu zmén za pfedchozi obdobi.

5.4.2. Skoleni uzivateld.

5.4.3. Detailni rozsah dle oboustranné odsouhlasené a akceptované objednavky sluzby.
5.5. Sluzba — Kontaktni den

5.5.1. Dodavatel na zakladé objednavky provede v prostorach objednatele kontaktni den
aplikace/informacniho systému, za GcCasti osob schopnych feSit rozvoj jakoz i vést diskuzi
s uZivateli aplikace. V ramci tohoto dne probéhne diskuze nad spokojenosti uZivatell s
aplikaci, moznosti rozvoje, revize zavazk(, revize platnosti dokumentace a Skoleni na
vybrané aplikace.

5.5.2. Detailni rozsah dle oboustranné odsouhlasené a akceptované objednavky sluzby.
5.6. Typy rozvoje

5.6.1. Rozvoj (evoluce) aplikaci, moduld, rozhrani, konektort a daldiho software, kdy se
bude jednat o Upravu nasazeného software na zakladé dil¢ich pozadavkd za Gcelem
prizplsobeni potfebam objednatele nebo aktudlnimu prostfedi (napf. zména partnerské
aplikace nebo 1S), predmétem této ¢asti rozvoje je predevéim ptizplsobeni software
potiebam objednatele.

5.6.2. Rozvoj (nové funkcionality) novych funkcionalit, modul( a software, kdy se bude
jednat o tvorbu novych samostatnych softwarovych feseni, za tiCelem zejména jejich
dalsi integrace v prostredi objednatele, kdyz pravé aplikace a moduly, ke kterym je
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poptavan tento rozvoj, jsou v rdmci integrace informacnich systém0 v prosttedi
objednatele klicovymi a v mnohych pfipadech i centralnimi. Tato samostatna reseni vsak
musi vZzdy vychazet a navazovat na aplikace a moduly dodavatele radné nasazené u
objednatele. Objednatel timto rozvojem predpoklada tvorbu rozhrani na dalsi 1S, ktera je
potfeba tvorit, ménit a optimalizovat po cely zZivotni cyklus aplikace. Objednatel timto
rozvojem nebude realizovat poptavky ani zadavaci fizeni na novy software a licence od
dodavatele, na ktery by dle zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve
znéni pozdé&jich pfedpisl, byl povinen realizovat vefejnou zakazku, a ktery by bylo
mozné odebrat i od dodavatele jiného.

5.6.3. Rozvoj-technicka podpora funkcionalit, kdy se bude jednat o technickou podporu k
novym funkcionalitdm na zakladé realizovaného rozvoje novych funkcionalit. Technicka
podpora takového rozvoje bude dana vyhradné cenou za vytvoreni takové nové
funkcionality, nikoliv souhrnem cen za dalsi sluzby souvisejici s nasazenim takové nové
funkcionality, jimzZ jsou napriklad implementace, Skoleni a dokumentace, které budou
vzdy uhrazeny pouze jednorazoveé pri porizeni takové nové funkcionality. Vypocet ceny
rozvoje-technické podpory novych funkcionalit tak bude dan cistou cenou za realizaci
rozvoje nové funkcionality nasobenou koeficientem 0,15 ro¢né. Tento koeficient je
stanoven jako 15% ceny pofizeni nové funkcionality, ktery na odpovidajicim trhu
informacnich systémd a poskytovani technické podpory k t&mto informaénim systémim
odpovida cené poskytovani takovych sluzeb za kazdy kalendarni rok provozu takového
informacniho systému (software). Na zakladé akceptace rozvoje (nové funkcionality)
opravnéné osoby na zakladé této smlouvy zanesou technickou podporu k takovému
rozvoji (nové funkcionality) do dokumentu dle vzoru pfilohy ¢. 2 této smlouvy a ten
pfiloZi k originalu smlouvy.

5.7. Objednavka rozvoje

5.7.1. Na popsany predmeét rozvoje odesle objednatel dodavateli predbéznou objednavku
s uvedenim typu rozvoje.

5.7.2. Do 10 kalendafnich dnl zpracuje dodavatel odhadovany rozsah pracnosti rozvoje
v hodinach a ten odesle objednateli k odsouhlaseni, pfipadné k jednani o rozsahu Gpravy
a o hodinovém rozsahu. Soucasti odhadovaného rozsahu pracnosti bude vzdy rozklad
Gkonl provadénych jednotlivymi pozicemi dodavatele a vécny popis téchto tkond.

5.7.3. Na zékladé smluvnimi stranami dohodnutého pfedmétu rozvoje a hodinového
rozsahu Cerpani rozvoje odeSle objednatel dodavateli objednavku na provedeni
poZadovaného rozvoje aplikace.

5.8. Realizace rozvoje

5.8.1. Dodavatel je povinen zacit prace na objednavce na rozvoj nejpozdé&ji do 14
kalendaini dnl ode dne odeslani objednavky objednatelem a o zahajeni praci informovat
kontaktni osobu dodavatele.

5.8.2. V pfipadé objednavky v rozsahu do 50ti hodin realizuje dodavatel Gpravu obvykle
do 60 kalendarnich dnl ode dne odeslani objednavky objednatelem.

5.8.3. V pfipadé objednavky v rozsahu nad 50 hodin realizuje dodavatel Gpravu obvykle
do 180 kalendarnich dnl ode dne odeslani objednavky objednatelem.

5.9. Spole¢na ustanoveni pro rozvoj

5.9.1. Smluvni strany mohou pisemné dohodnout i jiné terminy pocatku plnéni a
realizace Uprav rozvoje aplikace.

5.9.2. Veskera komunikace tykajici se rozsahu pfedmétu rozvoje, rozsahu pracnosti v
hodinach a zmé&n termind rozvoje (zahajeni, skon&eni praci) bude realizovana pisemné
(za pisemnou formu se povaZuje i email mezi kontaktnimi osobami dle této smlouvy).
Iniciace objednavky rozvoje musi byt zanesena na HelpDesku dodavatele, jedna se o
rozhodny okamzik pro béh Ih(t.

5.9.3. Ke komunikaci mezi smluvnimi stranami v rdmci rozvoje jsou opravnény kontaktni
osoby obou smluvnich stran.

5.9.4. Za jednu hodinu rozvoje je povazovana ¢lovékohodina odbornika schopného
samostatné analyzovat pozadavek objednatele a fakticky provést Gpravu.
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PFiloha €. 1 k pFiloze €. 5 Kupni smlouvy

Evidence technické podpory k provedenému rozvoji — nové funkcionality

Tento evidencni list, vyplnény a podepsany obéma smluvnimi stranami, se stava
nedilnou soucasti smluvniho ujednani.

Cena
technick
. v e
Pocatek P:i?/? de(: Cena podpory Cena
poskyto P ného rozvoje rocné technické Podpis Podpis
vani . — nové (cena podpory za opravnéné opravnéné
v rozvoje . . v .
sluzby . funkcion | rozvoje Ctvrtleti v osoby osoby
- — nové v ? v .
(mesic / funkcion al. v Kc nove roce v KcC objednatele dodavatele
rok) al bez DPH | funkcion bez DPH
) al. v K¢
bez DPH
x 0,15)
..120...
..120...
..120...
..120...
..120...
Celkova cena za
Technickou
PodpOTU K I0ZVOL | K& bez DPH za
funkcionality) ke kazdé Ctvrtleti
dni podpisu tohoto
dokumentu cini:
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