Pfiloha ¢. 3 smlouvy - Akceptaéni testy (protokol)

Pocet |Oblast

Popis funkce/vlastnos Spliiuje
Konzolovy a management port. ANO/NE
Podpora VLAN, podpora LACP. ANO/NE

Vytvofeni virtudIniho kontextu s omezenym poétem zdrojd, po jejich vy&erpani Virtualizace v HW/OS pro min. 10 virtualnich kontextd, s moznosti definovani maximalnich povolenych zdroja(Pfi

bude ovlivnén pouze dany virtudIni kontext, nikoli cely box. prekroéeni pfidélenych zdrojd bude ovlivnén pouze dany virtudini kontext). ANO/NE

ZaloZeni izolovaného administratorského uctu pro jeden &i vice konkrétnich

virtualnich kontextd, takovy ucet pak nema pfistup k ostatnim virtualnim

kontext(im, které mu nebyly pfidéleny. Podpora izolovanych administratorskych Géta pro jednotlivé virtualni kontexty. ANO/NE
Moznost funkce v L2 rezimu (transparentni inspekéni rezim) nebo v L3 rezimu (router). ANO/NE
Funkce SSL VPN v tunelovém rezimu a rezimu pfistupu ke vnitinim sluzbam pfes webovou proxy s podporou aplikaci
RDP, SSH a HTTP; soucasti nabidky VPN klient pro neomezeny pocet uzivatelt, podpora dvoufaktorové autentizace

Vytvofit spojeni pfes SSL VPN za uZiti VPN klienta na stanici a dvoufaktorové uzivateld; jsou-li funkce SSL VPN licencovany na pocet uZivateli, soucasti nabidky v soucasné dobé musi byt licence

autentizace. pro 500 uZivatell s moZnosti rozsifeni na 5000 uzivateld. ANO/NE
Pozadované bezpetnosti funkce (pokryté licenci): antivirova inspekce, kategorizace webu/web filtering, L7 analyza
aplikaci, detekce naruseni (IPS/IDS), ochrana pfed unikem citlivych dat (DLP), DNS filtr, vie s podporou vyrobce na 5
let. ANO/NE
Podpora antivirové inspekce: signatury automaticky aktualizované vyrobcem, s moznosti rozsifeni o inspekci tzv.

Otestovéni antivirové inspekce za pomoci vyuziti lokdlniho sandbox zafizeni. sandbox technikou, kterd nesmi byt poskytovana formou cloud sluZby, ale jako lokéIni VM/HW appliance. ANO/NE
Funkce rozliSovani aplikaci pomoci L7 charakteristiky, moznost definovat vlastni aplikace pomoci signatur, automaticka
aktualizace od vyrobce. ANO/NE
Funkce kategorizace webovych strdnek a web filtering s podporou eskych a slovenskych stranek ANO/NE
Funkce ochrany uniku citlivych dat (DLP). ANO/NE
Funkce Loadbalancingu provozu. ANO/NE
Funkce transparentniho ovéfovani uzivateli komunikujicich skrz NGFW pomoci domény (MS Active Directory). ANO/NE
Funkce ovéfovéni uzivateld pomoci LDAP, RADIUS, SSO, Kerberos... s moznosti prace se skupinami uZivateld. ANO/NE
Funkce GEO IP databdze, moznosti definovani politiky pomoci geolokaéni databaze. ANO/NE
Funkce reputaéni databdze IP adress a blokace znamych botnet C&C center. ANO/NE
Funkce prekladu IP adres (NAT). ANO/NE

Vytvofit logy pomoci syslog protokolu s podporou TCP a TLS (dle RFC 5425) a uloZit [Musi splfiovat pozadavky na logovéni podle vyhlasky 316/2014 §21 jako kriticky informaéni systém. Pro logovéni

je na predem uréeny cil. podporovat Syslog protokol s podporou TCP a TLS (podle RFC 5425) s moznosti volby cile pro logy. ANO/NE
Logy musi byt ve strukturovaném, zdokumentovaném tvaru. ANO/NE
Funkce hloubkové analyzy provozu (packet capture) pro pfipad fedeni problému v provozu (Debug mod). ANO/NE

Preposilat desifrovany provoz, ktery prosel SSL inspekci na externi IP adresu. Funkce preposilédni desifrovaného provozu, ktery pro3el SSL inspekci na externi IP adresu. ANO/NE

Doplriujici pozadavky na firewally

FW cluster bude odpojen od centrélniho managementu, a stale jej Ize

plnohodnotné spravovat pomoci lokalniho GUI/CLI pfimo na FW platformé. Pro FW cluster musi byt mozné v pfipadé nedostupnosti centralniho managementu plnohodnotné spravovat pomoci

lokalIni spravu neni nutné instalovat specialniho klienta - Ize spravovat pies bézny |lokalniho GUI a CLI provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na koncovou (management)

webovy prohlize¢, ¢i termindl pres SSH. stanici. ANO/NE
Funkce explicitni proxy pfimo na firewallu (véetné autentizace uZivatell, proxy-chainingu, podpora inspekénich
mechanismu a bezpe&nostnich funkci (AV, IPS, Webfilter) s kapacitou pro 1000 uzivateld. ANO/NE

Vytvofit pravidlo, které se vztahuje k uréité aplikaci na sedmé vrstvé ISO/0SI Moznost definice FW pravidel v tzv. NGFW reZimu (tj. sou¢dsti zakladni definice FW pravidla je kromé zdroje/cile také

modelu. Toto pravidlo se pak vyuzije na spravny tok a zachova se podle nastavené |typ aplikace 1é v ramci funkce ani aplikaci dle L7 charakteru (AppControl), nikoliv pouhy TCP/UDP

akce - bud’ provoz povoli, & zakdze. port), resp. kategorie URL filteringu (nikoliv jako AppControl resp. URL filtering profil aplikovany na dané pravidlo). ANO/NE
Funkce reverzni proxy (publikovani webovych serverii) s funkcionalitou WAF (detekce Cross Site Scripting, SQL
injection, generickych ttoku, detekce Information Disclosure a znamych exploit, detekce Bad Botil, moznost definice
a omezeni parametri (Constraint) u tolerované délky hlavicky ¢i téla, poctu URL parametrii, Cookie), podpora
manipulace s HTTP metodami (get/put/post/head/connect/options) véetné funkce Load Balancingu (round robin,
static, vaha, nejkrat3i odezva, nejmensi pocet spojeni) a funkce SSL offloadingu (véetné definice pouZitého certifikatu).

ANO/NE

Podpora rezimu redundatni IPSEC VPN se statickym routingem (bez nutnosti pouZiti dynamického routingu). ANO/NE
Podpora vytvéfeni virtudlnich sitovych propoji mezi jednotlivymi virtudinimi kontexty firewallu a to véetné akcelerace
HW moduly. ANO/NE

V rezimu vysoké i musi byt kompletni funké FW i pfi
vypadku jednoho boxu, a to v jakémkoliv médu - Active-Active/Active-

Pasive/Cluster. Pracuji v rezimu vysoké dostupnosti v médu Active-Active/Active-Pasive/Cluster. ANO/NE

Pfi vypadku jednoho ze zdroji, musi okamzité pfevzit napajeni zdroj druhy,

zaroveri musi umoZzfiovat vyménu zdroji za béhu boxu, aniz by to narusilo jeho

funkénost. Redundantni napdjeni s funkci Hotswap. ANO/NE
Min. 8x 10 GE SFP+ rozhrani na kazdém firewallu. ANO/NE
Min. 10x 1 GE SFP rozhrani na kazdém firewallu. ANO/NE
Min. 10x 1 GE RJ45 rozhrani na kazdém firewallu. ANO/NE
Propustnost firewallu min. 50 Gbps pro IPv4 (UDP pakety 64 B) i IPv6 (UDP pakety 86B). ANO/NE
Pocet spojeni na firewallu minimalné 10 miliona celkem v jeden okamzik, min. 280 000 novych spojeni za sekundu
(ndrust). ANO/NE

Umoziiuje sestavit funkéni IPSec tunel s jinym FG zafizenim, které tuto funkci

podporuje. Propustnost IPSEC VPN min. 40 Gbps. ANO/NE
Propustnost funkce IPS min. 12 Gbps. ANO/NE
Podpora funkce inspekce SSL provozu s propustnosti min. 10 Gbps v ramci jedné lokality. ANO/NE
Latence firewallu < 8 us (udp pakety 64 B). ANO/NE
Reseni stavového firewallu a celého $ifrovani na HW modulech(hlavni $ifrovani a desifrovani provédi zabudované nebo
dodané HW moduly). ANO/NE
Osazeni viech rozhrani moduly (konektory) ti. 16xSFP SR, 8xSFP+ SR, a zbytek RJ45 pomoci originélnich komponent. ANO/NE
Splfiovat alni poz: ky na viechny kr ické funkcionality podle zékona 181/2014 a jeho platnych
vyhlasek. ANO/NE
Podpora na 5 let v rezimu 8x5xFix-time 48 h. ANO/NE

V rezimu vysoké dostupnosti musi byt zachovana kompletni funkénost FW i pfi

vypadku jednoho boxu, a to v jakémkoliv médu - Active-Active/Active-

Pasive/Cluster. Pracuji v refimu vysoké dostupnosti v médu Active-Active/Active-Pasive/Cluster. ANO/NE

Pfi vypadku jednoho ze zdroji, musi okamzité prevzit napajeni zdroj druhy. Redundantni napajeni souéasti nabidky véetné viech napdjecich a propojovacich napdjecich kabeld. ANO/NE
Min. 2x 10 GE SFP+ rozhrani na kazdém firewallu. ANO/NE
Min. 8x 1 GE SFP rozhrani na kazdém firewallu. ANO/NE
Min. 8x 1 GE RJ45 rozhrani na kazdém firewallu. ANO/NE
Propustnost firewallu min. 24 Gbps pro IPv4 (UDP pakety 64 B) i IPv6 (UDP pakety 86B). ANO/NE
Pocet spojeni firewallu minimalné 5,5 miliéni celkem v jeden okamzik , min. 250 000 novych spojeni za sekundu
(ndrast). ANO/NE
Propustnost IPSEC VPN min. 15 Gbps. ANO/NE
Propustnost funkce IPS min. 5 Gbps. ANO/NE
Podpora funkce inspekce SSL provozu s propustnosti min. 3,5 Gbps. ANO/NE
Latence firewallu < 8 us (udp pakety 64 B). ANO/NE
Reseni stavového firewallu a celého $ifrovani na HW modulech(hlavni $ifrovani a desifrovani provadi zabudované nebo
dodané HW moduly). ANO/NE
Osazeni viech rozhrani moduly (konektory), ti. 8xSFP SR, 2xSFP+ SR a zbytek RJ45 pomoci originlnich komponent. ANO/NE




V3echny prvky - FW, sandbox + prvky zadavatele (Fortinet 310B) Ize spravovat z

Spliiovat 7 na viechny kr podle zékona 181/2014 a jeho platnych
vyhladek. ANO/NE
Podpora na 5 let v rezimu 8x5xFix-time 48 h. ANO/NE

centralniho managementu. Moznost centralni spravy prvkd (firewally, sandbox) véetné existujicich HW prvkd zadavatele (Fortinet 310B). ANO/NE
Podpora pro spravu min. 10 HW box a min. 30 virtualnich kontext(. MoZnost rozsifeni na min. 15 HW boxu a 50
virtualnich kontextd. ANO/NE
Dodani v podobé virtualni appliance na technologii VMware. ANO/NE
Podpora na 5 let v rezimu 24x7xFix-time 8 h. ANO/NE

Podporované systémy (end-point security) MS Windows XP, 7, 8/8.1, 10, Server 2008, 2012 a 2016; Mac OSX. ANO/NE
Management software pro Windows Server 2008, 2012 a 2016. ANO/NE
Zabezpeceni pracovni stanice formou antivirové inspekce, webového filtru s funkci kategorizace, aplikaéni firewall. ANO/NE
VPN pfipojeni s funkci ovéfovani uZivatele personalnim certifikaitem a dvoufaktorovou autentizaci. ANO/NE
Obousmérna spolupréce s nabizenou UTM/NG firewall platformou. ANO/NE
Podpora vyrobce a subskripce na 5 let. ANO/NE

OTP se sklddd z min 3esti Cislic, OATH TOTP (RFC6238). ANO/NE
Klient se pfihlasi k VPN s vyuzitim dvoufaktorové autentizace pomoci SW/HW Integrace s nabizenou UTM/NG firewall platformou a end-point softwarem pro VPN pfipojeni uZivatel (napf. Radius
tokenu. server nebo integrovana podpora). ANO/NE
Mobilni aplikace pro SW token musi byt podporovéna systémy Windows Mobile,Android,iOS. ANO/NE
Pocet SW tokend - 200x ANO/NE
HW token s dobfe &itelnym LCD displejem a Zivostnosti baterie na min. 2 roky. ANO/NE
Pocet HW tokend - 50x ANO/NE

Analyza podezielych souborii formou sandboxingu (spusténi, otevieni podezielého souboru v izolovaném prostiedi

pfislusného operaéniho systému s redlnym vyhodnocenim chovéni daného souboru). ANO/NE
PInohodnotna a obousmérna integrace s nabizenou firewall platformou, informace o vysledcich kontrol na sandboxu

Vysledky kontrol sandboxu budou dostupné na centrélnim managementu. dostupné v centralnim managementu. ANO/NE
Dodani formou virtudIni appliance nasazené v existujicim prostiedi zadavatele (vSphere verze 6.5). ANO/NE
Pozadovand VM appliance s moznosti $kdlovani vykonu licenénim navySovanim poctu bézicich instanci
sanboxovaného OS. ANO/NE
Podpora skenovani soubor( v rezimu online nebo na span portu. ANO/NE
Funkce reportingu nalezenych problému. ANO/NE
Podporované OS MS Windows 10. ANO/NE
Podpora Android(vyhodou, volitelné). ANO/NE
Pocet instanci MS Windows 10 — 8x (Licenci pro OS muZe dodat zadavatel). ANO/NE
Pocet instanci pro inspekci MS Office dokumentt — 4x (Licence mize dodat zadavatel). ANO/NE
Podpora inspekce minimalné: spustitelnych soubort, MS Office soubort, Adobe Flash soubor(, PDF, JAR soubort,
skriptl (nap. vbs) a multimedidlnich sobor a to véetné podpory bézné pouzivanych archivi. ANO/NE
Zafizeni disponuje API, pomoci kterého Ize obousmérné propojit sandboxovaci inspekeci s aplikaci zékaznika za déelem
zkoumdni potenciondlné nebezpeénych vzorkd, pocet takto pfipojenych aplikaci nesmi byt omezovén. ANO/NE
Soucasti nabidky musi byt provazani sandbox zafizeni s portalem elektronické podatelny za tcelem analyzy vkladanych
souborl véetné potfebné implementace. ANO/NE
Podpora v rezimu 24x7 na dobu 5 let. ANO/NE

Doplriujici pozadavky na sandboxy

Sandbox automaticky prohleda cilovy adresaf umistény na siti, kde budou Podpora automati: ani é 1o soubor( na sdilenych sitovych discich pfes

infikované soubory, které odhali. protokol CIFS/SMB a NFS. ANO/NE
Podpora zékaznikem pfipravené verze OS (custom VM image) - moznost importovat do sandbox prostredi image

Do sandboxu bude naimportovana custom image pracovni stanice, kterou dodd pracovni stanice (OS Windows XP, 7, 8, 8.1 a 10 + dalsi pouzivané aplikace) Ci serveru (OS Windows Server 2008,2012 a

zdkaznik, na této image Ize testovat soubory a aplikace. 2016). ANO/NE

Do bude nasazen i y/3kodlivy soubor, ktery sandbox musi

identifikovat a pfidat ho do lokalni AV/URL databéze, kterou sdili s NGFW V pfipadé identifikace $kodlivého kédu, sandbox okamZité vytvafi lokalni AV/URL databdzi, kterou okamZité sdili s

platformou. NGFW platformou. ANO/NE

Na koncové stanici bude nainstalovan patfiény SW, ktery funguje jako sandbox

agent. Pomoci tohoto SW Ize "integrovat" sandbox a vyuzivat ho z koncové stanice

pro testovani soubord a aplikaci. Moznost integrace sandboxu s endpoint SW, ktery funguje jako Sandbox Agent. ANO/NE
Moznost navyseni kapacity sandboxingu rozsifenim o dalsi appliance. ANO/NE
mplementace ANO/NE




