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Technicka specifikace predmétu pinéni

1 Popis celkového feseni

Cilem dodavky zabezpedeni kritické informaéni infrastruktury NUKIB, zejména:

ochrana pfed Skodlivym kédem mezi vnéjsi a vnittni siti,

integrita mezi vné&jsi a vnitini siti,

fizeni bezpe¢ného pfistupu mezi vnéjsi a vnitini siti,

segmentace siti, bezpecnost a dostupnost sluzeb z vnéjsi sitg,

vzdaleny pfistup s moznosti vzdalené spravy z dlvodu zajisténi provozu dle internich
pozadavkd,

odstranéni nebo blokovani pfenaSenych dat, ktera nespliiuji pozadavky na ochranu integrity.

2 Komponenty systému ochrany sitového perimetru
2.1 Komponenta ,Centralni management”

Pozadavky na komponentu:

Moznost centralni spravy prvkud (firewally, sandbox) véetné existujicich HW prvkd zadavatele
(Fortinet 310B).

Podpora pro spravu min. 10 HW boxd a min. 30 virtualnich kontextd. MozZnost roz§ifeni na min.
15 HW box0 a 50 virtualnich kontext.

Dodani v podobé virtualni appliance na technologii VMware.

Podpora na 5 let v rezimu 24x7xFix-time 8 h.

2.2 Komponenta ,Firewall”

Obecné pozadavky na komponentu:

Konzolovy a management port.

Podpora VLAN, podpora LACP.

Virtualizace v HW/OS pro min. 10 virtualnich kontextl, s moznosti definovani maximalnich
povolenych zdroju (pfi prekro€eni pfidélenych zdroja bude ovlivnén pouze dany virtualni
kontext).

Podpora izolovanych administratorskych G&tl pro jednotlivé virtualni kontexty.

Moznost funkce v L2 rezimu (transparentni inspekCni rezim) nebo v L3 rezimu (router).
Funkce SSL VPN v tunelovém rezimu a rezimu pfistupu ke vnitfnim sluzbam pfes webovou
proxy s podporou aplikaci RDP, SSH a HTTP; soucasti nabidky VPN klient pro neomezeny
pocet uzivatelll, podpora dvoufaktorové autentizace uzivatel(; jsou-li funkce SSL VPN
licencovany na pocet uzivatell, soucasti nabidky v sou¢asné dobé musi byt licence pro 500
uzivateld s moznosti rozSifeni na 5000 uzivateld.

Pozadované bezpecnostni funkce (pokryté licenci): antivirova inspekce, kategorizace
webu/web filtering, L7 analyza aplikaci, detekce naruSeni (IPS/IDS), ochrana pfed unikem
citlivych dat (DLP), DNS filtr, vSe s podporou vyrobce na 5 let.

Podpora antivirové inspekce: signatury automaticky aktualizované vyrobcem, s moznosti
rozSifeni o inspekci tzv. sandbox technikou, ktera nesmi byt poskytovana formou cloud sluzby,
ale jako lokalni VM/HW appliance.

Funkce rozliSovani aplikaci pomoci L7 charakteristiky, moznost definovat vlastni aplikace
pomoci signatur, automaticka aktualizace od vyrobce.

Funkce kategorizace webovych stranek a web filtering s podporou €eskych a slovenskych
stranek.

Funkce ochrany uniku citlivych dat (DLP).

Funkce Loadbalancingu provozu.
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Funkce transparentniho ovéfovani uzivateld komunikujicich skrz NGFW pomoci domény (MS
Active Directory).

Funkce ovéfovani uzivateld pomoci LDAP, RADIUS, SSO, Kerberos... s moznosti prace se
skupinami uzivatel(.

Funkce GEO IP databaze, moznosti definovani politiky pomoci geolokacni databaze.

Funkce reputacni databaze IP adress a blokace znamych botnet C&C center.

Funkce pfekladu IP adres (NAT).

Musi splfiovat poZadavky na logovani podle vyhladky 316/2014 §21 jako kriticky informaéni
systém. Pro logovani podporovat Syslog protokol s podporou TCP a TLS (podle RFC 5425) s
moznosti volby cile pro logy.

Logy musi byt ve strukturovaném, zdokumentovaném tvaru.

Funkce hloubkové analyzy provozu (packet capture) pro pfipad FeSeni problému v provozu
(Debug mod).

Funkce pfeposilani desifrovaného provozu, ktery proSel SSL inspekci na externi IP adresu.
FW cluster musi byt mozné v pfipadé nedostupnosti centralniho managementu pinohodnotné
spravovat pomoci lokalniho GUI a CLI provozovaného pfimo na FW platformé& bez nutnosti
instalovat klienta na koncovou (management) stanici.

Funkce explicitni proxy pfimo na firewallu (véetné autentizace uzivatelll, proxy-chainingu,
podpora inspekénich mechanism0 a bezpeénostnich funkci (AV, IPS, Webfilter) s kapacitou pro
1000 uzivateld.

Moznost definice FW pravidel v tzv. NGFW rezimu (tj. sou€asti zakladni definice FW pravidla
je kromé zdroje/cile také typ aplikace (definované v ramci funkce rozliSovani aplikaci dle L7
charakteru (AppControl), nikoliv pouhy TCP/UDP port), resp. kategorie URL filteringu (nikoliv
jako AppControl resp. URL filtering profil aplikovany na dané pravidlo).

Funkce reverzni proxy (publikovani webovych server() s funkcionalitou WAF (detekce Cross
Site Scripting, SQL injection, generickych Gtokl, detekce Information Disclosure a znamych
exploitt, detekce Bad Botl, moznost definice a omezeni parametrt (Constraint) u tolerované
délky hlavi¢ky &i téla, poctu URL parametrt, Cookie), podpora manipulace s HTTP metodami
(get/put/post/head/connect/options) véetné funkce Load Balancingu (round robin, static, vaha,
nejkratSi odezva, nejmensi pocet spojeni) a funkce SSL offloadingu (v€etné definice pouzitého
certifikatu).

Podpora rezimu redundatni IPSEC VPN se statickym routingem (bez nutnosti pouziti
dynamického routingu).

Podpora vytvareni virtualnich sitovych propojd mezi jednotlivymi virtualnimi kontexty firewallu a
to v€etné akcelerace HW moduly.

Komponenta bude slozena z UTM/NG firewall geo cluster HW appliance:

Pracuji v rezimu vysoké dostupnosti v médu Active-Active/Active-Pasive/Cluster.

Redundantni napajeni s funkci Hotswap.

Min. 8x 10 GE SFP+ rozhrani na kazdém firewallu.

Min. 10x 1 GE SFP rozhrani na kazdém firewallu.

Min. 10x 1 GE RJ45 rozhrani na kazdém firewallu.

Propustnost firewallu min. 50 Gbps pro IPv4 (UDP pakety 64 B) i IPv6 (UDP pakety 86B).
Pocet spojeni na firewallu minimalné 10 milién celkem v jeden okamzik, min. 280 000 novych
spojeni za sekundu (narust).

Propustnost IPSEC VPN min. 40 Gbps.

Propustnost funkce IPS min. 12 Gbps.

Podpora funkce inspekce SSL provozu s propustnosti min. 10 Gbps v ramci jedné lokality.
Reseni stavového firewallu a celého Sifrovani na HW modulech (hlavni $ifrovani a desifrovani
provadi zabudované nebo dodané HW moduly).

Osazeni vSech rozhrani moduly (konektory) tj. 16xSFP SR, 8xSFP+ SR, a zbytek RJ45 pomoci
originalnich komponent.
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Splfiovat minimalni poZadavky na vSechny kryptografické funkcionality podle zakona 181/2014
a jeho platnych vyhlasek.
Podpora na 5 let v rezimu 24x7xFix-time 8 h.

a UTM/NG firewall HW appliance:

2.3

Pracuji v rezimu vysoké dostupnosti v modu Active-Active/Active-Pasive/Cluster.

Redundantni napajeni soucasti nabidky v€etné vSech napajecich a propojovacich napajecich
kabel(.

Min. 2x 10 GE SFP+ rozhrani na kazdém firewallu.

Min. 8x 1 GE SFP rozhrani na kazdém firewallu.

Min. 8x 1 GE RJ45 rozhrani na kazdém firewallu.

Propustnost firewallu min. 24 Gbps pro IPv4 (UDP pakety 64 B) i IPv6 (UDP pakety 86B).
Pocet spojeni firewallu minimalné 5,5 miliéna celkem v jeden okamzik, min. 250 000 novych
spojeni za sekundu (narlst).

Propustnost IPSEC VPN min. 15 Gbps.

Propustnost funkce IPS min. 5 Gbps.

Podpora funkce inspekce SSL provozu s propustnosti min. 3,5 Gbps.

Latence firewallu < 8 ps (udp pakety 64 B).

Reseni stavového firewallu a celého Sifrovani na HW modulech (hlavni $ifrovani a desifrovani
provadi zabudované nebo dodané HW moduly).

Osazeni vSech rozhrani moduly (konektory), tj. 8xSFP SR, 2xSFP+ SR a zbytek RJ45 pomoci
originalnich komponent.

Splfiovat minimalni poZadavky na vSechny kryptografické funkcionality podle zakona 181/2014
a jeho platnych vyhlasek.

Podpora na 5 let v rezimu 24x7xFix-time 8 h.

Komponenta ,Sandbox”

Analyza podezielych soubord formou sandboxingu (spusténi, otevieni podezielého souboru v
izolovaném prostfedi pfislusného operacniho systému s realnym vyhodnocenim chovani
daného souboru).

Plnohodnotna a obousmérna integrace s nabizenou firewall platformou, informace o vysledcich
kontrol na sandboxu dostupné v centralnim managementu.

Dodani formou virtualni appliance nasazené v existujicim prostfedi zadavatele (vSphere verze
6.5).

Pozadovana VM appliance s moznosti Skalovani vykonu licenénim navySovanim poctu bézicich
instanci sanboxovaného OS.

Podpora skenovani soubor(l v rezimu online nebo na span portu.

Funkce reportingu nalezenych problémd.

Podporované OS MS Windows 10.

Podpora Android (vyhodou, volitelng).

Pocet instanci MS Windows 10 — 8x (Licenci pro OS muze dodat zadavatel).

Pocet instanci pro inspekci MS Office dokumentl — 4x (Licence miize dodat zadavatel).
Podpora inspekce minimalné: spustitelnych soubort, MS Office soubor(i, Adobe Flash soubort,
PDF, JAR soubort, skriptl (nap. vbs) a multimedialnich sobor(i a to v€etné podpory bézné
pouzivanych archiva.

Zarizeni disponuje API, pomoci kterého Ize obousmérné propojit sandboxovaci inspekci s
aplikaci zakaznika za ucelem zkoumani potencionalné nebezpeénych vzorku, pocet takto
pfipojenych aplikaci nesmi byt omezovan.

Soucasti nabidky musi byt provazani sandbox zafizeni s portalem elektronické podatelny za
ucelem analyzy vkladanych souboru vetné potfebné implementace.

Podpora v rezimu 24x7 na dobu 5 let.

Podpora automatizovaného scannovani potencionalné nebezpecnych soubord na sdilenych
sitovych discich pres protokol CIFS/SMB a NFS.
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Podpora zakaznikem pfipravené verze OS (custom VM image) - moznost importovat do
sandbox prostfedi image pracovni stanice (OS Windows XP, 7, 8, 8.1 a 10 + dalSi pouzivané
aplikace) &i serveru (OS Windows Server 2008,2012 a 2016).

V pfipadé identifikace Skodlivého kédu, sandbox okamzité vytvari lokalni AV/URL databazi,
kterou okamzité sdili s NGFW platformou.

Moznost integrace sandboxu s endpoint SW, ktery funguje jako Sandbox Agent.

Moznost navySeni kapacity sandboxingu rozSifenim o dalSi appliance.

2.4 Komponenta ,End-point software pro pracovni stanice”

Software pro koncové pracovni stanice zaméstnanct NUKIB:

Zabezpec€eni pracovni stanice formou antivirové inspekce, webového filtru s funkci
kategorizace, aplikacni firewall.

Podporované systémy (end-point security): MS Windows 7, 8/8.1, 10, Server 2008, 2012 a
2016; Mac OSX.

Management software pro Windows Server 2008, 2012 a 2016.

VPN pfipojeni s funkci ovéfovani uzivatele personalnim certifikdtem a dvoufaktorovou
autentizaci.

Obousmeérna spoluprace s nabizenou UTM/NG firewall platformou.

Podpora vyrobce a subskripce na 5 let.

2.5 Komponenta ,Token”

Generatory jednorazovych hesel — obecné pozadavky:

OTP se sklada z min. Sesti &islic, OATH TOTP (RFC6238).
Integrace s nabizenou UTM/NG firewall platformou a end-point softwarem pro VPN pfipojeni
uzivatel (napf. Radius server nebo integrovana podpora).

Tokeny budou jak ve formé mobilni softwarové aplikace, tak ve formé hardwarového tokenu:

Mobilni aplikace pro SW token musi byt podporovana systémy Windows Mobile, Android, iOS,
HW token musi mit dobfe Citelny LCD displej a Zivostnost baterie min. 2 roky.

3 Pocty nakupované techniky

Centralni management 1
Firewall - UTM/NG firewall geo cluster HW appliance 6
Firewall - UTM/NG firewall HW appliance 1
Sandbox 2
End-point software pro pracovni stanice 400
Tokeny — softwarové 200
Tokeny — hardwarové 50

4 Seznam nékterych zkratek

zkratka vyznam
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CIFS/SMB Common Internet File System / Server Message Block
CLI command-line interface

GUI graphical user interface

HTTP(S) Hypertext Transfer Protocol (Secure)
HW hardware

LDAP Lightweight Directory Access Protocol
NAT Network Address Translation

NFS Network File System

NGFW Next-Generation Firewall

OATH Initiative for Open Authentication

(O] operacni systém

RDP Remote Desktop Protocol

SFP Small Form-factor Pluggable

SSH Secure Shell

SSL Secure Sockets Layer

SSO single sign-on

SW software

TCP Transmission Control Protocol

TLS Transport Layer Security

TOTP Time-based One-Time Password
UDP User Datagram Protocol

UTM/NG Unified Threat Management / Next Generation
VPN virtualni privatni sit
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