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Smlouva O Dilo
uzavfena dle § 2586 a nasl. zakona ¢. 89/2012 Sb. (ob¢ansky zakonik)
mezi:

Objednatel (dale také ,FNO*)

Nazev: Fakultni nemocnice Ostrava
Sidlo: 17. listopadu 1790, 708 52 Ostrava-Poruba
IC: 00843989 DIC: CZ00843989

Bankovni spojeni: |CNB Ostrava, 66332761/0710

Zfizovaci listina MZ CR ze dne 25.11.1990 &.j. OP-054-25.11.90

Zastoupena: Foltyn Petr, Bc.

Kontaktni osoba: [Janacek Robert, Ing. robert.janacek@fno.cz

a

ZhotoVitelem

Nazev: Next Generation Security Solutions s.r.o.
Sidlo: U Uranie 954/18, Praha-HoleSovice, 17000
IC: 06291031 DIC: CZ06291031

I
Zakladni ustanoveni

Zhotovitel se zavazuje provést na svUj naklad a nebezpeci nize uvedeny pfedmét pInéni a Objednatel
se zavazuje ho prevzit a zaplatit sjednanou cenu.

Il
Pfedmét, doba a misto pInéni
Pfedmétem plnéni této smlouvy je:

Posouzeni stavu kybernetické bezpecénosti, stanoveni rozsahu a provedeni hodnoceni rizik dle
specifikace uvedené v poptavce, ktera tvori pfilohu této smlouvy.

Datem ukondéeni plnéni této smlouvy: 31.3.2019
Mistem pInéni této smlouvy je sidlo Objednatele.

L.
Cena a platebni podminky
1. Cena bez DPH je sjednana ve vysi: 469 000,00 K¢.
2. K cené bude DPH pfipo¢teno v zakonné vysi.

3. Cena je splatna na zakladé Zhotovitelem vystavené faktury, ktera musi obsahovat nalezitosti
dafiového dokladu dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty.

4. Faktura je splatna do 30 dnt od jejiho doruceni.

5. Faktura, véetné vech souvisejicich dokumentut (kopie Objednatelem potvrzeného akceptacniho
protokolu nebo dodaciho listu ...), bude zaslana na emailovou adresu: efakturace1@fno.cz a to
tak, ze vSechny pfilohy jsou ve formatu pdf a faktura je jako prvni v pofadi ze véech pfiloh.
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6. V pfipadé, Ze faktura bude obsahovat nespravné nebo neupiné nalezitosti, je Objednatel opravnén ji
vratit Zhotoviteli. Ten ji podle charakteru nedostatk( bud’ opravi, nebo vystavi novou. U této nové
nebo opravené faktury bé&zi nova lhata splatnosti.

Iv.
Sankc¢ni ustanoveni

1. Objednatel se zavazuje pfi prodleni se zaplacenim faktury zaplatit Zhotoviteli Grok z prodleni ve vysi
stanovené predpisy ob&anského prava.

2. Zhotovitel se zavazuje pfi nedodrzeni smluveného terminu pInéni zaplatit Objednateli smluvni
pokutu ve vysi 0,06% z celkové ceny neakceptovaného nebo neodebraného plnéni za kazdy den
prodleni.

3. Dohodnutou smluvni pokutu zaplati Zhotovitel vedle Skody, ktera vznikne Objednateli porusenim
povinnosti, na néz se vztahuje smluvni pokuta.

V.
Zarucni podminky
1. Objednatel neni povinen pfedmét pInéni pfevzit, pokud vady samy o sobé nebo ve spojeni s jinymi
budou branit jeho fadnému uzivani.
2. Zhotovitel ru€i za kvalitu pfedmétu plnéni dle této smlouvy po dobu 24 mésicl od data predani
pfedmétu pinéni bez vad objednateli.

3. Pripadné reklamace zajisti Zhotovitel odstranit na vlastni naklady do 30 dnu od jejich uplatnéni.

VI.
Ostatni ujednani

VIl.
Zavérecna ustanoveni
1. Veskeré zmény a doplriky této smlouvy je mozné Cinit pisemné, a to formou ¢islovanych dodatk.
2. Tato smlouva je sepsana ve dvou vyhotovenich, kazda strana obdrzi jedno.

3. Veskeré pravni vztahy touto smlouvou neupravené se fidi ustanovenimi ob&anského zakoniku a
ostatnich obecné zavaznych pravnich predpisu.

4. Tato smlouva nabyva platnosti podpisem obou smluvnich stran a G€innosti nejdfive dnem
zvefejnéni v registru smluv.

5. V souladu se zakonem €. 340/2015 Sb., o registru smluv v platném znéni, Zhotovitel souhlasi s
uvefejnénim plného znéni smlouvy, véetné vSech jejich zmén a dodatku.

f/ 2 o 3 Y ~
V Ostravé, dne: h.4. 219 V Mﬁ\ AN _dne: /I/l A 2O ,45”]
\Q’[/
»
Za Objednatele Z
52 (“ FAKULTNI NEMOCNICE OSTRAVA ;
g:m 17. listopadu 1790/5, 708 52 Ostrava-Poruba ggéﬁrﬁ?%%ﬁé%g
Tel.: +420 597 371 111, Fax: +420 596 917 340 U Uranie 954/18, 17000 Praha 7

ate /)



Posouzeni stavu kybernetické bezpecnosti, stanoveni rozsahu
a provedeni hodnoceni rizik

Obsahem poptavky je posouzeni shody procest a ¢innosti provadénych Fakultni nemocnici Ostrava
(déle jen FNO) s poZadavky na bezpeénost definovanych v obecné normé a vyhlaskou ¢. 82/2018 Sb.,
a navrh postupu implementace opatieni k eliminaci zjisténych nedostatkd.

Dale v ndvaznosti na posouzeni shody procesi stanoveni rozsahu pfipravovaného systému fizeni
bezpeénosti informaci a provedeni hodnoceni rizik, kterym jsou informace ve FNO vystaveny.

Doba plnéni se predpoklada po dobu 3 mésicli od pocatku tcinnosti smlouvy. V ramci posouzeni
stavu poZadujeme zpracovat:

. Posouzeni stavu bezpecnosti informaci ve FNO

. Stanoveni rozsahu a cilll systému fizeni bezpecnosti informaci
o Hodnoceni rizik bezpeénosti informaci

. Navrh planu zvladani rizik

Provedeni posouzeni stavu bezpeénosti informaci ve FNO

V réamci provedeni posouzeni pozadujeme realizovat Srovnavaci analyzu stavu bezpecnosti

k posouzeni urovné stavu ochrany informaci v prosttedi FNO. Jako kritéria srovnavaci analyzy
pozadujeme pouzit pozadavky vyhlasky ¢. 82/2018 Sb. Srovnavaci analyza v oblasti zajisténi
kybernetické bezpe&nosti provéfi stav v oblastech organizaénich a technickych opatteni,
bezpeénostni politiky a bezpe¢nostni dokumentace v nasledujicim rozsahu:

. Organizaéni opateni:

= Systém Fizeni bezpecnosti informaci

= Rizeni rizik

= Bezpecnostni politika

= QOrganizacni bezpecnost

» Stanoveni bezpe&nostnich pozadavkil pro dodavatele

= Rizeni aktiv

»  Bezpecnost lidskych zdroji

» Rizeni provozu a komunikaci kritické informacni infrastruktury nebo vyznamného
informacniho systému

= Rizeni pfistupu osob ke kritické informacni infrastrukture nebo k vyznamnému
informacnimu systému

= Akvizice, vyvoj a Udrzba kritické informacni infrastruktury a vyznamnych
informacnich systém

= Zvladani kybernetickych bezpeénostnich udalosti a kybernetickych bezpecnostnich
Incidentl

» Rizeni kontinuity innosti

= Kontrola a audit

. Technicka opatteni:

» Nastroj pro ochranu integrity komunikacnich siti

» Nastroj pro ovéfovani identity uZivatell

= Nastroj pro fizeni pfistupovych opravnéni

= Nastroj pro ochranu pred skodlivym kédem



= Nastroj pro zaznamenavani Cinnosti kriticke informacni infrastruktury a vyznamnych
informacnich systémd, jejich uZivateld a administratord
= Nastroj pro detekci kybernetickych bezpeénostnich udalosti
»  Nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti
s Aplikaéni bezpecnost
= Kryptografické prostfedky
= Nastroj pro zaji$tovani trovné dostupnosti informaci
= Bezpecnost primyslovych a Fidicich systému
. Bezpecnostni politika a bezpecnostni dokumentace

Jako vystup pozadujeme zpracovat dokument ,Zpréava ze srovnavaci analyzy stavu bezpecnosti
informaci ve FNO“. Dokument musi tvofit prehledova zprava o stavu bezpeénosti v porovnani k
relevantnim pozadavkam vyhlasky ¢. 82/2018 Sb. Zprava musi, mimo zhodnoceni stavu, obsahovat
névrh Uprav bezpeénostnich procesti ve FNO a navrh opatieni k odstranéni zjisténych neshod.

Stanoven| rozsahu a cilt systému Fizeni bezpetnosti informaci

Stanoveni rozsahu pozadujeme provést tak, aby byl vymezen rozsah pokryvanych aktiv, pokryvané
organizaéni ¢asti a uréeny hranice a aplikovatelnost systému fizeni bezpecnosti informaci. Cile
pozadujeme stanovit ve formé dlouhodobych kol s ndvrhem odpovédnosti, termint a hodnoticich
kritérii k zavedeni systému Fizeni bezpe¢nosti informaci.

Jako vystup pozadujeme zpracovat dokument ,Rozsah a cile systému fizeni bezpeCnosti informaci
FNO“. Dokument musi obsahovat popis pro jaké informace a informacni systémy je ISMS zavadéno,
vymezeni zakladnich skupin aktiv, pokryvanych organizaénich celkd a navrh organizace bezpecnosti
informaci. Dokument dale uvede hranice a zavislosti navrhovaného systému fizeni bezpeCnosti
informaci.

Provedeni hodnocent rizik bezpecnosti informaci

Hodnoceni rizik bezpe&nosti informaci poZzadujeme provést tak, aby byla ur¢ena rizika informaci (a
navazné informacnich systém, osob a prostiedi) zpracovavanych v ramci FNO. PoZadujeme
posouzeni rizik hrozicich z hlediska pouzitého hardware, software ale i lidského faktoru s ohledem na
netmysiné chyby & pfimo kradeZe dat.

V ramci hodnoceni rizik pozadujeme provést Cinnosti vyzadované vyhlaskou ¢. 82/2018 Sb., a to
zejména:

. Ur&eni a schvaleni metodiky pro identifikaci a hodnoceni aktiv

. Uréeni a schvaleni metodiky pro identifikaci a hodnocenti rizik

. Ur&eni respondent pro provedeni identifikace a ohodnoceni aktiv a rizik a naplanovani
rozhovorl

. Provedeni identifikace a zaevidovani aktiv a uréeni odpovédnych garantl

o Provedeni ohodnoceni aktiv z hlediska zaji§téni jejich dostupnosti, davérnosti a integrity

. Provedeni identifikace hrozeb, zranitelnosti a dopadi

. Provedeni hodnoceni rizik

. Provedeni uréeni, od jaké rovné budou rizika povaZovana za zavazna a budou Cinéna

opatieni pro jejich redukci



. Provedeni volby zptisobu redukce rizika, kdy pro kazdé riziko s Grovni vy33i, nez stanovena
hranice musi byt rozhodnuto o zpsobu jeho zvlddani (modifikace rizika, podstoupeni rizika,
vyhnuti se riziku, sdileni rizika a volba pokryti rizik opatfenimi)

. Identifikace pokryti opatienimi, kdy opatfeni jsou pfifazena tém rizikim, jejichz hodnota je
vy&&i nebo rovna stanovené hranici. Opatieni poZadujeme poutit z vyhlasky €. 82/2018 Sb., a
ptilohy A normy CSN ISO/IEC 27001.

. Projednani a vydani souhlasu se zbytkovymi riziky
. Zpracovani a projednani zpravy o hodnoceni rizik
. Zpracovani prohlaseni o aplikovatelnosti, které uvede jakd (a proc) opatfeni jsou vybrana k

pokryti zjisténych rizik
Jako vystupy poZadujeme zpracovat nasledujici dokumenty:
. ,Metodika hodnoceni aktiv a rizik” — dokument musi popisovat zpisob provedeni

ohodnoceni spolu s odpovédnostmi. Jeho cilem je upfesnit hodnoty a metriky, které budou
pouzivany p¥i hodnoceni aktiv a rizik.

o ,Zpréava z hodnoceni rizik” — Zprava musi uvést identifikovana aktiva, jejich hodnotu spolu se
zjisténymi riziky.
. ,Prohlageni o aplikovatelnosti“ — dokument, ktery musi obsahovat pfehled bezpecnostnich

opatFeni pozadovanych vyhlaskou, ktera nebyla aplikovana, véetné oddvodnéni a opatfeni, kterd byla
aplikovéna véetné zplsobu plnéni.

Navrh planu zviddani rizik
V n&vaznosti na Srovnavaci analyzu a vysledky hodnoceni rizik poZadujeme zpracovat Plan zvladani
rizik.

Plan musi dle pozadavkl vyhlasky ¢. 82/2018 Sb. obsahovat:

] cile a pfinosy bezpe&nostnich opatieni pro zvladani jednotlivych rizik,

. uréeni osoby zajistujici prosazovani bezpe¢nostnich opatteni pro zvlddani rizik,
. potfebné financni, technické, lidské a informacni zdroje,

. termin jejich zavedeni,

o popis vazeb mezi riziky a pfislusnymi bezpe¢nostnimi opatfenimi a

. zplsob realizace bezpecnostnich opatfeni.

Plan pozadujeme zpracovat formou ptehledové tabulky s nasledujicim obsahem:

. OpatFeni — bezpe€nostni opatieni, vybrané z vyhlasky ¢. 82/2018 Sb., nebo z jiného zdroje

o Zpiisob realizace opatieni — rozpad opatfeni do dilCich krokd

. Cil/ptinos — zdiivodnéni zavedeni jednoho &i skupiny bezpetnostnich opatfeni

. Vazba mezi opatienim a rizikem — uvedeni, jaké riziko opatfeni pokryva

. Odpovédna osoba — uvedeni osoby ¢i osob odpovédnych za zavedeni a provozovani
vybranych opatfeni

. Zdroje — uvedeni zdrojt finan¢nich, technickych, lidskych a informacnich, které jsou
vy&lenény pro zavedeni a provozovéni vybraného opatfeni nebo skupiny opatreni

. Termin — uvedeni navrhu terminu, v némz budou vybrand opatfeni zavedena, pfipadné vice
termind, pokud budou opatfeni zavadéna postupné

. Hodnoceni — zptisoby hodnoceni Gspé$nosti zavedeni jednotlivych bezpe&nostnich opatfeni



Jako vystup poZadujeme zpracovat dokument Plan zvladani rizik” - dokument stanovujici plan pfijeti
potfebnych opatfeni k pokryti zjisténych rizik a odstranéni neshod zjisténych v ramci srovnavaci
analyzy

Pozadavky na kvalifikaci ucastnik{
Dodavatel je povinen prokazat kvalifikaci v nasledujicim rozsahu:

1. predlozeni seznamu vyznamnych sluZeb realizovanych dodavatelem v poslednich tfech letech s
uvedenim jejich rozsahu a doby poskytnuti. Vyznamné sluzby musi zahrnovat minimalné jednu
vyznamnou dodavku v oblasti rozdilové analyzy mezi souc¢asnym stavem a poZzadavky v oblasti
informacni bezpecnosti a kontinuity provozu, pfi¢emz jako vyznamna je stanovena dodéavka ve vysi
min. 300 000 K¢ bez DPH a jednu vyznamnou doddavku zahrnujici provedeni analyzy rizik ve vysi min.
150 000 K¢ bez DPH.

2. predloZeni seznamu realiza¢niho tymu.

Dodavatel prokaze splnéni tohoto kvalifika¢niho predpokladu pfedloZenim seznamu specialist(, jez
se budou podilet na pInéni této verejné zakdzky, bez ohledu na to, zda se jedna o zaméstnance
dodavatele nebo osoby v jiném vztahu k dodavateli, z néhoz bude vyplyvat, Ze dodavatel ma k
dispozici tym odbornikl sestavajici z:

. Vedouci tymu - mezindrodné uzndvany certifikat: ISMS Auditor (Lead Auditor) nebo CISA
(Certified Information Systems Auditor®) nebo ekvivalent daného certifikatu od jiné
akreditované autority

. Konzultant bezpecnosti IT - odborné zkusSenosti s architekturou v oblasti server(, storage,
virtualizace, zdlohovani a bezpecnosti. Certifikace ITIL.
. Konzultant bezpecnosti - odborné zkusenosti v oblasti certifikace IT/ICT napf. CISSP, ISSMP,

ISO 27001, 1SO 20000




