
EVROPSKA UNIE 
Evropsky fond pro regionalni rozvoj 
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MINISTERSTVO 
PRO MfSTNf 
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41/2018-01-SML 

Smlouva o dodavce programoveho vybavenf k manualnimu 
odhalovani kybernetickych .zranitelnosti 

uzavremi v souladu s ustanovenimi § 1746 a nasi. zakona c. 89/2012 Sb., obcansky zakonik, ve zneni 

pozdejsich predpisi'1 , (dale jen , Obcansky zakonik) 

Smluvni strany: 

Cesl<a republil<a - Ministerstvo spravedlnosti 
se sidlem: Praha 2, Vysehradska 16, PSC 128 10 
reo: ooo25429 
zastoupena: Ing. Janem Ladinem, reditelem odboru iuformatiky 

(dale jen ,Objednatel") 

a 

MENZO,a.s. 
se sfdlem: Krizikova 185/35, Praha 8, PSC 186 00 
zastoupena: lng. Petrou Vymlatilovou, clenem predstavenstva 
ICO: 282 03 526 
DIC: CZ28203526 
zapsana v Obchodnim rejsti'iku vedenem Mestsk)'m soudem v Praze oddil: B vlozka: 1302 1 

(dale jen , Dodavatel") 

(spolecne dale jen , smluvni strany") 

Preambule 
Projekt , Odhalovani kybernetickych zranitelnosti nastroji vulnerability managementu" c. 
CZ.06.3.05/0.0/0.0115-011/0002919 je financovany ze zdroju Evropske Unie - fntegrovaneho 

regiomiln iho operacniho programu (dale jen ,IROP"). Uvedeny projekt pl'edpoklada dodavku 
programoveho vybaveni slouziciho k manuatnimu odhalovani kybernetick)'ch zran itelnosti (tzv. 

,Vulnerability Assesment") v prostredi reso1tu j ustice. 

Sm1uvni strany uzaviraji na za!dade vysledktt verejne zakazky c. 22018-025676 s nazvem , Dodavka 

vybaveni slouziciho k penetracnfmu testovani KIT a VIS resotiu justice" (dale jen ,Verejna zakazka") 
vyhlasene dle zakona c. 134/2016 Sb., o zadavfmi verejnych zakazek, nize uvedeneho dne, mesice a 
roku tuto Smlouvu 0 dodavce programoveho vybaveni k manualnimu odhalovani IC\/I~PI-nPfH' 

zranitelnosti (dale j en , Smlouva"): 
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Clanek 1. 

Definice pojmti 
Nize uvedcne pojmy maji v)'znam definovany v tomto CUmku I. s tim, ze v tex.tu Smlouvy jsou 

uvedeny vZdy s velkym pocateenim pismenem: 

"Autorsky zakon" znamena zakon c. 12 1/2000 Sb., o pravu autorskem, o pnivech souviscjicfch s 

pravem autorsk:Ym a 0 zmene nekterych zakonu (aulorsk:Y zakon), ve zneni pozdejsich predpisu. 

, Cena" je specifikovfma v bode 4.1. Smlouvy. 

, Predavnci p•·otokol" j e protokolem podepsanym obema smluvnimi stranami o predani plneni die 

boclu 2 .1. pism. a) a~ d) v souladu s bodem 3.1. Smiouvy. 

, PredmCI' plneni" je specifikovan v bode 2.1. Smlouvy. 

, Predmet Smlouvy" je uveden v Clanku 2. Smlouvy. 

, P •·ogram" je progt·amove vybaveni k manualnimu odhalovani kybernetickych zranitelnosti (tzv. 
penetracni testovani") v prosti'edi resortu justice splnujfci pozadavky uvedene v Technicke specifikaci, 

Verejne zakazce a teto Smlouve. 

, Technicka specifil<ace" je tecll nicka specifikace Programu obsazena v Pfiloze c. I Smlouvy. 

, Verejna zakazka" je verejna zakazka c. Z2018-025676 s nazvem , Dodavka vybaveni slouziciho k 

penctracnimu testovani Kll a VIS resortu justice" vyh lasenli dle zakona c. I 34/20 16 Sb., o zadavani 
verejnych zakitzek. 

, Zav(h·ecny akceptacni pt·otokol" je dokumentem podepsanym obema smluvnfmi stranami po 

provedeni skoleni die bodu 2 .1. pfsm. e) Smlouvy, ve kterem smluvni strany potvrdi dokoneenf 
Predmetu plneni Dodavatelem a akceptaci Predmetu plneni jako celku Objednatelem v soulaclu 

s bodem 3.2. Smlouvy. 

Clane){ 2. 
Predmet Smlouvy 

2.1. Dodavate1 se Smlouvou zavazuje: 

a) dodat Objednateli Program v souladu s Verejnou zakazkou, Technickou speciftkaci a 

s ustanovenimi Smlouvy, 

b) predat Objednateli veskerou dokumentaci SOliVISeJ ICI s Programem, zejmena navody na 
pouziti (manualy), certifikaty vyrobce Programu a pod., 

c) poskytnoul Objednateli veskere licence k uzivitni Programu a postoupit vykon majctkovych 
autorsk:)lch prav k Programu, pfipadne k upravitm Programu s tim, ze licencni opnivnen i 

poskytnou Objednateli a jeho organizacnim slozkam neomezene opravneni kc vsem 
cinnostem, ktere j sou potrcbne k efektivnimu vyuziti Programu s tim, ze spritva, pl'ipadne i 
rozvoj Prog~·amu muze b)tt v budoucnu svei'ena Objednatelem ti'cti osob~. Pro vylouceni 

pochybnostf smluvni strany uvadeji, ze Program poskytne Objednateli moznost testovat 
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zranitelnost mini maine na tisici (l 000) zarizenich a zaroven licencne neomezeny pocet 1P 

adres pro provaclene testy. 

d) poskytnout a zajistit Objednateli minimalne jeclnou za elva cydny pravidelne pniMzne 

aktualizace Programu (vcetne exploittt) poskytovane vyrobcem Programu, a to po dobu peti 
(5) let od podpisu Predavaciho protokolu, 

e) provest skoleni dvou spravcu poeitacov)'ch sitf Objednatele po dobu 10 pracovnfch dnu (8 
hodin denne), pricemz (tcelem provedeni skoleni je sezmimeni spravcu pocitaeovych sit i 
Objednatele s Programem za ucelem samostatneho uzivani a spravov{mi Programu, uvedene 
skoleni bude provedeno osobou/osobami s prokazatelnou praxi v oblasti penetracniho 
testovani v deice nejmene peti let (tuto skutecnost je Dodavatel povinen doloiit Objednateli 

pred zahajenim skoleni). 

(vse spolecne dale jen "Pied met plneni"). 

2.2. Predmet plneni se povafuje za dokonceny Dodavatelem a akceptovany Objednatelem podpisem 
Zaverecneho akceptacniho protokolu obema smluvnfmi stranami die bodu 3.2. Smlouvy. 

2.3. Objednatel se zavazuje poskytnout Dodavateli nezbytnou soucinnost pri realizaci Predmeht 
plneni a uhradit Dodavateli za podminek sjednanych Smlouvou za racine dodany Predmet plneni 

Cenu sjednanou v Clanku 4. Smlouvy. 

2.4. Pri plneni die Smlouvy prostrednictvim 3. osoby (poddodavatele) ma Dodavatel odpovednost, 
jako by plnil sam. 

2.5. Dodavatel je povinen zajistit, 7.e Program bude ke dni podpisu Pi'edavaciho protokolu a podpisu 
Zitverecneho akceptacniho protokolu v souladu se SmJouvou a s platnymi a ucinnymi pravnf 
predpisy. 

2.6. Objednatel nab)'va vlastnicke pravo, resp. licence k Predmetu plneni podpisem Predavaciho 
protokolu obema smluvnimi stranami. Nebezpcci skody na Programu pl'echazi na Objednatele 
podepsan im Predavaciho protokolu obema smluvnfmi stranami. 

2.7. Dodavatel poskytuje Objednateli licence die bodu 2.1. pism. c) Smlouvy, pricemz licence se 
vztahujf i na pouziti vesker)tch akhlalizaci a nov)'ch verzi Programu . Vznikne-li pri plnenf die 
Smlouvy i pln~n i , ktere ve smyslu Autorskebo zakona muze napli'iovat znaky autorskeho dila ci 
b)'t povazovano za autorske dilo ve smyslu autorskeho zakona, je timto k tomuto plneni 
poskytovana, postupovana ci zprostredkovavana licence ci podlicence, pffpadne prevadeno 
vlastnicke pnivo Objednateli. Cena za poskytnute licence j e zohlednena v Cene. 

2.8. Pokud Objednatcl zj isti, ze Dodavatel postupuje v rozporu s ustanovenfmi Smlouvy, je 
Objednatel opravnen domdovat se toho, aby Dodavatel odstranil vady vznikle vadnym 
postupem a dale Smlouvu plnil radnym zpi'tsobem. Jestlize tak Dodavatel neucinf do deseti ( 1 0) 
kalendai'uich dnu od pisemneho upozornenf ze strany Objednatele, jeho postup bude ch 
jako podstatne porusenf Smlouvy. 
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Clanek 3. 
Misto a doba plneni 

3.1. Dodavatel je povinen dodat plneni bodu 2. 1. pism. a) az d) Smlouvy, do patnact i (15) dnu od 
(tcinnosti Smlouvy. 0 predani plnenf die predchozi vety bude smluvnfmi stranami sepsan 
Pl'edavaci protokol podepsany obema smluvnfmi stranami. 

3.2. Dodavatel je povinen provest skoleni die bodu 2.1. pfsm. e) Smlouvy do patnacti ( 15) dnu od 
podpisu Predavaciho protokol u. Realizace skolenf die predchozf vety bude smluvnfmi stranami 
potvrzena v Zaverecnem akceptacnim protokolu, ve kterem smluvni strany zaroven potvrdi 
dokoncen I Predmetu plnenf jako celku a jeho akceptaci Objednatelem. 

3.3. Po dobu, po kterou je Objednatel v prodlenf s plncnim svych pov innosti, zejmena po dobu, kdy 
by (tplmi nebo jinak vyznamna nefunkcnost IT infrastruklury Objednatele mela bezprostredne za 
nasleclek prodlenf s predanfm Predmetu plnenf, neni Dodavatel v prod lenf s dodanfm Pi'edmetu 
plnen i. 

3.4. Dodavatel je povinen dodat Pl'edmet plnenf v sidle Objednatele. 

Clanek 4. 
Cena a platebni podminl<y 

4.1. Cena za Predmet plnenf byla sjedmina dohodou smluvnfch stran misledovne: 

cena bez DPH : 2140000,-Kc (slovy: Dvamilionystoctyricettisic korun cesk)rch) 

sazba DPH: 21% 

vyse DPH: 449400Kc 

celkova cena vcetne DPH : 2589400,-Kc (slovy: Dvamilionypetsetosmdesatdevettisfcctyrista 
korun ceskych) 

(dale j en , Cena"). 

4.2. Cena sc zaru~t0e, je zavazm't, neprekrocitelna a nejv)isc pfipuslna a zahrnuje i vydaje a miklady 
Dodavatele, ktere Dodavateli vzniknou nebo rnohou vzniknout v souvislosti s plnenfm teto 
Smlouvy, a odmenu za udeleni licencnich prav k Programu. 

4.3. Objednatel neposkytt0e zalohy a ani jedna smluvnf strana neposkytne druhe smluvnf strane 
zavdavek. 

4.4. Zmena Ceny je prfpustna pouze v pl'ipade zmeny zakonem stanovene sazby DPH, na zaklade 
pisemneho dodatku, podepsaneho k tomu opravnenymi zastupci obou smluvnich stran. Ke 
sjednane cene bez DPH se pi'ipocte dan z pl'idane hodnoty ve vy~i stanovene pravnimi pl'edpisy 
platnymi ke dni uskutecneni zdanitelneho plnenf. 

4.5. Objednatel je povinen uhradit Cenu za l'adne dodany Predmet plnenf na zaklade faktury 
vystavene Dodavatelem. Dodavatel je opnivnen fakturovat Cenu za radne dodany Pl'edmet 
plnenf na zaklade oboustranne podepsaneho Zaverecneho akceptacn iho protokoJu. Zaverecny 
akceptacnf protokol rnusi byt pl'ilohou fakh1ry. 
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4.6. Faktura musi sph1ovat niilezitosti danoveho dokladu dle § 29 zakona c. 235/2004 Sb., o dani z 
pridane hodnoty, ve znenl pozdejsich predpisu a § 435 Obcanskeho zakoniku a Dodavatel je 
povinen ve faktui'e uvest cely nazev projektu lROP a cfslo tohoto projektu. 

4.7. Splatnost faktury je sjedn{ma na ti'icet (30) kalendarnich dnii ode dne doruceni faktury 
Objednateli. 

4.8. Platba bude provedena bankovn[m prevodem a za den uhrady se povazuje den podan[ pfikazu k 
uhrade fakturovane castky z tlctu Objednatele ve prospech tlctu Dodavatele. 

4 .9. Nebude-li faktura splnovat pl'edepsane nebo sjednane mllezitosti, je Objednatel opnl.vnen ji ve 
lhiite splatnosti vratit Dodavateli. Po dorucenl opraven¢ faktury Objednateli bezf nova lhuta 
splatnosti. 

4 .1 0. V pripade prodlenf Objednatele s platbou faktury ma Dodavatel pravo poz.adovat uhradu uroku 
z prodleni die zvlastnlho pravnfho predpisu v platnem znenf (nal'lzenf vilidy c. 35112013 Sb.). 

Clanek 5. 
Zaruka 

5.1. Dodavatel poskytuje Objednateli zaruku za jakost v delce dvou (2) let od podpisu Zaverecneho 

akceptacnlho protokolu obema smluvnimi stranami. 

5.2. Rozsah a kvalita Pi'edmetu plnenl die Smlouvy musi odpovidat vymezenf a ucelu uvedenemu ve 

Smlouve. Predmet plneni musi byt dodim v tuednanem mnozstvi, jakosti a provedeni. Nema-li 

Pi'edmet plneni vlastnosti stanovene Smlouvou nebo platnymi pravnlmi predpisy, ma vady. 

Dodavatel odpovfda za vady zjevne, skryte i pravnf. Jakekoliv odchylky od poZ8davkl1 a pokynu 

Objednatele budou chapany jako vadne plnenL Vadami se rozumf i nedodelky a vady 

v doklade·ch nutnych k uzlvani Programu. 

5.3. Dodavatel se zaructve, ze Predmet plneni bude v zarucni dobe pine zpl'1sobil)' pro pouziti 
k ucelu stanovenemu ve Smlouve, ze Program bude plne funkcni, zachova s i vlastnosti 
stanovene Smlouvou a ustanovenim i Obcanskeho zakonlku (zilruka za jakost) a bude 
disponovat aktualizacemi vyrobce po dobu peti (5) let. Zarukou za jakost nejsou dotcena prava a 
povinnosti z vadneho plneni plynoucf ze zakona. 

5.4. Objednatel je povinen bez zbytecneho odkladu oznamit Dodavateli ~jistene vady Predmetu 
plneni pote, co je zjistil, resp. kdy je zjistil behem zilrucni doby, pri vynalo2.enl dostatecne pece. 
Obj ednatel je povinen oznamit vady DodavateJi pisemne nebo e-mailem zejmena, nebude-li 
smluvnfmi stranami dohodnuto j inak. 

5.5. Dodavatel je povinen odstranit vady Programu sdelene Objednatelem d ie bodu 5.4. Smlouvy 
v nejkratSi mozne lhiite predevsim s ohledem na charakter vady a poz.adavky Objednatele, 
pricemz tato lhuta nesmi b)tt delsi nd ctrnilct (14) kalendarnich dnu od ozniuneni vady 
Objednatelem. Dodavatel je povinen poskytnout Objednateli veskerou moznou soucinnost 
potrebnou pro bezchybne fungovani Programu v souladu se Smlouvou. Dodavatel nese veskere 
miklady spojene s odstraiiovanim vad, a to vcetne nakladLI spojenych s prepravou. 

5.6. Uplatni-l i Objednatel prilVo ze zaruky nebo z vadneho plnenl, potvrdl mu Dodavatel v pisemne 
forme, kdy Objednatel prfwo uplatnil, jakoz i proveden[ opravy a dobu j~jiho trvani, pl'ipadne 
skutecnost, ze opravu neprovedl. 
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Clanek 6. 
Mlcenlivost 

6.1. Vsechny in formacc, ktere se Dodavatel dozvf v souvislosti s plnenim die Smlouvy, jsou duveme 
povahy. Dodavatel se zavazuje zachovavat o duvemych informacfch mlcenlivost a dt1vern6 
informace pouzfvat pouze k plnenf Smlouvy. 

6.2. Povinnost zachovavat mlcenlivost znamena zej mena povinnost zdrzet sc jakehokoliv jednani, 
kterym by dC1verne infonnace byly sdeleny nebo zpristupneny t!-etf osobe nebo by by1y vyuzity 
v rozporu s jejich u~elem pro vlastni potreby nebo pro potr-eby ti'etf osoby, pfipadne by bylo 
umozneno ti'eti osobe jakekoliv vyuziti techto dt1vernych informacL Dodavatel je povinen 
prijmoul opati·cni k ochrant: duvernych informacL 

6.3. Povinnosti ml~en l ivost i die tohoto Clanku 6. Smlouvy neni dotcena povinnost Dodavatele sdelit 
nebo zpfistupn it duverne infom1ace treti osobe, kten\ vypl)rva z platnych pn'ivnfch predpistl 
nebo z rozhodnuti organu verej ne moci, jako.l i zpl'istupnenf diivtrnych informacf svemu 
pravnfmu, ucetnimi nebo danovemu poradci, ktcri jsou vazani povinnosti mleen livosti. 

6.4. Dodavatel pri pln~n i Smlouvy si je vedom povinnosti vypl)rvajfcich z platnych pravnich 
pfedpisu cykajfcich se ochrany a zpracovani osobnich udaju, zejmena z Obecneho narizeni 
Evropske Unie o ochrane osobn ich udajt1 (GDPR). Dodavate1 je opravnen zpracovavat osobnf 
(1daje v rozsahu nezbytne nutnem pro plnenf Sm1ouvy, za tfmto ucelem je opnivnen osobni 
t1daje zejmena ukladat na nosice informacf, upravovat, uchovavat po dobu nezbytnou k 
uplatnenf prav DodavateJe vypl)rvajicfch ze Smlouvy, predavat zpracovane osobni (tdaje 
Objednateli, osobnf t1daj e likvidovat, vse v souladu s plat11ymi pravnfmi predpisy rykajicfmi se 
ochrany a zpracovanf osobnfch udaju, zejmena s Obecnym nai'izenim Evropske Unie o ochrane 
osobnich Udaju (GDPR). Zpracovava-li Dodavatel osobni t1daje, j e povinen vest pisemne 
zaznamy o cinnostech zpracovanf a na vyzadani je poskytnout Objednateli nebo dozorovemu 
organu a v pripade poruseni zabezpeceni osobnlch udajt'1 je povinen neprodlene infonnovat 
Objednatele tak, aby Objednatel mohl splnit oznamovacf a/nebo ohlasovaci povinnost ve 
lhUtach stanovenych Obecnym narizenim Evropske Unie o ochrane osobnich (tdaj(t (GDPR). 

6.5. Dodavatel ucini v souladu s platnymi pravnimi pfedpisy dostatecna organ izacni a technicka 
opatreni zabranujicf pfistupu neopnivnenych osob k osobnim (1dajt'un. 

6.6. Povinnost zachovavat mlcenlivost trva i po skoncen i smluvnfho vztahu. 

6.7. Dodavatel je osobou povinnou spolupusobit pri vykonu financnf kontro1y provadene v 
souvislosti s uhradou zbozi nebo sluzeb z verejnych rydaju a zavazuje se poslqrtnout 
Objednateli porrebnou soucinnost pri rykonu financnf kontroly die zakona c. 320/2001 Sb., o 
financni kontrolc ve verejne sprave a 0 zmenc nekterych zakonu (zakon 0 financnf kontrole), ve 
zneni pozdejsich predpisu. 
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Ch\nek 7. 
Sankce 

7 .1. Smluvni strar.y se dohodly, ze 

7 .I .I. v pripade prodleni Dodavatele s nekterym z plneni die bodu 2.1. Smlouvy a/nebo 
Predmetu plnenf jako celku ve lhutach uvedenych v bodu 3 .1. a/nebo 3 .2. Sm louvy, 
vznika Objednateli narok na smluvnf pokutu ve v)'~i I 0.000,- K~ za kazdy i zapocacy den 
prodleni; 

7.1.2. v pl'ipade prodleni Dodavatele s vyresen im a odstranenim vady Pi'edmelu plneni po dobu 
degi nez ~trm1ct (14) kalend<lfnich dntt od oznameni vady Objednatelem, vzn ika 
Objednateli narok na smluvni pokutu ve vysi 10.000,- Kc za kazdy i zapocaty den 
prodleni; 

7.1.3. v pHpade prodleni Dodavatele s poskytnutim pravidelne aktualizace Programu die bodu 
2. 1. d) Smlouvy, vznika Objednateli narok na smluvnf pokutu ve vysi 50.000,- Kc za 
kaZdy i zapocacy mesic prodleni; 

7.1.4. v pi'fpade poruseni povinnosti ochrany dttvernych informacf die Smlouvy je Objednatel 
opravnen krome nahrady skody a nemajetkove ujmy pozadovat zaplaceni smluvni pokuty 
vc vysi I 00.000,- Kc za k8Zde poruseni takove povinnosti. 

7.2. Smluvni pokuty a/nebo (aroky z prodleni jsou splatne 30. den ode dne dorueeni pisemne v)'zvy 
opnivncne smluvni strany k jejich Uhrade povinnou smluvni stranou, neni-li ve v)'zve uvedena 
lhuta degL 

7.3. Ulu·adou sml uvni pokuty nenf doteeno pravo na naluadu ujmy zpusobene porusenfm povinnosti, 
pro kterou jsou smluvnf pokuty sjednany. 

7.4. Zaplacenf jakekoliv sjednane smluvni pokuty nezbavuje povinnou smluvni stranu povinnosti 
splnit sve zavazky. 

Clanek 8. 
Ukonceni Smlouvy 

8.1 . Smlouvu lze ukoncit pisemnou dohodou smluvnich stran, odstoupcnim od Smlouvy nebo 
pfsemnou vY"Povedi. 

8.2. Objednatel jc opnivnen bez jakychkoli sankci vypovedet Smlouvu bez udani duvodu pfsemnou 
v)'povedf dorucenou Dodavateli. Vypovedni doba cini patnact ( 15) kalendamich dnu a pocfna 
bezet dnem nasledujicim po doruceni v)'povedi Dodavatcli. 

8.3. Objednatel je opravnen bezjakYchkoliv sankci odstoupit od Smlouvy v pripade: 

8.3.1. prodleni Dodavatele s predanfm plnen i die bodu 3.1. Smlouvy a/nebo Predmetu plneni 
jako celku die 3 .2. Smlouvy po dobu de lsi nez deset (I 0) kalendarnich dnu oproti 
terminu stanovenemu ve Smlouve, pokud Dodavatel nezjedna napravu ani v dodatecne 
primerene lhute, kterou mu k tomu Objednatel poskytne v pfsemne vyzve ke splneni 
povinnosti, pri~emz tato lhUta nesmi bYt krag i ncf desct (1 0) kalendarnich dnu od 
doru~eni takoveto v)'zvy; 
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8.3 .2. prod1eni Dodavate1e s odstranenim vady nahh'!Sene Objednatelem po dobu delSi neZ. 
ctrmict (14) kalendalnich dnu, pokud Dodavatel nezjedm'l napravu ani v dodatecne 
primei'ene lhitte, kterou mu k tomu Objednatel poskytne v pfsemne vyzve ke splnenf 
povinnosti, pricemz tato lhUta nesmf byt kratsi nez deset (10) kalendarnfch dntJ od 
doruceni takoveto vyzvy; 

8.3.3 . porusenf povinnosti mlcenlivosti/ochrany dtivernych informaci d1e Smlouvy ze strany 
Dodavatele; 

8.3.4. uldze-l i se jakekoliv prohlasenl Dodavatele v souvislosti s plnenim dle Smlouvy 
nepravdivym; 

8.3.5. ze nebude schvalena castka ze zdroju Evropske Unie, kteraje potrebm1 k (Ihrade Ceny; 

8.3.6. na zaklade podstatneho poruseni Smlouvy ze strany Dodavatele, zejmena dle bodu 2.8. 
Smlouvy. 

8.4. Dojde-li k premene spolecnosti Dodavatele, je Dodavatel povinen pfsemne ozmimit tuto 
skutecnost Objednateli ve lhllte deseti (10) dnu od zapisu teto zmeny do verejneho rejstriku. 
Objednatel je v tomto pfipade opn'lvnen bez jakychkoli sankci pisemne vypovedet Smlouvu z 
duvodu premeny spolecnosti druhe smluvni strany. Vypovednf doba cini patnact (15) 
kalendarnfch dnu a poe ina bezet dnem mlsleduj fcim po jejfm doruceni Dodavateli. 

8.5. Dodavatel je opravnen odstoupit od Smlouvy v pi'fpade prodleni Objednatele se zaplacenim 
jakekoliv splatne castky dle Smlouvy po dobu delSi nez sedesat (60) kalendarnich dntl, pokud 
Objednatel nezjedna m'lpravu ani v dodatecne primerene Jhute, kterou mu k tomu Dodavatel 
poskytne v pisenme v)'zve ke splneni povinnosti, pricemz tato lhuta nesmi b)'t kratSf nez patm\ct 
(15) kalendai'nich dnti od doruceni takoveto vyzvy. 

8.6. Objednatel je dale opnivnen bezjak)'chkoliv sankci odstoupit od teto Smlouvy, pokud: 

8.6.1. bylo prislusnym organem vydano pravomocne rozhodnutf zakazujfcf plneni teto 
Smlouvy; 

8.6.2. na majetek Dodavatele je prohlasen Llpadek nebo Dodavatel sam poda dluznicky navrh 
na zahajeni insolvencnlho i'izeni; 

8.6.3. Dodavatel vstoupi do likvidace; nebo 

8.6.4. proti Dodavatel i je zabajeno trestni rizeni pod1e zakona c. 418/201 1 Sb., o trestnf 
odpovednosti pravnickych osob. 

8.7. Ucinky odstoupeni od Smlouvy nastavaj i dnem doruceni pisemneho oznameni o odstoupenf 
druhe smluvni strane. 

8.8. V prfpade vypovedi nebo odstoupeni od Smlouvy ma Objednatel pravo rozhodnout, zda si 
Predmet plneni nebo jeho cast ponecha. V takovem pl'fpade se smluvnf strany zavazuji vyvinout 
maximalnf tlsili k uzavreni dohody o vypoi'adani vzajemnych prav a zavazktL 

8.9. Ukoncenim teto Smlouvy nejsou dotcena ustanoveni Smlouvy tykajfcf se licenci, zaruk, narokti 
z odpovednosti za vady, naroky z odpovednosti za skodu a naroky ze smluvnich pokut, 
ustanoveni o mlcenlivosti, ani daiSi ustanoveni a naroky, zjejichz povahy vyplyva, ze maji trvat 
i po zaniku i1cinnosti teto Smlouvy. 
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Clanek 9. 
Kontaktni osoby 

9.1. Kontaktni osoby Objednatele: 

• ve vecech technickych a provoznfch: Mgr. Daniel Storek, MBA 

• ve vecech smluvnich: 

9.2. Kontaktni osoby Dodavatele: 

• ve vecech technickjch a provoznich: Be. Martin Listopad 
clen predstavenstva 

• ve vecech smluvnich: lng. Petra Vymlatilova 
~. ~ ... -a .. 

Clanek 10. 
Zaverecna ustanoveni 

1 0. 1. Dodavatel je povinen uchovavat veskerou dokumentaci souvisejfcf s real izacf Verejne z.akazky a 
Predmetu plnenJ vcetne tlcetn ich dokladu minimalne do konce roku 2028. 

1 0.2. Dodavatel j e povinen minimalne do konce roku 2028 poskytovat pozadovane informace a 
dokumentaci souvisejicf s realizacf Verejne zakazky a Predmetu plneni zamestnancum nebo 
~mocnenctnn poverenych OJ~ani1 (Centra pro regionatni rozvoj, Ministerstva pro mfstni rozvoj 
CR, Ministerstva financi CR, Evropske komise, Evropskeho (tcetnfho dvora, Nejvyssfho 
kontrolniho trl'adu, prfslusneho org{mu fmancni spnivy a da!Sich opravnenych organi1 statni 
spravy) aje povinen vytvorit vjse uvedenym osobam podminky k provedeni kontroly vztahttifci 
se k realizaci projektu a poskytnoutjim pri provadeni kontroly soucinnost. 

l 0.3. Smlouva pl'edstavuje (tplnou dohodu smluvni:ch stran. Smlouvu j e mozne men it pouze pfsemnou 
dohodou smluvnich stran ve forme vzestupne cislovanych dodatku podepsanych osobami 
opravnenymi jednat jmenem smluvnich stran. Vyj imku tvofi zmena kontaktnich udaju 
uvedenych v Clanku 9. Smlouvy, ktere mohou bjt meneny jednostrannym pisemnym 
oznfunenfm druhe smluvni strane. Smluvni strany prohlasuji, ze Smlouva je projevem jejich 
svobodne a shodne vule a mimo ni neexistuj i zadna ujedmini v jine nez pisemne forme, kten1 by 
j i dopliiovala, menila nebo mohla mit vjznam pri jejim vykladu, a ze se tedy zadna ze 
smluvnich stran nespoleha na prohlaseni drube smluvni strany, ktere neni uvedeno ve Smlouve, 
jejfch pi'ilohach ci dodatcich. Tim neni dotcen vjznam komunikace stran, vcetne 
Objednatele. 

9 
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10.4. Ve~kcra prava a povinnosti vyp1yvajici z teto Smlouvy precbazcjf, pokud to povaha techto pniv 

a povinnosti nevylucuje, na pnivni mistupce smluvnich stran. 

1 0.5. Dodavatcl neni opnivnen postoupit penezite naroky vuci Objednateli ani jakakoli jina prava 

anebo povinnosti ze Smlouvy na treti osobu bez predchoziho pisemneho souh lasu Objednatele. 

1 0.6. Smlouva a pravnf vztahy vznikle na zaldade teto Smlouvy se rldi pravnim !<idem Ceske 

republiky. Pri rozhodovani prfpadnych sporu, vzniklych ze zavazkov}'ch vztahu zalozenych 

Smlouvou, budou mfstne a vecne pfislusne soudy Ceske republiky. 

l 0.7. Smlouva obsahuje uplne ujednimi o predmetu smlouvy a vsech naleiitostech, ktcre str·any mely 

a chtely ve Smlouve ujednat, a ktere povazuji za dulezite pro zavaznost Smlouvy. Zadny proj ev 

stran ucineny pri jednani o Smlouve ani prqjev ucin(lny po uzavrenf Smlouvy nesmf byt 

vyklitdim v rozporu s vyslovnymi ustanovenimi Smlouvy. Smluvnf strany vylucuji pouziti 

pfipadnych Vseobecnych podmfnek nebo obdobneho dokumentu Dodavate le. 

I 0.8. Dodavatel vys lovne prohlasttie, ze na sebe pfebin\ nebezpeci zmeny oko lnostf ve smyslu 

ustanoveni § 1765 odst. 2 Obcanskeho zitkoniku. 

10.9. Smluvni strany v souladu s ustanovenim § 558 odst. 2 Obcanskeho zakoniku vylucuji pouziti 

obchodnfch zvyklosti na pravni vztahy vznikle ze Smlouvy. 

10.10.Smluvnf strany souhlasne prohlasuji, ze tato smlouva nen[ smlouvou uzavrenou adhezn(m 
zptisobem ve smyslu ustanovenf § 1798 a nasi. obcanskeho zakoniku. Ustanoveni § 1799 a § 
1800 obcanskeho zakon fku se nepouzij f. 

I 0.11. Dodavatel jc povinen dodrzovat Instrukci Ministerstva spravedlnosti, cj. 53/2015-0I-SP, o 
zajgtenf bezpecnosti informaci v prostr-edi informacnich a komunikacnich technologii resortu 
spravedlnosti, ktera bude Dodavateli predana po podpisu smlouvy. 

l0.12.Smlouva nabyva platnosti dnem podpisu obema smluvnimi stranami a ucinnosti dnem jejiho 
uverejneni v registru smluv. Zverejneni Smlouvy v registru smluv zaj isti Objednatel. Dodavatel 
vys lovne souhlasi se zverejnenim Smlouvy a (tdajl't v ni uvedenych v registru smluv. 

I 0.13.Smlouva je uzavrena ve ctyrech stejnopisech, z nichz Obj ednatcl obdrzi dva stejnopisy a 
Dodavatel elva stejnopisy. 

1 0.14.Nedrlnou soucast Smlouvy tvoi'i tyto pfilohy: 

Prfloha c. I - Technicka specifikace 
Pffloha c. 2- Potvrzcnf vyrobce o poskytnuti aktualizacf Programu na dobu peti (5) let 

Smluvni strany prohlasuji, zc si tuto SmJouvu precetly, ze s jejim obsabem soublasi a na dukaz 
toho k nf pripojuji svoje podpisy. 

Dodavatel 

V Praze dne /1. -/'..1 cftJ(J' 

MENZO 

NliNZC)a.a. 

Kfltlkove 185/55 
186 00 Praha 8 
tOO: 28203526 
ott: CZ28203526 
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PRILOHA C. 1 : TECHNICKA SPECIFIKACE 

Program die Smlouvy musi spliiovat tyto pozadavky: 

Forma softwarove licence pro nejmene jednoho uzivatele s poskytovanim aktua lizaci po dobu peti (5) 

Jet. 

Program bude mit tyto funkce a parametry: 
• Moznost instalace na fyziccy ci virtualnf stroj s opera~nfm systcmcm Ubuntu 16.04 nebo 

novej ~ f. 

• Manuatni ex.ploitace konkretni zranitelnosti na vybrany cil. 

• Moznost rozsah leho penetracniho testovani zahrnujici minimalne 1000 hosti'1 a 500 spojeni. 

Podpora IP adres typu v4 i v6. 

• Mo~nost impo11u v)'stupnich soubori'1 z nastroju automatizovaneho testovani zranitelnosti a 

webovych aplikacnich skeneru tretich stran za pomoci XML formatu. 

• Mo~nost integrace dat z nastroje pro identiflkaci zranitelnostf PortSwigger BurpSuite. 

• Moznost automaticky zopakovat predchozi uspesny utok za t1eclem overeni implementace 

napravnych opatreni (tzv. attack replay). 

• Automaticka kombinace vfce exploitt'1. 

• Knihovna exploitii musi b)1 dostupm1 ve formatu open source. 

• Moznost spu~ten i automatickych maker po proniknuti do systcmu (napf. za ucelem 

dokurnentace zranitelnosti). 

• Schopnost prova.det lltoky lu-ubou silou za vyuziti obvyklycb anebo v minulosti zachycenych 

hesel (online i offline). 

• Automatizovane funkce pro overenf bezpecnosti hesel, vcetne tltoktl hrubou silou a 

slovnikovych utoku. 

• Moznost vyuziti tlspesne exploitovaneho zafizeni k provedenf dagiho utoku naj ine zafizeni. 

• Testovi111i wcbov)'ch aplikaci na zranitelnosti, vcetne OW ASP Top Ten 2013, ci novejsi. 

• Schopnost obejitf antivirov}'ch systemii a proniknuti k cil i bez detekce IDS/IPS systemy 

(vcetne tzv. dynamickych payloadii). 

• Moznost i1tocit hrubou silou na nasledujici sluzby: FTP, hllp, ht1ps, Microsoft SQL, MySQL, 

MariaDB, Oracle RDBMS, POP3, PostgreSQL, SMB (Windows/CIFS server), 

Windows Remote Management, VNC server, SSH a BSD remote shell server, Telnet. 

11 
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• Schopnost odesilat simulovane phishingov6 utoky na nejmene 2000 pfijemcu, vcetne mereni 

poctu kliktl na link vlozeny do emailu a poctu uzivatelt• ktefi vlozili prihlasovaci udaje do 

cilove webove stranky. 

• Schopnost mapovani site a ideotifikace zarizeni. 

• Ukladani vsech namei'enych dat do spolecne databaze. 

• Generace zaverecnych zprav ve formatu PDF a XML. 

• V pi'fpade kombinace vice mlstrojMkomponent (za ttcelem dos8Zeni v)r~e uvedene 

funkcionality/parametru) musi b)rt tyto od stejneho vyrobce, pokud toto nebude splneno, musf 

b)rt v§echny komponenty spravovane ZJedne centnilni konzoly. 

• Poskytovani overenych exploittl (code reviewed), ktere prosly testovanim v laboratomim 

reMnem prostredf. Exploity musi b)rt spustitelne lokalne i vzcialene. 

• Uzivatelske rozhrani musi zahmovatjak pi'ikazovou radku, tak i webove rozhrani. 

• Pine dokumentovane API, ktere umozni zakaznicke integrace. 

• Podpora forrnou aktualizacf po dobu pcti let Uak samotneho Programu, tak exploitt1), 

s minimalni periodicitou aktualizacl jednou za dva t)rdny. 

• Licencovani na uzivatele s momosti instalace na vice instanci. Program musi ziistat pine 

funkcni i po uplynuti petilete doby poskytovane podpory (nebudou vsak poskytovany 

aktualizace). 

• Licencne neomezeny pocet IP adres pro provadene testy a ukladanf vysledktl do databaze. 
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Potvrzenf distributora nabfzeneho produktu 

Spolecnost COMGAURD a.s. se sfdlem Sochorova 3209/38, 616 00 Brno, Ceska republika, IC: 
04305426, jako vyhradni zastupce vyrobce nabizeneho produktu Rapid7 Metasploit Pro v nab idee ve 
vyb~rovem rizenf s nihvem 

,Dod~vl<a vybavenf slouzkiho k penetra~nfmu ~.estov~nf 1<11 a VIS resortu justice" 

potvrzuje, ze.jako soi.icast dodavky bude zajistena podpora vyrobce, a to vcetne al<tualizad pci d6bLi 5' 
let o·d dodani licence die Smlouliy o -dodavce vybavenf slouzfclho I< penetracnfmu testovani 1<11 a VIS 
r~sortu justice. 

Da le deklarujeme, ze v pripade nakup licencf a podpory formou aktualizacl po dobu 5 let od dodavl<y 
licend spolecnosti COMGUARD a.s. (vyhradni zastupce vyrobce Rapid7) produktu nebuaeme po 
zadavateli (Cesl<a republika - Ministerstvp spravedlnosti) uplatnovat zad nou da lsi financni kompenzaci 

za poskytovanf podpory formou al<tualizad po dobu platnosti Slete podpory v'{robce. 

v Brne dne: 27.8.2018 

COMGAURD a.s. 




