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Smlouva o doddvce programového vybaveni k manualnimu
odhalovani kybernetickych zranitelnosti

uzaviena v souladu s ustanovenimi § 1746 a nasl. zdkona &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdejsich predpisi, (dale jen ,,Obéansky zakonik)

Smluvni strany:

Ceska republika - Ministerstvo spravedinosti
se sidlem: Praha 2, Vy$ehradska 16, PSC 128 10
ICO: 00025429

zastoupena: Ing. Janem Ladinem, feditelem odboru informatiky
(dale jen ,,Objednatel™)
a

MENZQO, a.s.

se sidlem: Kfizikova 185/35, Praha 8, PSC 186 00

zastoupena: Ing. Petrou Vymlétilovou, élenem predstavenstva

1CO: 282 03 526

DIC: CZ28203526

zapsana v Obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil: B vloZka: 13021

(dale jen . Dodavatel™)

(spole¢né déle jen ,smluvni strany®)

Preambule

Projekt ,,Odhalovani kybernetickych zranitelnosti nastroji  vulnerability managementu® ¢&.
CZ.06.3.05/0.0/0.0/15-011/0002919 je financovany ze zdroji Evropské Unie — Integrovaného
regionalniho operaéniho programu (dale jen IROP¥). Uvedeny projekt predpoklada dodavku
programového vybaveni slouziciho k manualnimu odhalovani kybernetickych zranitelnosti (tzv.
. Vulnerability Assesment®) v prostfedi resortu justice.

Smluvni strany uzaviraji na zakladé vysledki vefejné zakazky &. Z2018-025676 s nazvem ,.Dodévka
vybaveni slouziciho k penetraénimu testovani KII a VIS resortu justice® (dale jen ,,VeFejnd zakazka*)
vyhla3ené dle zakona ¢. 134/2016 Sb., o zadavani veiejnych zakazek, nize uvedeného dne, mésice a
roku tuto Smlouvu o dodavce programového vybaveni k manudlnimu odhalovani kyberneticky

zranitelnosti (dale jen ,,Smlouva®):
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Clanek 1.
Definice pojmii
NiZe uvedené pojmy maji vyznam definovany vtomto Clanku 1. stim, ze vtextu Smlouvy jsou
uvedeny vzdy s velkym pocatecnim pismenem:

“Autorsky zdkon” znamena zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisgjicich s
pravem autorskym a o zméné nékterych zakont (autorsky zékon), ve znéni pozd&jsich predpisii.

.Cena® je specifikovana v bodé 4.1. Smlouvy.

LPredavaci protokol™ je protokolem podepsanym ob&ma smluvnimi stranami o piedani plnénf dle
bodu 2.1. pism. a) az d) v souladu s bodem 3.1. Smlouvy.

~Predmét plnéni je specifikovan v bodé 2.1. Smlouvy.
~Piedmét Smlouvy“ je uveden v Clanku 2. Smlouvy.

~Program® je programové vybaveni k manudlnimu odhalovani kybernetickych zranitelnosti (tzv.
penetraCni testovani™) v prostiedi resortu justice spliiujici poZadavky uvedené v Technicke specifikaci,
Veiejné zakédzce a 1éto Smlouve.

.. Technicka specifikace” je technicka specifikace Programu obsazen4 v Priloze ¢. | Smlouvy.

»Vefejna zakazka® je veiejna zakazka &. Z2018-025676 s ndzvem ,Dodavka vybaveni slouziciho k
penetracnimu testovani KII a VIS resortu justice® vyhlasend dle zakona &. 134/2016 Sb., o zadavéni
verejnych zakazek.

~Lavéredny akceptaéni protokol” je dokumentem podepsanym ob&éma smluvnimi stranami po
provedeni Skoleni dle bodu 2.1. pism. e) Smlouvy, ve kterém smluvni strany potvrdi dokonéeni
Pifedmétu plnéni Dodavatelem a akceptaci Predmétu plnéni jako celku Objednatelem v souladu
s bodem 3.2. Smlouvy.

Clanek 2.
Predmét Smlouvy

2.1. Dodavatel se Smlouvou zavazuje:

a) dodat Objednateli Program v souladu s Verejnou zakazkou, Technickou specifikaci a
s ustanovenimi Smlouvy,

b) predat Objednateli veskerou dokumentaci souvisejici s Programem, zejména navody na
pouziti (manualy), certifikaty vyrobee Programu apod.,

¢) poskytnout Objednateli veskeré licence k uzivani Programu a postoupit vykon majetkovych
autorskych prav k Programu, pfipadné k tipravam Programu stim, Ze licenéni opravnéni
poskytnou Objednateli a jeho organizatnim slozkam ncomezené opravnéni ke viem
¢innostem, které jsou potiebné k efektivnimu vyuZiti Programu s tim, Zze sprava, piipadné i
rozvo] Programu muze byt v budoucnu svéfena Objednatelem tieti osobé, Pro vylouéeni
pochybnosti smluvni strany uvadéji, ze Program poskytne Objednateli moznost testovat
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zranitelnost miniméalné na tisici (1000) zarizenich a zaroven licenén& neomezeny pocet IP
adres pro provadéné testy.

d) poskytnout a zajistit Objednateli minimaln¢ jednou za dva tydny pravidelné prib&zné
aktualizace Programu (v&etné exploitl) poskytované vyrobecem Programu, a to po dobu péti
(5) let od podpisu Predavaciho protokolu,

¢) provést Skoleni dvou spravea pogitadovych siti Objednatele po dobu 10 pracovnich dni (8
hodin denn¢), pfitemz Gcelem provedeni Skoleni je seznameni spravci pocitatovych siti
Objednatele s Programem za Gi¢elem samostatného uzivani a spravovani Programu, uvedené
Skoleni bude provedeno osobou/osobami s prokazatelnou praxi v oblasti penetraéniho
testovani v délce nejméné péti let (tuto skuteénost je Dodavatel povinen dolozit Objednateli
pred zahajenim $koleni).

(vSe spolecné dale jen “Predmét plnéni”).

Pfedmét plnéni se povaZzuje za dokonéeny Dodavatelem a akceptovany Objednatelem podpisem
Zavérecného akeeptacniho protokolu ob&€ma smluvnimi stranami dle bodu 3.2. Smlouvy.

Objednatel se zavazuje poskytnout Dodavateli nezbytnou soucinnost pfi realizaci Pfedmétu
plnéni a uhradit Dodavateli za podminek sjednanych Smlouvou za fadné dodany Pfedmét plnéni
Cenu sjednanou v Clanku 4. Smlouvy.

Pii plnéni dle Smlouvy prostiednictvim 3. osoby (poddodavatele) ma Dodavatel odpovédnost,
jako by plnil sam.

Dodavatel je povinen zajistit, Ze Program bude ke dni podpisu Piedavaciho protokolu a podpisu
Zaveéretného akceptacniho protokolu v souladu se Smlouvou a s platnymi a G¢innymi pravni
piedpisy.

Objednatel nabyva vlastnické pravo, resp. licence k Pfedmétu plnéni podpisem Piedévaciho
protokolu obéma smluvnimi stranami. Nebezpeé¢i Skody na Programu pFechdzi na Objednatele
podepsanim Preddvaciho protokolu obéma smluvnimi stranami.

Dodavatel poskytuje Objednateli licence dle bodu 2.1. pism. ¢) Smlouvy, pfi¢emz licence se
vztahuji 1 na pouziti veSkerych aktualizaci a novych verzi Programu. Vznikne-li pfi plnéni dle
Smlouvy i plnéni, které ve smyslu Autorského zdkona miiZze napliiovat znaky autorského dila ¢i
byt povazovano za autorské dilo ve smyslu autorského zakona, je timto ktomuto plnéni
poskytovdna, postupovana ¢i zprostiedkovévana licence ¢i podlicence, pifpadné pfevadéno
vlastnické pravo Objednateli. Cena za poskytnuté licence je zohlednéna v Cené.

Pokud Objednatel zjisti, ze Dodavatel postupuje v rozporu s ustanovenimi Smlouvy, je
Objednatel opravnén dozadovat se toho, aby Dodavatel odstranil vady vzniklé vadnym
postupem a dale Smlouvu plnil fadnym zptisobem. Jestlize tak Dodavatel neu€ini do deseti (10)
kalendainich dnli od pisemného upozornéni ze strany Objednatele, jeho postup bude chips
jako podstatné poruSeni Smlouvy.
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Clanek 3.
Misto a doba plnéni

Dodavatel je povinen dodat pInéni bodu 2.1. pism. a) az d) Smlouvy. do patnécti (15) dni od
acinnosti Smlouvy. O pfedéni plnéni dle pfedchozi véty bude smluvnimi stranami sepséan
Predévaci protokol podepsany obéma smluvnimi stranami.

Dodavatel je povinen provést $koleni dle bodu 2.1. pism. €) Smlouvy do patnaeti (15) dnii od
podpisu Pedavaciho protokolu. Realizace Skoleni dle piedchozi véty bude smluvnimi stranami
potvizena v Zavéretném akceptatnim protokolu, ve kterém smluvni strany zaroven potvrdi
dokonceni Pfedmétu plnéni jako celku a jeho akceptaci Objednatelem.

Po dobu, po kterou je Objednatel v prodleni s plnénim svych povinnosti, zejména po dobu, kdy
by Gplna nebo jinak vyznamna nefunkénost IT infrastruktury Objednatele méla bezprostiedné za
nasledek prodleni s predanim Pfedmétu plnéni, neni Dodavatel v prodleni s dodénim Predmétu
plnéni.

Dodavatel je povinen dodat Predmét plnéni v sidle Objednatele.

Clanek 4.
Cena a platebni podminky

Cena za Pfedmét plnéni byla sjednana dohodou smluvnich stran nésledovné:

cena bez DPH : 2140000,-K¢ (slovy: Dvamilionystoétyficettisic korun &eskych)
sazba DPH: 21 %
vyse DPH; 449400 K¢

celkova cena véetné DPH : 2589400,-K¢ (slovy: Dvamilionypétsetosmdesatdevéttisicétyiista
korun Eeskych)

(dale jen ,,.Cena*).

Cena se zaruluje, je zavazna, nepickrocitelna a nejvyse pripustna a zahrnuje i vydaje a naklady
Dodavatele, které Dodavateli vzniknou nebo mohou vzniknout v souvislosti s plnénim této
Smlouvy, a odménu za udéleni licenénich prav k Programu.

Objednatel neposkytuje zdlohy a ani jedna smluvni strana neposkytne druhé smluvni strand
zavdavek.

Zmeéna Ceny je pfipustna pouze v pripadé zmény zikonem stanovené sazby DPH, na zakladé
pisemného dodatku, podepsaného k tomu opravnénymi zéstupci obou smluvnich stran. Ke
sjednané cené bez DPH se pfipocte daii z piidané hodnoty ve vysi stanovené pravnimi predpisy
platnymi ke dni uskuteénéni zdaniteIného plnéni.

Objednatel je povinen uhradit Cenu za fadné dodany Predmét pln&ni na zakladé faktury
vystavené Dodavatelem. Dodavatel je opravnén fakturovat Cenu za fadné dodany Piedmét
plnéni na zédkladé oboustranné podepsan¢ho Zavéretného akeeptatniho protokolu. Zavéreny
akceptacni protokol musi byt pfilohou faktury.
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Faktura musi spliiovat naleZitosti danového dokladu die § 29 zakona ¢&. 235/2004 Sb., o dani z
piidané hodnoty, ve znéni pozdéjsich predpisi a § 435 Obcanského zakoniku a Dodavatel je
povinen ve faktufe uvést cely nazev projektu IROP a ¢islo tohoto projektu.

Splatnost faktury je sjednana na tiicet (30) kalendainich dnii ode dne dorudeni faktury
Objednateli.

Platba bude provedena bankovnim pfevodem a za den Ghrady se povazuje den podani pifkazu k
lihradé fakturované Castky z a¢tu Objednatele ve prospéch G¢tu Dodavatele.

Nebude-li faktura spliovat pfedepsané nebo sjednané naleZitosti, je Objednatel opravnén ji ve
lhiit¢ splatnosti vratit Dodavateli. Po doruéeni opravené faktury Objednateli b&Zi nova Ihiita
splatnosti.

V piipadé prodleni Objednatele s platbou faktury m& Dodavatel pravo pozadovat tihradu tGroku
z prodleni dle zvlastniho pravniho predpisu v platném znéni (nafizeni vlady &. 351/2013 Sh.).

Clanek 5.
Zaruka

Dodavatel poskytuje Objednateli zaruku za jakost v délce dvou (2) let od podpisu Zavéreéného
akceptaéniho protokolu obéma smluvnimi stranami.

Rozsah a kvalita Pfedmétu plnéni dle Smlouvy musi odpovidat vymezeni a ti¢elu uvedenému ve
Smlouvé. Predmét plnéni musi byt dodén v ujednaném mnozstvi, jakosti a provedeni. Nema-li
Piedmét plnéni vlastnosti stanovené Smlouvou nebo platnymi pravnimi piedpisy, ma vady.
Dodavatel odpovida za vady zjevné, skryté i pravni. Jakékoliv odchylky od pozadavki a pokynii
Objednatele budou chapany jako vadné plnéni. Vadami se rozumi i nedodélky a vady
v dokladech nutnych k uzivani Programu.

Dodavatel se zaruCuje, ze Piedmét plnéni bude v zaru¢ni dobé plné zpisobily pro pouziti
k G¢elu stanovenému ve Smlouveé, Ze Program bude pln¢ funkéni, zachova si vlastnosti
stanovené Smlouvou a ustanovenimi Ob&anského zakoniku (zaruka za jakost) a bude
disponovat aktualizacemi vyrobce po dobu péti (5) let. Zarukou za jakost nejsou dotéena prava a
povinnosti z vadného plnéni plynouci ze zadkona.

Objednatel je povinen bez zbyteéného odkladu oznamit Dodavateli zjisténé vady Predmétu
plnéni poté, co je zjistil, resp. kdy je zjistil béhem zaruéni doby, pfi vynaloZeni dostatecné péce.
Objednatel je povinen oznamit vady Dodavateli pisemné nebo e-mailem zejména, nebude-li
smluvnimi stranami dohodnuto jinak.

Dodavatel je povinen odstranit vady Programu sdélené Objednatelem dle bodu 5.4. Smlouvy
v nejkratsi mozné lhité predeviim s ohledem na charakter vady a pozadavky Objednatele,
pficemz tato lhiita nesmi byt del$i nez &trnact (14) kalendafnich dnii od ozndmeni vady
Objednatelem. Dodavatel je povinen poskytnout Objednateli veskerou moznou souéinnost
poticbnou pro bezchybné fungovani Programu v souladu se Smlouvou. Dodavatel nese veskeré
naklady spojené s odstrafiovanim vad, a to véetné nakladii spojenych s piepravou.

Uplatni-li Objednatel pravo ze zaruky nebo z vadného pInéni, potvrdi mu Dodavatel v pisemné
formé, kdy Objednatel pravo uplatnil, jakoz i provedeni opravy a dobu jejiho trvani, pripadne
skuteénost, Ze opravu neprovedl.
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Clanek 6.
Micenlivost

Vsechny informace, které se Dodavatel dozvi v souvislosti s plnénim dle Smlouvy, jsou divérné
povahy. Dodavatel se zavazuje zachovidvat o diivérnych informacich mléenlivost a duvérné
informace pouZivat pouze k plnéni Smlouvy.

Povinnost zachovdvat ml¢enlivost znamend zejména povinnost zdrzet se jakéhokoliv jednani,
kterym by diivérné informace byly sdéleny nebo zpfistupnény treti osobé nebo by byly vyuzity
v rozporu s jejich G&elem pro vlastni potieby nebo pro potieby tfeti osoby, pfipadn& by bylo
umoznéno tieti osobé jakékoliv vyuziti téchto divérnych informaci. Dodavatel je povinen
pitjmout opatreni k ochrané duvérnych informaci.

Povinnosti ml&enlivosti dle tohoto Clanku 6. Smlouvy neni dotéena povinnost Dodavatele sdélit
nebo zpfistupnit divémé informace treti osob¢, ktera vyplyva z platnych pravnich predpisi
nebo z rozhodnuti orgénii verejné moci, jakoZz i zpfistupnéni divernych informaci svému
pravnimu, Géetnimi nebo dafiovému poradei, ktefi jsou vazani povinnosti mi¢enlivosti.

Dodavatel pfi plnéni Smlouvy si je védom povinnosti vyplyvajicich z platnych pravnich
pfedpisi tykajicich se ochrany a zpracovani osobnich udaji, zejména z Obecného nafizeni
Evropské Unie o ochrané osobnich udaju (GDPR). Dodavatel je oprdvnén zpracovavat osobni
udaje v rozsahu nezbytné nutném pro plnéni Smlouvy, za timto Géelem je oprivnén osobni
Gidaje zejména ukladat na nosiCe informaci, upravovat, uchovavat po dobu nezbytnou k
uplatnéni prav Dodavatele vyplyvajicich ze Smlouvy, pfeddvat zpracované osobni udaje
Objednateli, osobni idaje likvidovat, vie v souladu s platnymi pravnimi predpisy tykajicimi se
ochrany a zpracovéni osobnich adaji, zejména s Obecnym natizenim Evropské Unie o ochrang
osobnich udajii (GDPR). Zpracovava-li Dodavatel osobni daje, je povinen vést pisemné
zaznamy o ¢innostech zpracovani a na vyzadani je poskytnout Objednateli nebo dozorovému
organu a v piipadé poruSeni zabezpeCeni osobnich tdaji je povinen neprodlené informovat
Objednatele tak, aby Objednatel mohl splnit oznamovaci a/nebo ohlaSovaci povinnost ve
Ihiitach stanovenych Obecnym nafizenim Evropské Unie o ochrané osobnich Gidaji (GDPR).

Dodavatel u€ini v souladu s platnymi pravnimi predpisy dostateéna organizatni a technické
opatieni zabrafiujici pfistupu neopravnénych oseb k osobnim adajam.

Povinnost zachovévat ml¢enlivost trva i po skonéeni smluvniho vztahu,

Dodavatel je osobou povinnou spoluptisobit pfi vykonu finanéni kontroly provadéné v
souvislosti s thradou zboZi nebo sluZzeb z vefejnych vydaji a zavazuje se poskytnout
Objednateli potiebnou sou¢innost pfi vykonu finanéni kontroly dle zdkona ¢. 320/2001 Sb., o
financni kontrole ve vefejné spravé a o zméné nékterych zakont (zdkon o finanéni kontrole), ve
znéni pozdéjSich piredpisi.
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Clanek 7.
Sankce

Smluvni strany se dohodly, Ze

7.1.1. v piipadé prodleni Dodavatele snéktervm z plnéni dle bodu 2.1. Smlouvy a/nebo
Predmétu plnéni jako celku ve lhitach uvedenych v bodu 3.1. a/nebo 3.2. Smlouvy,
vznika Objednateli narok na smluvni pokutu ve vy3i 10.000,- K& za kazdy i zapocaty den
prodleni;

7.1.2. v piipadé prodleni Dodavatele s vyiesenim a odstranénim vady Pfedmétu plnéni po dobu
deli neZ &trnact (14) kalendainich dni od oznameni vady Objednatelem, vznika
Objednateli narok na smluvni pokutu ve vysi 10.000,- K¢ za kazdy i zapocaty den
prodleni;

7.1.3. v piipadé prodleni Dodavatele s poskytnutim pravidelné aktualizace Programu dle bodu
2.1, d) Smlouvy, vznikd Objednateli nérok na smluvni pokutu ve vysi 50.000,- K¢ za
kazdy i zapo¢aty mésic prodleni;

7.1.4. v piipadé poruSeni povinnosti ochrany diivérnych informaci dle Smlouvy je Objednatel
opravnén kromé nahrady $kody a nemajetkové tijmy poZzadovat zaplaceni smluvni pokuty
ve vy&i 100.000,- K¢ za kazdé poruseni takové povinnosti.

7.2.  Smluvni pokuty a/nebo troky z prodleni jsou splatné 30. den ode dne doruceni pisemné vyzvy
opravnéné smluvni strany k jejich thradé povinnou smluvni stranou, neni-li ve vyzvé uvedena
Ihiita del3i.

7.3.  Uhradou smluyni pokuty neni dot&eno pravo na néhradu ijmy zptisobené porusenim povinnosti,
pro kterou jsou smluvni pokuty sjednéany.

7.4. Zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou smluvni stranu povinnosti
splnit své zavazky.

Clének 8.
Ukonceni Smlouvy

8.1. Smlouvu lze ukonéit pisemnou dohodou smluvnich stran, odstoupenim od Smlouvy nebo
pisemnou vypovédi.

8.2. Objednatel je opravnén bez jakychkoli sankci vypovédét Smlouvu bez udani divodu pisemnou
vypovédi doru¢enou Dodavateli. Vypovédni doba Cini patnact (15) kalendainich dnti a pogina
bé&Zet dnem nasledujicim po doruceni vypovédi Dodavateli.

8.3. Objednatel je opriavnén bez jakychkoliv sankci odstoupit od Smlouvy v pripadé:

8.3.1. prodleni Dodavatele s predanim plnéni dle bodu 3.1. Smlouvy a/nebo Predmétu pinéni
Jjako celku dle 3.2, Smlouvy po dobu del$i nez deset (10) kalendafnich dni oproti
terminu stanovenému ve Smlouvé, pokud Dodavatel nezjedna napravu ani v dodatecné
piimérené Thiaté, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni
povinnosti, pficemz tato lhiita nesmi byt krat$i nez deset (10) kalendainich dnu od
doruceni takovéto vyzvy;
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8.3.2. prodleni Dodavatele s odstranénim vady nahlasené Objednatelem po dobu delsi nez
¢trnact (14) kalendainich dnf, pokud Dodavatel nezjednd napravu ani v dodateéné
pfiméfené Thate, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni
povinnosti, pfitemz tato lThita nesmi byt krat$i nez deset (10) kalendainich dni od
doruceni takovéto vyzvy;

8.3.3. porudeni povinnosti ml¢enlivosti/ochrany divérnych informaci dle Smlouvy ze strany
Dodavatele;

8.3.4. ukaze-li se jakékoliv prohlaseni Dodavatele v souvislosti s plnénim dle Smlouvy
nepravdivym;

8.3.5. ze nebude schvélena ¢astka ze zdroji Evropské Unie, ktera je potiebna k tihradé Ceny:

8.3.6. na ziklad¢ podstatného poruseni Smlouvy ze strany Dodavatele, zejména dle bodu 2.8.
Smlouvy.

Dojde-li k pfeméné spoletnosti Dodavatele, je Dodavatel povinen pisemné oznamit tuto
skuteCnost Objednateli ve Ihité deseti (10) dnii od zdpisu této zmény do vefejného rejstiiku.
Objednatel je v tomto pfipadé opravnén bez jakychkoli sankei pisemné vypovédét Smlouvu z
divodu piemény spolecnosti druhé smluvni strany. Vypovédni doba ¢ini patnact (15)
kalendainich dnii a potina bézet dnem nésledujicim po jejim doru¢eni Dodavateli.

Dodavatel je opravnén odstoupit od Smlouvy v pripad¢ prodleni Objednatele se zaplacenim
jakékoliv splatné ¢astky dle Smlouvy po dobu delsi nez 3edesat (60) kalendafnich dnii, pokud
Objednatel nezjednd népravu ani v dodatetné pfiméiené [hité, kterou mu k tomu Dodavatel
poskytne v pisemné vyzvé ke splnéni povinnosti, pfiemz tato lhiita nesmi byt kratsi nez patnéct
(15) kalendarnich dnii od doruéeni takovéto vyzvy.

Objednatel je dale opravnén bez jakychkoliv sankci odstoupit od této Smlouvy, pokud:

8.6.1. bylo pfislusnym organem vydano pravomocné rozhodnuti zakazujici plnéni této
Smlouvy;

8.6.2. na majetek Dodavatele je prohlasen tipadek nebo Dodavatel sam poda dluznicky névrh
na zah4jeni insolvenéniho fizent,

8.6.3. Dodavatel vstoupi do likvidace; nebo

8.6.4. proti Dodavateli je zahéjeno trestni fizeni podle zdkona ¢. 418/2011 Sb., o trestni
odpove&dnosti pravnickych osob.

Ucinky odstoupeni od Smlouvy nastavaji dnem doruceni pisemného ozndmeni o odstoupeni
druhé smluvni strané.

V piipadé vypoveédi nebo odstoupeni od Smlouvy mé Objednatel pravo rozhodnout, zda si
Predmét plnéni nebo jeho st ponechd. V takovém piipadé se smluvni strany zavazuji vyvinout
maximalni Usili k uzavieni dohody o vypofadani vzajemnych prav a zavazku.

Ukonéenim této Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se licenci, zaruk, naroki
z odpovédnosti za vady, naroky z odpovédnosti za Skodu a naroky ze smluvnich pokut,
ustanoveni o ml€enlivosti, ani dalsi ustanoveni a naroky, z jejichz povahy vyplyva, ze maji trvat
1 po zaniku u¢innosti této Smlouvy.
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Clanek 9.
Kontaktni osoby

Kontaktni osoby Objednatele:

e  ve vécech technickych a provoznich: ~ Mgr. Daniel Storek, MBA

e  ve veécech smluvnich: Ing. Jan Ladin
feditel odboru informatiky

9.2. Kontakini osoby Dodavatele:

®  ve vécech technickych a provoznich:  Be. Martin Listopad
¢len predstavenstva

e vevécech smluvnich: Ing. Petra Vymlatilova

!

Clanek 10.
Zavéreéna ustanoveni

10.1. Dodavatel je povinen uchovévat veskerou dokumentaci souvisejicf s realizaci Vefejné zakazky a
Predmétu plnéni véetné uéetnich dokladi miniméainé do konce roku 2028.

10.2. Dodavatel je povinen minimalné do konce roku 2028 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci Veiejné zakdzky a Predmétu plnéni zaméstnanciim nebo
zmocnéncum povéienych organi (Centra pro regionalni rozvoj, Ministerstva pro mistni rozvoj
CR, Ministerstva financi CR, Evropské komise, Evropského téetniho dvora, Nejvysiiho
kontrolniho ufadu, p¥islusného orgénu finanéni spravy a dal8ich opravnénych orgdnli statni
spravy) a je povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim pii provadéni kontroly soudinnost.

10.3. Smlouva piedstavuje tplnou dohodu smluvnich stran. Smlouvu je mozné ménit pouze pisemnou
dohodou smluvnich stran ve formé vzestupné &islovanych dodatk podepsanych osobami
opravnénymi jednat jménem smluvnich stran. Vyjimku tvofi zména kontaktnich Gdaji
uvedenych v Clanku 9. Smlouvy, které mohou byt ménény jednostrannym pisemnym
ozndgmenim druhé smluvni strané. Smluvni strany prohladuji, ze Smlouva je projevem jejich
svobodné a shodné viile a mimo ni neexistuji Zadna ujednani v jiné nez pisemné formé, ktera by
Ji dopliovala, ménila nebo mohla mit vyznam pii jejim vykladu, a Ze se tedy zadna ze
smluvnich stran nespoléhd na prohlaseni druhé smluvni strany, které neni uvedeno ve Smlouvé,
Jejich piilohdch ¢i dodateich. Tim neni dotfen vyznam komunikace stran, véetné pokyni
Objednatele,
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Veskerd prava a povinnosti vyplyvajici z této Smlouvy piechédzeji, pokud to povaha téchto prav
a povinnosti nevyluéuje, na pravni nastupce smluvnich stran.

Dodavatel neni opravnén postoupit penézité naroky vici Objednateli ani jakakoli jina prava
anebo povinnosti ze Smlouvy na tieti osobu bez predchoziho pisemného souhlasu Objednatele.

Smlouva a pravni vztahy vzniklé na zékladé této Smlouvy se fidi prévnim tadem Ceské
republiky. PFi rozhodovani pfipadnych sporii, vzniklych ze zavazkovych vztahii zaloZzenych
Smlouvou, budou mistné a vécné piislusné soudy Ceské republiky.

Smlouva obsahuje Gplné ujednani o pfedmétu smlouvy a vSech nalezitostech, které strany mély
a chtély ve Smlouvé ujednat, a které povazuji za diileZité pro zavaznost Smlouvy, Zadny projev
stran ucinény pii jednani o Smlouvé ani projev uéinény po uzavieni Smlouvy nesmi byt
vykladan vrozporu s vyslovnymi ustanovenimi Smlouvy. Smluyni strany vyluduji pouziti
piipadnych Vieobecnych podminek nebo obdobného dokumentu Dodavatele.

Dodavatel vyslovné prohlasuje, ze na sebe piebird nebezpeci zmény okolnosti ve smyslu
ustanoveni § 1765 odst. 2 Obéanského zakoniku.

Smluvni strany v souladu s ustanovenim § 558 odst. 2 Obdanského zakoniku vylucuji pouziti
obchodnich zvyklosti na pravni vztahy vzniklé ze Smlouvy.

10.10.Smluvni strany souhlasné prohlasuji. ze tato smlouva neni smlouvou uzavienou adheznim

zpusobem ve smyslu ustanoveni § 1798 a nasl. ob&anského zakoniku. Ustanoveni § 1799 a §
1800 ob&anského zakoniku se nepouziji.

10.11.Dodavatel je povinen dodrzovat Instrukci Ministerstva spravedinosti, ¢j. 53/2015-OI-SP, o

zajisténi bezpecnosti informaci v prostredi informacnich a komunikaénich technologii resortu
spravedInosti, kterd bude Dodavateli pfedana po podpisu smlouvy.

10.12.Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a G&innosti dnem jejiho

uvefejnéni v registru smluv. Zvefejnéni Smlouvy v registru smluv zajisti Objednatel. Dodavatel
vyslovné souhlasi se zverejnénim Smlouvy a udajl v ni uvedenych v registru smluy.

10.13.Smlouva je uzaviena ve é&tyfech stejnopisech, z nichz Objednatel obdrzi dva stejnopisy a

Dodavatel dva stejnopisy.

10.14. Nedilnou soudst Smlouvy tvoii tyto prilohy:

Pi

iloha ¢, 1 — Technicka specifikace
Pl

oha &. 2 — Potvrzeni vyrobee o poskytnuti aktualizaci Programu na dobu péti (5) let

Smluvni strany prohla3uji, Ze si tuto Smlouvu piecetly, ze s jejim obsahem souhlasi a na dikaz
toho k ni pFipojuji sveje podpisy.

Objednatel
Dodavatel .

7 V Praze d
V Praze dne __-’-'/J? /_:q "‘/V/p RERER GHE

MENZO a.s.
KFiZikova 185/35
186 00 Praha B
160: 28203526
MENZO DiC:Cz28203526
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PRILOHA €. 1 : TECHNICKA SPECIFIKACE

Program dle Smlouvy musi spliiovat tyto poZadavky:

Forma softwarové licence pro nejméné jednoho uzivatele s poskytovanim aktualizaci po dobu péti (5)

let.

Program bude mit tyto funkce a parametry:

Moznost instalace na fyzicky ¢éi virtualni stroj s operaénim systémem Ubuntu 16.04 nebo
novejsi.

Manudlni exploitace konkrétni zranitelnosti na vybrany cfl.

Moznost rozsédhlého penetracniho testovéani zahrnujici minimalné 1000 hosti a 500 spojeni.
Podpora IP adres typu v4 i v6.

Mo#nost importu vystupnich souborii z nastrojii automatizovaného testovani zranitelnosti a
webovvch aplikagnich skenert tietich stran za pomoci XML formatu.

Moznost integrace dat z nastroje pro identifikaci zranitelnosti PortSwigger BurpSuite.
Moznost automaticky zopakovat predchozi aspésny dtok za GCelem ovéfeni implementace
napravnych opatieni (tzv. attack replay).

Automatickd kombinace vice exploiti.

Knihovna exploiti musi byt dostupna ve formatu open source.

Moznost spusténi automatickych maker po proniknuti do systému (napi. za tucelem
dokumentace zranitelnosti).

Schopnost provadét ttoky hrubou silou za vyuziti obvyklych anebo v minulosti zachycenych
hesel (online i offline),

Automatizované funkce pro ovéieni bezpeénosti hesel, vletné dtok( hrubou silou a
slovnikovych ttoka.

MoZnost vyuziti isp&iné exploitovaného zafizeni k provedeni dalsiho Gtoku na jiné zafizeni.

Testovani webovych aplikaci na zranitelnosti, véetné OWASP Top Ten 2013, €i noveéjsi.

Schopnost obejiti antivirovych systémi a proniknuti k cili bez detekce IDS/IPS systémy
(vCetné tzv. dynamickych payloadu).

Moznost ttogit hrubou silou na nasledujici sluzby: FTP, http, https, Microsoft SQL, MySQL,
MariaDB, Oracle RDBMS, POP3, PostgreSQL. SMB (Windows/CIFS server). SNMP,

Windows Remote Management, VNC server, SSH a BSD remote shell server, Telnet.

7 |




41/2018-0O1-SML

Schopnost odesilat simulované phishingové toky na nejméné 2000 pifjemeil, véetné méfeni
po¢tu klikd na link vloZeny do emailu a pottu uzivateli kteii vlozili piihlasovaci (daje do
cilové webové stranky.

Schopnost mapovani sité a identifikace zafizeni.

Ukladéni vSech namérenych dat do spoletné databaze.

Generace zavéretnych zprav ve formatu PDF a XML.

V piipadé kombinace vice nastroji/komponent (za uCelem dosazeni vySe uvedené
funkcionality/parametrii) musi byt tyto od stejného vyrobee, pokud toto nebude splnéno, musi
byt vSechny komponenty spravované z jedné centralni konzoly.

Poskytovani ovérenych exploiti (code reviewed), které pro$ly testovanim v laboratornim i
redlném prostiedi. Exploity musi byt spustitelné lokalné i vzdalené.

Uzivatelské rozhrani musi zahrnovat jak piikazovou radku, tak i webové rozhrani.

PIné dokumentované API, které umozni zikaznické integrace.

Podpora formou aktualizaci po dobu péti let (jak samotného Programu, tak i exploith),
s minimdlni periodicitou aktualizaci jednou za dva tydny.

Licencovani na uZivatele s moznosti instalace na vice instanci. Program musi zistat plné
funkéni i po uplynuti pétileté doby poskytované podpory (nebudou vsak poskytovany
aktualizace).

Licentné neomezeny poéet IP adres pro provadené testy a ukladani vysledki do databéze.
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Potvrzeni distributora nabizeného produltu

Spolecnost COMGAURD a.s. se sidlem Sochorova 3209/38, 616 00 Brno, Ceska républika, IC:
04305426, jako vyhradni zastupce vyrobce nabizeného produktu Rapid7 Metasploit Pro v nabidce ve
vybé&rovém fizeni s ndzvem

»Dodavka vybaveni slouziciho k penetraénfimu testovéni Kil a VIS resortu justice”

potvrzuje, Ze jako soutdst doddvky bude zajisténa podpora vyrobce, a to véetné aktualizaci po dobu 5
let od dodani licence dle Smlouvy o doddvce vybaveni slouZiciho k penetraénimu testovani Kil a VIS
resortu justice.

Dale deklarujeme, Ze v pfipad& nakup licenci a podpory formou aktualizaci po dobu 5 let od dodavky
licenci spole€nosti COMGUARD a.s. (vyhradni zdstupce vyrobce Rapid7) produktu nebudeme po
zadavateli (Ceskd republika — Ministerstvo spravedinosti) uplatiiovat Zédnou dalsi financni kompenzaci
za poskytovani podpory formou aktualizacf po dobu platnosti 5leté podpory vyrobce.

V Brné dne: 27.8.2018

Aleé Nosek, ohchodnf Feditel
COMGAURD a.s.





