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Smlouva o zpracovani osobnich udaju
uzaviena nize uvedeného dne, mésice a roku, oznadenymi smluvnimi stranami, dle
ustanoveni § 1746 a nasledujicich, zak. ¢. 89/2012 Sb., Obéanského zakoniku
a ve smyslu ¢l. 28 odst. 3 obecného natizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji
a o volném pohybu téchto udajl uzaviraji

M¢éstska nemocnice Ostrava, piispévkova organizace

se sidlem Nemocni¢ni 898/20A, 728 80 Ostrava-Moravska Ostrava

zastoupena: MUDr. Petrem Uhligem, feditelem

ICO: 00635162

zfizena usnesenim Zastupitelstva Statutarniho mésta Ostravy, zfizovaci listina ve znéni usneseni
€. 2509/1014/32 ze dne 21. 5. 2014, prispévkova organizace nezapsana v Obchodnim rejstiiku;
registrace poskytovatele zdravotnich sluzeb rozhodnutim odboru zdravotnictvi Krajského tiiadu
Moravskoslezského kraje, ¢j. MSK 71474/2018 ze dne 23.5.2018 ve znéni naslednych rozhodnuti
o registraci

(jako ,.spravee)

a

S48 s.r.o.

se sidlem Praha 4 Levského 3221/1, PSC 143 00

zastoupend: Ing. Zdenkem Seemanem, jednatelem

1C0O: 27195252

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, viozka 103542
(jako ,,zpracovatel*)

1. Uvodni ustanoveni

I.1. Smluvnf strany uzaviely dne 31.10.2018 smlouvu &. PR/554/2018 o dodani a podpore
informacniho systému jako plnéni vefejné zakazky oznagené: ,Digitalizace a ukladani dat a
aktualizace informac¢niho systému Microsft Dynamics NAV v Méstské nemocnici Ostrava,
p.0.% (déle jen ,,Smlouva“ a ,IS), na zdklad& niz je zpracovatel povinen dodat spravci IS
v terminu a za podminek stanovenych smlouvou, a po sjednanou dobu spravei poskytovat
podporu IS a jeho dal$i vyvoj dle pozadavki spravce. IS bude instalovan na serverech
spravce, pfi¢emz zpracovatel bude Gdrzbu provadét formou vzdaleného pistupu nebo na

misté instalace.

1.2. Vzhledem k tomu, Ze spravce bude do IS vkladat osobni tidaje a ty budou ukladany
v databazi, kterd je pfedmétem sluzeb zpracovatele, ktery v ramei plnéni svych smluvnich
povinnosti bude provadét mj. jejich ukladani, vyhledavani nebo presun, ma zpracovatel
postaveni zpracovatele ve smyslu ¢1. 4 odst. 8 obecného nafizeni Evropského parlamentu a
Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja

a o volném pohybu téchto udaji (déle jen ,,NaFizeni®).

1.3. Tato smlouva o zpracovani osobnich tidajii se uzavira za aelem Gpravy vzajemnych vztahi

spravce a zpracovatele v oblasti zpracovani osobnich udajd pfi plnéni Smlouvy.



2. Predmét zpracovani

2.1

2.3.

2.4.

2.5.

Predmétem zpracovani jsou operace spojené s digitalizaci, vyt€zovanim a naslednym
ukladani dokumentli v zabezpeceném elektronickém archivu, zvefejiovanim uzavienych
smluv, analyza databaze vCetn€ tvorby reportingu, k némuz bude dochézet v souvislosti
s uzivanim DMS a IS Navision spravcem. U&elem zpracovani je vedeni personalni a mzdové
agendy, sklad@i, nasledujicich evidenci (smluv, faktur, posty, stiznosti).

. Smluvni strany berou na védomi, Ze zpracovatel bude v rameci poskytovani sluzeb dle

Smlouvy mit pfistup a bude zpracovavat nasledujici kategorie osobnich tdaj:

* osobni Gidaje: jméno, adresa trvalého bydlisté, dorutovaci adresa, pohlavi, vék,
datum a misto narozeni, rodné &islo, osobni stav, zdravotni znevyhodnéni,
informace o dosazeném vzdélani, informace o p¥ijmech, e-mailova adresa,
telefonni ¢islo, IP adresa.

e identifika¢ni daje vydané statem: IC, DIC, &islo ob&anského prikazu, &islo
fidi¢ského prikazu, ¢islo cestovniho pasu.

Dot¢enymi osobami, jejichz osobni udaje budou zpracovavany zpracovatelem, jsou:
zaméstnanci spravcee, pacienti, klienti a dodavatelé.

Zpracovatel neni opravnén bez piedchoziho pisemného souhlasu spravce zapojit do
zpracovani osobnich Gdaji zddného dalSiho zpracovatele, vyjma poddovatelti uvedenych
v nabidce zpracovatele pro plnéni vefejné zakazky oznadené: ,,Digitalizace a ukladani dat a
aktualizace informaéniho systému Microsft Dynamics NAV v Méstské nemocnici Ostrava,
p.o. . Zpracovatel je povinen zajistit, aby jakykoli dalsi zpracovatel, zapojeny se souhlasem
spravce do zpracovani osobnich udajii, dodrzoval podminky zpracovani alespoti v rozsahu
stejném, jaky je stanoven touto smlouvou, zejména co se tyge zavedeni technickych a
organiza¢nich opatieni ve smyslu ¢l. 8 této smlouvy. Neplni-li uvedeny dal$i zpracovatel
své povinnosti v oblasti ochrany udaji, odpovida spravei za pInéni povinnosti dotéeného
daltho zpracovatele i nadale plné zpracovatel, ktery je wlastnikem této smlouvy.
Zpracovatel spravce informuje o veSkerych zamys$lenych zménach tykajicich se piijeti
dalSich zpracovatelii nebo jejich nahrazeni, a poskytne tak spravei piilezitost vyslovit viii
témto zménam namitky.

Zpracovani osobnich Gidaji je zavazkem zpracovatele vyplyvajicim ze Smlouvy. Uplata za
zpracovani  je  zahrnuta viplat¢ za plnéni zpracovatele dle  Smlouvy
a zpracovateli nevznika narok na zvlastni iplatu za zpracovani osobnich udajt ani za pfijeti
technickych a organiza¢nich opatieni sjednanych v této smlouvé.

3. Zpracovani na pokyn spravce

3.1.

3.3.

Zpracovatel je povinen zpracovavat osobni udaje pouze na zékladé dolozenych pokynii
spravce, ktery je v postaveni spravce osobnich tdajii ve smyslu ¢l. 4 odst. 7 Nafizeni.
Pokyny spravce jsou obsaZeny v této smlouvé a dale mohou byt udéleny ad hoc zplisobem
uvedenym nize v ¢l. 3.3.

. Zpracovatel je povinen zpracovévat osobni idaje v rozsahu, jaky vyplyva z popisu plnéni

zpracovatele ve Smlouvé (zejména k zajisténi funké&nosti IS po sjednanou dobu), a to i bez
dodatecnych samostatnych ad hoc pokynd nebo potvrzeni ze strany spravce. Plnéni
zpracovatele poskytované v souladu se Smlouvou povaZzuji smluvni strany za jednani na
pokyn spravce. Zpracovatel je vSak povinen dbat viech omezeni, které jsou uvedeny déle
v t€to smlouvé (napi. podminky zapojeni dalsiho zpracovatele).

Vedle zpracovani v rozsahu dle ¢l. 3.2. této smlouvy miiZe zpracovatel zpracovavat osobni
udaje na zakladé samostatného ad hoc pokynu spravce v pisemné formé, téz elektronicky
prostiednictvim e-mailu se zaru¢enym elektronickym podpisem nebo prostiednictvim
datové schranky. Zpracovatel neni opravnén provadét zpracovani na zakladé pokyni
udélenych mu jinou formou, nez jaké je sjednana v tomto ¢lanku smlouvy (zejména istng,
telefonicky nebo prostfednictvim ,,prostého* e-mailu). Zpracovatel je povinen ptipadné ad
hoc pokyny dolozit, za tim t¢elem je povinen je archivovat.




3.4.

3.5.

3.6.

3.7.

Pro ucely tohoto €lanku smlouvy stanovil spravce osoby nebo kategorie osob opravnénych
udélit zpracovateli ad hoc pokyn ke zpracovani osobnich udaji (dale jen ,.Opravnéna
osoba®), jejichZ seznam je v ¢l. 3.5. V ptipadé, Ze pokyn udgli jind osoba, je zpracovatel
povinen zamitnout provedeni zpracovani a neprodlené tuto skute¢nost oznamit kterékoliv
Opravnéné osobé a sdélit ji rovnéZ veskeré udaje, které obdrzel od neopravnéného (zejména
jeho identifikaéni udaje a jim pozadované operace zpracovani).

Seznam Opravnénych osob:
a) statutdrni organ spravce;

b) vedouci zaméstnanci spravce na pozici: ,ved. Odboru IT* nebo ,ved. Odb.
ekonomického®;

Bez dolozeného pokynu spravee je zpracovatel opravnén provadét zpracovani osobnich
Udajl pouze tehdy, pokud mu toto zpracovani uklddd ve smyslu ¢l. 28 odst. 3 pism. a)
Nafizeni pravo Unie nebo ¢lenského statu EU, které se na spravce vztahuje; v takovém
pfipadé zpracovatel informuje spravce o tomto pravnim pozadavku pied zpracovanim,
ledaZe by pravni pfedpisy toto informovani zakazovaly z diivodu veiejného zajmu.

Pokud zpracovatel usoudi, ze urity pokyn spravce porusuje Naiizeni nebo jiné piedpisy
Unie nebo Clenského statu tykajici se ochrany osobnich 0daji, je povinen o tom spravce
neprodlené informovat.

4. Doba trvani zpracovani

4.1.

4.2.

4.3.

Doba trvani zpracovani osobnich adaji se sjedndva na dobu urgitou, a to az do ukon&eni
plnéni zpracovatele dle Smlouvy, ledaze z konkrétnich okolnosti vyplyne, Ze vybrané
zéavazky zpracovatele z této smlouvy maji trvat i po ukonceni nebo zrudeni Smlouvy.

Zpracovatel si je védom toho, Ze bez existence platné smlouvy o zpracovéani osobnich tidaji
ve formé této smlouvy nebo jakékoli samostatné smlouvy a bez vyslovného uvedeni Géelu
zpracovani v smlouvé, jeji piiloze ¢i samostatné smlouvé neni opravnén zpracovavat osobni
Gdaje zpiistupnéné mu spravcem.

Zpracovatel je povinen na zékladé rozhodnuti spravce u¢inéného Opravnénou osobou a ve
formé dle ¢l1. 3.4. po ukonéeni poskytovani sluzeb dle Smlouvy nebo jinych sluzeb spojenych
se zpracovanim osobnich tidaji provést vymaz nebo vraceni viech osobnich idaji spravei,
a dale provést vymaz veskerych existujicich kopii, pokud pravo Unie nebo &lenského statu
EU nepozaduje ulozeni danych osobnich adaji.

S. Misto zpracovani, zdkaz predavani osobnich udaji do t¥etich zemi

5.1

5.2.

Mistem zpracovani osobnich tdaji je Ceska republika. Zpracovatel neni opravnén
v souvislosti se zpracovanim osobnich tdaji provadéném pro spréavce pedavat osobni udaje
mimo EU.

Ptipadné zpracovani osobnich tdaji mimo Ceskou republiku / v tieti zemi je mozné pouze
s pfedchozim pisemnym souhlasem spravce a soudasné pouze tehdy, Ze jsou splnény
podminky pro predani do téeti zemé& stanovené v ¢l. 44 a nasl. Nafizeni.

6. Povinnost miéenlivosti

6.1.

6.2.

Zpracovatel je povinen zachovavat ml€enlivost o viech skutednostech, které se dozvédél
v souvislosti s poskytovanim plnéni dle Smlouvy, zejména mi¢enlivost ohledné osobnich
udajd, které mu byly na zakladé Smlouvy a této smlouvy zpiistupnény. Tato povinnost
mi€enlivosti neni Casové omezena ani neni vazana na trvani Smlouvy.

Zpracovatel je povinen pfijmout pfislu§nd organizaéni opatieni a prokazatelnd seznamit
vSechny zaméstnance, kterym by mohly byt osobni udaje zpracovatelem zptistupnény,
s povinnosti ml€enlivosti i se skutenosti, Ze tato povinnost mldenlivosti je neomezena.
Zpracovatel je povinen na Zadost spravce dolozit, ze pFisluiné osoby byly s povinnosti
ml€enlivosti seznameny.



7. Technicka a organizacni opati‘eni na ochranu osobnich Gdaji

7.1. Zpracovatel je povinen piijmout vhodna technické opatieni na ochranu osobnich Gdaju, které
zpracovava, a to s piihlédnutim k poslednimu stavu techniky, povaze, rozsahu, kontextu a
uceltim zpracovani dle Smlouvy i k rizikiim pro prava a svobody fyzickych osob.

7.2. Zpracovatel je povinen provést zejména nasledujici opatieni:

7.2.1. aplikaci softwarovych prostiedkl zabezpedeni serveri a uloZist, na nichZ trvale nebo
doasné zpracovava osobni udaje,

7.2.2. zabezpeCeni vzdalené komunikace se zafizenimi spravce za uUdelem zamezeni
vzdaleného pfistupu tietich osob k témto zafizenim (zejm. vyuziti VPN),

7.2.3. vyuziti bezpetnych pfistupovych prostiedki véetng politiky silnych, nucené
aktualizovanych hesel.

7.3. Zpracovatel je dale povinen pfijmout vhodna organiza¢ni opateni na ochranu osobnich
udajh, které zpracovava, a kterd jsou odpovidajici rizikim vyplyvajicim z povahy
zpracovani osobnich tdaji dle této smlouvy, zejména:

7.3.1. neposkytne Zzadné tieti osobé pristup kosobnim udajim a k prostredkiim,
umoziujicim pristup k nim (zejména k osobnimu pogitaéi, datovym nosi¢im, kli¢im
a k heslim umoziujicim pristup k nim nebo k on-line sluzbam zpracovatele nebo
tfetich osob pouZivanych pro uc¢ely Smlouvy nebo této smlouvy);

7.3.2. nepouZije Zadné on-line sluzby tietich osob k uloZeni nebo jinému zpracovani
osobnich idajii bez piedchoziho souhlasu spravce, provedeného Opravnénou osobou,
a to stejnou formou, jakou lze udélit pokyn (&l. 3.3.);

7.3.3. zajisti veSkeré tiloZiSté, zafizeni nebo sluzby pouZivané ke zpracovani osobnich udaji
heslem o sile min. 8 znaka;

7.3.4. bude dodrZovat veSkera interni pravidla sprivce tykajici se bezpe¢nosti dat
a elektronickych informaci, s nimiz jej spravce prokazatelné seznami,

7.3.5. sezndmi vSechny své zaméstnance, povéfené vykonem Cinnosti dle Smlouvy nebo se
Smlouvou jakkoli souvisejicich, s povinnostmi tykajicimi se ochrany osobnich tidaja
a s riziky, které pro bezpecnost osobnich udaji vyplyvaji z ¢innosti provadéné dle
Smlouvy,

7.4. Zpracovatel umozni spravci nebo Jlnl povéfenym osobam kontrolu dodrZovani jeho
povinnosti dle tohoto ¢lanku, zejména kontrolu podminek zabezpedeni a provedeni
penetracnich testd.

8. Soucinnost zpracovatele, povinnost byt napomocen

8.1. Zpracovatel je“povinen poskytnout spravci veskerou potfebnou soudinnost v souvislosti
s pfipadnou kontrolou provadénou dozorovym tiadem v oblasti ochrany osobnich tdajt, tj.
Ufadem pro ochranu osobnich tdajii, zejména poskytnout veskeré informace
a vysvétleni, kterd budou nezbytnd k doloZeni toho, Ze zpracovani osobnich udajt
zpracovatelem je v souladu s Naf'izenim a zpracovatel i spravce napltiuji zdkladni zasady a
principy uvedené v Nafizeni. Zpracovatel je povinen umoZnit audity, véetné inspekci
provadéné spravcem, nebo jinym auditorem povéfenym splavcem a dale je povmen
poskytnout faddnou sou¢innost nutnou k auditim, inspekcim a jinym kontrolam.

8.2. Zpracovatel je povinen byt napomocen pii zajidtovani souladu s povinnostmi dle &lankd 32
az 36 Nafizeni, zejména byt napomocen v piipadech poruseni zabezpe&eni osobnich daji
k tomu, aby spravce mohl vyhodnotit, zda poruseni mélo za nésledek riziko pro prava a
svobody dotCenych fyzickych osob, piipadné byt napomocen k tomu, aby spravce mohl
fadn€ a veas ohlasit poruseni zabezpeceni osobnich udaji dozorovému tiadu (vEetné tdajt
dle €l. 33 odst. 3 Naiizeni) a ohlasit je subjektim tdajd. Pfi vykonu této povinnosti je
zpracovatel povinen reagovat bez zbyte¢ného odkladu na pokyny a poZadavky spravce.



8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

Zjisti-li zpracovatel jakékoliv poruseni zabezpeteni osobnich tdaji, véetné jejich
neopravnéného zpracovani, poSkozeni, ztraty &i zniCeni, je povinen o této skutednosti
neprodlené, nejpozdéji viak do 24 hodin od zjisténi, informovat spravce, pti¢emz uvede
alesponi zjiStény zplisob poruSeni, kategorie osobnich 0dajd, jichz se tykd, vymezeni
subjektti, jejichZz osobnich Udajii se poruseni tyka, popis pravdépodobnych disledki
poruSeni a popis opatieni, které zpracovatel piijal s cilem vyfesit dané poruseni zabezpe&eni
osobnich dajli, v¢etné pfipadnych opatieni ke zmirnéni moznych neptiznivych dopadi,
pokud k poruSeni doslo na jeho strané.

Zpracovatel je dale povinen, pokud je to mozné, byt napomocen prostfednictvim vhodnych
technickych a organiza¢nich opatfeni pro splnéni povinnosti spravce jakoZto spravce
reagovat na Zadosti o vykon prav subjektdl tdaji, napf. v souvislosti s pravem na vymaz,
opravu, pfenositelnost osobnich udaju aj.

V pripadé ukonceni zpracovani osobnich tidajii je zpracovatel povinen postupovat v souladu
s pokyny spravce. Nestanovi-li spravce ve vztahu ke konkrétnim osobnim idajim nebo
jejich kategorii jinak, pfi ukoneni zpracovani osobnich udajii je zpracovatel povinen tyto
vymazat ze vSech datovych ulozist, wvytvofit o této skutednosti zdznam
a poskytnout tento zdznam spravci. Zaznamy o vymazu je mozné vytvaiet souhrnné za uréité
obdobi a mohou byt spravci poskytovany periodicky.

Zpracovatel se zavazuje v pripadé predani zpfistupfiovanych osobnich udaji do tietich zemi
dodrzet veSkeré legislativni pozadavky, s vyuZzitim mechanismi predavani osobnich tdajt
v souladu s €1. 44 a nasl. Nafizeni. Zpracovatel je povinen poskytnout dostateéné zaruky, ze
technicka i organizacni opatfeni budou realizovana tak, aby zpracovani v takovém ptipadé
zajistilo ochranu prav dotenych subjektd Gdajli, nap¥. formou standardnich smluvnich
dolozek podle rozhodnuti Evropské Komise 2010/87/EU nebo standardnich ochrannych
dolozek podle ¢l. 46 Natizeni.

Zpracovatel a jeho piipadny zastupce je povinen vést zaznamy o viech kategoriich &innosti
zpracovani provadénych pro sprdvce minimalné v rozsahu a zplGsobem dle &lanku 30
Nafizeni.

Ve'smyslu zakona €. 340/2015 Sb., o zvlastnich podminkéach aginnosti n&kterych smluv,
uvefejiiovani téchto smluv a o registru smluv (déle jen ,,zakon o registru smluv*) se smluvni
strany dohodly na tom, Ze tato Smlouva uzaviena na doplnéni smlouvy uvedené ve ¢l 1.1.
této Smlouvy bude ve shodé s § 8. odst. 3. zédkona o registru smluv uveiejnéna v registru
smluv, které zajisti bez zbyte¢ného odkladu po jejim uzavieni spravce.

9. Odpovédnost za §kodu

9.1.

9.2.

Prokaze-li spravce, Ze mu v disledku porudeni n&které povinnosti zpracovatele dle této
Smlouvy vznikla povinnost na zékladé rozhodnuti &i vyzvy orgénu veiejné moci zaplatit
penézitou Castku jako pokutu, sankci, pendle, nahradu &i jinou platbu obdobného
charakteru, zavazuje se zpracovatel uhradit takovou penézni €astku namisto spravce, a to
nejpozdgji do 10 pracovnich dni od doruceni vyzvy spravei k zaplaceni. Pokud spravce
¢astku dle predchozi véty uhradi sam, zavazuje se zpracovatel uhradit takovou &astku
spravci do 10 pracovnich dnli od dorudeni vyzvy spravce k zaplaceni,

Povinnost dle pfedchoziho odstavce se vztahuje rovnéz na pripady, kdy v diisledku
poruseni povinnosti zpracovatele dle této smlouvy vznikne hmotna ¢ nehmotna tjma
subjektu dajl, a tomuto néhrada této Gjmy bude pfiznana v piisluiném fizeni, nebo bude
zjevné, Ze mu v piipadé uplatnéni tohoto naroku u soudu piiznana bude.



9.3.  Uhrazenim Castky dle tohoto ¢l. 9 neni dotéen narok spravece na jakékoli smluvni pokuty
nebo jiné sankce vyplyvajici ze smlouvy.

10. Zavérecna ustanoveni

10.1. Tato smlouva se fidi Nafizenim Evropského parlamentu a Rady (EU) 2016/679
o fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto
Gdajd. V rozsahu prav a povinnosti smluvnich stran neupravenych Nafizenim se tyto Fidi
Smlouvou a zak. ¢. 89/2012 Sb., ob¢anskym zakonikem.

10.2. Zpracovatel piebird nebezpeéi zmény okolnosti podle ustanoveni § 1765 odst. 2
Obcanského zakoniku. Smluvni strany prohlasuji, ze tuto smlouvu nepovazuji z adhezni
smlouvu ve smyslu § 1798 a nasl. obéanského zékoniku.

10.3. Tato smlouva je vyhotovena a podepsana ve dvou (2) stejnopisech, z nichz kazda ze
smluvnich stran obdrzi po jednom (1) vyhotoveni.

10.4. Smlouva nabyva platnosti a G¢innosti dnem jejiho podpisu posledni smluvni stranou.

Zpracovatel: Spravee:
V Prazedne .................. V Ostravé dne

MUDx. Petr Uhhg






