Pfiloha ¢. 1 Smiouvy — Cenova nabidka pedmétu pinéni

1. Switche:

Typ Pofe | Cenabez | Cenahez Sazba Cenas |

£ DPH&ks | DPH peH | DPH

¥

FortiSwitch-424D Layer 213 FortiCate switch controller - o &
compatible switch with 24 x GE RJ45 poris, 2 x 10 GE SFP+ 8 219 ‘
FortiSwitch-424D 24x7 FortiGare Cortract, 2 roky & ) 21%
FortiSwitch 1048E - Layer 2/3 FortiGate switch controller - T
compatible switch with 48 x GEMOGE SFR/SFP+ slots and 8 x 5 219
40GE QSFP+ or 4 x 100GE Q8FP2B. Dual AC power supplies - )
EoriSwitch-1045E 24x7 ForiCare Contract. 3 roky 2 - 2%
ForitiClient Enterprise Management Server License subscription )
for 100 clients. Includes 24x7 support, 3 roky podpora 8 21%
SFP transceiver 1.25Gbps, 1000BASE-T. UTP Cat5, 100m, RJ- . ..
45, 0a2 70°C, 3.3V, FORTIGATE komp 48 =1
SFP+ transceiver 10GBASE-LRAW, mullirate, SM 10km, " g
1310nm, LC dup., DMI , FORTIGATE komp 42 21%
Duplexni kabel /125, LC-LC, LSOH (L8ZH), 2m 24 21%
Duplexnt kabel 8125, LC-LC, LSOM {L3ZH), 1m 24 21%
Duplexni kabel 9/125, LC-LC, LSOH (LSZH), 7m 24 T oqe,
Instalace, Zaskoleni obsiuhy / administrétora {1 MD) 1 21%
Cena celken: L i
2. Optickd kabeldZ
Tyn Pode | Cenz hez ! Cena bex

£ DRk { DPH

- celkem

JA-DO(BNIH24E9N opticky kabsl, CLT gelovy, 24x8um
082, univerzalni, LSZH, piné ochrana proti hlodavelm, 1800
germny. BHO2 o
ORVE-01-250-H opticks vana, vysuvna, 1U, 18° hl.
250mm, bez Seia, vieiné trnu,Serna, vstupy pro kabely 2x 20
20mm, 2% 28mm, CONTEG
OR-248C-H &elo opticke vany Conteg, 24 pozic SC, 1U, 20
gerné, CONTEG ¥
KFM-01 mala kazeta na svary, 155x82x8mm, drZéky pro 40
12 smrstovacich ochran, vitko, dems, FibreFab
P-LC/P-1-5L piglall LC/PC, 1m, Sum, SM, FibreFab 480 1
P-OCH-8C teplem smrstiteing ochrana optického svary, 480
2.5x80mm, PENGG B
SP-LC-02 opticka spoika L.C, duplex, SM, modré 240 L
DP-MO-01 montaZni sada, 4xM3, Sroubek+plovouci 50
matice+podiozka, CONTES
Provedeni svary, ochrana a montéZ 480 B
Méfeni komunikaéniho paru pfimou metodou na 240
gtlum a2 vypracovani protokolu







Priprava optického kabelu svafovani odstranéni 20
prim. a sekund.ochrany

Trubka ohebnd monofiex DN 16 Kopos 500

Pomocny a spojovaci material i

PoZarmi uzavéry 1

instalace kabelaie 1

Cena cetkem

Pozn. Dodavka kabelaZe je osvobozens od DPH a bude fakiurovan @hové

povinnosti

Ceikova nabidkovs cens bey DIPH:
Celkovi nabidkovd cena s DPH:

Vo V Koliné dne 13.8.2018
OBJEDNATEL: ZHOTOVITEL:
Oblastni nemocnice %{aéié, 2.5, S D, spol. s 1o,
Nemocnice Stfedofeského kraje 7 Ing. Jan Dufek

MUDr. Petr Chudomei, MBA jednatel

pfedseds pfedstavensiva
J

Oblasthi nemocnice Kolin, a.s.,
Nemognice Stfedoteského kraje
Martin Herman

mistopfedseda pledstavenstva

DBlasini nemocnice Kolin, a.s.
nemocnice Stfedodleskdho kraje

280 00 Kolin, Zitkova 1463 180: 2725830
RS



Priloha €. 2 Smiouvy - Technicka specifikace dila pro dodavku dle vefeiné zakazky
¥

1. Oplickd kabela?

Pro optickou kebeléZ budou pouzity opfické kabely urCené pro pokladku do venkovniho prostfedi a
vody vCeiné ochrany proti hlodavelim. Konkrétné bude pouZit tenio instalatni material:

Typ Bodet

JA-DQIBNHZ4ESN opticky kabel, CLT gelovy. 24x8um
082, univerzalni. LSZH, pina ochrana proti hiodaveim, 1600
cerny, BHO2

ORVE-01-250-H oplicka vana, vysuvng, 1U, 18" hl.
250mm, bez Cela, vieing frnu.ernd, vstupy pro kabely 2x 20
20mm, 2x 26mm, CONTEG

OR-245C-H &elo optické vany Conteg, 24 pozic SC, 1U,
¢emé, CONTEG

KFM-01 malé kazeta na svary, 1585x82x8mm, drzaky pro
12 smrdPovacich ochran, vicke, demsd, FibreFab
P-LC/P-1-8L pigtall LC/PC, 1m, Sum, SM, FibreFab 430
P-OCH-60 teplem smréliteina ochrana optického svaruy,
2,5x80mm, PERNGG

SP-LC-02 opticka spojka LT, duplex, SM, modré 240
DP-MO-01 monta#ni sada, 4xM5, Sroubek+plovoudi
matice+podioZka, CONTEG

Provedeni svaru, ochrana a montéaz 480

Mefeni komunika&nihe paru pfimou metodou na

. ot 240
utlum a vypracovani protokolu

Pfiprava optického kabelu svafovani odstranéni 20
prim. a sekund.ochrany -
Trubka ohebna monoflex DN 16 Kopos 500
Pomocny a spojovaci material 1

2. Dodévka switchd 2 managementu nabizenveh sitovych prvkd a koncovych stanic,

Tato dodavka bude fedena produkly spolednosti Fortinet, konkréing se jand o niZe uvedena
zafizeni s nize uvedenymi skuteénymi parametry v porovnéni s poZadovanymi parametry
v Zadavaci dokumentaci k této vefeiné zakézce:

2x Switch L2/13

Na tuto pozici bude instalovan tento wrobek:
Fortinet FortiSwitch 1048E - Layer 2/3 FortiGate switch controller compatible switch with 48 x
GE/10GE SFP/SFP+ slots and 6 x 40GE QSFP+ or 4 X 100GE QSFP28. Dual AC power supplies



Pozadavek na Minbndlni Spliuje
funkcionalitu poiadavky ANQO/NE
Zakladni viastnosti

Typ zafizeni L2/L3 switch ANO
Velikost zatizeni 1U ano ANO

Pocet 10GE optickych
port s volitelnym
fyzickym rozhranim

min. 48x5FP+

ANOL 4838

Polet 40GE optickych
portl s volitelnym
fyzickym rozhranim

min. 4x
QSFpP+

ports nebo 4x 100 GE
QSFP28 ports

ANOG, 6x 40 GE QSFP+
0

Intern{ hot-swap AC

ano, 2x steiny

. ANO
napdjeci zdroie nodel
Celkové propustnost min. 1.28 ANO. 1,76
plepinate Thit/s Thit/s
Celkovy paketovy min. 1 920 ANO. 2 620
vvkon prepinae Mpps Mpps
kujicl architelqur
&?big <u;lcs architelc ’u & ano ANO
prepinaciho subsystému
Funkee vysoké
dostupnosti
Podpora HA clusteru
le obrazku Cilové >
dle o razku Cilového . ANO
stavu v této
dokumentaci
Podpora LAG ano ANG
Active-Active Split
LAG od soulasnvch
gaa.“ IS PPN o WO %
routert (For tiGate yaz 0o ANO
po access switche pro
roz8ifenou
Redundancy
Stohoviéini
ST
ofet piepinaci ve oz
i. cet prepinac min. 256 ANO
stohu
Podpora seskupeni ;
e , ano ANO
portdl (IEEE 802.3ad) -
Stoh vystupuje jak AN
.%Gh }q p‘g}z's o ano ANO
jedno L3 zafizend
Funkece a protokoly
Podpora jumbo ramet ano ANO
IEEE 802.3ad (LACP) ano ANG
) min. 4k
Podpora VLAN podle L X ,
- t aktivnich ANO, 4k
IEEE 802.1Q T A
VLAN

Podet zérnamb
v tabulee MAC adres

min, 128 000

ANO, 144k

Polet zdznamt
v tabulce ARP

min. 16k

ANO, 32k

Protokol-based VLAN

ano

ANO




MAC-based VLAN ano ANO
IEEE 802.1s - multiple o
S PSS - DI ano ANO
spanning trees
IEEE 802.1w - Rapid
Tree Spanning ano ANO
Protocol
TEEE 80210 MAC L
g ano ANO
Bridgmg/STP
Detekcee protilehlého
zaFizen! pomoci LLDP i
. }g b ano ANO
(802.1ab} a roz&itent
LLDP-MED
DHCP snooping ano ANO
DHCP relay ano ANO
Layer3 routing a o
7 TS ano ANO
services
Statické routovani .
. . ano ANG
(hardwarové)
Detekce obousmémeého e
pened ,, ' ano ANO
zasflani (BFD)
Policy based .
e ano ANO
smerovani
IGMP Snooping ano ANO
MozZnost dynamickych
routovacich protokoll
-y ano ANG
OSPEVZ, RIPVEZ,
VRRP
IEEE 802.1p Priority .
) p Friority ano ANO
Queuing
P TOS/DSCP Based -
o L e ano ANG
Priority Queuing
Podpora control plane .
S k ano ANO
policing (CoPP)
Bezpelnost
Podpora overovani
802.1x (Port-based, ano ANO
MAC-Based, MAB)
BDPU guard, Root guard ano ANG
Radius autentifikace ano ANO
Dynamicka ARP inspekce ane ANO
Aplikace bezpetnostnich
profild pfimo na portu
switche {antivirus,
webfilter, IPS, DLP, ano ANG
aplikadni kontrola) ve
spolupraci se soulesnym
Firewallem {FortiGate)
MoZnost karantény B
klientského zafizeni na anoc ANGO

zakladé pokynu ze




soucasného firewallu
{FortiGate)

Manpagement

CLI formou RI45
serial konsole port

Podpora SNMPv2e a
SNMPv3

Software download/
upload: TFTP/ FTP/
GUI

ano

Podpora pro HTTP
REST APIs pro
konfiguraci a
monitoring

ano

ANO

Ostatni

HW a SW podpora na
zafzeni v Grovni 24%7
poskytovang piimo
vyrobcem zafizeni

min 36 mésich

ANO. 36

Zafizen! musi byt nové
a musi byt urleno pro
gesky trh.

ano

ANO

switche L2/1.3 — 6ks

Na tyto pozice budou instalovany

vio switche:

ERY
Fortinet FortiSwitch~424D Laver 2/3 FortiGate switch controller compatible switch
with 24 x GE RJ45 ports. 2 x 10 GE SFP+

Pozadavel Minimalng
na él’m éav%{’? Spliiuje ANO/NE

funkcionalitu b )
Zakladni
viastnosti
THda zatizeni L2/1.3 switch ANO
},‘ ovz"mat’ kompaktn{ do racku ANO
zatizeni
\ %E,ﬁ\%,t . ano ANO
zafizeni 1U
Pocet min. ANO,
metalickyeh 245 10/100/1000Mbit 24x10/100/1000Mbit
portd RJ45 RJI43
Pocet
optickych
portl 1/10 ot i T i .
e min. 2x10Gbit SFP+ ANO, 2x10Gbit
Gbit/s s A oo ot gt
R nezavislé SFP+ nezévislé
volitelnym
fyzickym
rozhranim
Celkova min. 88 Gbps ANO, 88 Gbps




Propustnost
piepinace

Celkovy
paketovy
vykon
piepinale

min. 131 Mpps

ANO. 131 Mpps

Neblokujic
architektura
pfepinacthe
subsystému

ano

ANG

Funkee
vysoké
dostupnosti

Podpora HA
clustern  dle
obrazku
Cilového
stavuy v idto
dokumentaci

anoc

ANO

Podpora LAG

ang

ANO

Active-Active
Split LAG od
soucasnych
routert
(FortiGate) a2
po access
switche pro
roz§ifenou
Redundancy

ano

ANO

Vigstnosti
stohovani

Pocet
prepinath ve
stohu

ANO, .

S
(W]
e

Podpora
seskupent
porth  (IEEE
802.3ad)

ano

ANG

Stoh
vystupuje jako
jedno L3
zatizeni

ano

Zakladni
funkee a
protokely

Podpora
jumbo rédmct

ano

IEEE 802.3ad
(LACP)

and

ANO

Podpora
VI.AN podle

ano

ANG




IEEE 802.1¢

Podet
zAznami

v tabulce
MAC adres

min. 16k

ANO, 16k

Polet
zérnami

v tabulce ARP

min. 1k

ANQ, 1k

Protokol- N
based VLAN ane ANO
;xé; ;\f%eé ano ANO
IEEE 802.1s -

Multiple ano ANO
spanning tree

IEEE B02.1w

- Rapid ano ANO
spanning Tree

IEEE 8§02.1D

MAC ano ANO
Bridging/STP

Detekee

protilehlého

zatizent

pomoci LLDP ane ANO
a rozSifeni

LLDP-MED

,{)HC}? ano ANG
snooping

DHCP relay ano ANO
Statické

routovani ano ANO
(hardwarové)

Detekee

obousmérného 410 ANG
zasilani ' ’
(BFD)

Policy based o ANO
smérovani ”
1GMP ano ANO
SNOOPIng

MoZnost

dynamickych

routovacich ano ANO
protokolfi o
OSPEV2,

RIPv2, VRRP

IEEE 802.1p

Priority ano ANO
QJueuing

IP TOS/DSCP atio ANO

Based Priority




APls pro
konfiguraci a
monitoring

Ostatni

HWaSW
podpora na
zafizeni

v arovni 24x7
poskytovana
piimo
vyrobeem
zafizent

min 36 mésich ANG. 36 mésied

Zatizeni musi
b¥t nové a
musi byt ano ANO
uréeno pro
Cesky trh.

Zhotovitel potvrzuje, Ze jim vypinéné Udaje v tabulee jsou pravdivé.

Pristulenstvi ke switehiim:

Typ Podet
SFP transceiver 1,25Gbps, 1000BASE-T, UTP Caib, 100m, RJ- 4
45, 0 a2 70°C, 3,3V, FORTIGATE komp g
SFP+ transceiver 10GBASE-LRAW, mullirate, SM 10km,

1310nm, LC dup., DMI , FORTIGATE komp 4z
Duplexni kabel 9/125, LC-LC, LSOH (LSZH), 2m 24
Duplexni kabel 9128, LC-LC, LSOH (L8ZH), 1m 24
Duplexni kabel 9/128, LC-LC, LEOH (LSZH), 7m 24

Management

Management je feden timto produkteni:

Fortinet FortiClient Enterprise Management Server License subscription for 100
clients. Includes 24x7 suppeort, 3 roky podpora — 9x licence pro 100 konecovych
zatizeni (tedy celkem pro 900 koneovych zafizeni)

Swiche jsou plng integrované se stavajic! firewall platformou (HA cluster FortiGateFG-
600Dy jak na funkéni. tak na management Grovni.

Plnou funkéni integraci je my8leno zejména splnéni nize uvedend funkcionality:

& automaticks nebo manudini autorizace switchd

e pfed autorizace switch{ na zékladé sériového {sla

e jednotné management rozhrani, ze kterého lze spravovat switche i firewally

® vizualizace logické | fyzické topologie celé infrastruktury e do Grovné koncové
stanice/uZivatele {firewally, switche, koncové stanice/uZivateld)

e koncové zafizeni jsou v jednotném management rozhrani graficky zobrazena véetné

nasledujicich informach: ndzev zafizeni, verze 08, MAC adresy sifovych rozhrani, 1P
adresy, datum posledniho pfinojent k siti, pofet otevienych spojeni, mnoistv

ofenesenvych dat, pofet paketl, akiudiné wyuiité &itka pdsma, ulivatelské iméno a
detekované zranitelnosti pracovni stanice



Queuing

Dynamické
smérovani
RIPV2 a
RiPng

ano

Bezpednost

Podpora
averovani
802.1x (Port-
based, MAC-
Based, MAB)

ano

ANO

BDPU guard,
Root guard

ano

Radius
autentifikace

ano

Dynamickd ARP
inspekce

ano

Aplikace
bezpefnosinich
profild pfimo
na porty
switche
{antivirus,
webfilter, 1PS,
DLP, aplikalni
kontrola) ve
spoluprac se
spuasnym
Firewallem
{FortiGate)

anog

ANO

Moinost
karantény
klientského
zafizeni na
zékladé pokynu
ze soudasného
firewally
{FortiGate)

ano

ANO

Management

CLI  formou
RI45 serial
konsole port

ano

ANO

Podpora
SNMPv2e  a
SNMPv3

ano

ANO

Software
download/
upload: TFTP/
FTP/ GUI

Podpora pro
HTTP REST

ano




¥

& mozZnost wwhledavani konkrétnich zafizeni nebo uiivatele na zakladé minimainé
nasledujicich gamme%r&‘ i? adresa, MAC adres, ufivatelské jméno

® vyhledané zafizeni je zndzornéno v rémdi vizualizace sifové topologie vietné viech vyie
uvedenych 'm‘m'maﬁ

2 moZnost manudiniho nebo automatického vicZeni zatizeni do karantény {samostatnd
VLAN] na zékladé bezpednostniheo incidentu detekovandho na fireweall platformeé

® vizualizace mnoistvl pfenesenych dat na jednotlivych sori:ec%z {acces | uplink porty).
MoZnost konfigurace Lasovéha intervalu tohoto zobrazent

e Ziskavéni informaci o koncovych stanicich pomoci agentd ingaamv snyeh na tyto stanice.

we

Dodana licence umoifiuje pfipojit aZ BOOks koncovych zafizen! a le rozdifovatelnd
- moinostvzdilend fzené instalace v radmci prostied{ Microsoft domény
- cenirdini aktualizace agentd

- uzamdéen! konfigurace agentl pro béingho ufivatele

Y Koliné dne 13.8.2018

OBJEDNAT™ - ZHOTOVITEL:

Oblastni nemocnice Kofin, a.s it vy S £aA
Nemocnice Stfedofeského é{?&;é /Eﬁg; Jan Dufek
MUDr, Petr Chudomel, MBA jednatel

piedseda pledstavenstva

Oblasuu nemocnice koin, a.s,,
Nemocnice Stfedoteského kraje
Martin Herman

mistopfedseda pfedstavenstva
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280 00 Kolin, Zifova 146 100: 27266201
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Piiloha €. 3 Smiouvy ~ Seznam poddodavatell pro realizaci vefeiné zakézky

Cestné prohlasujeme, e poddodavateie této zakdzky nejsou znami, resp. Ze
Zhotovitel bude realizovat zakdzku bez vyuZiti poddodavatela

V. A ¥ Koliné dne 13.8.2018
OBJEDNATEL: THOTOVITEL:
Oblastni nemocnice Kolin, a.s., -

Nemocnice Stfedodeského kraje Ag. Jan Dufek

MUDr. Petr Chudomel, MBA / jednatel

pfedseda pledstavenstva

/

Oblastni nemochice Kolin, a.s.,
Nemocnice Stiedodeského kraje
Martin Herman

mistopfedseda pfedstavenstva

Obiasint nemocnice holin, 4.5
nemocnice Stiedodeskéha kraje

980 00 Kotin, Fiflovs 1463 1801 27258381
B



Pfiloha €. 4 Smiouvy - Realizadni tym pro dodéavku dle vefejné zakézky

Cestné prohladujeme, #e na pinéni t&to vefeiné zakazky se budou podilet nize
uvedeni pracovnici nasi spoletnosti

1) Ing. Pavel Tvrdik, technic %:g; feditel, tel. 602 240 859, e-mail: pavel tvrd
Odpovédnosti: Proj ekt feSeni, fyzicka dodavka feSeni, koordinace termind, g“esan'
neshod, kontrola %ﬁ:\zaigty, g}gefdan , fakturace.

2) Daniel Vrkota, technik specialista, tel. 802 881 791, danisl vri SR
Odpoveédnosti: implementace & kmﬁgurace feSeni switch(, %S‘QS’{GEQ{E* pracovniki
Kupuiiciho

3) Petr Uhlif, technik specialista, tel. 724156 633, pe

Odpovédnosti: implementace a konfigurace fedenl swiichi, g:s;“f:“; ks:s i pracovnikl
Kupuijiciho

4} Milan Jandak, mon éé?:, ni pracovnik elektro, vedoucl montédzi, tel. 808 716 009,

O{épevedms‘: I rzsigéacea optického kabelaZntho systému

5) Michal Rodek, montaZni pracovnik elektro, tel. 321 721 237,
Gdpovédnosti: instalace optického kabelazniho systému

V Koliné dne 13.8.2018

OBJEDRATEL ZHOTOVITEL:

A
Oblastni nemaocnice !i%i%m %.:5.9 S
Nemocnice Stfedoleského kraje Ing. Jan Dufek
MUDr. Petr Chudomel, MBA jednatel

pfedseda ;}?@Qs‘tayenswa

Oblastni nemocnice Kolin, a.s.,
Nemocnice Sifedoteského kraje
Martin Herman

H e = &
mistopredseda preﬁsia%%§§§%m, nemocnice Kolin, 6.5
memocuice Stfedodeskéfio iraje

280 00 Kolin, Zizkova 148; 100 27256891
AB.



Pfiloha €. 5 Smlouvy ~ Harmonogram praci pro realizact vefejné zakazky

Harmonogram praci:

1. tyden: - zajistént kli¢h od dotéenych prostor, seznameni s mistnimi podminkami
BOZP, objednani materidlu

2. tyden — pfipravné préace

3. tyden — instalace kabeldZi mezi serverovnami A-CH, kabeld? mezi budovami T-A

4. tyden ~ instalace kabelaZi mezi serverovnami CH-E, kabeld? mezi serverovnou E-K

5. tyden — instalace kabeldZi mezi serverovnou CH — serverovnou N, Kabeld? mezi
serverovnou CH — rozvodna F

6. tyden — instalace kabeldZi mezi rozvodnou F — rozvodnou D, kabeldZ mezi
serverovnami A-l, zakondeni kabeldZi (svary), méfeni

7. tyden — zakonCeni kabeldZi, méfeni, analyza konfigurace sitové infrastruktury,
pfedkonfigurace novych switchl u Zhotovitele

8. tyden — konfigurace novych switchd, testovani nastaveni u Zhotovitele

8. tyden — osazeni novych switchl, testovéni v provozu u Objednatele

10. tyden ~ postupné pfepojeni sifového provozu na novou kabeld? a nové switche
11. tyden ~ testovani a donastaveni parametr(, konfigurace management software

12. tyden -~ proskoleni pracovnikli Objednatele, predani zakazky



V. V Koling dne 13.8.2018
OBJEDNATEL: ZHOTOVITEL,
Oblastni nemocnice §§$§§§z§ 8.8, ASYS LD, spol. s r.o.
Nemocnice Stfedoteskéhe kraje " Ing. Jan Dufek

MUDr, Petr Chudomel, MBA jednatel

pfedseda pledstavensiva

H
f
i

Oblastni nemocnice Kolin, a.s.,
Nemocnice Stfedodeského kraje
Martin Herman

mistopfedseda pledstavenstva

e epr
Oblasini nemocnice ﬂf}fé?ﬁ,, f.8.
wemocnise Stiedodeského kraje

148 H30: 27256301
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