SMLOUVA O DODAVCE SOFTWARE

uzaviena dle § 2079 a nasl. zdkona ¢. 89/2012 Sb., obCanského zdkoniku, v platném znéni,

1.

1.1

1.2

2.1

kterou niZe uvedeného dne, mésice a roku uzavtely smluvni strany:

Fakultni nemocnice Hradec Kralové

se sidlem: Sokolska 581, 500 05 Hradec Kréilové — Novy Hradec Krilové
IC: 00179906

DIC: CZ 00179906

bank. spojeni:  Cesk4 narodni banka

¢islo uctu: 40002-24639511/0710

jako kupujici (déle jen ,.kupujici®)
na stran¢ jedné

AUTOCONT a.s.

se sidlem: Hornopolni 3322/34, 702 00 Ostrava
IC: 04308697

DIC: CZ04308697

bank. spojeni: ~ Ceskd spofitelna a.s.

¢islo uctu: 6563752/0800

zapsdna v OR/ZR u Krajského soudu v Ostravé, oddil B, vlozka 11012
jako prodavajici (déle jen ,,prodavajici®)
na stran¢ druhé.

) Clanek 1
Ucel smlouvy

Smluvni strany uzaviraji tuto smlouvu za ucelem dodéni, instalace a implementace
technickych a programovych prostfedki (ddle téz "HW a SW*) managementu
bezpec€nostnich informaci a udalosti (dile také jen ,,SIEM®) centrdlniho logovaciho
ndstroje pro vSechny servery, infrastrukturu datové sité a klicové aplikace v¢. zaru¢niho
servisu, analyzy a zasSkoleni.

S ohledem na shora uvedené bere prodédvajici na védomi, Ze kupujici je nejvétSim
poskytovatelem zdravotnich sluzeb v Kralovéhradeckém kraji, pfi¢emz fddny chod jeho
zdravotnickych systéml piredstavuje kli¢ovou slozku pro fizeni jeho provozu, majici
podstatny vliv na poskytovani zdravotnich sluZeb kupujicim.

Clanek 2
Predmét smlouvy

Predmétem této smlouvy je zdvazek proddvajictho dodat kupujicimu softwarové feSeni
technologie SIEM a toto softwarové feSeni u kupujiciho implementovat (déle jen
,zboZi*‘), vSe blize specifikovano v ¢lanku 3, a zdvazek kupujiciho za tadné a vcas
poskytnuté plnéni zaplatit prodavajicimu smluvenou cenu.
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Tato smlouva se uzavird v souladu se zaddvaci dokumentaci kupujictho ze dne
12.9. 2018, a to na zdklad¢ vysledku nadlimitni vefejné zakdzky s ndzvem ,,ZvySeni
kybernetické bezpe€nosti ve FN HK - Dodavka a implementace technologie SIEM*
vyhldSené v ramci otevieného fizeni dle §56 zdkona ¢. 134/2016 Sb., o zaddvéni
vefejnych zakazek, v platném znéni (ddle jen ,vefejnd zakédzka®), pod evidencnim
¢islem vefejné zakdzky: Z2018-015936 a nabidkou prodévajiciho ze dne 8. 10. 2018,
kterd je spolecné se zaddvaci dokumentaci vefejné zakazky nedilnou soucasti této
smlouvy.

Predmét vetejné zakazky bude spolufinancovan z dotacnich prostiedki EU v rdmci
vyzvy integrovaného regiondlniho opera¢niho programu, specificky cil 3.2, vyzva ¢. 10
Kybernetickd bezpeénost a ze stdtniho rozpo&tu ministerstva zdravotnictvi CR v rdmci
akce  CZ.06.3.05/0.0/0.0/15_011/0006918 ~ ZVYSENI ~ KYBERNETICKE
BEZPECNOSTI VE FN HK.

Clanek 3
Specifikace predmétu smlouvy

Predmétem smlouvy je doddni a implementace softwarového feSeni technologie SIEM u
kupujiciho s podporou udrZitelnosti minimdlné po dobu 7 let, ato vrozsahu a s
vlastnostmi vymezenymi v zaddvaci dokumentaci kupujictho ze dne 12. 9. 2018,
nabidce prodavajiciho ze dne 8. 10. 2018 a v pfiloze €. 1 této smlouvy.

Zbozim se rozumi vSestranné moderni systém, ktery bude bez vyznamnéjSich zmén
provozuschopny po fadu let, ktery bude zaloZen na modernich, vSeobecné uznavanych a
praxi ovéfenych technologiich a standardech vcetn¢ platformy pro vyvoj systému, typ a
verze vyuzivané databaze, bezpe€nost systému apod. Systém musi umoznovat budouci
rozvoj podle pozadavkil kupujictho napf. formou akvizici nové vytvoienych SW
modulll nebo roz§ifovani na dalsi pracovisté a systémy.

V ramci implementace softwarového feseni je ddle soucasti predmétu smlouvy:

analyza stavajiciho stavu

instalace operacnich systémi a inicializace databidze na dodany HW a

zatizeni kupujiciho

- instalace zboZi na pfipravend zatizeni dle provedené analyzy,

- import relevantnich dat ze soucasnych systémi,

- realizace integrac¢nich vazeb doddvaného zboZi s ostatnimi systémy v rdmci
IT infrastruktury kupujiciho,

- Skoleni zaméstnanctii kupujiciho rozdélené pro uZivatele systému a pro
spravu systému v rozsahu dle zaddvaci dokumentace,

- provedenti testd,

- ladéni systému, rychlost, stabilita, a vyfeSeni systémovych udalosti
zapsanych v logu serveru a aplikace

- zkuSebni provoz.

Nedilnou soucasti predmétu smlouvy je déle:

- dodavka Casové a mistné neomezenych licenci potfebnych pro provozovéni
a uzivani dodaného zbozi kupujicim v rozsahu specifikovaném v nabidce
prodévajiciho a zaddvaci dokumentaci vetfejné zakazky,

- uzivatelskd dokumentace v rozsahu potfebném pro bézny provoz systému
apro béZznou spravu systému, vcetné popisu databdzového modelu
a struktury tabulek.
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Clanek 4
Doba a misto plnéni

Prodavajici se zavazuje realizovat predmét smlouvy v terminech specifikovanych
v Ptiloze ¢.2 - harmonogram. Proddvajici uvede zboZi do zkuSebniho provozu do
zaCatku 7. mésice ode dne doruceni vyzvy k zahdjeni plnéni ze strany kupujiciho
a ukonc¢i zkuSebni provoz nejpozdéji do konce 7. mésice ode dne doruceni vyzvy k
zahdjeni plnéni ze strany kupujiciho. ZkuSebni provoz bude trvat 4 tydny.

Kupujici si vyhrazuje pravo z provoznich ditvodi pfiméfené posunout terminy uvedené
v harmonogramu (napiiklad termin zahdjeni zkuSebniho provozu), pficemz v tomto
ptipad¢€ proddvajicimu nevznikd ndrok na ndhradu s tim ptipadné souvisejicich ndklada.

Prodavajici je povinen pribézné informovat kupujictho o realizaci plnéni pfedmétu
smlouvy na  kontrolnich dnech a  predklddat informace o  stavu
rozpracovanosti. Terminy kontrolnich dnt uréi kupujici. Kupujici je oprdvnén na
zakladé informaci  ziskanych od prodavajictho  predklddat  pfipominky
k rozpracovanému feSeni a ndvrhy na jeho tpravy (déle jen ,pfipominky*‘). Prodédvajici
je povinen vynaloZit maximdlni moZzné usili pfi zapracovani téchto ptfipominek do
zbozi, piipadné kupujicimu faddné v pisemné formé odavodnit, pro¢ nemohou byt
pfipominky akceptovéany.

Proddvajici se zavazuje, Ze provoz technologie SIEM systému nebude v ramci plnéni
pfedmétu smlouvy naruSovat chod IT infrastruktury kupujictho mimo v harmonogramu
dojednané odstavky. Konfigurace budou probihat v ¢asech po dohod€ s kupujicim,
pokud se smluvni strany nedohodnou jinak.

V ptipadé, Ze v pribcéhu zkuSebniho provozu budou ze strany kupujiciho identifikovany
vady zboZi anebo nedodé&lky, je kupujici opravnén prodlouzit délku zkuSebniho provozu
tak, aby zboZi bez vad a nedod¢lki bylo ve zkuSebnim provozu minimdalné po dobu 4
tydni.

V rdmci zkuSebniho provozu bude provadéno, za nezbytné soucinnosti prodavajiciho,
testovani a ovefeni funkénosti zboZzi na zafizeni kupujiciho, a to s ohledem na podminky
a pozadavky stanovené kupujicim na zdklad¢ této smlouvy.

Zkusebni provoz bude zahdjen podepsanim protokolu o prechodu do zkuSebniho
provozu. Veskeré vady ¢i nedodélky zbozi zjisténé v pribéhu zkuSebniho provozu je
kupujici povinen ozndmit proddvajicimu pisemné. ZkuSebni provoz bude ukoncen
podpisem akceptacniho protokolu povefenymi zdstupci smluvnich stran. Kupujici je
opravnén, nikoli vSak povinen, prevzit (akceptovat) zbozi i s jednotlivymi vadami Ci
nedodélky. K takovému ptevzeti zbozi miZe dojit pouze v piipadé, Ze tyto vady Ci
nedodélky nebudou jednotlivé ani ve vzdjemné souvislosti branit uzivani zboZi.
V takovém piipadé budou v akceptaénim protokolu zjisténé vady ¢i nedodélky uvedeny
a bude sjednéna lhita pro jejich odstranéni.

Prodavajici se zavazuje realizovat predmét smlouvy v souladu se vzdjemné
odsouhlasenym harmonogramem realizace pfedmétu smlouvy. Harmonogram realizace
pfedmétu smlouvy byl upfesnén a odsouhlasen pfed nabytim dcinnosti této smlouvy,
s piihlédnutim k poZadavkiim a provoznim podminkdm kupujictho. Harmonogram je
nedilnou soucasti této smlouvy jako jeji piiloha €. 2.

Mistem plnéni je Fakultni nemocnice Hradec Krédlové, se sidlem Sokolska 581, 500 05
Hradec Kralové — Novy Hradec Kralové.
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Zavazek prodévajiciho bude splnén pisemnym predanim fadné a v€as dodaného zbozi
v odpovidajici kvalité kupujicimu po dspé€Sném ukonceni zkuSebniho provozu podpisem
akceptacniho protokolu a pifevzetim zboZi povéfenymi zdstupci smluvnich stran.
Soucdasti preddvaného zboZi je i veSkerd predepsand ¢i nezbytnd dokumentace a povinné
doklady k prodavajicim pouZzitym vyrobkiim a protokol o proskoleni pfislusnych
zamestnanct kupujiciho.

Prodéavajici vyzve pisemné kupujictho k preddni a prevzeti zboZi nejméné pét
pracovnich dni pfedem.

Vlastnické pravo ke zboZi prechdzi na kupujictho okamzikem podpisu akceptaéniho
protokolu zastupci obou smluvnich stran.

Pravo uziti té Casti zbozi, kterd podléhd ochran¢ podle zdkond upravujicich prava
duSevniho vlastnictvi, pfechdzi na kupujiciho okamzikem pfedéani zboZzi.

Nebezpeci Skody na zboZi nese proddvajici, a to az do okamziku akceptace zbozi
povéfenymi zastupci smluvnich stran.

Akceptacni protokol, ktery je Piilohou €. 4 této smlouvy, jsou za kupujicitho opridvnéni
podepsat zaméstnanci odboru  vypocCetnich  systému:

B <ontkini osobou, kterou prodavajici poveril k preddni zboZi a
k jedndni jménem prodavajiciho pfi zajiStovani plnéni predmétu smlouvy je

Clanek 5
Cena zbozi a licen¢ni poplatky

Cena zboZi byla sjedndna dohodou smluvnich stran a ¢ini 3 554 779,- K¢ bez DPH.
BliZsi specifikace ceny zboZi je uvedena v ptiloze ¢. 3 této smlouvy.

Cena zboZi se sjednava jako kone¢nd a maximdlné piipustna. V této cené jsou zahrnuty
veSkeré ndklady prodavajiciho spjaté s realizaci zboZi a to v¢etné licen¢nich poplatkll a
ndkladl spjatych s pracemi souvisejicimi s realizaci zboZi, které proddvajici m¢l nebo
mohl pfedpokladat. K cen¢ zboZi bude ptipoctena DPH podle aktudlng platné sazby.

Cena zboZi bude uhrazena v 1 splatce se splatnosti 45 dnii od data prokazatelného
doruceni faktury (daitového dokladu) prodédvajicim kupujicimu, a to za ptedpokladu, Ze
minimélné 10 kalendafnich dni pfed stanovenym terminem splatnosti bude kupujici
opravnén zajistit Cerpani uceloveé vazanych penéznich prostfedkd na realizaci projektu
“Zvyseni kybernetické bezpecnosti ve FN HK ¢. CZ.06.3.05/0.0/0.0/15_011/0006918*
uvolnénych poskytovatelem dotace (MZCR). V opaéném piipadé vycka prodavajici
s vystavenim faktury do okamzZiku, kdy kupujici bude opravnén zajistit Cerpani uceloveé
vazanych penéZznich prostfedki na realizaci projektu “ZvySeni kybernetické bezpecnosti
ve FN HK ¢. CZ.06.3.05/0.0/0.0/15_011/0006918“. V opacném piipadé se Ilhita
splatnosti faktury prodlouzi do okamziku, kdy kupujici bude oprdvnén zajistit Cerpani
ucelové vdzanych penéZnich prostfedkll na realizaci projektu “ZvySeni kybernetické
bezpecnosti ve  FN HK ¢. CZ.06.3.05/0.0/0.0/15_011/0006918*, resp. od tohoto
okamZiku zacne béZet desetidenni lhita, v jejimZ rdmci bude kupujici povinen uhradit
prodavajicimu i cenu zbozi (bude-li faktura kupujicimu jiz doruc¢ena a uplynula-li jiz
puvodné stanovend lhiita splatnosti, jinak lhlta splatnosti neuplyne diive, nez jak je
stanoveno ve vété prvni tohoto odstavce).
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Danovy doklad - faktura musi obsahovat veSkeré ndleZitosti stanovené zdkonem C¢.
235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a dalSimi platnymi dafiovymi
a ucetnimi predpisy, vCetn¢ § 435 odst. 1 zdkona ¢. 89/2012 Sb., ob¢anského zdkoniku,
v platném znéni. Na faktufe musi byt mimo jiné uveden odkaz na tuto smlouvu, nizev
vefejné zakazky a evidenéni Cislo vefejné zakdzky; prohlaSeni prodavajiciho, Ze ke dni
vystaveni faktury neni veden v registru nespolehlivych platct dan¢ z ptidané hodnoty;
soupis ptiloh; kontaktni udaje osoby, kterd danovy doklad vystavila. Dadle bude na
faktufe uvedena informace, Ze je ptedmét vefejné zakdzky spolufinancovén z dotacnich
prostiedki EU v rdmci vyzvy integrovaného regiondlniho opera¢niho programu,
specificky cil 3.2, vyzva ¢. 10 Kybernetickd bezpecnost a ze stitniho rozpoctu
ministerstva zdravotnictvi CR v rdmci akce CZ.06.3.05/0.0/0.0/15_011/0006918
ZVYSENI KYBERNETICKE BEZPECNOSTI VE FN HK.

Pokud faktura pfedloZena prodédvajicim neobsahuje vSechny zdkonem a smlouvou
stanovené ndleZitosti, je kupujici oprdvnén ji do data splatnosti vritit stim, Ze
prodavajici je poté povinen vystavit novou fakturu s novym terminem splatnosti.
V takovém piipad¢€ neni kupujici v prodleni s dhradou faktury. Nova lhiita splatnosti, co
do poctu dnli nikoli krat$i nez lhata piivodni, zapocne béZet dnem tadného doruceni
opravené ¢i nové vystavené faktury kupujicimu.

Platebni povinnost kupujicitho se povazuje za splnénou dnem, kdy je ptisluSna castka
odepsana z bankovniho tc¢tu kupujiciho.

Veskeré platby mezi smluvnimi stranami se uskuteCuji prostiednictvim bankovniho
spojeni uvedeného v zahlavi této smlouvy. Proddvajici prohlasuje, Zze uvedené ¢islo jeho
bankovniho uctu spliuje pozadavky dle § 109 zakona ¢. 235/2004 Sb., o dani z piidané
hodnoty, v platném znéni, a jedna se o zvefejnéné Cislo tctu registrovaného platce dané
z ptidané hodnoty.

Prodédvajici prohlaSuje, Ze ke dni uzavfeni této smlouvy neni veden v registru
nespolehlivych platcti dané z pfidané hodnoty a ani mu nejsou zndmy Zadné skutecnosti,
na zékladé¢ kterych by snim sprdvce dané¢ mohl zahdjit fizeni o prohldSeni za
nespolehlivého platce dané dle § 106a zdkona ¢. 235/2004 Sb., o dani z piidané
hodnoty, v platném znéni.

Kupujici, jako pfijemce zdanitelného plnéni, je opravnén, v piipad€, Ze proddvajici je
v okamZiku uskutecnéni zdanitelného plnéni veden v registru nespolehlivych platct
dané z pfidané hodnoty, uhradit ¢astku odpovidajici vysi dan€ z piidané hodnoty na ucet
spravce dan¢ za proddvajiciho. Uhrazeni Castky odpovidajici vysi dané z ptidané
hodnoty na ucet spravce dan€ za prodavajiciho bude povazovano v tomto rozsahu za
splnéni zdvazku kupujiciho uhradit sjednanou cenu proddvajicimu.

Kupujici neposkytuje zalohové platby.

Vzhledem k financovani zakazky z rozpoétu EU a stdtniho rozpoétu CR, je prodavajici
povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu véetné
ucetnich dokladi minimélné€ po dobu 10 let od data zdanitelného plnéni. Prodavajici je
povinen po tuto dobu poskytovat pozadované informace a dokumentaci souvisejici s
realizaci projektu zaméstnanciim nebo zmocnénctiim povéienych organii (CRR, MMR
CR, MF CR, Evropské komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho
ufadu, pislusného organu finan¢ni spravy a dalSich opravnénych organi statni spravy) a
je povinen vytvorit vySe uvedenym osobdm podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim pfi provadéni kontroly sou¢innost.
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Clanek 6
Prava a povinnosti smluvnich stran

Proddvajici je povinen realizovat ptedmét smlouvy podle této smlouvy, tj. veSkeré
dodavky a implementaci kompletné a ve vysoké kvalité, v rozsahu dle této smlouvy,
zadavaci dokumentace vetejné zakdzky a nabidky proddvajiciho. Stejnd ustanoveni plati
i pro ¢innosti, vyrobky, zatizeni a doddvky vSech dodavateli proddvajiciho. Proddvajici
ma pravo vykonat veSkeré prace zpusobem, ktery povazuje za nejvyhodné&jsi k fadné
realizaci predmétu smlouvy pfi respektovani ucelu této smlouvy, dohodnutého ¢asového
postupu, smluvnich termint a dalSich prav a povinnosti dle této smlouvy. Postup praci
musi odpovidat v tomto rdmci zdjmim kupujiciho.

Proddvajici je povinen pfi provadéni pfedmétu plnéni dodrzovat veskeré platné normy,
zakony, provadéci vyhlasky, jiné pravni predpisy a metodiky tykajici se jeho €innosti
pro kupujiciho. Pokud porusenim téchto ptedpisii vznikne Skoda, je k jeji ndhradé
povinen prodévajici.

Proddvajici se zavazuje pifi poskytovani plnéni v prostordch kupujictho ¢i jeho
smluvnich partnerti dodrZovat veskeré interni ptedpisy a pravidla kupujiciho ¢i jeho
smluvniho partnera, jeZ mu budou ze strany kupujiciho pisemné ozndmeny. Prodavajici
je povinen pfizpusobit realizaci ptedmétu smlouvy provoznim podminkdm kupujiciho.
Prodévajici nesmi zasahovat do obsahu dat zpracovavanych v rdmci plnéni, jakychkoliv
dat kupujiciho ¢i jeho smluvnich partner ani provést zdsah, ktery by ovlivnil ¢i mohl
ovlivnit funkcionalitu hardware kupujiciho ¢i jiného software provozovaného na
hardware kupujiciho, v€etn€ pracovnich stanic, pokud nebude s kupujicim dohodnuto
jinak.

Prodavajici a kupujici se zavazuji vzajemné se neprodlen¢ informovat o skute¢nostech,
které znemoZziiuji, resp. podstatné¢ omezuji, plnéni jejich povinnosti z této smlouvy, a to
do 7 pracovnich dnl ode dne vzniku takové skutec¢nosti. V opa¢ném piipad¢ odpovida
ta smluvni strana, kterd svou informaéni povinnost fddn€ nesplnila, druhé smluvni
stran€ za Skodu, vzniklou v pfi¢inné souvislosti s poruSenim informacni povinnosti dle
tohoto odstavce.

Proddvajici se dale zavazuje uchovdvat vSechny doklady, dokumenty a data po dobu
a zpiisobem stanovenym platnymi pravnimi predpisy CR, napf. zdkonem &. 563/1991
Sb., o ucetnictvi, v platném znéni, a zdkonem ¢. 499/2004 Sb., o archivnictvi a spisové
sluzb€ a o zméné nekterych zdkond, v platném znéni.

Prodavajici prohlasuje, Ze je srozumén s tim, Ze je podle ustanoveni § 2 pism. e) zdkona
¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zmén¢ nékterych zakond,
v platném znéni, osobou povinnou spoluptisobit pfi vykonu finanéni kontroly provadéné
v souvislosti s thradou zboZi nebo sluzeb z vetejnych vydaja.

Kupujici na zdkladé vyhlasky ¢. 437/2017 Sb. spliuje kritéria provozovatele zakladni
sluzby a podle zdkona ¢. 181/2014 Sb. je sprdvcem a provozovatelem informacniho
systému zdkladni sluzby. Plnéni pfedmétu této smlouvy, a to ve vSech jeho fazich a ve
vSech jeho Castech musi spliovat veskeré podminky dle zdkona €. 181/2014 Sb. a dle
vyhlasky ¢. 82/2018 Sb.

Smluvni strany jsou povinny dodrZovat pravnimi pfedpisy stanovené povinnosti
k ochran¢ prav primyslového a jiného duSevniho vlastnictvi, jakoZ i chrdnit priva
spadajici do autorského prava, ochrany obchodniho, hospodéiského a statniho tajemstvi.



6.9

6.10

6.11

7.1
7.2

7.3

Proddvajici je povinen zajistit, aby kupujici nabyl piisluSna oprdvnéni z prav dusevniho
vlastnictvi, kterd se tykaji pfedmétu této smlouvy a jsou nezbytnd pro fddné plnéni této
smlouvy a pro fddné uzivani zboZzi kupujicim.

V ramci poskytovani soucinnosti nesmi dochdzet k nadmérnému zatéZovani kupujiciho
aktivitami, které prodavajici jakoZto odbornik na dodédni zbozi by mél byt schopen
vyfeSit vlastnimi silami. Kupujici poskytne proddvajicimu nezbytnou soucinnost
spoCivajici zejména v ptfipravé informaci, dokumentl a dat, které jsou ze strany
kupujictho nezbytné poskytnout pro fddné plnéni pfedmétu smlouvy nebo divodné a
véas proddvajicim pozadovany. V piipad¢ zjiSténych rozporG v poskytnutych
informacich proddvajici zajisti jejich validaci vlastnimi silami. Kupujici poskytne
prodavajicimu soucinnost do 5 pracovnich dni ode dne pisemného vyzvani k poskytnuti
soucinnosti, nedohodnou-li se smluvni strany jinak.

Proddvajici prohlasuje a zavazuje se, Ze po celou dobu platnosti této smlouvy bude mit
sjedndnu pojistnou smlouvu pro ptfipad, Ze svou cinnosti v souvislosti s plnénim
predmétu této smlouvy zpisobi Skodu tfeti osobé (pficemz touto tieti osobou se rozumi
v prvni fadé kupujici) s limitnim pojistnym plnénim na jednu Skodnou udélost
minimdlné 10.000.000 K¢ (slovy deset milioni korun ¢eskych), a Ze tuto pojistnou
smlouvu bude udrzovat po celou dobu plnéni pfedmétu této smlouvy v platnosti a tak,
aby vySe uvedené limitni pojistné plnéni nebylo sniZeno ¢i jinak ovlivnéno v
neprospéch kupujicitho. Doklady o pojisténi (pfedevSim kopii pojistné smlouvy)
pfedloZil prodavajici kupujicimu v rdmci soucinnosti pfed podpisem této smlouvy.
Proddvajici se zavazuje predkladat kupujicimu v prib&hu plnéni pfedmétu této smlouvy
kopie pojistnych certifikati ¢i jinych obdobnych dokladd o pojisténi, a to vzdy
nejpozdéji do 1 mésice po jejich obdrzeni.

Clanek 7
Odpovédnost za vady
Zarucni doba poc¢ind béZet od fddného protokolarniho pfedani zboZi a ¢ini 24 mé&sict.
Prodévajici se zavazuje, Ze zboZi bude mit vlastnosti stanovené zaddvaci dokumentaci
vefejné zakazky, obsahem nabidky prodavajiciho, touto smlouvou a technickymi
normami vztahujicimi se na zboZzi, ato po dobu poskytnuté ziruky bez ohledu na

skuteCnost, zda se jednd o vadu skrytou nebo zjevnou, kterd mohla byt ze strany
kupujictho identifikovédna pfed datem protokoldrniho ptedéni.

Proddvajici poskytuje kupujicimu zaruku za to, Ze:

- dodané zbozi bude od okamziku jeho protokolarniho ptevzeti do konce zarucni
doby bez vad a bude fungovat v souladu se specifikacemi uvedenymi ve smlouvé a
v zaddvaci dokumentaci vetfejné zakazky (vCetn¢ specifikaci rozhrani a spoluprace
s moduly a systémy od jinych softwarovych vyrobct),

- zrealizované plnéni bude spravnym, nezkreslenym a udplnym zpiisobem
zpracovavat veskera data,

- zbozi ve své dodané nebo proddvajicim implementované podobé nebude
obsahovat viry nebo jiné dysfunkce, které by zabranily kupujicimu uzivat predmét
plnéni nebo které by zpusobily, Ze predmét plnéni piestane fungovat nebo jeho
fungovéni bude omezeno nebo jinak negativné ovlivnéno,

- zrealizované plnéni bude fadné fungovat v prosttedi kupujiciho, zejména Ze bude
fungovat na jeho IT infrastruktuie, bude zajiStovat prebirani a preddvani dat z/do
stavajicich informacnich systému kupujiciho,



- jakékoli plnéni prodavajicitho dle smlouvy ani uZivani pfedmétu plnéni ze strany
kupujiciho dle této smlouvy neporusuje a ani nebude mit za nésledek poruSeni
jakéhokoliv prava duSevniho vlastnictvi tfetich osob. V piipadé€, Ze prodavajici
porusi tento zdvazek, je proddvajici odpovédny za veSkeré disledky z toho
plynouci, zejména je povinen neprodlené zajistit kupujicimu pravo uZivat zboZi
tak, aby nedochdzelo k naruSovani prava duSevniho vlastnictvi tietich osob a
nahradit kupujicimu veskerou Skodu, kterd tim byla kupujicimu zplsobena.
Prodavajici prohlaSuje, Ze je oprdvnén poskytnout kupujicimu licenci na
poskytnuté plnéni.

- instalace a implementace plnéni budou ze strany proddvajictho poskytoviny
s odbornou péci v souladu s touto smlouvou a prostfednictvim pracovnikl
prodavajictho  disponujicich  dostateCnym vzdélanim a zkuSenostmi s
poskytovanim daného plnéni,

- funkcionalita plnéni bude po celou dobu ode dne protokoldrniho pievzeti zboZzi do
okamziku ukonceni poskytovani Podpory plnéni v souladu s touto Smlouvou
a v souladu s v té dobé platnymi pravnimi predpisy Ceské republiky, metodikami
a dal§imi normami, které se vztahuji k dané problematice a ¢innosti kupujiciho.

7.4  Kupujici ma vuci prodavajicimu tato prava z odpovédnosti za vady:

7.5

8.1

a) préavo na bezplatné odstranéni reklamovanych vad,

b) pravo na odstoupeni od smlouvy, pokud vady ¢i nedodélky jsou takového
charakteru, Ze podstatné ztézuji ¢i dokonce brani v uzivani zboZzi. Za vady
podstatné ztéZujici ¢i dokonce branici v uzivani zboZzi se povazuji i vady, které
jsou opakovaného charakteru.

Dal$i prdva a povinnosti smluvnich stran souvisejici s vadami a nedod€lky zbozi
v rdmci zaruéni doby (pfedevSim zplusob oznamovani vad a nedod¢lkt, lhity pro
ndstup k odstranéni vad a nedod¢lki, lhlty pro odstranéni vad a nedodélkli, smluvni
sankce za nesplnéni nékteré z téchto povinnosti, kontaktnich osob, resp. pracovist
smluvnich stran, nezbytné soucinnosti smluvnich stran, dostupnosti servisniho
technika) se fidi servisni smlouvou, kterou mezi sebou smluvni strany uzaviely v
souladu se zadavaci dokumentaci kupujicitho ze dne 12. 9. 2018 a to na zakladé
vysledku zad4vaciho fizeni na vetejnou zakdzku ,,ZvySeni kybernetické bezpecnosti ve
FN HK - Dodédvka a implementace technologie SIEM*, zadaného dle § 56 zdkona ¢.
134/2016 Sb., o zad4avani vefejnych zakazek, v platném znéni, v otevieném fizeni pod
evidencnim cislem pfidélenym ve Véstniku vefejnych zakazek Z2018-015936, a
nabidkou prodavajiciho ze dne 8. 10. 2018, s tim rozdilem, Ze odstraiiovani vad a
nedod¢lkt zboZi bude proddvajicim v rdmci zdru¢ni doby provadéno zcela beziplatné
(ptiCemz tato bezuplatnost se vztahuje pfedevSim na ndklady na dopravu, ndklady na
nahradni dily a spotfebni material, mzdové naklady apod.).

Clanek 8
Diivérné informace, ochrana osobnich udaju

V piipadé¢, Ze bude pii plnéni predmétu této smlouvy dochazet ke zpracovani osobnich
udajt, je tato smlouva zdrovenn smlouvou o zpracovani osobnich udaji ve smyslu
Clanku 28, odst. 3 Natizeni Evropského parlamentu a Rady (EU) 201/679, ze dne 27.
4. 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udaji (déle jen ,,GDPR®). Proddvajici ma v takovém piipadé
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8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

pro ucely ochrany osobnich udajii postaveni zpracovatele ve smyslu GDPR.
Prodavajici je povinen splnit vSechny povinnosti z toho vyplyvajici. Proddvajici je
zejména povinen po celou dobu plnéni predmétu této smlouvy zajistit persondlni
obsazeni pozice povétence pro ochranu osobnich tdaji v souladu s GDPR, ktery bude
odpovédny za dozor nad zajiSténim ochrany osobnich ddaji v rdmci plnéni predmétu
této smlouvy.

Prodéavajici je opravnén zpracovavat osobni udaje pouze v rozsahu nezbytné nutném
pro plnéni pfedmétu této smlouvy, za ucelem plnéni predmétu této smlouvy a na
zdklad¢ dalSich pisemnych pokynti kupujiciho. Za timto tucelem je prodavajici
opravnén osobni ddaje zejména uklddat na nosice informaci, upravovat, uchovédvat po
dobu nezbytnou k uplatnéni prav proddvajiciho vyplyvajicich z této smlouvy, preddvat
zpracované osobni udaje kupujicimu a nepotiebné osobni udaje likvidovat.

Prodévajici ucini v souladu s platnymi pravnimi ptedpisy (zejména ¢l. 32 GDPR)
dostateCnd organizacni a technickd opatfeni zabranujici pfistupu neopravnénych osob
k osobnim uddajim a zabranujici jakémukoli uniku osobnich tudaji mimo sféru
kontroly proddvajictho a poruseni jejich integrity, dostupnosti a odolnosti systému
zpracovani.

Prodavajici bude kupujicimu ndpomocen pii zajiStovdni jeho povinnosti ohldsit
pfipadné poruseni zabezpecCeni osobnich tidaji dozorovému udfadu, oznamit piipadné
poruseni zabezpeceni osobnich ddaji subjektu tdaji, posoudit vliv zpracovani na
ochranu osobnich udaji a pfipadné konzultovat zpracovani s dozorovym ufadem.
Prodavajici je ddle povinen umoznit kupujicimu nebo jim poveéfenému auditorovi €i
jiné kupujicim povéefené osobé kdykoli béhem plnéni predmétu této smlouvy a 3 roky
po skonceni zaruéni doby, resp. 3 roky po skonceni platnosti této smlouvy kontrolu
opatieni k ochran¢ osobnich ddaji a poskytnout v ramci této kontroly veSkerou
nezbytnou soucinnost.

Po ukonceni zpracovini osobnich udaji prodavajici podle rozhodnuti kupujiciho
vSechny osobni udaje u néj uloZzené vymaze, vCetné vSech piipadnych kopii a zéloh,
poskytne kupujicimu veSkeré informace potiebné k doloZeni splnéni povinnosti
zpracovatele a umozni kontrolu kupujiciho nad jejich plnénim.

Prodévajici nezapoji do zpracovani osobnich udaji Zadného jiného zpracovatele bez

pfedchoziho pisemného souhlasu kupujiciho.

Proddvajici zajisti, aby jeho zamé&stnanci byli v souladu s platnymi pravnimi piedpisy

pouceni o povinnosti ml¢enlivosti a 0 moZnych nésledcich pro pfipad poruseni této

povinnosti.

Prodavajici zajisti, aby pisemnosti a jiné hmotné nosi¢e informaci, které obsahuji

osobni udaje, byly uchovavany pouze v uzamykatelnych mistnostech.

Prodavajici zajisti, aby pisemnosti a jiné hmotné nosi¢e informaci, které obsahuji

citlivé ddaje, byly uchovdviany v uzamykatelnych skiinich umisténych v

uzamykatelnych mistnostech.

Proddvajici zajisti, aby elektronické datové soubory obsahujici osobni tdaje byly

uchovavany v paméti pocitace pouze:

a) je-li pfistup k takovymto souborim chranén heslem nebo,

b) je-li pfistup k uzivani pocitace, v jehoZ paméti jsou tyto soubory umistény,
chrdnén heslem.



8.11

8.12

8.13

8.14

8.15

9.1

9.2

9.3

94

Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se
smluvnimi stranami, které nejsou béZné dostupné v obchodnich kruzich a se kterymi
se smluvni strany sezndmi pii realizaci pfedmétu smlouvy nebo v souvislosti s touto
smlouvou, se povazuji za divérné informace.

Prodévajici se zavazuje, ze divérné informace tykajici se kupujictho jinym subjektiim
nesd@li, nezpfistupni, ani nevyuZije pro sebe nebo pro jinou osobu. Zavazuje se
zachovat je v piisné tajnosti a sdélit je vyluéné t€ém svym zaméstnancim nebo
poddodavatelim, ktefi jsou povéfeni plnénim predmétu této smlouvy a za timto
ucelem jsou oprdvnéni se s témito informacemi v nezbytném rozsahu sezndmit.
Prodavajici se zavazuje zabezpecit, aby i tyto osoby povazovaly uvedené informace za
davérné a zachovavaly o nich pfisnou mlcenlivost.

Povinnost plnit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace, které:
a) mohou byt zvefejnény bez poruseni této smlouvy,
b) byly pisemnym souhlasem dotéené smluvni strany zprosStény téchto omezent,

c) jsou zndmé nebo byly zvefejnény jinak, neZ ndsledkem poruseni povinnosti
nékteré ze smluvnich stran,

d) piijemce je zné diive, neZ mu je ptfedd druhd smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo piisluSnym spravnim
orgdnem na zdklad¢ zédkona, popiipadé, jejichZ uvetejnéni je stanoveno zdkonem,

f) smluvni strana sd€li osob& vazané zdkonnou povinnosti mlcenlivosti (napf.
advokatovi nebo dantiovému poradci) za icelem uplatiiovani svych prav.

Povinnost ml¢enlivosti, ochrany osobnich ddajii a ochrany diivérnych informaci trva
bez ohledu na ukonceni platnosti této smlouvy.

Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny
druhou smluvni stranou, nezpiistupni tfetim osobdm bez pisemného souhlasu druhé
smluvni strany a nepouZiji tyto informace k jinym tdceltim, neZ k plnéni pfedmétu této
smlouvy.

Clanek 9
Smluvni sankce

V piipadé€, Ze se z diivodu na strané¢ prodédvajiciho dostane proddvajici do prodleni se
spInénim lhit stanovenych v ¢l. 4.1 a 4.3 této smlouvy, zaplati proddvajici kupujicimu
smluvni pokutu ve vysi 5.000,- K¢ za kazdy i zapocaty den prodleni.

V piipadé, Ze proddvajici porusi svlij zdvazek stanoveny v ¢l. 4.3 této smlouvy, zaplati
proddvajici kupujicimu smluvni pokutu ve vysi 5.000,- K¢ za kaZzdou i zapocatou
hodinu ptferuSeni provozu dotéeného zdravotnického systému.

Pokud prodévajici porusi svou povinnost uvedenou v ¢l. 4.6 této smlouvy, tzn.
neodstrani-li proddvajici vady a nedodé€lky zboZzi uvedené v akceptacnim protokolu ve
lhite, kterd byla v akceptacnim protokolu sjedndna, bude kupujici opravnén vytctovat
prodavajicimu smluvni pokutu ve vySi_5.000,- K¢ za kazdy den prodleni, a to za kazdou
neodstranénou vadu ¢i nedod¢lek zv1ast.

Pokud prodavajici porusi nékterou svou povinnost uvedenou v ¢l. 8.1 — 8.10 této
smlouvy, tj zejména bude-li prodadvajici zpracovavat osobni udaje za jinym ucelem ci
vjiném rozsahu nez jak to vyplyva ztéto smlouvy, nebo nezajisti-li prodavajici
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9.5

9.6

9.7

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

sjednanym zplisobem ochranu osobnich tudaji, bude kupujici opridvnén vyucétovat
proddvajicimu jednordzovou smluvni pokutu ve vysi 500.000,- K&, a to za kazdy takovy
piipad zvlast, a to i opakovang.

JestliZze prodavajici porusi né€kterou svou povinnost uvedenou v €l. 8.12 nebo 8.15 této
smlouvy, je kupujici opravnén uplatnit vi¢i proddvajicimu smluvni pokutu ve vysi
100.000,- K¢ za kazdé takovéto poruSeni zvlast, a to i opakované.

V ptipadg, Ze kupujici bude v prodleni se zaplacenim predlozené faktury proddvajiciho,
zaplati proddvajicimu smluvni tdrok z prodleni ve vysi 0,025 % z dluzné ¢astky za kazdy
den prodleni.

Zaplacenim smluvni pokuty neni dot¢eno pravo kupujicitho na nahradu Skody vzniklé
poruSenim smluvni povinnosti, které se smluvni pokuta tyk4, tzn. Ze zaplacend smluvni
pokuta se na ndhradu Skody nezapocitava.

Clanek 10
Zavérecna ujednani
Tato smlouva nabyvad platnosti dnem jejitho podpisu opravnénymi zdstupci obou
smluvnich stran a G¢innosti dnem jejiho uvetejnéni v registru smluv.

Tato smlouva a vSechny pravni vztahy s ni souvisejici se fidi ceskym pravnim fadem,
zejména zdkonem €. 89/2012 Sb., ob¢anskym zdkonikem, v platném znéni.

Kupujici je opravnén od smlouvy odstoupit zejména v piipadé, Ze:

prodavajici neuvede zboZi, obsahujici pfipravené vazby, workflow a konfigurace, do
testovaciho provozu v kompletni podobé, a to alespoit 1 mésic pfed pldnovanym
zahgjenim zkuSebniho provozu dle harmonogramu,

realizuje-li proddvajici predmét smlouvy v rozporu se zaddnim, harmonogramem popf.
pfedmétem této smlouvy nebo v kvalité nespliujici obecné technické pozadavky, a to i
pfes pisemné upozornéni kupujiciho, anebo kdy vady ¢i nedodélky jsou takového
charakteru, Ze podstatné zt€Zuji ¢i dokonce brani v uZivani zbozi ke stanovenému ucelu.

Odstoupeni od smlouvy musi byt provedeno pisemné, jinak je neplatné. Smluvni strany
dohodly, Ze odstoupeni od smlouvy je Gc¢inné uplynutim tii dnd ode dne jeho doruceni
prodavajicimu.

Jestlize bude platnost smlouvy ukon¢ena dohodou ¢i odstoupenim proddvajiciho pred
dokonCenim realizace predmétu smlouvy, smluvni strany protokolarné provedou
inventarizaci plnéni veSkerych ¢innosti provedenych k datu, kdy byla ukoncena platnost
smlouvy, a na tomto zdklad¢ provedou vyrovndni vzdjemnych zdvazkl z toho pro né
vyplyvajicich.

Prodavajici neni opravnén postoupit pohleddvku plynouci z této smlouvy tieti osob¢ bez
ptedchoziho pisemného souhlasu kupujiciho.

Veskeré zmény smlouvy Ize provést pouze formou pisemnych dodatkid podepsanych
opravnénymi zastupci obou smluvnich stran.

Predmét smlouvy poskytnuty na zdkladé této smlouvy, resp. prava a povinnosti z této
smlouvy vyplyvajici, pfechdzi pii zaniku kupujiciho na jeho pravniho nastupce.

Vsechny spory, které vyplynou z této smlouvy nebo v souvislosti sni, se strany
predevsim pokusi fesit vzdjemnou dohodou. Nedojde-li ke smiru, budou vSechny spory,
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vzniklé z této smlouvy nebo v souvislosti s ni, feSeny u vécné a mistné piisluSného
soudu v Ceské republice.

10.10 Smluvni strany prohlaSuji, Ze je jim zndm obsah smlouvy a Ze tuto smlouvu uzaviely na
zdklad¢ svobodné a vdzné vile. Na ditkaz této skutecnosti pfipojuji své podpisy.

Prilohy:

1) podrobna specifikace zboZzi

2) harmonogram realizace pfedmétu smlouvy
3) specifikace ceny zboZi

4) akceptacni protokol

Za prodavajiciho: Za kupujiciho:

Ve Smificich V Hradci Kralové

3.1.2019 7.1.2019

AUTOCONT a.s. Fakultni nemocnice Hradec Kralové
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Priloha €.1 - Podrobna specifikace zbozi

Hardware — dvojice server(. Sizing kazdého z nich — viz. tabulka

Server —2 ks DELL PowerEdge R740XD Server

CPU Intel®Xeon®Silver 4116 2.1G, 120/ 24T (az 2x CPU)
RAM 96 GB RAM 2666M T/s RDIMMs (az 3 TB)

RAID kontrolér PERC H740P RAID Controller, 8Gb NV Cache

HDD (systém) 2x 300GB 15K RPM SAS (az 4 disky 2.5")

HDD (data) 7x 8TB 7.2K RPM NLSAS (aZ 12 disk(i 3.5")

Zdroj 2x Hot-plug, redundandni (1+1), 750W
Management iDRAC9 Enterprise

NIC Broadcom 5720 QP 1Gb

Zaruka ProSupport and Next Business Day Onsite Service

Licence — viz. tabulka

P/N: Specifikace ks
D1RNCLL IBM QRadar Software Install License + SW Subscription & Support 12 Months 1
D12JLL IBM QRadar Software Node Install License + SW Subscription & Support 12 Months 2
D1RNRLL IBM QRadar Event Capacity 500 Events Per Second License + SW Subscription & Support 1
12 Months
D1RP3LL IBM QRadar Event Capacity 2.5K Events Per Second License + SW Subscription & Support 1
12 Months
IBM QRadar Flows Capacity 50K Flows Per Minute License + SW Subscription & Support 1
D1RQMLL
12 Months
D10VDLL IBM Security QRadar Vulnerability Manager Software 60XX Install License + SW 1
Subscription & Support 12 Months
D10VJLL IBM Security QRadar Vulnerability Manager Capacity Increase 256 1
D1RSOLL IBM QRadar High Availability Software Install License + SW Subscription & Support 12 1

Months




Priloha €. 2 - Harmonogram projektu "Zvyseni kybernetické bezpecnosti ve FN HK - technologie SIEM"

C.
Etapa €innosti

Cinnost

9_SIEM

Mésice 2019

10

11

12

2 Vyzva k zahgjeni plnéni 0 0
10 |Analyza prostfedi a vazeb 1 6 6
Instalace operacniho systému,
potfebné databaze do
20 |dodaného prostiedi 6 6 1
30 Zprovoznéni a konfigurace SEM 5 19 13
40 |ZAcvik administratord SEM 18 19 1
50 |Pfiprava atestovani 20 21 1
Analyza Zjisténych informaci,
60 [Fesenirutinnich probléma 22 23 1
Ladéni systému, syst udalosti
70 |serveru 23 24 1
80 |ZkuSebniprovoz 25 28 3

Vypracovani dokumenace




Priloha €. 3 - Specifikace ceny zbozi

1. Cenazadodavku Hardware v rozsahu uvedeném v Pfiloze €. 1 smlouvy je:
495 500,00 K¢ bez DPH

2. Cenazadodavku SW licenci v rozsahu uvedeném v Pfiloze €. 1 smlouvy je:
2 334 779,00 K¢ bez DPH

3. Cenazaimplementaci a konfiguraci v rdmci projektu dle harmonogramu uvedeného
v Priloze €. 2 smlouvy je:

724 500,00 K¢ bez DPH

Celkem bez DPH: 3 554 779,00 K¢
Castka DPH (21%) : 746 504,- K&
Celkem vcetné DPH: 4 301 283,- KC



Priloha ¢.4

Akceptacni protokol

Dodavatel
IC

DIC
Adresa
tel:

email:

F:akultni nemochice Hradec Kralové
IC: 179906
DIC: CZ00179906

Novy Hradec Krélové

Adresa Sokolska 581, 500 05 Hradec Kréalové —

Smlouva/objednavka ¢.:
Faktura ¢.:

Datum vystaveni
predavaciho protokolu:

Misto urceni:
Odbor vypocetnich systémii

Hradec Kralové
Fakultni nemocnice Hradec Kralové

Sokolska 581, 500 05 Hradec Kralové — Novy

Dodavatel potvrzuje, ze zbozi, tak jak je uvedeno nize, bylo dodano a nainstalovano v souladu

s Kupni smlouvou ¢. XY

Zbozi ,,Zvyseni kybernetické bezpecnosti ve FN HK - Dodavka a implementace technologie XXX"

(oznacdeni stejné jako v rozpoctu projektu):

Oznaceni zbozi v rozpoctu projektu (kod +
nazev)

Oznaceni zbozi v kupni | Typ prfistroje, vyrobce

smlouvé a na fakture

Viz pfFiloha

Dodané vyrobky a prislusenstvi:

Prislusenstvi - Prislusenstvi - typ
obecny nazev

Vyrobni €islo | Vyrobce Pocet

Cenal/kus
s DPH

Zaskoleni personalu probéhlo dne .......... )

Zbozi predal:
datum:

podpis:

Zbozi prevzal:
datum:

podpis:




