| REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O DILO NA PROVEDENI MENSICH
STAVEBNICH PRACI

Cislo smlouvy: 02PT-005959
Evidenéni ¢islo (ISPROFIN/ISPROFOND): 500 115 0003.9966
Nézev souvisejici vefejné zakazky: Uprava tzemi pro stavbu PHS ORECH - DALNICE
D0 515 - km 19,250-19,713 vlevo

uzaviend nize uvedeného dne, mésice a roku mezi nisledujicimi smluvnimi stranami (dile
jako ,,Smlouva®):

Reditelstvi silnic a ddlnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: prispévkova organizace

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smiuvnich:
kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Objednatel’)

PV stavby s.r.o.

se sidlem Na Zvahové 198/8, Hlubocepy, 152 00 Praha 5
1CO: 04165667

DIC: CZ04165667

zapis v obchodnim rejstiiku: 243247 vedena u MS v Praze
pravni forma: $.1.0.

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:

tel:

kontaktni osoba ve vécech technickych:



e-mail:

tel:

(dale jen ,,Zhotovitel”)
(Objednatel a Zhotovitel dale takeé spoleéné jako .Smluvni strany*)
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o]

1~

I.
Uvodni ustanovent

Smlouva je uzaviena podle ustanoveni § 2586 a nasl. zdkona €. 89/2012 Sb., obZansky
zdkonik, v platném znéni (dale jen ,,Obéansky zdikonik™) na zakladé vysledkd vefejné
zakazky malého rozsahu na stavebni prace vedené pod vySe uvedenym nazvem zadavanou
mimo zaddvaci fizeni v souladu s § 31 zdkona &. 134/2016 Sb., o zadavani vefejnych
zakazek, v platném znéni (dale jen ,,Zakazka*).

Pro vylouéeni jakychkeliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k poddni nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v piipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejirdi mife zohlediiovala u¢el Zakazky vyjadieny
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v piipadé chybgjicich ustanoveni Smlouvy budou pouZita dostatetné konkrétni
ustanoveni zaddvaci dokumentace nebo vyzvy k podani nabidek;

¢) v pripadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL
Piedmét plnéni

. Zhotovitel se zavazuje provést na svj naklad a nebezpeéi pro Objednatele dilo. jehoz

podrobna specifikace je uvedena v piiloze €. 1 Smlouvy (dale jako , Dilo®).

Mistem provadéni Dila (stavebnich praci) je dalnice DO 515 —km 19,250-19,713 vlevo

. Zhotovitel je povinen pfedat spolu s Dilem Objednateli také veSkerou dokumentaci

vztahujici se k Dilu, kterd je obvykle s Dilem Objednateli pfedavana.

Objednatel se zavazuje zaplatit za Dilo provedené v souladu s touto Smiouvou cenu Dila
uvedenou ve ¢l. IV. této Smlouvy.

I11.
Doba plnéni

. Zhotovitel je povinen zahdjit provadéni Dila na zakladé vyzvy Objednatele.

Zhotovite! je povinen provést Dilo (tj. dokongit a pfedat) Objednateli do 3 mésica od
piedani staveni§té. O pfedani (resp. pfevzeti) dila bude sepsan pfedavaci protokol
podepsany obéma Smluvnimi stranami, pficemz Objednatel neni povinen pfevzit dilo, které
vykazuje vady.
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Iv.
Cena

Objednatel se zavazuje uhradit Zhotoviteli za fadné a véasné provedeni Dila nasledujici
cenu (dale jako ,,Cena Dila*):

Cena Dila bez DPH: 299 390 ,- K¢
DPH: 62 872 ,- K¢
Cena Dila véetné DPH: 362 262 ,- K¢

Cena Dila je stanovena jako maximdini a nepfekroéitelna s vyjimkou zmény zakonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

Polozkovy rozpocet Ceny Dila (vykaz vymeér) je uveden v pifloze ¢. | této Smlouvy,
véetné vyziskn.
V.
Platebni podminky

Objednatel se zavazuje uhradit Cenu Dila jednordazovym bankovnim pievodem na Gcet
Zhotovitele uvedeny na faktufe, a to na zakladé danového dokladu — faktury vystavene
Zhotovitelem se lhiitou splatnosti 30 dnti ode dne doruéeni faktury Objednateli. Fakturu lze
predloZit Objednateli nejdiive po protokolamim pievzeti Dila Objednatelem bez vad, resp.
po odstranéni viech vad provedeného Dila, resp. nejpozdéji ve lhaté do 15 dni ode dne
protokoldarniho piedéni dila Objednateli.

Fakturovana Cena Dila musi odpovidat Cené Dila uvedené ve cl. IV, této Smlouvy.

Faktura musi obsahovat veskeré nalezitosti stanovené pravnim fadem, zejména ust. § 29
zdkona ¢. 235/2004 Sb. a ust. § 435 Obcanského zakoniku. Faktura dale musi obsahovat
¢islo Smlouvy, nazev Zakdzky a ISPROFIN/ISPROFOND. Pokud faktura nebude
obsahovat vSechny poZadované udaje a naleZitosti nebo budou-li tyto udaje uvedeny
Zhotovitelem chybné, je Objednate] opravnén takovou fakturu Zhotoviteli ve lhité
splatnosti vratit k odstranéni nedostatki, aniZ by se tak dostal do prodleni s thradou Ceny
Dila. Prodavaji¢i je povinen zaslat Objednateli novou (opravenou) fakturu ve lhite 15
(patnacti) kalendainich dnd ode dne doruceni prvotni (chybné) faktury Objednateli. Pro
vylouéeni pochybnosti se stanovi, Ze Objednatel neni v takovém pfipadé povinen hradit
fakturu ve lhaté splatnosti uvedené na prvotni (chybné) faktute a Zhotoviteli nevznika
v souvislosti s prvotni Fakturou Zadny narok na troky z prodleni.

Objednatel neposkytuje zadné zalohy na Cenu Dila, ani diléi platby Ceny Dila.

Smluvni strany se dohodly, Zze povinnost Ghrady faktury vystavené Zhotovitelemn je splnéna
okamzikem odepsani piislusné penéZni castky z Gétu Objednatele ve prospéch uUctu
Zhotovitele uvedeného na faktufe. Zhotovitel je ve smyslu pfedchozi véty povinen na

faktufe uvadét (et Zhotovitele uvedeny v ustanoveni Smlouvy upravujicim Smluvni
strany.
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Platby budou probihat v K& (korundch ¢eskych) a rovngZ veskeré cenové udaje budou
uvedeny v této méné.

Objednatel u poskytnutych stavebnich nebo montaznich praci uvedenych v €iselniku
Klasifikace produkce CZ-CPA kod 41 az 43 neni platcem DPH., tedy se na n&j nevztahuje
rezim pienesené dafiové povinnosti. Faktury musi byt vystaveny vietné DPH.

VL.
Zaruka za jakost, odpovédnost za vady, pojisténi

Zhotovitel poskytuje Objednateli zdruku za jakost Dila ve smyslu ust. § 2113 a § 2619
Obcanského zakoniku na dobu 12 mésfci ode dne pfevzeti Dila Objednatelem.

Zhotovitel odpovida za vady Dila dle Obéanského zdkoniku, Objednateli vznikaji v pfipadé
vad Dila naroky dle ust. § 2615 a nasl. Obcanského zakontku.

Reklamace, prostiednictvim kterych Objednatel uplatiiuje zaruku za jakost Dila, musi byt
tadné dolozeny a musi mit pisemnou formu. O kazdé reklamaci bude Zhotovitelem sepsan
reklamaéni protokol, ktery musi obsahovat popis reklamované vady, dobu nahla$eni vady,

navrh zplsobu odstranéni vady, zdznam o provedené opravé a akceptaci zjedndni
Objednatelem.

Opravnéné reklamované vady dila Zhotovitel odstrani bez zbyte€ného odkladu a bezplatng.
Neugini-li tak ani v Objednatelem dodate¢n® pisemné stanovené priméfené lhité, je
Objednatel opravnén vady Dila odstranit jinym vhodnym zpusobem a poZadovat po
Zhotoviteli uhrazeni vSech s odstranénim téchto vad pfimo souvisgjicich nakladi.

Predchozi vétou neni dotéen narok Objednatele na thradu smiuvni pokuty Zhotovitelem die
¢l. VIII odst. 3 Smlouvy.

Je-li provedenim Dila s vadami poruiena tato Smlouva podstatnym zpisobem,
mé Objednatel naroky z vad Dila podle ust. § 2106 Ob&anskeého zékoniku.

VIL
Zvlaitni povinnosti Zhotovitele

Zhotovitel se zavazuje prostudovat pfipominky a upozornéni Objednatele, tykajici se
pribéhu a zpusobu pilnéni smluvnich povinnosti Zhotovitele, a v pkipadé jejich
opodstatnénosti bez zbyté&ného odkladu vyvodit odpovidajici zdvéry a pfijmout dpatteni k
odstranéni nedostatkl v plnéni Smlouvy. O téchto opatfenich bude informovat Objednatele.

Zhotovitel je povinen dodrzovat veskeré platné technické a pravni pfedpisy, tykajici se
zajisténi bezpetnosti a ochrany zdravi pfi praci a bezpeénosti technickych zafizeni zejména
nafizeni vlady &. 591/2006 Sb., a Smémici GR RSD CR &. 4/2007 Pravidla bezpeénosti
prace na dalnicich a silnicich. Zhotovitel se zavazuje zajistit vlastni dozor nad bezpetnosti
prace a soustavnou kontrolu na pracovistich.

. Zhotovitel nebude bez pisemného souhlasu pouzivat zafizeni Objednatele.

PoruSovani piedpist bezpecnosti price a technickych zafizeni a bezpe¢nosti provozu na
dalnicich a silnicich se povaZuje za podstatné poruseni smluvnich povinnosti Zhotovitele
podle Smlouvy.
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VIII.
Smluvni sankce

V ptipadé prodleni Zhotovitele s provedenim Dila ma Objednatel vii¢i Zhotoviteli narok na
uhrazeni smluvni pokuty ve vysi 0,1 % z Ceny Dila bez DPH za kazdy i zapocaty den
prodleni s pfedanim fadné dokongeného Dila.

V piipadé prodleni Objednatele suhrazenim Ceny Dila je Zhotovitel opravnén po
Objednateli Pozadovat Grek z prodleni ve vy§i stanovené platnymi pravnimi pfedpisy.

Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nadhradé Skody druhe
Smluvni strané, a to v plné vysi. Uplatnénim smluvai pokuty neni dotéena povinnost
Zhotovitele k fadnému dokonéeni Dila a jeho predani Objednateli.

IX.
Ukonéeni Smlouvy

Smluvni strany mohou Smlouvu ukonc¢it pisemnou dochodou.

Objednate! je opravnén pisemné odstoupit od Smlouvy s Géinky ex tunc v pfipadé, ze
Zhotovitel ve stanovenych lhittach ¢i terminech nezapoéne s plnénim piedmétu Smlouvy
nebo jeho casti.

Objednatel je opravnén pisemné odstoupit od Smlouvy sucinky ex tunc v pfipadé, ze
prokéze, ze Zhotovitel v ramci své nabidky podané v Zakazce uvedl nepravdiveé adaje, ktere
ovlivnily vybér nejvhodn&jéi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy s G¢inky ex tunc v piipadg,
7e druha Smluvni strana opakované (minimalné tfikrat) porusi své povinnosti dle této
Smlouvy a na tato porudeni smluvnich povinnosti byla Smluvni stranou pisemné
upozornéna. Smluvni strany vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy
oprivnény od Smlouvy platné odstoupit i tim zpisobem, Ze pisemné odstoupeni od
Smlouvy doru¢i druhé Smluvni strané spole¢né stfetim pisemnym upozornénim na
poru§eni smluvni povinnosti druhé Smluvni strany.

Objednatel je opravnén pisemné vypoveédét Smlouvu sucinky od dorufeni pisemné
vypovédi Zhotoviteli, a to i bez uvedeni divodu. Vtomto piipadé je viak povinen
Poskytovateli uhradit nejen cenu jiz fddné dokonéené &asti Dila, ale i Zhotovitelem
prokazatelné doloZené mamné vynaloZzené 1é&elné naklady piimo souvisejici
s neuskuteénénou ¢asti pfedmétu plnéni, které Poskytovateli vznikly za dobu Gcinnosti
Smlouvy. Néaklady ve smyslu pfedchozi véty se nerozumi usly zisk.

X.
Registr smluy

Zhotovitel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym zdkonem
¢. 340/2015 Sb., o zvlastnich podminkdch (&innosti nékterych smluv, uvefejiiovani t€chto
smluv a o registru smluv, ve znéni pozdgjsich piedpist (dale jako ,.zakon o registru smluv*),
Zhotovitel bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti Objednatel. Do
registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojové ¢itelném formatu a rovnéz metadata Smlouvy.
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V Prazedne ........ocoevvvvnnnn. V Praze dne

Zhotovitel bere na védomi a vyslovné souhlasi, ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skutetnost, zda spada pod nékterou z vyjimek z povinnosti uvefejnéni
stanovenou v ust. § 3 odst. 2 zakona o registru smluv.

V ramci Smlouvy nebudou uvefgjnény informace stanovené v ust. § 3 odst. | zdkona
o registru smluv ozna¢ené Zhotovitelem pfed podpisern Smlouvy.

XI.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a Uc¢innosti dnem
uveiejnéni v registru smluv.

Smlouva je uzaviena na dobu uréitou a skoné¢i fadnym a Gplnym splnénim pfedmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je moZné ménit pouze prostfednictvim vzestupné ¢islovanych dodatku
uzavienych v listinné podobg.

Pokud neni ve Smiouvé a jejich pfilohach stanoveno jinak, fidi se pravni vztah zaloZeny
touto Smlouvou Obéanskym zakonikem.

Tato Smlouva se vyhotovuje ve 4 (&tyfech) stejnopisech, z nichz ob& Smluvni strany obdrzi
po 2 (dvou) stejnopisech.

Pro vylougeni pochybnosti Smluvni strany vylucuji aplikaci ust. § 2909 Obfanského
zdkoniku.

Nedilnou souéasti této Smlouvy jsou nasleduyjici piilohy:

Piiloha ¢. 1 — PoloZkevy rozpis Ceny Dila (vykaz vymér)

Ptiloha €. 2 — Smlouva o zpracovani osobnich udaji

- § -12- 2018 A2 M2.48

Za Objednatele: Za Zhotovitele:

Podpis opravnéne osoby Podpis opravnénf osoby
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Pfiloha &. 1 SOUPIS PRACH

Uprava uzemi pro stavbu PHS PHS ORECH - DALNICE DO 515 - km 19,250-19,713 vievo

Vvkaz vvmér + kontrolni rozpodet

celkem 299 390
vyzisky
celkem 0093

Poznamka: skute¢né mnoZstvi pro uzavieni smlouvy na edkup vytézené dfevni hmoty
bude potvrzen technickym dozorem stavebnika
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Ptiloha €. 2 — Smlouva o zpracovéni osobnich tdajl (vzor)

Smlouva o zpracovani osobnich udaji

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: piispévkova organizace

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
e-mail:

tel:

{(ddie jen , Spravce”)

PV stavby s.r.o.

se sidlem Na Zvahové 198/8, Hlubocepy, 152 00 Praha 5
I1CO: 04165667

DIC: CZ04165667

zapis v obchodnim rejstiiku: C243247 vedenda u MS v Praze
pravni forma: S.I.0.

bankowvni spojeni:

zZastoupen:

kontaktni osoba ve vécech smiuvnich:

g-mail:

tel:

kontakini osoba ve vécech technickych:

e-mail:

tel:

{dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel”)

{Spravce a Zpracovatel spolecné dale take jako ,Smluvni strany”)

Preambule

Vzhledem ktomu, fe Zpracovatel v prib&hu poskytovani SluZzeb a/nebo Produktl Spravci miie
zpracovavat Osobni Gdaje Spravce, povazuji Smluvni strany za zdsadni, aby pfi zpracovani téchto
osobnich ddaji byla zajisténa vysoka droved ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Gdaji a toto zpracovani bylo vsouladu s Pfedpisy na ochranu
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osobnich Udajl, a to zejm. s Nafizenim Evropského parlamentu a Rady {EU) €. 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich 0dajd a o volném pohybu
téchto Udajl a o zrueni smérnice 96/46/ES {obecné nafizeni o ochrané oscbnich Gdajd), a proto
Smiluvni strany uzaviraji tuto smlouvu o ochrané osobnich udajd (ddle jen ,,Smlouva”).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
L~EHP" se rozumi Evropsky hospodafsky prostor.

~GOPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) €, 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich 0dajd a o volném pohybu téchto Gdajt
a o zrueni smérnice 96/46/ES (obecné nafizeni o ochrané asobnich (dajll) ve znéni opravy uverejnéné
v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

LJHlavni smlouvou” se rozumi smluvni vztah & smluvni vztahy zaloZené mezi Spraveem
a Zpracovatelem na zdkladé uzavfenych platnych a Gcinnych smluv vymezenych v pfiloze C. 1 této
Smlouvy.

»Osobnimi 0daji Spravce” se rozumi osobni Udaje popsané v pfiloze €. 1 této Smiouvy a veskeré dalsi
osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s Hlavni
smlouvou.

»Podzpracovatelem” se rozumi jakykoli zpracovate! osobnich udaju {véetné jakékoli treti strany)
zapaojeny Zpracovatelem do zpracovani Osobnich (daji Spravce jménem Sprivce. Za podminek
stanovenych touto Smlouvou je Podzpracovate! oprdvnén zapojit do zpracovéni Osobnich Gdajl
Spravce daliiho Podzpracovatele (tzv. fetézeni podzpracovateld).

,Pokynem” se rozumi jakvkoliv pokyn Spravce Zpracovateli tykajici se zpracovani Oscbnich ddajd
Spravce. Zpracovatel je povinen kdykoliv v prib&hu zpracovani asobnich (daji prokazat existenci a
obsah Pokynu.

,Porudenim zabezpefeni osobnich Gdaji” se rozumi takové poruieni zabezpeceni osobnich Gdajq,
které vede nebo mQzZe pfimo vést k neopravnénému pfistupu nebo k neopravnéné ¢i nahodilé zméné,
zniceni, vyzrazeni &i ztrdté osobnich Gdajd, pfipadné k neoprdvnénému vyzrazeni neba pfistupu
k uloienym, pfenasenym nebo jinak zpracovavanym Osobnim ddajum Spravce.

JProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Predpisy o ochrané osobnich adaji” se rozumi Nafizeni Evropského parlamentu a Rady (EU) €.
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajl
a o volném pohybu téchto idajl a o zruieni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich
tidaj) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016,
jakoZ# i veskeré narodnl predpisy upravujici ochranu osobnich ddaji.

.Schvalenymi Podzpracovateli” se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této Smlouvy
(autorizované pfedani Osobnich Gdaji Sprdvce); a (b) pfipadné dalsi diléi Podzpracovatelé pfedem
pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.

,Sluzbami” se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

,Standardnimi smluvnimi doloZkami” se rozumi standardni smluvni doloZky pro predavani osobnich
Gdaju zpracovatelim usazenym ve tfetich zemich schvdlené rozhodnutim Evropské komise
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2010/87/EU ze dne 5. tinora 2010, nebo jakykoli soubor ustanoveni schvélenych Evrapskou komisi,
ktery je méni, doplfiuje nebo nahrazuje.

-

LTreti zemi” se rozumi jakdkoli zemé mimo EU/EHP, s vyjimkou pfipad(, kdy je tato zemé pfedmétem

platného a uginného rozhodnuti Evropské komise o adpovidajici achrané osobnich ddajd ve tfetich
zemich.

JMymazdnim” se rozumi odstranéni nebo zniteni Osobnich Gdajd Sprivce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

»Zasadami zpracovani osobnich Gdaji” se rozumi zasada zakonnosti, korektnosti, transparentnosti,
(celovéeho  omezeni, minimalizace  Odaji, pfesnosti, omezenl  uloZeni,  integrity
a duvérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich Gdajd &i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani osobnich
tdaji je k dispozici na internetovych strankach www.rsd.cz v zalaZzce Organizace pod odkazem GDPR.

LZpracovani”, ,sprivce”, ,zpracovatel”, ,subjekt udaju”, ,osobni Gdaje”, ,zviastni kategorie
DT

osobnich tdaji” a jakékoli daléi obecné definice neuvedené v této Smiouvé nebo v Hlavni smlouvé
maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich Udaji Spravce

2.1V pribéhu poskytovani Sluieb a/nebo Produkté Sprivci podle Hlavni smiouvy je Zpracovatel cpravnén
zpracovavat Osobni Gdaje Spravce jménem Spravce pouze za podminek této Smlouvy a na zékladé
Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude po celou dobu zpracovan! dodrzovat nasledujlci
ustanovenl tykajlci se ochrany Osobnich adajl Spravee.

2.2V rozsahu poZadovaném platnymi a Uginnymi Pfedpisy o ochrané osobnich tidajd musi Zpracovatel
ziskat a uchovdvat veskeré potfebné licence, opravnéni a povaleni potfebné k zpracovani Osabnich
Gdajl Spravce vietné osobnich tdajd uvedenych v priloze €. 1 této Smlouvy.

2.3 Zpracovatel musl dodriovat veikerd technickd a organizalni opatifeni pro spinéni poZadavkl
uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je ddle povinen dbat Zdsad zpracovani
osobnich Udajl a za viech okolnosti tyta zdsady dodriovat.

2.4  Pro tcely komunikace a zajisténi souinnosti Spravce a Zpracovatele navzajem (zejm. v piipadach
porudeni zabezpeten| osabnich 1dajd, predavani Zddosti subjektd ddajd), neni-li v konkrétnim pfipadé
uréeno jinak, povéfily Smluvni strany tyto osoby:

24,1 osoba povéfena Spravcem:

2.4.2 oscha povérend Zpracovatelem:

3 Zpracovani Osobnich udajii Spravce

3.1 Zpracovatel zpracovava Osobni idaje Spravce pouze pro Ucely pInéni Hlavni smlouvy nebo pra plnéni
poskytované na zakladé Hlavni smlouvy (viz pfiloha ¢. 1 této Smlouvy). Zpracovatel nesmi zpracavavat,
pfedavat, upravovat nebo ménit Osobni Udaje Sprivee nebo zvefejnit & povalit zverejnéni Osobnich
tidaju Spravce jiné tretl osobé jinak neZ v souladu s touto Smiouvou nebo s Pokyny Spravce, pokud
takové zvefejnénl neni vyZadovano pravem EU nebo Elenského statu, kterému Zpracovatel podiéha.
Zpracovatel v rozsahu povoleném takovym zdkonem informuje Spravce o tomto zékonném pozadavku
pied zahadjenim zpracovani Osobnich tdajd Spravce a dodriuje pokyny Spravce, aby co nejvice omezil

_rozsah zvefejnént.
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3.2

33

34

41

4.2

5

5.1

Zpracovatel neprodlengd nebo bez zbyteéného odkladu od abdrieni Pekynu informuje Spravce
v pfipadé, kdy podle jeho ndzoru vzhledam k jeho odbornym znalostem a zkuSenostem takovy Pokyn
paruiuje PFedpisy o ochran2 osobnich Gdajd.

Zpracovatel bere na védomi, Ze neni opravnén urfit Uéely a prostfedky zpracovanl Osobnich udajd
Spravee a pokud by Zpracovatel toto porudil, povaZuje se ve vztahu k takovému zpracovan| za spravee.

Pro U&ely zpracovani uvedeného vyie timto Spravce instruuje Zpracovatele, aby pfedaval Csobni ddaje
Spravce pfijemcdm ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy {Autorizované pfedavani

Osobnich Udajb Spravee) vidy za pfedpoklady, Ze takova osoba spini poZadavky uvedzné v kapitole 6
této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel utini pfim&fené kroky, aby zajistil spolehlivost kaidého zaméstnance, jeho zéstupce nebo
dodavatele, ktefi mohou mit pfistup k Oscbnim (dajim Spravce, pricem? zajisti, aby byl pfistup
omezen vyhradng na ty osoby, jejichi tinnost vyZaduje pFistup k pfisluinym Osabnim ddajdm Spravee.
Zpracovatel vede seznam asob oprdvnénych zpracovavat osobni Gdaje Spravce a osob, které maji
k témto osobnim Gdajam piistup, pfitem? sleduje a pravidelné pfezkoumava, fe se jedna o osoby dle
tohoto odstavce.

Zpracovatel musf zajistit, aby viechny osoby, které zapojil do zpracovani Osobnich udaji Spravee:

4.2.1 byly informovany o divérné povaze Osobnich udajd Spravce a byly si védomy povinnosti
Zpracovatele vyplyvajicich 2 této Smlouvy, Hlavni smiouvy, Pokyn( a platnych a dcinnych
Pfedpis( o ochrané osobnich Udaji, a zavazaly se tyto povinnosti dodriovat ve stejném
rozsahu, zejm. aby zachovavaly micenlivost o osobnich (dajich a pfijatych opatfenich k jejich
ochrané, a to i po skoneni jejich pracovnépravniho nebo jiného smiuvniho vztahu ke
Zpracovateli;

4.2.2  byly pfiméfené Skoleny/certifikovdny ve vztahu k Pfedpisiim o ochrané osobnich ddaji nebo
dle Pokynd Spravce;

4.2.3 podiéhaly zdvazku davérnosti nebo profesnim € zékennym povinnostem zachovavat
mligenlivost;

4.2.4 pouiivaly pouze bezpeény hardware a software a dodriovaly zésady bezpetného pouiivani
vypocetni techniky;

4.2.5 podléhaly procesim autentizace uzivatell a pfihlaSovani pfi pfistupu k Osobnim ddajim
Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a déinnymi
Predpisy o ochrang osobnich udajd;

4,2.6 zabranily neopravn&nému &teni, pozmé&néni, smazani i znepfistupnéni Oscbnich ddaji
Spravce, nevytvarely kopie nosi¢l osobnich udajd pro jinou nei pracovni potfebu a
neumoinily takové jednani ani jinym osobam a pfipadné neprodlené, nejpozdéji viak do 24
hodin od viniku, hldsily jakékoliv divodné podezfeni na ohrozeni bezpecnosti osobnich
udajd, a to osobé uvedens v kapitole 2 této Smlouvy.

Zabezpeceni osobnich udajt

S piihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a dfeldim
zpracovani i k rlizné pravdépodobnym a riizné zavainym rizikim pro prava a svobody fyzickych osob,
provede Zpracovatel vhadnd technickd a organizalni opatfen (pfiloha €. 2 této Smlouvy), aby zajistil
uroven zabezpeteni odpovidajici danému riziku, pfipadng vietné:

5.1.1 pseudonymizace a Sifrovani osobnich ddaju;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a. odolnost systémi a sluZeb
Zpracovani;
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52

5.3

54

6.1

6.2

7

7.1

7.2

i

5.1.3 schopnosti obnovit dostupnost osobnich Udaji a pFistup k nim véas v pripadé fyzickych &
technickych incidentd;

5.1.4 pracesu pravidelného testovani, posuzovani a hodnoceni Géinnosti zavedeanych technickych
a organizacnich opatreni pro zajisténi bezpeénosti zpracovani.

Pfi pasuzavani vhadné trovné bezpetnosti se zohlednl rizika, kterd pfedstavuje zpracovani, zejména
nahodné nebo protipravni zniCeni, ztrdta, pozménovani, neopravnéné zpfistupnéni pfeddvanych,
uloZenych nebo jinak zpracovavanych asobnich udajd, nebo neoprdvnény piistup k nim.

V pfipadé zpracovani osobnlch Udaju vice spravecl je Zpracovatel povinen zpracovavat takové osobni
Udaje oddgéleng.

Konkretni podminky zabezpeceni jsou uvedeny v pfiloze €. 2 této Smlouvy a déle v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouiit ke zpracovani Osobnich Gdaji Spravce daléi Podzpracovatele uvedené
v pfiloze €. 3 této Smlouvy. liné Podzpracovatele je Zpracovatel opravnén zapojit do zpracovani pouze
s predchozim pisemnym povolenim Spravce.

Zpracovate! je povinen u kaZdého Podzpracovatele:

6.2.1 poskytnout Sprévci Gplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2  zajistit ndleZitou droven ochrany Osabnich Udaju Spravce, vietné dostatecnych zéruk pro
provedeni vhodnych technickych a organizadnich opatreni dle této Smlouvy, Hlavni Smlouvy,
Pokyni a platnych a d€innych Predpist na ochranu osobnich Gdajd;

6.2.3 zahrnout do smiouvy mezi Zpracovatelem a kaidym daliim Podzpracavatelem podminky,
které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro vylouceni pochybnosti si
Smluvni strany ujednavaji, ze v pripadé tzv. retézeni zpracovateld (tj. uzavirani smlouvy o
zpracovani osobnich ddaji mezi podzpracovateli) musi tyto smlouvy spliovat podminky dle
této Smlouvy. Na poZadani poskytne Zpracovatel Spravci kopii svych smiuv s diléimi

Podzpracovateli a v pfipadé fetézeni podzpracovatell i kopii smiuv uzavienych mezi dalsimi
Podzpracovateli;

6.2.4 vpfipadé pfedani Osobnich ddaji Sprdvce mimo EHP zajistit ve smlouvdch mezi
Zpracovatelem a kaZdym daliim Podzpracovatelem Standardni smluvni doloiky nebo jiny
mechanismus, ktery pfedem schvdli Spravce, aby byla zajisténa odpaovidajici ochrana
pfeddvanych Oscbnich Udajd Spravce;

6.2.5  zajistit plnéni viech povinnosti nezbytnych pro zachovéni plné odpovédnosti viici Spravci za
kaidé selhdnl kaideho diltiho Podzpracovatele pfi plnéni jeho povinnosti v souvislosti se
zpracovanim Osobnich ddaji Spravce.

PInéni prav subjektl adajo

Subjekt Udaji ma na zakladé své Zadosti zejména pravo zlskat od Spravce informace tykajici se
zpracovani svych osobnich vdajl, Z3dat jejich opravu & doplnénl, podavat namitky proti zpracovan!
svych osobnich adaji €i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych technickych
a arganizaCnich opatienl pro spInéni povinnosti Spravce reagavat na Zadosti o uplatnéni prav subjektu
udajl.

Zpracovatel neprodleng oznami Spravci, pokud obdrzi ad subjektu Gdajl, organu dohledu a/nebo

jiného prisluiného arganu Zadost podle platnych a Ufinnych Predpist o ochrangé osobnich ddajd,
pokud se jedna o Osobni Udaje Spravee, '
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7.4

B

8.1

8.2

8.3

9

9.1

Zpracovate| spolupracuje se Spravcem dle jeho potfeb a Pokynl tak, aby Spravci umoinil jakykali
vykon prav subjektu ddaji podle Pfedpist o aochrané& osobnich udajl, pokud jde o Osobni tdaje
Spravce. a vwwhovél jakémukoli pofadavku, dotazu, oznameni nebo Setfenl dle Pfedoisd o ochrand
osobnich tdajd nebo dle téta Smlouvy, co? zahrnuje:

7.4.1 poskytnuti veikerych udaji poZadovanych Spravcem v pfiméfeném casovém obdabi
specifikovaném Spravcem, a to ve viech pfipadech a vietné dplnych podrobnosti a kapii
stiZnosti, sdéleni nebo Zadosti a jakychkoli Osobnich ddaja Spravce, které Zpracovatel ve
vztahu k subjektu udajl zpracovava;

7.4.2  poskytnuti takové asistence, kterou miie Spravce rozumné pozadovat, aby mohl vyhovét
prisluiné zadosti ve Ihitdch stanovenych Pfedpisy o ochrané osobnich udaji;

7.4.3 implementaci dodateénych technickych a organizaénich opatfeni, které miZe Spravce
rozumné pozadovat, aby mohl (€inné reagovat na pfisluiné stiznosti, sdéleni nebo zadosti.

Poruseni zabezpeceni osobnich udaji

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pfipadé nejpozdéji do 24 hedin informovat
Spravce o tom, ie dodlo k poruseni zabezpeteni Csobnich udajl Spravee nebo existuje divodné
podezfeni z porueni zabezpefeni Osobnich Udaj( Spravce. Zpracovate! poskytne Spravei dostatecne
informace, které mu umoZni splnit veskeré povinnosti tykajici ohlaSovanl a oznamovanl pfipadd
porugeni zabezpefeni osobnich Gdajd podle Predpisl o ochrané osobnich Udajl. Takové ozndmeni
musi pfinejmensim:

8.1.1 popisovat povahu poruieni zabezpefeni osobnich ldajh, kategorie a pocty dotfenych

subjekt( (daji a kategorie a specifikace zdznamil o osobnich Odajich;

8.1.2 jméno a kontaktni Gdaje povéfence pro ochranu osobnich udaji Zpracovatele neba jiného
pfisluiného kontaktu, od ného? Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky porudeni zabezpeceni osobnich
ddaji;

8.1.4 popisovat opatfeni pfijatd nebo navrzend k feseni poruseni zabezpeceni osobnich Gdajd.

Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou Fizeny Spravcem,
aby napomaha! vySetfovdni, zmirfiovanl a napravé kaideho poruseni osobnich udajd.

V pfipadé poruSeni zabezpefeni osobnich (dajl Zpracovatel neinformuje zadrou tretf stranu bez
predchoziho pisemného souhlasu Spravce, pokud takove ozndmeni nevyiaduje pravo EU nebo
flenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je Zpracovatel pavinen, v
rozsahu povoleném takowym pravem, informovat Spravce o tomto pravnim poZadavku, poskytnout
kopii navrhovaného oznameni a zvait veikeré pfipominky, které proved| Spravce pfed tim, nez
parusen| zabezpefeni osobnich ddajd oznami.

Posouzeni vlivu na ochranu osobnich (daju a pfedchozi konzultace

Zpracovatel poskytne Spravci pfimé&Fenou pomoc ve viech pfipadech posouzeni vlivu na ochranu
osobnich Gdajl, které jsou vyzadovany €l. 35 GDPR, a s veSkerymi pfedchozimi konzultacemi s
jakymkoli dozarovym tifadem Spravce, které jsou poZadovany podle €l. 36 GDPR, a to vidy pouze ve
vztahu ke zpracovavéani Osobnich udajd Spravee Zpracovatelem a s ohledem na povahu zpracovani a
informace, které ma Zpracovatel k dispozici.
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10 Vymazani nebo vraceni Osobnich ddajl Spravce

10.1 Zpracovatel musi neprodlend av kaidém pfipadé do 90 {devadesati) kalenddfnich dnd po: {i} ukonéeni

10.2

zpracovani Osobnich (daja Spravce Zpracavatelem nebo (i) ukancenl Hlavni smlouvy, podle volby
Spravce {tato volba bude plsemné ozndmena Zpracavateli Pokynam Spravce) bud:

10.1.1 vratit uplnou kopii viech Osobnich Gdaji Spravee Spravei zabezpefenym prenosem datovych
souborl v takovém formatu, jaky oznamil Spravce Zpracovateli a ddle bezpeéné a
prokazatelné vymazat viechny ostatni kopie Osobnich ddaji Spravce zpracovavanych
Zpracovatelem nebo jakymkoli autorizovanym diléim Podzpracovatelem; nebo

10.1.2 bezpeéné a prokazatelng smazat viechny kopie Osobnich Gdaji Sprévce zpracovavanych
Zpracovatelem nebo jakymkali daldim Podzpracovatelem, pficemi Zpracovatel poskytnéte
Spravci pisemné osvédceni, Ze pIné spinil pozadavky kapitoly 10 této Smlouvy.

Zpracovatel miZe uchavavat Osobni Udaje Spravce v rozsahu poZadovanem pravnimi predpisy Unie
nebo tlenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi predpisy Unie nebo
tlenského statu a za predpokladu, ie Zpracovatel zajisti divérnost viech téchto osobnich ddajd
Spravce a zajist/, aby tyto osobni idaje Spravce byly zpracovavany pouze pro Gtely uvedené v pravnich
pfedpisech Unie nebo &lenského statu, které vyzaduji jejich ukladanl, a nikoliv pro Zzadny jiny Ucel.

11 Pravo na audit

111

11.2

Zpracovatel na pofadani zpfistupni Spravci velkeré informace nezbytné k prokdzani souladu
s platnymi a Géinnymi Pfedpisy o ochrang osobnich (dajd, touto Smlouvou a Pokyny a dale umozni
audity a inspekce ze strany Spravce nebo jiného auditora povéfeného Spravcem ve viech mistech, kde
probihd zpracovinl Osobnich ddajd Spravce. Zpracovatel umozni Spravci nebo jinému auditerovi
povéfenému Spriavcem kontrolovat, auditovat a kopirovat viechny pfisluiné zdznamy, procesy
a systémy, aby Spravce mohl avefit, Ze zpracovdn{ Osobnlch Udajl Spravee je v souladu s platnymi a
GEinnymi Predpisy o ochrané osobnich Odajd, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci
plnou spolupraci a na Zadost Spravce poskytne Spravcl dikazy o pinéni svych povinnosti podle této
Smlouvy. Zpracovatel neprodleng uvdoml Spravce, pakud podle jeho nazoru zde uvedené pravo na
audit porusuje Pfedpisy o ochrané osobnich Gdaju.

Zoracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u viech
Podzpracovateli.

12 Mezinarodni pfedavani Osobnich Gdajl Spravce

121

12.2

Zpracovatel nesmi zpracovavat Osobni ddaje Spravce sam ani prostfednictvim Podzpracovatele ve

tieti zemi, 5 vyjimkou t&ch pfijemcl ve tfetich zemich {pokud existuji) uvedenych v pfiloze €. 3 této

Smlouvy {autorizavané predani Osobnich (dajiG Spravce), neni-li to pfedem plsemné schvdleno
Spravcem.

Zpracovatel na zadost Spravce okamiité se Spravcem uzavie (nebo zajist, aby uzaviel jakykoli
piislusny diléi Podzpracovatel] smlouvu véetné Standardnich smluvnich dolozek a/nebo obdobnych

doloZek, které mohou vyZadovat Predpisy 0 ochrané osobnich Gdajl, pokud jde o jakékoli zpracovanf
Osobnich udajt Spravce ve tretl zemi.

13 Kodexy chovani a certifikace

el

Na Zadost Spravce je Zpracovatel povinen dodriovat relevantni kodex chovani schvdleny podle €l. 40
(GDPR 3 ziskat relevantni osvédCeni podle €. 42 GDPR, pokud se tyka zpracovan! Osobnich vdajd
Spravce a bez zbyteéného odkladu zajistit dodrzovani takoveého kodexu nebo jeho pfisludnych astiu
Podzpracovatelll a ddle zajistit ziskanl takovych osvédenl Podzpracovateli.
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14 Vieobecné podminky

141

142
i4.3

14.4

14.5

146

14.7

14.8

Smluvni strany si ujednaly, ie tato Smlouva zanikne s ukonéenim u&innasti Hlavni smlouvy. Tim nejscu
dotceny pavinnasti Zpracovatelg, které dle této Smlouvy Ci ze své povahy trvaji | po jejim zaniku.

Tato Smiouva se fidi rozhodnym pravam Hlavni smlouvy.

Jakékoli parugeni této Smlouvy predstavuje zavaZné poruseni Hlavni smlouvy. V pfipadé existence vice

smluvnich vztahl se jedna o porudeni kaZdé smlouvy, dle které probihalo zpracovanl Osobnich Udajl
Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi Smluvnimi
stranami, véetng, aviak nikoliv vylugné, Hlavni smlouvy, maji ustanoveni této Smlouvy pfednost pied
povinnostmi Smluvnich stran tykajicich se achrany asobnich Udajd.

Pokud se ukd?e nékteré ustanoveni této Smlouvy neplatng, neucinné nebo nevymahatelng, zhyvajici
¢asti Smlouvy zlstavaji v platnosti, Ohledn& neplatného, nedéinného nebo nevymahatelného
ustanoveni se Smluvnl strany zavazuji, Ze je bud {i) dodatkem k této Smlouvé upravl tak, aby byla
zajisténa jeho platnost, Utinnost a vymahatelnost, a to pfi co nejvétiim zachovani plvodnich zamérd
Smluvnich stran neba, pokud to neni mozng, (i) budou vykladat toto ustanoveni zpdsobem, jako by
neplatna, neucinna nebo nevymahatelna éast nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana ve 2 stejnopisech, pficemz Spravce obdrzi po 1 wyhotoveni
a Zpracovatel 2 vyhotoven.

Veskeré zmény této Smlouvy je moiné provést formou vzestupné Eislovanych pisemnych dodatk
podepsanych ob&ma Smluvnimi stranami. Pro vyloucen! viech pochybnostl si Smluvnl strany
ujednavaji, Ze timto ustanovenim nenf dotéeno udélenl Pokynu Spravee ke zpracovani Osobnich Gdajl
Spréavce, ktery tato Smlouva pfedvida.

Tato Smlouva nabyva i¢innosti dnem podpisu obou Smluvnich stran.

(,.Sprivce”} (,Zpracovatel”)

V Praze dne ...».§ ~12-.2018 ... V Praze dne 4; ’2‘ ]8

Za Objednatele: Za Zhotovitele:
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAIU SPRAVCE

Tato ptiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Udajd spravce, jak vyzaduje €l. 28
odst. 3 GDPR.

1 SMLOUVA O DILO NA PROVEDENI MENSICH STAVEBNICH PRACI
Cisla smlouvy: 02PT-005959
Evidenéni &islo (ISPROFIN/ISPROFOND): 500 115 0003.9966
Nazev vefejné zakdzky: Uprava tizemi pro stavbu PHS ORECH ~ DALNICE DO 515 - km 19,250-19,713
vlevoPFedmét a trvéni zpracovani osobnich tdaji Spravce

Pfedmétem zpracovani osobnich (daju jsou tyto kategorie:
e adresni Udaje
¢ identifikacni idaje
*  kontaktni Gdaje
Doba trvani zpracovéni osobnich adajd Spravce je totozna s dobou trvani Hlavni smlouvy, pokud z
ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji G€innosti.
2 Povaha a tGcel zpracovani osobnich Odajti spravce
Povaha zpracovani osobnich (dajd Sprévece Zpracovatelem je:
Zpracovani
0 Automatizaované zpracovani
] Profilovani nebo automatizované rozhodovani

Ucelem zpracoviani osobnich udajd Spravce Zpracovatelem je:

Realizace akce

3  Druh osobnich Gdaji spravce, které maji byt zpracovany
Druh osobnich Gdaji (zaskrtnéte):
] Osobni udaje {viz vyse odst. 1)

[} Osobni Gdaje zviastni kategorie dle ¢1. 9 GDPR

4 Kategorie subjekti Gdaji, které jsou zpracovavany pro spravce

Kontakni udaje zhotovitele akce
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PRILOHA €. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaini bezpecnastni opatieni

1.1. Sprava zahezpeteni

a. Bezpefnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich Gdaju.

b. Role a odpovédnosti:

i role a odpovédnosti souvisejici se zpracovanim osobnich Odaji jsou jasné
definovany a pfidéleny v souladu s bezpelnostni politikou;

ii. béhem internich reorganizaci nebo pfi ukanéeni a zméné zamastnani je ve shodé s
pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

c. Politika fizeni pfistupu: kaidé roli, kterd se podili na zpracavani osobnich udajd, jsou
pridélena specificka prava k fizeni pfistupu podle zdsady "need-to-know."

d. Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovdni osobnich
tdaji (hardwaru, softwaru a sité). Je urfena konkrétni osoba, kterd je odpovédna za
udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systém( byly registrovany
a monitorovany konkrétni osobou (napf. IT manaier nebo manaier bezpelnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeniincidentd / poruseni osobnich Gdaja:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
(Einna a vEasna reakce na incidenty tykajici se osobnich Gdaju;

ii. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli

bezpetnostnim incidentu, kiery vedl ke ztraté, zneuiiti nebo neopriavnénému
ziskanl jakychkoli osabnich ddaja.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou dodriovany
pro zajisténi poZadované Grovné kontinuity a dostupnosti systému zpracovéni asebnich
idajl (v pfipadeé incidentu / porueni osobnich adaji).

1.3. Lidské zdroje
a. Dilvéryhodnost personalu: Zpracovatel zajisfuje, aby viichni zaméstnanci rozuméli svym

odpovédngstem a povinnostem tykajicich se zpracovani asobnich Udajl; role a odpovédnost

jsou jasné komunikovany béhem procesu pfed nastupem do zaméstnani a / nebo pfi
zdcviku;
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Skoleni: Zpracovatel zajistuje, 7e viichni zamé&stnanci jsou dostateénd informovani
o0 bezpeénostnich opatfenich 1T systému, kterd se vztahuji k jejich kaidodenni préci;
zamestianci, ktefi se podilgji na zpracovani wseonich udajl, jsou rovinéi fadné informovani
o pfisluinych poZadavcich na ochranu osobnich Gdaji a pravnich zavazcich prostfednictvim
pravidelnych informadénich kampani.

2. Technicka bezpecnostni opatreni

2.1. Kontrola pfistupu a autentizace

le implementovan systém fizeni pfistupu, ktery je pouditelny pro viechny uiZivatele
pfistupujici k IT systému. Systém umoZznuje vytvaret, schvalovat, kontrolovat a odstrafiovat
uZivatelske Octy.

Je vyloueno pouiivani sdilenych uZivatelskych G€td. V pripadech, kdy je to nezbytné je
zajisténo, Ze viichni uiivatelé spoledneho GEtu maji stejné role a povinnosti.

Pfi poskytovéni pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrZovat zésadu
"need-to-know", aby se omezil pacet uZivateli, ktefi maji pfistup k osobnim ddajiim pouze
na ty, ktefi je potfebuji pro naplnéni pracesnich cilli zpracovatele.

Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby heslo
mélo alespof osm znakd a vyhovovalo poZadavkim na velmi silna hesla, vietn& délky,
sloZitosti znakl a neopakovatelnosti.

Autentifikaéni povéfeni (napriklad uZivatelské jméno a heslo) se nikdy nesméji pfedavat pFes
sit.

2.2. Logovani a monitorovani

Log soubory jsou ukiddany pro kaidy systém / aplikaci pouZivanou pro zpracovani osobnich
udaji. Log soubory obsahuji viechny typy pristupu k Gdajim (zobrazeni, modifikace,
odstranéni).

2.3. Zabezpeceni osobnich ddaji v klidu

d.

Bezpetnost serveru [ databaze

i. Databazoveé a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly pomoci
samastatného Uftu s minimainim opravnénim operacniho systému pro zajisténi
fadné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou pro
napinéni Gcell zpracovani skuteéné nezbytné.

b. Zabezpeeni pracovni stanice

i. Uiivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.

ii. Jsou pravidelné aktualizovdny antivirove aplikace a detekéni signatury.
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iii.  UZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny casové limity pro odhlaseni, pokud uzivatel neni po
urCitou dobu aktivni.

v.  Isou pravidelné instalovany kritické bezpecnostni aktualizace vydané vyvojafem
operacniho systemu.

2.4, Zabezpeieni sité / komunikace

a. Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovana pomoci kryptografickych
protokold.

b. Provoz do a zIT systéemu je sledovan a fizen prostfednictvim Firewalld a 1DS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovdny postupy zadlohovani a obnoveni udajl, jsou zdokumentovany ajasné
spojeny s ulchami a povinnostmi.

b. Zélohovani je poskytovédna odpovidajici droveri fyzické ochrany a ochrany Zivotniho
prostredi.

c. Je monitorovéna Gplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a. Jsoudefinovany a dokumentovény postupy pro fizeni mobilnich a pfenasnych zarizeni a jsou
stanovena jasné pravidla pro jejich spravné pouZivani.

b. lsou pfedem registrovana a pfedem autorizovdna mobilni zafizeni, kterd maji pfistup
k infarmacnimu systému.

2.7. Zahezpeceni Zivotniho cyklu aplikace

a. V prhbéhu Zivotniho cykiu vyvoje aplikaci jsou vyuZivany nejlepsia nejmodernéjsich postupy
a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni Gidaja

a. Predvyfazenim médii bude provedeno jejich pfepsani pfi pouiiti software. V pfipadech, kdy
to neni moZneé (CD, DVD atd,), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provdadéna skartace papirovych dokumentl a pfenosnych meédii slouZicich k ukladani
osobnich Gdajh.

2.9. Fyzicka bezpecnost

a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Mus{ byt zavedena vhodna technicka opatfeni (napf. turniket ovladany Eipovou
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kartou, vstupni zdmky) neho organizacni opatreni (napf. bezpeénostni ostraha) pro ochranu

zabezpefenych oblasti a jejich pFistupovych mist proti vstupu neopravnénych osob.

PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedte prosim (i) dplny nazev podzpracovatele; (ii) Cinnosti
zpracovani; (iii) umisténi stfedisek sluZeb.

Nejsou zadni

C. | Schvdleny podzpracovatel

€innost zpracovani

Umisténi stfedisek sluzeb
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