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1. Popis standardu informacniho systému

V této kapitole jsou popsany standardy informaéniho systému Vseobecné zdravotni pojistovny Ceské re-

publiky.

1.1 Uvod

Dokument obsahuje sadu standard(l pro vybudovani a pfedev§im dalSi udrzovani a rozvoj infor-
macni architektury v souladu s pozadavky uzivatell a vedeni pojiStovny. Vytvofené standardy jsou
zakladem pro dalSi rozSifovani systému zavadénim novych komponent a to jak ,standardnich®, tak i
vytvarenych dle specifickych pozadavki VZP CR. Zavedeni Gplného souboru standard( a jejich na-
sledna dusledna aplikace zajistuje otevienost systému na jedné strané a integrovatelnost na strané
druhé. Ve chvili, kdy pojiStovna optimalizuje svou informacni architekturu véetné disledného sdileni
komponent IS je zavedeni standardd nutnou podminkou pro bezporuchovy chod ICT.

Standardy pro informaéni architekturu VZP CR jsou vytvareny predevsim v oblastech:

technologicka

aplikagni

datova

integracni

komunikaéni

bezpecénostni - zakladni ramec bezpecnostnich standard( pro IS
zalohovaci a archivacni

monitorovaci a auditni

V pfipadé specifikace rozSifeni informacniho systému zavadénim novych komponent ve smlouvé
s dodavatelem, ma specifikace uvedena v této smlouvé prfednost prfed Standardy. Tato nova kompo-
nenta musi projit schvalenim systémového integratora a poté budou doplnény Standardy.

Pfilohy uvadéné v tomto dokumentu budou pfislusnému dodavateli pfedany pfi podpisu smlouvy

s VZP CR.

Verze: 5.6
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1.2 Manazerské shrnuti

V dnesnim svété informacnich a komunikaénich technologii, ktery stale prodélava bouflivy vyvoj,
je standardizace jednim ze zachytnych bodu, kterych se muizZe organizace provozujici a rozsitujici
svUj informacni systém zmirnit rozmanitost pouzivanych technologii a tak pfispét k homogenité pro-
stfedi, stejné jak se z distribuovanych systém( sméruje ke konsolidované a centralizované architektu-
fe. V dalSich kapitolach dokumentu je zachycena standardizace a doporuceni vyuzivani technologii
tak jak je tomu ve vétSiné pfipadu jiz nyni v nepsané formé.

Cilem standardizace je prfedevsim:
o kvalita
e bezpelnost
e kompatibilita
e interoperabilita

e Uspora prostiredki

Tento dokument si klade za cil vymezit hlavni standardy, na jejichZ bazi budou informaéni a ko-
munikaéni technologie (ICT) VZP CR dale rozvijeny. Dokument zachycuje standardizaci proces( a
technologii spojenych jak s vyvojem ICT, tak sou€asné s jejich provozem.

Aplikaci standard( dosahne v ramci dal$iho vyvoje nejenom celistvosti ICT jako takovych, ale i
navaznost na standardy v komunikaci s okolnim svétem — bankami, statnimi institucemi, partnery, atd.

Tato standardizace pfinese ve vysledku vyznamné Uspory pravé v oblastech:

e komunikace — nebude nutné transformovat proprietarni datova rozhrani do obecné pou-
Zivanych standard(i a naopak

e sprava — sjednoceni platforem a zavedeni standardizovanych postupu pfi spravé IS pfi-
nesou znacné zjednoduseni a zmensi naroky na rozsah znalosti pfisluSnych pracovnik(

o flexibilita — diky standardizaci procesu vyvoje a jednotlivych komponent systému Ize rych-
le reagovat na aktualni trendy a obchodni potfeby organizace. Maximalni moznost vyuziti
virtualizace

Verze: 5.6 Standardy informa¢niho systému Strana 12/ 68
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1.3 Architektura aplikaci a jejich integrace
1.3.1 Zakladni teze architektury

Informaéni systém VZP CR je zaloZen na komponentni architektufe a architektufe orientované na
sluzby tzv. SOA. Zakladnim stavebnim kamenem jsou sluzby poskytované z jednotlivych komponent
smérem k Integracni platformé (IPF). IPF nasledné poskytuje tyto sluzby dalSim komponentam, po-
pripadé vytvari orchestraci sluzby nové. IPF umoznuje vytvaret technologické i obchodni procesy a je
centralnim prvkem mezi jednotlivymi komponentami.

Komponenta E %

Obrazek 1.3-1: Cilova architektura IS VZP CR

Mezi komponentami je vytvafena takzvana volna vazba, kdy konzument sluzby je nezavisly na
implementaci konkrétni sluzby, na prostifedi, ve kterém je sluzba provozovana, na programovacim
jazyku, ve kterém je napsana. Pro konzumenta je dilezité jen standardni rozhrani k této sluzbé (v
soucasné dobé nejlépe pomoci webovych sluzeb).

Cilem je také pouzivat omezenou mnozinu definovanych protokoltu a datovych formatd. Tyto pro-
tokoly a formaty jsou definovany dale.

Na nasledujicim obrazku je teCkovanou ¢arou oznacena chybné provedend integrace mezi kom-
ponentami bez pouziti IPF.

Verze: 5.6 Standardy informacniho systému Strana 13/ 68
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Obréazek 1.3-2: Chybné provedend integrace mezi komponentami bez pouZiti IPF

1.3.2 Integrace komponent

Kazda ze soucasnych nebo budovanych komponent nabizi své sluzby okoli. Protoze systém IS
VZP CR je rozsahly, je zadouci, aby véechny sluzby byly popisovany stejnym zplsobem. Stejné tak
pro technologii musi byt dodrzeny dané standardy a koncepty. Popis uvedeného je v nasledujicich
kapitolach.

1.3.2.1 Popis sluzeb u jednotlivych komponent

Spole&né s kazdou komponentou dodavanou do prostiedi ICT VZP CR musi byt dodan i jeji po-
pis. V uvodu kazdého popisu komponenty musi byt zevrubné popsana funkcionalita komponenty. Na-
sledné musi byt detailné rozepsany vSechny sluzby, které komponenta nabizi. Snahou je udrzet jed-
notné schéma, které by mélo ¢tenafi usnadnit orientaci v navrhovanych sluzbach.

Popis sluzeb lze v ramci komponent nebo mezi komponentou a IPF schematicky znazornit tak,
jak je uvedeno na nasledujicim obrazku. Barevné i tvarem jsou odliSeny tfi druhy entit — sluzba, uda-
lost a proces. Udalosti se rozumi obchodni nebo technologicka udalost, ktera nasledné miize vyvolat
proces nebo volani sluzby. Sluzbou se rozumi zakladni jednotka SOA architektury — sluzba poskyto-
vana svému okoli. Jednotlivé sluzby a udalosti mohou v ramci komponenty nebo i mezi komponenta-
mi tvofit proces. Tyto procesy musi byt zfetelné popsany v€etné napfiklad sekvenéniho diagramu.

Verze: 5.6 Standardy informacniho systému Strana 14/ 68
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Aplikace / Kompone

Aplikace X/ Kompo

Logicky celek A Logicky celek B

Logicky celek A

Sluzba B1

Sluzba B2

Udalost

Proces P1"

Obrazek 1.3-3: Schematické znazornéni popisu sluzeb

Pak by mél nasledovat sekvenéni diagram, ktery pfehledné zobrazi probihajici interakce mezi za-
interesovanymi komponentami.

Komponenta A | Komponenta B

Poznamka Synchronni volani

Asynchronni volani

Proces
Navratova zprava
e _______________________________
Obrazek 1.3-4:Vzor sekvenéniho diagramu
Verze: 5.6 Standardy informacniho systému Strana 15/ 68
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Nasleduje tabulka se soupisem sluZeb, poskytovanych jednotlivymi komponentami.

Nazev sluzby/ procesu WSDL operace Kratky popis

Toto je sluzba A SluzbaA Sluzba A umoznuje ziskani
informaci o fakture dodavatele
véetné vSech nalezitosti.

Toto je sluzba B SluzbaB Sluzba B zaklada faktury.
S témito nalezitostmi.... Atd.

A kone¢né v detailu musi byt sluZzby identifikovany jednak slovnim ,lidskym“ popisem (nap¥. Ob-
sah Ciselniku zdravotnich pojiStoven) a jednak identifikatorem neboli WSDL operaci (napf. ObsahCi-
selnikuZdravotnichPojistoven), jimZ bude sluzba jednoznacné identifikovana (identifikator je konkrétni
nazev technologicky nazev sluzby uvedeny ve WSDL popisu). V tabulce je téz struéné popsan ucel a
obsah poskytované sluzby.

V odstavcich vénovanych jednotlivym sluzbam musi byt podrobnéji rozepsano:
e Cil, uCel, obsah a rozsah poskytované sluzby
e Pro které konzumenty je sluzba uréena
e Jaky komunikaéni vzor sluzba pouziva (synchronni, asynchronni,...)
o Abstrakini datovy typ poZadavku (Integer, String, Compex, Enum)

o Abstraktni datovy typ odpovédi, resp. slovni popis Cinnosti, ktera se odehraje jako reakce
sluzby na pfijem pozadavku (napf. pouziti sluzby IPF)

Abstraktni datové typy pozadavkl a odpovédi specifikuji na nejvyssi Grovni abstrakce strukturu a
obsah pozadavk(l a odpovédi. RozliSuje se pouze celoCiselna hodnota (Integer), realna hodnota (Flo-
at), fetézec znakl (String) nebo komplexni datovy typ (Complex). Komplexnim datovym typem se
rozumi bud struktura (skupina pfesné daného poctu polozek riiznych datovych typl) nebo pole (pfes-
né nespecifikovany pocet polozek téhoz datového typu). Struktura element(i (nadfazeny — podfazeny
element) je naznacena vizualné:

ElementUrovné1 Complex 1

ElementUrovné2 Complex 1

ElementUrovné3 String 1
JinyElementUrovné3  Integer 1
JinyElementUrovné2 Complex 1

JinyElementUrovné1

U kazdého elementu abstraktnich datovych typu je uveden pocet jeho vyskytu. VétSina elementd
ma vyskyt pravé jeden. Nepovinné elementy maji uveden vyskyt 0-1. U poli je uveden pocet vyskytl
elementtd bud 1-n nebo 0-n.

U elementd, které mohou byt sémanticky nejasné musi byt uveden i jejich sémanticky smysl.
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Popis interakce mezi vice komponentami, tedy komponentni sluzby, provadi dodavatel pfislusné
komponenty. Kazda komponenta vSak popisuje interakce s integracni platformou bez ohledu na to,
jak je sluzba na IPF realizovana. V sekvenc¢nich diagramech tedy bude na jedné strané dodavana
komponenta, na strané druhé IPF. Popisem uvedenym vySe budou popisovany sluzby pozadované
od IPF jako soudinnost i sluzby nabizené komponentou. V druhém kole, za u€asti Kompetenéniho
centra integrace ICT budou pozadované sluzby upfesnény. Tam kde je to mozné bude pouzita popfi-
padé roz8ifena stavajici sluzba IPF.

V prvnim kroku je vSak na dodavateli komponenty definovat jaké sluzby s jakymi atributy a
jakou souslednosti jsou pozadovany. Ve druhém kroku musi byt sluzby pozadované od IPF,
které budou zajiStovany jako soucinnost, predlozeny Kompetenénimu centru integrace ke
schvaleni.

Soucasti implementace sluzeb IPF musi byt analyza dopadu s ohledem na HW infrastruk-
turu integraéni platformy s pfipadnym doporu€enim na jeji rozSireni.

1.3.2.2 Preferované architektonické a komunikaéni vzory
1.3.2.21 Asynchronni komunikace

Asynchronni komunikace je zaloZzena na principu posli Zadost, pokra&uj v praci, odpovéd dosta-
nes. Obvykle jedna strana sestavi zadost, posle ji druhé strané pomoci dalSiho prostfedku (JMS, SO-
AP) a neotekava okamzitou odpovéd, popfipadé jen oekava potvrzeni pfichodu zpravy. Druha stra-
na pfevezme prichozi zpravu, zpracuije ji dle svého nacasovani a eventualné posle odpovéd. Mezi tim
samoziejmeé strana, ktera iniciovala pozadavek pokracuje v dal3i ginnosti.

Tento typ komunikace pfinasi nutnost zarudit pfenos zpravy — to Ize implementovat rdznymi zpaG-
soby. Témi jsou napfiklad potvrzovani pfijmu zprav na urovni SOAPu nebo posilani zprav pomoci
jinych prostfedkud jakymi jsou napfiklad JMS nebo AQ.

Asynchronni charakter zprav s sebou nese nutnost takzvané korelace jednotlivych pozadavki a
vyfizenych Zadosti. Princip korelace a vzor zpravy jsou uvedeny dale v textu.

1.3.2.2.2 Komunikace rizena udalostmi — Event driven

Udalosti se rozumi obchodni udalost (business event). Obchodni udalost Ize definovat jako smys-
luplnou zménu stavu relevantni pro obchodni logiku softwaru. Pfikladem muze byt zména smlouvy se
zdravotnim zafizenim. Zakladem tedy je umét zachytit dulezitou zménu a publikovat ji. V naSem pfi-
padé publikovat ji do Integracni platformy pomoci definované webové sluzby. Integraéni platforma je
takto kratkou zpravou informovana o ddlezité zméné a pak muze spustit potfebny koordinaéni proces.
Je tedy na IPF, jak se zménou nalozi. Tento proces je tedy jiz pIné v rezii Integracni platformy.

V komponenté jsou tedy implementovany 2 mechanizmy:
e Upozornéni na zménu
e Umoznéni pfecteni“ zmény

1.3.2.2.3 Fronty pozadavku

Pro asynchronni komunikaci je mozné a vhodné v prostfedi VZP CR pouzit komunikaci pomoci
JMS/AQ, ktera vytvari i asové volnou vazbu mezi systémy. Fronty pozadavk( kromé vytvofeni volné
vazby mezi rizné dostupnymi systémy umozriuji také preklenuti pozadavkl na zpracovani vétsiho
nez mozného nebo pfijatelného mnozstvi v daném systému. Je vysoce pravdépodobné, Ze vzniknou
okamziky, kdy bude zasilano vétsi mnozstvi pozadavk(l, nez bude moci cilovy systém nebo kompo-
nenta vyfidit — pomoci fronty pozadavk( miize cilovy systém fidit sv{j takt zpracovani.
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1.3.2.3 Protokoly a datové formaty pro integraci

V nasledujici tabulce jsou (sestupné dle preference pouZziti) uvedeny varianty, které je pfi integra-
ci systému a aplikaci mozné vyuzivat.

Transportni proto- Druh komunikace Format dat Popis
kol
HTTP Synchronni SOAP Pro vzdaleny pfistup, nezabez-
Asynchronni XML pecerly, nezawslvy r'1a platforme,
pro pfistup k sluzbam v ramci
organizace, mimo organizaci
pouze po dukladné analyze
HTTPS Synchronni SOAP Pro vzdaleny pfistup, zabezpe-
Asynchronni XML ceny,v[wezawsly rja ’platfor’me,'
pro pfistup k sluzbam v ramci
Form (Get/Post) | organizace nebo i mimo organi-
zaci
JMS/AQ Asynchronni SOAP Pro komunikaci s IPF, Peer to
XML peer nebo publish/subscribe
Java Objekty
SMTP Asynchronni SOAP Pro vzdaleny pfistup
XML s externimi partnery

Context Based

Dany konkrétnim
Standardnim adap-
terem

Nékteré standardni produkty
jsou dodavany s vlastnimi ko-
nektory pro rGzné integracni
prvky (napfiklad BPEL Process
Manager). Kvalitni produkty
v3ak jiz vétSinou obsahuiji stan-
dardni WS rozhrani.

CORBA, COM+,
DCOM, COM,
EJB/RMI,

NET Remoting

Pro aplikacni komunikaci

Verze: 5.6
Datum: 1.1.2016
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HTTP/HTTPs

SMTP

Web
Container

SMTP

listener

Nativni rozhrani nebo adapter

listener

Nativni EJB/RMI

Obréazek 1.3-5: Obecné schéma komponenty

Komponenty systému nabizeji svoje sluzby svému okoli pomoci metod, které jsou zpfistupnény
jednim z rozhrani nadefinovanym v pfedeslé tabulce. Samoziejmé komponenta nemusi implemento-
vat pouze jedno z téchto rozhrani, ale maze jich nabizet nékolik.

1.3.2.4 Technologické prostredi IPF

Integraéni platforma (IPF) slouzi k vytvareni integraénich vazeb mezi komponentami IS VZP CR,
jak bylo uvedeno vysSe. Architektura Integracni platformy vychazi z nejnovéjSich poznatkd v oblasti
navrhu rozsahlych podnikovych feSeni a zohlednuje snahu o zachovani investic do informacénich
technologii, je to architektura orientovana na poskytovani sluzeb (SOA).

Softwarova infrastruktura je tvofena produkty firmy HP na Urovni operacnich systémua (HP-UX) a
produkty firmy Oracle na databazové a aplikacni drovni, konkrétné pro databazi Oracle DB Enterprise
Edition , Aplika¢ni server Weblogic, BPEL Process manager (dnes SOA Suite), ktery je soucasti apli-
ka¢niho serveru enterprise edition.

Namapovani téchto produktl a technologii na jednotlivé vrstvy integrace je zobrazeno na nasle-
dujicim obrazku.
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>

Business

BPEL Process manager

.
[ BPEL Process manger, InterConnect

SOAP, HTTP, AQ, JMS, FTP

4

Technologie
<

Obrazek 1.3-6: Produkty a technologie

Hardwarovou infrastrukturu na databazové urovni tvofi Oracle RAC cluster sloZeny ze &tyf HP-UX
serverQ..Na aplikacni Urovni jsou vyuzivany farmy aplikacnich serveru s Oracle iAS 11g R2, na kte-
rych je instalovan Oracle BPEL Process Manager. RAC clustery a farmy aplikanich serveru tvofi ge-
ograficky cluster. BPEL Process manager je tak zvané bezestavovy, to znamena, ze stavy jsou oka-
mzité ukladany do databaze (dehydratace). Tak je zajis§t€no, Ze pfi padu jednoho z BPEL server(
zpracovavané procesy prevezme server jiny, bez nutnosti vytvareni Java clusteru na aplikacni trovni.

Posledni vrstvu, vrstvu load balancerd, tvofi dva Cisco ACE. Pres tyto komponenty pfichazeji
vSechny pozadavky na Integracni platformu. Pozadavky jsou posléze pfedavany dostupnému, popfi-
padé méné zatizenému aplikacnimu serveru. Pfesto, Ze jsou tyto prvky velmi spolehlivé, jsou pro zvy-
Seni dostupnosti zdvojené.
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1.4 Technologické standardy

1.4.1 Operaé€ni systémy obecné

1.4.1.1 Standardy

Operacni sys- | Verze Pouziti Poznamky
tém
UNIX HP-UX 11.31 Stézejni aplikace, 1 x za rok Patchova ana-
Aplikaéni i databazova vrstva lyza — terminy po dohodé
dle potfeb VZP
A++, A+, A a B aplikace
MS Windows 2003, 2008, | Podpurné aplikace, popfipadé apli-
2Q12, 7 enter- kacve ’trldy E' Apl|kace: k’de nen’| Aktualni hotfixy ovéfené
prise) mozné pouzit UNIX, zejména bali- -
, testovanim
kovy SW.
E-mailovy systém v tfide A+
Linux distribuce Podpurné aplikace, popfipadé apli- | 1 x za rok Patchova ana-
RHEL/CentOS 6 | kace tfidy B, A a A+ lyza — terminy po dohodé
a vyssi dle potfeb VZP

1.4.2 Serverova Infrastruktura

Oblast Pozadavky

Systémy Enterprise systémy jsou centralizované a provozované v ramci da-
tovych center (DC)

Aplikace Kazdé aplikaci musi byt pfidélena kategorie A++, A+, A nebo B

Hlavni charakteristiky:

A++ pfeklenuti vypadku serveru v ramci lokality a vypadku lokality
A+ pfeklenuti vypadku jednoho serveru v ramci lokality

A pfeklenuti vypadku lokality (aktiv/pasiv)

B podpurné, méne dulezité aplikace

Spole¢né pouziti SAN in-
frastruktury

V jednotlivych datovych centrech jsou primarni diskova pole, ktera
jsou zapojena do SAN infrastruktury.

Verze: 5.6
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1.4.2.1 Centralni vysoce dostupné serverové systémy

Jedna se o systémy pro které je vytvofena nebo vytvafena architektura s vysokou dostupnosti.
Hosti pfevazné aplikace kategorii A++, A+ nebo A. Na kazdém z centralnich serverd mlze byt pro-
vozovana jedna nebo vice aplikaci. Aplikace slouzici jako komunikaéni kanaly smérem ke klientdm
(portal, B2B) jsou provozovany mezi dvéma centry v rezimu aktiv/aktiv. Aplikace pro vnitfni pouziti
pocinaje kategorii A jsou zalohovany na druhou lokalitu.

14211 Standardy

Operaéni systém | Verze Pouziti Poznamky

HP-UX 11.31 Active/Active— obé DC v aktivnim Databaze, aplikacni

HP ServiceGuard A.11.20.00 modu Zalohovano mezi lokalitami servery.

Cluster,databaze, kategorie A,A+ A++
Testovaci prostfedi
HP ServiceGuard | A.04.01,00, | CUSter Activ-Activ, kategorie A++ A+
Cluster File Sys- 11gR2 ,tALtl)tt')mat!cka Zpravg u|(|)ZISte pro da-
tém for RAC * abazové soubory Oracle.
Windows 3822 7202§_’ Rozdéleni mezi lokality Produk- Pro podpurné aplikace.
terprise ce/Zaloha/Test Za urgitych okolnosti,

napfiklad pro aplikace
vyzadujici toto prostredi
je mozné tuto platformu
vyuZit i jinde. Tato plat-
forma vSak neni prefe-
rovana pro enterprise
aplikace.

distribuce 6 a vysSi Rozdéleni mezi lokality Produk-

RHEL/CentOS ce/Zaloha/Test

* Pro nové aplikace s dodavkou nové infrastruktury se pouzije Oracle Automatic Storage Manager

1.4.3 Pracovni stanice
1.4.3.1 Standardy

Nazev Verze Pouziti Poznamky
OS Windows Windows 7 enterprise Lokalni pracovni stanice
Verze: 5.6 Standardy informacniho systému Strana 22/ 68
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Nazev Verze Pouziti Poznamky
Tiskarny PCL, Postskript Pfipojené pres tiskovy server

Vyjime&né lokalni

MS Word MS Office 2010 Na vSech pracovnich stanicich

MS Excel MS Office 2010 Na vybranych pracovnich stani-
cich

7Zip Na vSech pracovnich
stanicich

Endpoint Pro- | Centralné fizeny Endpoint | Na vSech pracovnich stanicich

tection Protection v aktualnich

Antivirova ochra- verzich zajistujici:

na Kaspersky | AntiMalware, IDS/IPS,

Endpoint Security | Firewall, Application con-

trol, Device control, An-
tispam

Endpoint Encryp- | Centralné Ffizeny systém | Na vybranych pracovnich stani- Notebooky

tion Sifrovani diskd a souborl | cich

Area Guard Neo

Vzdaleny pfistup Remote Desktop, Support | Na vSech pracovnich stanicich

Assistant,

Data E-Mail, Soubory Na serverech, vyjime¢né na mo- Umisténi  dat
bilnich zafizenich — v tomto pfipa- | na pracovni
dé chranéna pfed zneuZitim stanici je bez

zaruky.
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Zobrazovaé Flash Player — ak- | Na vdech pracovnich stanicich
Adobe tualni verze.
Reader 11.0.5
Prostfedi pro | SUN JRE | Na v8ech pracovnich stanicich
provoz 3V apli- | v.1.6.0_ 45 a 1.7.51
kaci vysSi, IE v 11)
Distribuce Apli- | SCCM Na vSech pracovnich stanicich
kacniho SW
Distribuce Pat- | SCCM Na vSech pracovnich stanicich
chl Operaéniho
Systému
Zalohovani %USERPROFILE%, | Mimo systémovych soubord. Pracovni
C:\DATA stanice se jako celek nezalohuji
Opravnéni UZivatel neni Administrator
Nastaveni Nastaveni pocitace i uzivatele je fizeno
a vynucovano centralné doménovymi
politikami
Jednotna adre- | APPL, Root,Program Files, Windows — pfistup
sarova struktura Archiv pro cCteni
Data
Nezalohovano
Program Files
Temp
TMP
Users
Windows
VPN klient Cisco AnyConnect | Na vybranych pracovnich stanicich
Secure Mobility | (notebook)
Client
.NET Frame- | v. 4.0 a vysSi Na v8ech pracovnich stanicich
work
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1.5 Aplikaéni standardy

1.5.1 Pouzivané aplika€ni servery

Druh AS

Pouziti

Oracle

Fussion  Middleware | Stavajici aplikace programované v Oracle Forms a Reports
Forms& Reports 11gR2

Oracle Fusion Middleware We- | Nové dodavané aplikace v Oracle Forms a Reports 11gR2
bLogic Server 11gR2

JBoss aplikacni server 4.0.5 Aplikace vytvorené mimo prostiedi Oracle Forms

1.5.2 Standardizovany vzhled vyvijenych aplikaci

Standardnim a preferovanym prostfedim aplikaci vyvijenych na zakazku je Oracle Forms. Doda-
vané aplikace maji jednotny vzhled, ktery je definovany v pfiloze ,Standardni design aplikace pro VZP
a dodavatele®.

Tento dokument obsahuje design obrazovek, popis pouzitych styl(, barev, fontd a seznam ovla-
dacich funkci - ,horkych klaves*.

1.5.2.1 Standardni design aplikace

Hlavni aplikaéni formular se sklada z nékolika sekci:

Zahlavi okna — nachazi se v horni &asti okna aplikace. Obsahuje nasledujici udaje:

Menu aplikace — nachazi se tésné pod zahlavim okna. Je typu pull-down a je od zave-
deni systému IdM fizeno rolemi uloZenymi v autorizaéni databazi (ADB) — viz pfiloha
Standard( ,Integrace aplikace do IDM (identity management)“. Obsahuje nabidku spusti-
telnych uloh (formulaft). Pokud uzivatel ma opravnéni ke spusténi ulohy, je mozné na-
bidku vybrat pomoci levého tlacitka mysi nebo kombinaci klavesy ALT+pismeno.

lkonova lista — obsahuje ikony pro rychlé volani funkci pomoci mysi.

Panel nastrojl a informaci — prostor pro zobrazeni identifikacnich informaci a umisténi
aplika¢nich nastroju.

Pracovni oblast — prostor pro formulafova okna.
LiSta zprav a hlaseni — obsahuje zpravy bézicich uloh aplikace.

Lista stavovych adaji — obsahuje dalsi udaje, napfiklad pocet vybranych zaznamu, po-
fadi aktivniho zaznamd, atd.

Verze: 5.6
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R Centrélni registr OP ¥2P - Informatni systém ¥2P CR - TEST vBup

Pojistanci | ol : Tisk Admlnictiace Heslo  Konec Qkno Nabidka (MENU)
@ B lkonova lista
e CEEE| e FEFO0S_UPPRUEM VER 2100 Panel nastroju a informaci

" Centraind registr UP VZP - Informacnl systém VZp CR

A Plocha formulafe tlohy

VEEOBECNA ZDRAVOTNI POJISTOVNA
CESKE REPUBLIKY
Centralni registr pojisténcu
USTREDNI POJISTOVNA
9900 - PRAHA-USTR.POJISTOVNA
Databaze: VEUP

Verze: aplikace 2.10b
server 11.10c

Plocha okna aplikace

Lista zprav a hlageni

Zéznam: 11 Lista stavovych tdaju

1.5.2.2 Vystupy generované aplikacemi

Vystupy generované aplikacemi musi byt v souladu s Manualem jednotného vizualniho stylu
VZP CR, zejména musi byt pouZito spravné logo, které je uvedeno v zahlavi tohoto dokumentu a kte-
ré bude predano ve formé gif, jpg na vyzadani.

Tiskova sestava, ktera je ur€ena na sluc¢ovani s jinymi sestavami a distribuci Hybridni postou musi
spliiovat tyto poZzadavky:

1. povinny format sestavy A4 (210 x 297) nebo (297x210) v ramci PDF souboru

2. povinné misto pro doplnéni ¢aroveho koédu — parovaciho znaku pro obalkovacku - vpravo na-
hofe, nebo vpravo dole obdélnikem o velikosti 15 x 90 mm. Nazorné ukazky realizace jsou
zde:
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1.5.3 Adresarové struktury pro ukladani aplikaénich
modull a datovych soubort

Aplika¢ni moduly (upgrade, spustitelné programy) pro unixové servery se ukladaji na databazovém serveru
do nasledujici adresarové struktury:

/appl/vzpcvon/cre pro upgrade
kde vzpcvon je unixovy uzivatel aplikace (vlastnik)

cre je adresaf, kde jsou v podadresatich ulozeny upgrade programti a databazovych objekti
[appl/vzpevon/prg pro spustitelné programy v prosttedi operaéniho systému

Dale jsou aplika¢ni moduly uloZeny na aplikacnim serveru do nasledujici adresarové struktury:

[appl3w/vzpevon/prg pro spustitelné formulaie a reporty

Datové soubory a tiskové vystupy na unixovych serverech se ukladaji na databazovém serveru do nasledujici
adresafové struktury:

Ivzpdatal/datal/vzpcvon/logs pro logovaci soubory

kde vzpcvon je unixovy uzivatel aplikace (vlastnik)
Ivzpdatal/datalvzpcvon/lst pro specialni soubory (drg, regulace) a tiskové vystupy

Ivzpdata/data/vzpevon/work<n> pro pracovni soubory
kde n je poradové ¢islo

Pro nové vyvijené aplikace se aplika¢ni logika nachazi na aplikaénim serveru ve form¢ aplika¢nich moduld
nezavislych na platformé hostujiciho opera¢niho systému.

Pro ptipadné operace s daty na databazové vrstve (v databazi) neni aplikacni kod umistén mimo databézi.
Aby byla zarucena jeho platformova nezavislost, je ulozen ve formé programovych moduld pfimo
v databazovych procedurach a funkcich..

1.5.4 Jednotna sprava identit

Sprava identit je feSena prosttednictvi Oracle identity manageru. VyuZivaji se uzivatelské uéty v Active Di-
rectory, definované business role v Oracle identity manager a aplika¢ni a typové role vedené v autorizaéni data-
bazi. Konfigurace Oracle Virtual Directory v produkénim prostiedi zajistuje piistup k:

e ADB databazi
e Microsoft Active Directory
e Servisnim uctim

Prostiednictvim rozcestniku aplikaci (RAP) je feSeno jednotné piihlaSovani (SSO) k obchodnim aplikacim.
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Kroky azodpovédnosti pti feSeni integrace aplikaci do IDM jsou uvedeny v nasledujici tabulce:

Faze
VZP - garant

aplikace

Dodavatel
HP/GEM
Komentar

Procesni
VZP -1DM
aplikace

krok

Pfedani materialti pro integraci s Dokumentace, kni-
IDM hovny, pfistupova
opravnéni

Implementace API (rozhrani) pro X
OIM komunikaci®

Vhodnost LOGIN dialogu aplikace X
pro SSO

Integrace s ADB (ADB knihovna) ? X Ptipadna zména
modelu fizeni opravné-
ni

Podpora dodavatele pfi integraci X
sIDM

VYVOJ

Seznam TR, AR (v¢etné mapovani) X
pro nastaveni ADB?

Seznam TR pro nastaveni OIM” X

Specitikace BR a schvalovacich X X
procesti

Rozsifeni konfigurace OIM (BR, X
konektor k aplikaci)

Konfigurace ADB dle podkladi X
TRIAR?

Konfigurace OIM véetné BR ¥ X

Podklady pro RAP, eSSO X X URL, test uzivar
tel/heslo

Konfigurace RAP, eS- X
SO

TEST

Specifikace BR a schvalovacich X X
procestt

Specifikace mapovani ,,uzivatelti X
VZPaBR*“

Integracni testy (RAP, eSSO, OIM, X X X
ADB)

Konfigurace ADB dle podkladt X
TR/AR?

Konfigurace OIM v&etné BR ¥ X

Prifazeni BR v OIM dle mapovani X
,uzivatelt a BR*

PRODUKCE

Integracni testy (RAP, eSSO, OIM,
ADB)
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Podklady pro RAP, eSSO X X
Konfigurace RAP, eS- X X Zpiistupnéni apli-
SO kace pro koncové uzi-
vatele
Poznamky:

1) Jednd se o variantu integrace ,,viastni* ulozisté / primd integrace s OIM
2) Jednd se o variantu integrace ,, externi “ uloZisté / integrace skrze ADB

Po podpisu smlouvy s VZP CR dostane dodavatel dokument ,,Integrace aplikace do IDM*, ktery je nedil-
nou soucdasti téchto standardd.
1.5.5 Centralni sprava Ciselniku

Aplikace Centralni sprava &iselnikii (CSC) je zakladnim néstrojem pro jednotnou spravu &iselnikii z jedno-
ho mista v ramci Centralniho informaéniho systému VZP CR (CIS)

Zatazeni ¢iselniku do spravy aplikace CSC je podminéno piidélenim roli:
e garant Ciselniku (GARANT),
e  operator obsahu ¢iselniku (OPERATOR_OBSAHU),
e  operator struktury (OPERATOR _STRUKTURY),

e  konkrétnim uzivateliim opravnénym pracovat s ¢iselnikem v rozsahu platnych uzivatelskych prav

Jednim ze zakladnich ukold aplikace CSC je zajisténi konzistence &iselnikii v ramci prostfedi a mezi kom-
ponentami pii zachovani principu ,,pravda na jednom misté*

Po podpisu smlouvy s VZP CR dostane dodavatel dokument ,,Integrace aplikace s CSC*, ktery je nedilnou
soucasti téchto standard.
1.5.6 Dokument management systém

Aplikace Dokument management systém (DMS) je nastrojem pro spravu dokumentii ve VZP CR, Jeho sou-
casti je workflow schvalovani dokumentt.

Po podpisu smlouvy s VZP CR dostane dodavatel dokument ,Integrace aplikace S DMS*, ktery je nedilnou
soucasti téchto standarda.
1.5.7 Tiskovy subsystém

Aplikace Tiskovy subsystém (TS) je nastrojem pro jednotné spousténi, vytvareni, prohlizeni a tisk tisko-
vych vystupt v IS VZP CR. TS ma nasledujici vlastnosti:

Jednotnost
evidence a registrace tiskovych moduli, jejich atributt (.rdf) a parametrti
konfigurace (pfi registraci, pii spusténi, u vygenerovaného vystupu)
volani Oracle Reports (http/GET na rwservlet)

fizeni vyfizovani pozadavkt (hodnoty parametrd, priorita, ihned/v budoucnu,...)
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sprava vystupt (stav generovani, prohlizeni, archivace, vymaz, obnoveni)
Poskytované rozhrani - APl
pro volani z Oracle DB
PBREP (PL/SQL)
Views (SQL; tvorba GUI)
pro volani z Oracle Forms
PBREPORT .pll (nadstavba - vola PBREP)
GUI (formulate Oracle Forms) pro volani z Forms aplikace
pro integraci s |PF— AQ (Portal, abonované sestavy)
sluzba VytvorSestavu (spusténi sestavy s parametry, vraceni vystupu)
sluzba ObjednavkaPredplatneho (registrace abonenta na abo sestavu, vystupy do IPF)

Po podpisu smlouvy s VZP CR dostane dodavatel dokument ,,Integrace aplikace s TS®, ktery je nedilnou
soucasti téchto standardi.

1.5.8 Business Inteligence

Aplikace Business Inteligence (BAM/BI) je nastrojem pro reportovani, analyzovani a poskytovani prehledd
nad daty informaéniho systému VZP CR ve vytvoteném datovém skladu. Dodavatel dodavané komponenty IS
VZP CR poskytne soudinnost autorim BI feseni pro ziskani potiebnych tidajti z dodavané komponenty.

1.5.9 Realizace integrac¢nich vazeb

Realizace integracnich vazeb mezi komponentami informa¢niho systému je provadéna prostiednictvim in-
tegraéni platformy (IPF). Princip integra¢nich vazeb je popsan v kapitole Architektura aplikaci a jejich integra-

v

ce. Podrobngjsi informace o realizaci integra¢nich vazeb ziska dodavatel z dokumentu ,,Popis integraénich va-

zeb prostiednictvim IPF a metodika realizace integra¢nich vazeb™ V uvedeném dokumentu je rovnéz uvedena
metodika realizace integracnich vazeb.

P¥i podpisu smlouvy s VZP CR dostane dodavatel dokument ,,Popis integraénich vazeb prosttednictvim IPF
ametodikarealizace integra¢nich vazeb“, ktery je nedilnou soucasti téchto standardd.

1.5.10 Autentiza€ni a autoriza€ni sluzby

Oblast standardizace Popis

Mechanismy asymetrické kryptogra- | Autentizaéni mechanismy realizované na bazi asymetrické
fie kryptografie jsou realizovany prostfednictvim algoritmd RSA,
DSA popfipadé ECC elektronickym podpisem za sou¢asné-
ho vyuziti prvkd PKI, kde pfifazeni vefejného klice danému
uzivateli nebo procesu je stvrzeno ve formé certifikatu
X.509v3 certifikaCni autoritou nalezici k LAN. Pfi autentizaci
se na aplikacni/serverové strané vyuziva kontroly platnosti
predkladaného certifikatu prostiednictvim kontroly CRL nebo
pomoci OCSP.

Autorizace navazujici na zdafilou autentizaci je svazana
s pfislusnymi atributy certifikatu, typem paru kli¢a, popfipadé
vynucenim dalSiho elektronického podpisu.

Kerberos5 Autentiza¢ni/Autorizacni mechanismy na bazi systému Ker-
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beros5 vychazeji ze standardu RFC 1510. Pro realizaci kli¢l
pfislusnych principl se prioritné vyuzivaji tzv. silné symetric-
ké Sifry typu 3DES, RC2, RC4 apod.

KDC pro MS doménu je z bezpecnostnich divodi oddélena
od KDC pro autentizaci a autorizaci pfistupu k UNIX systé-
mam.

Je pfipustné realizovat v ramci VZP jednosmérné vztahy di-
véry typu MS KDC duveéfuje KDC pro UNIX systémy nebo
jinému MS KDC.

Autentizace na bazi Kerberos5 je pouzivana v rezimu vynu-
cené preautentizace, kde je dale mozné vyuzit tzv. mecha-
nismu PKINIT.

Autentizace a autorizace na bazi Kerberos5 je pouzivana pfi
autentizaci pfistupu k OS nebo koncové aplikaci popfipadé
databazi.

Radius/TACACS V rdmci VZP je RADIUS realizovan prostfednictvim modulu

FreeRadius a TACACS prostiednictvim modulu XTACACS.
Autentiza¢ni a autoriza¢ni principy Radius/Tacacs proto-

kolu jsou vyuZivany v prostfedi RAS a fizeni pfistupu

k aktivnim prvkim typu smérovag, switch apod. K Fizeni pfi-

stupu k aktivnim sitovym prvkim se pouziva Cisco ACS (Ac-

cess Control Server) - modul Cisco TACACS+ a RADIUS

1.5.10.1 Standardy jednotného prihlasovani SSO na klientskych
stanicich

e  Oracle Forms doplni nazev unikatni aplikace (nazev okno) v okamziku zobrazeni pfihlasova-
ciho formulare.
o Pro potfeby rozeznani aplikace na klientské stanici je nutné modifikovat Oracle
Forms aplikace a pomoci triggeru ,pre_logon“ nastavit nazev okna na unikatni hod-
notu v ramci Oracle Forms aplikaci provozovanych ve VZP.
e Java Helper Object (JHO) — knihovny
o Java Helper Object pfedstavuje sadu souboru, které je nutné umistit do adresare Ja-
va Runtime Environment (JRE). Obsah JRE adresare je nutné rozsifit o nasledujici
soubory.
Proménna $JAVA_HOME naptiklad obsahuje hodnotu “C:\Program Fi-
les\Java\j2rel.6.0_45“
=  $JAVA_HOME\lib\accessibility.properties soubor obsahuijici fadek s textem
assistive_technologies=com.passlogix.vgo.ho.jho
=  $JAVA HOME\lib\ext\jho.jar
=  $JAVA HOME\lib\ext\jaccess.jar
=  $JAVA HOME\bin\ssojho.dll
o V pfipadg, Ze neni JRE adresafe spravné upraveny, nebude funk&éni automatickeé pfi-
hlaseni do Java aplikaci, tedy i do Oracle Forms aplikaci.
e eSS0 LM agent — pracovni stanice je rozSifena o SW modul realizujici automatické pfihlaSeni
do spousténych aplikaci
e Autentizace do klientskych aplikaci — nesmi byt automaticka na zakladé pfihlaSeni do Win-
dows domény (napf. prostifednictvim Kerberos ticket nebo NTLM)
o Podnikové aplikace budou spoustény z prostfedi rozcestniku, ktery dovoluje Fidit opravnéni a
zatizeni serverud
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1.5.11 Elektronicka posta

Oblast standardizace

Popis

SMTP brany

PFijem elektronické posty z Internetu je realizovan pfes dedi-
kované SMTP brany v perimetru. Pfed pfedanim emailu do
interniho postovniho systému je provedena jeho antivirova a
antispamova kontrola.

Vnitini elektronicka posta a messa-
ging

Vnitfni elektronicka posta a messaging systém je realizovan
prostfednictvim MS Exchange 2010. Postovni komunikace
smeérovana mimo lokalni postovni doménu probiha prostfed-
nictvim protokolu SMTP a je smérovana na SMTP brany.

Z hlediska klientského vybaveni je za standard povazovan
MS Outlook 2010.

1.5.12 Virtualizace

Oblast standardizace

Popis

Platforma

Hostitelsky systém je operacni systém nebo HW, ktery
umozni provoz Virtualnich serverd. Jako podporované plat-
formy mohou byt ve VZP nasazeny technologie HP VM, HP
nPar i vPar, VMWare vSphere 5 + MS Hyper-V nebo Linux
XEN..

Rizeni Virtualnich serverd

Rizeni HP virtualnich serverd vychazi z koncepce jednotné
konzole HP SIM, které pomoci modulu HP VMM umi praco-
vat s HP-UX hostitelskym systémem

Rizeni pro Hyper-V je realizovdano SCVMM konzolou a pro

VMWare VMWare konzolou vCenter serveru.

Konfigurace vysoké dostupnosti

Pro zajisténi vysoké dostupnosti a realizaci DRP planu vy-
branych virtualnich servert bude slouzit centraini konzole
HP SIM. Pro realizaci vysoké dostupnosti v ramci x86 svéta
muze slouzit VMware DRS a HA cluster.

1.5.13LoadBalancing

Oblast standardizace

Popis

LoadBalancing

Pokud nebude soucésti jiného dokumentu (smlouva, projek-
tova dokumentace, ...) pfesny popis nastaveni load balan-
cingu, OTP nastavi load balancing na pozadovanych serve-
rech standardné& pouzZivanou metodou round robin. Tato jed-
noducha metoda poskytuje pouze zakladni nastaveni a neni
optimalizovana ve vztahu k balancované aplikaci, coz mlze
vést k vysoké az zasadni neoptimalité. Stickyness nebude
nastavena a kontrola dostupnosti serverd bude pouze mini-
malni a to prostfednictvim pingu (ICMP).
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Minimalni poZadavky:
® Port sluzby
® URL sluzby

® Keepalive URL

1.5.14 Druhy podporovanych aplikaci dle trid
1.5.14.1 Trida A++

Aplikace v této tiid¢ pracuji v rezimu aktiv/aktiv na obou lokalitach soucasné. V ptipadé vypadku jedné lo-
kality aplikace automaticky funguje dal v druhé lokalité. Vypadek jedné lokality nicméné mize mit vliv na vy-

konnost aplikace.

Typickou konfiguraci je geograficky Oracle RAC cluster v kombinaci s HP ServiceGuard (déle jen SG) a
Oracle ASM. Data jsou zrcadlena do zalozni lokality prostfednictvim Veritas VM (Veritas Volume Manager).

Graficky obrazek zachycuje minimalni konfiguraci, kdy pro ptipad A++ B2B je budovan jako ¢tyftbodovy
geograficky RAC cluster.

( DC2core T DCA ~
eae | Perstyn - aktiv Orlicka - aktiv | ‘goee"
(AS) .
hgigm RAC a MC/SG s ASM nﬂgiéll'ﬂ
= _______________>—~<_-_____~_______ "
Armray dormy
- Y, \\ g

Obrazek 1.5-1 Priklad feSeni HA aplikace ve skupiné A++

1.5.14.2 Trida A+

Aplikace v této tfidé pracuji v rezimu aktiv/aktiv v jedné lokalité a mohou byt manualné prepnuty do zaloz-
ni lokality. V pfipadé vypadku jednoho serveru v primarni lokalité aplikace automaticky funguje dal na druhém
serveru. Vypadek jednoho serveru mize mit vliv na vykonnost aplikace. V pripadé vypadku primarni lokality
bude aplikace po dobu nutnou k manualnimu ptepnuti do zalozni lokality do¢asné nedostupna. Vypadek primar-
ni lokality bude mit vliv na vykonnost aplikace.

Typickou konfiguraci je lokalni Oracle RAC cluster v kombinaci sHP SG a Oracle ASM. Data jsou zrca
dlena do zalozni lokality prostfednictvim technologie HP Continuous Access XP (déle jen XP CA).
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Obrazek 1.5-2 - Priklad FeSeni HA aplikace ve skupiné A+

1.5.14.3 Trida A

Aplikace v této tfid¢ pracuji v rezimu aktiv/pasiv mezi obéma lokalitami. V pfipadé vypadku serveru
v primarni lokalité nebo celé primarni lokality bude aplikace po dobu nutnou k pfepnuti do zalozni lokality do-
¢asné nedostupna. Prepnuti mize byt provedeno bud’ automaticky, poloautomaticky nebo manualné, zalezi na
typu aplikace a moznostech jejiho clusterovani. Pfepnuti do zalozni lokality mlize mit vliv na vykonnost aplika-
ce.

Typickou konfiguraci je geograficky HP SG cluster, kde je konfigurovany failover aplikacni bali¢ek pro
Oracle databazi (dale je DB).

Data jsou zrcadlena do zalozni lokality prostiednictvim technologie HP Continuous Access XP, Veritas
VM, MirrorUX (bude pouzit pro zrcadleni SAPu).

4 DC2core ) 7 DCA ~
Igr;lggh Perét'jm - aktiv Orlicka - pasiv "E?Ir.;l:::;n
) (AS)
'tagi;m MC/SG |lagié.ll11
- _______________>-ﬂ<______“—___—_— -
Amay e
o Y, 9 y

Obrazek 1.5-3 - Pfiklad feSeni HA aplikace ve skupiné A

1.5.14.4 Trida B

Aplikace v této tiid¢ nepatii mezi kritické a nemaji takové naroky na zajisténi vysoké dostupnosti, proto pro
n¢ nebude budovano clusterové feseni. Vysoka dostupnost je zajiStovana na trovni serveru, na kterém aplikace
bézi (technologie HP APA, Linux bonding, diskovy RAID, vicenasobné piipojeni k SAN apod.).

1.5.15 Testovani aplikaci

Testovani aplikaci bude probihat dle scénafti pro jednotlivé funkce abusiness procesy dodavanych aplika-
ci. Seznam testovanych funkci a procest navrhne dodavatel, odbératelem mize byt doplnén a musi byt odbéra-
telem schvalen. Testovaci scénafe k funkcim / procestim vcetné zat€zovych testl zpracuje dodavatel a preda je
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odbérateli pred zahajenim testi. Odbératel je opravnén provadét testovani procesti i nad ramec dodanych
TS. Chyby vyskytujici se pfi testovani a retestovani po jejich opravé budou evidovany v nastroji ,,Mantis“ az
do uzavieni akceptacnich testll. Souhrnné tdaje z nastroje Mantis budou slouZit pro vyhodnocovani plnéni
akceptacnich kritérii. Dodavatel bude mit do aplikace Mantis pfistup po dobu provadéni testdi, komunika-
ce mezi ucastniky testovani na strané¢ odbératele a dodavatele bude probihat v rdmci tohoto nastroje. Obsluha
aplikace a komunikace bude provadéna podle navodu k obsluze ,Mantis“, ktery bude dodavateli rovnéz
k dispozici.

Pti podpisu smlouvy s VZP CR dostane dodavatel dokument ,, Test management VZP pro dodavatele, kte-
ry je nedilnou soucasti téchto standarda.

1.5.16 Release management aplikaci

Upgrade aplika¢niho programového vybaveni se ve VZP provadi dle potfeby po dohodé s dodavatelem.
Vlastni upgrade provadi pracovnici VZP dle dodanych instalacnich privodek a instalacnich balickt.. Dodavatel
umistuje upgrade do sdileného prostoru na serveru VZP a mailem informuje o umisténi upgrade. Nasledn¢ je
upgrade pracovniky VZP otestovan. Podrobny popis pfedavani upgrade do VZP je popsan v dokumentu ,, Rele-
ase management VZP pro dodavatele®.

Pti podpisu smlouvy s VZP CR dostane dodavatel dokument ,,Release management VZP pro dodavatele®,
ktery je nedilnou soucésti t€chto standardd.
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1.6 Datové a databazové standardy

Oblast standardizace Popis

Minimum redundanci Data jsou uloZzena na jednou databazi. Redundantni databaze
vramci lokality nejsou pro core business aplikace povoleny.
Replikace se provadi pouze do dalSich lokalit.

Dostupnost dat aplikaci A++, A+ | Aplikace v kategorii A++, A+ maji dostupné datové zdroje bez vy-
padku i v pfipadé vypadku jednoho ze serveru v rdmci lokality.
Povolena je pouze ztrata spojeni, které musi byt okamZité nahra-
zeno jinym. Databaze jsou provozovany na vice nez jednom ser-
veru.

Replikace na zalozni centra Pro aplikace kategorii A++, A+ a A jsou data databaze replikova-
na na zalozni centrum (centra).

Jediny zdroj informaci Data jsou ulozena v misté jejich vzniku, do ostatnich systém jsou
poskytovana prostfednictvim integraéni platformy. Plati pravidlo
minima duplicit.

Datova konzistence Datova konzistence je zachovavana jiz v ramci databaze, tedy
nikoliv pouze aplikacné.

Modelovani DB pomoci ER dia- | Jsou zachovany normalové formy. Pouze v pfipadech, kdy je to

gramu nutné jsou mozné vyjimky — v dokumentaci vsak je explicitné uve-
deno.

Navrh datového modelu Navrh datového modelu je zodpovédnosti konkrétniho vyvojare
(dodavatele aplikace). Persistentni objekty vyvojar definuje bez
uréeni:

e Nazvu tablespace

e fyzickych atributd segmentu (pctused, pctfree, storage pa-
rams,...)

Databazové objekty jsou povazovany za privatni soucast aplika-
ce, tj. aplikace nesmi pfistupovat k databazovym objektim jiné
aplikace.
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1.6.1 Datové standardy

Aplikaéni kontext Format

Datova komunikace XML

Web XML, XHTML, HTML

Dokumenty RTF, DOC, XLS, PDF, PDF/A,
Komprimace ZIP, JAR, gz, bz2

Skenované dokumenty TIFF, PDF, JPG

Obrazky TIFF, JPEG, PNG

Kédovani UTF16, UTF8, ISO 8859-2, Windows 1250

1.6.2 Databazové standardy

Standard Popis

Oracle DB 11g R2 1) Pro aplikace tfid A++, A+ a A. Nebo i B.

MS SQL 2005, 2008, 2012, | Podpurné sluzby a pro aplikace typu B.
2014 (x86 i X64)

Modelovani pomoci ER diagra- | Fakta jsou vyjadfena pomoci tabulek v 5 NF.

mu Entity (vyjadfeny tabulkami) jsou pojmenovany vystiznym pod-

statnym jménem v jednotném Cisle.

Mezi entitami je vytvoiena relace typu 1:N a vystiZzné pojmenova-
na slovesem nebo predlozkou.

Jsou-li ¢tena slova oznacujici prvni entitu, relaci od ni a druhou
entitu ve sméru od N k 1, pak musi takto sestavena véta davat
smysl.

Zachovani integrity na DB urov- | Entitni integrita (jednoznaéné uréeni kazdého fadku v ramci tabul-
Ni ky)

Doménova integrita (kazda hodnota atributu je vybrana z mnoziny
pfipustnych hodnot)

Referen¢ni integrita (Atribut nebo skupina atributld tvofici v jiné
tabulce (relaci) primarni kli¢ nemGze nabyvat nepfipustnych hod-
not)
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Jmenné konvence databazovych objektt

Vsechna jména zakladnich databazovych objekta (tabulky, pohledy, baliky funkci a procedur, fronty, sek-
vence, indexy, triggery apod.) za¢inaji dvouznakovym prefixem dodavatele — GM (GEM System International
s.r.0.), PB (PIKE ELECTRONIC s.r.0., Brno).

Nazvy objektt, dale parametrti a sloupcii jsou ceské, event. slozené z ceskych zkratek.

Jména databazovych tablespace za¢inaji dvouznakovym prefixem dodavatele — napi. GM (GEM System In-
ternational s.r.0.), PB (PIKE ELECTRONIC s.r.0., Brno).

Dale je ve jménu tablespace pouzito CRE pro tabulkové tablespace, CIX pro indexové tablespace, TMP pro
temporary tablespace. Jméno je doplnéno jednoznac¢nou identifikaci tablespace, napi. PBCRE4.

Prislusné datafile pro jednotlivé tablespace jsou ukladany na databazovém serveru do nasledujici adresarové
struktury:

Joradatal/PV ZP/PBcre4l.dbf
kde oradatal je pfislu$ny datovy adresat
PVZP je jméno databazové instance
PBcre41.dbf je ptiklad jména prvniho datového souboru pro tablespace PBCRE4

Pro nove vytvarené databaze bude pro ukladani databazovych soubort (Data,Indexy,Redology,Archlogy a
Temporary) pouzito tlozist¢ spravované prostiednictvim Oracle Automatic Storage Management.

1.6.3 Datova rozhrani

Pro komunikaci s externimi partnery VZ CR pouziva schvalena datova rozhrani. Tato rozhrani jsou uvede-
na na Portale VZP CR http://www.vzp.cz v sekcich dle jednotlivych kategorii partnert.

Dodavatel nové komponenty IS bude respektovat zavedena datova rozhrani, popt. pozada VZP CR o schva-
leni noveé navrhovanych rozhrani.
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1.7 Komunikac¢ni standardy

1.7.1 Rozdéleni do vrstev

Na nasledujicim obrazku je znazornén pozadovany stav architektury sitového prostfedi VZP (pro
snadnéjsi rozliSeni celkd s rozdilnou bezpecnostni Urovni je pouzito barevné odliseni).

administrace

Komunikacni a propojovaci vrstva

¢ni cast

Vrstva spravy a administrace IS

Autoriza

Obrézek 1.7-1 PoZadovany stav architektury sitového prostredi VZP CR

1.7.1.1 Standardy komunikace v datovych centrech

Z vrstvy Do vrstvy Popis Poznamky
Infrastrukturni WAN Komunikace je omezena na nezbytné nutné
servery protokoly, porty a adresy.
Infrastrukturni LAN Komunikace je omezena na nezbytné nutné
servery protokoly, porty a adresy.
Infrastrukturni Vrstva spravy a | Komunikace smérem infrastrukturni servery ->
servery administrace IS | Vrstva spravy a administrace je omezena,
opacna komunikace je zalozena na pozadav-
cich nastroju ¢i aplikaci uréenych pro monito-
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Z vrstvy

Do vrstvy

Popis

Poznamky

rovani a spravu - napf. SNMP, SYSLOG, RA-
DIUS, terminalové sluzby...) a tomu odpovida i
povolena komunikace. Komunikace je zpro-
stfedkovana Komunikaéni a propojovaci vrst-
vou.

Infrastrukturni
servery

Externi sité, In-
ternet

Komunikace je zprostfedkovana Komunikaéni
a propojovaci vrstvou. Omezeni pro komuni-
kaci je specifikovano v popisu rozhrani ,Ko-
munikacni a propojovaci vrstva — Externi sitég,
Internet”

WAN

LAN

Komunikace je zprostfedkovana Komunikaéni
a propojovaci vrstvou. Komunikace je povole-
na pouze ve sméru LAN ->WAN a to pro ucely
vzdalené administrace systémd.

WAN

Vrstva spravy a
administrace IS

Komunikace smérem WAN -> Vrstva spravy a
administrace neni povolena, opa¢na komuni-
kace je zalozena na pozadavcich nastroju i
aplikaci urCenych pro monitorovani a spravu -
napf. SNMP, SYSLOG, RADIUS, terminalové
sluzby...), a tomu odpovida i povolena komuni-
kace. Komunikace je zprostfedkovana Komu-
nika¢ni a propojovaci vrstvou.

WAN

Externi sité, In-
ternet

Komunikace je zprostfedkovana Komunikacéni
a propojovaci vrstvou. Omezeni pro komuni-
kaci je specifikovano v popisu rozhrani ,Ko-
munikacni a propojovaci vrstva — Externi sité,
Internet®.

LAN

Vrstva spravy a
administrace

Komunikace smérem LAN -> Vrstva spravy a
administrace neni povolena, opa¢na komuni-
kace je zaloZzena na pozadavcich nastroju i
aplikaci uréenych pro monitorovani a spravu -
napf. SNMP, SYSLOG, RADIUS, terminalové
sluzby...), a tomu odpovida i povolena komuni-
kace. Komunikace je zprostfedkovana Komu-
nikacni a propojovaci vrstvou.

LAN

Externi sité, In-
ternet

Komunikace je zprostfedkovana Komunikacéni
a propojovaci vrstvou. Omezeni pro komuni-
kaci je specifikovano v popisu rozhrani ,Ko-
munikacni a propojovaci vrstva — Externi sitég,
Internet”

LAN/WAN

Proxy vrstva

Komunikace je jednosmérné navazovana uzi-
vateli z LAN/WAN

o Komunikace je zaloZena pouze na pro-
tokolu HTTPS,
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Z vrstvy Do vrstvy Popis Poznamky

e komunikace je na rozhrani filtrovana
(,firewalling®) a jsou zde sledovany
utoky (,IDS/IPS*),

e smérem do Proxy vrstvy se vyuZiva
content prepinacl (rozlozeni zatéze,
pfesmérovani pozadavku C&i zajisténi
vysoké dostupnosti),

e smérem z Proxy vrstvy jsou prezento-
vany pouze jednotlivé sluzby JPP a
struktura aplikacni vrstvy je uzivatelim
skryta.

Proxy vrstva

Vrstva spravy a
administrace

Komunikace smérem Komunikaéni a propojo-
vaci vrstva -> Vrstva spravy a administrace
neni povolena, opa¢na komunikace je zaloze-
na na pozadavcich nastroju &i aplikaci urCe-
nych pro monitorovani a spravu - napf. SNMP,
SYSLOG, RADIUS, terminalové sluzby, ...) a
tomu odpovida i povolena komunikace. Komu-
nikace je na rozhrani filtrovana (,firewalling“) a
jsou zde sledovany utoky (,IDS/IPS*).

Proxy

Aplikacni vrstva

Komunikace je jednosmérné navazovana z
Proxy vrstvy

o Komunikace je zaloZzena na protokolu
http,

o uvnitf HTTP protokolu je pfedavana in-
formace o uzivateli pro autorizaci na
aplikacni vrstvé,

e komunikace neni na rozhrani filtrova-
na,

e smérem do aplikaéni vrstvy se vyuZiva
content prepinacl (rozloZzeni zatéze,
pfesmérovani pozadavku C&i zajisténi
vysoké dostupnosti),

e smérem z aplikacni vrstvy jsou prezen-
tovany pouze jednotlivé sluzby ¢&i apli-
kace (ne vlastni aplikacni servery),
struktura aplikacni vrstvy je Proxy vrst-
vé skryta.

Proxy vrstva

Externi sité, In-
ternet

Komunikace je omezena povolenymi porty a
komunikaci na vrstvé ,Externi sité, Internet’,
ktera zabezpeduje firewalling.

Vrstva spravy a

Aplikacni vrstva

Komunikace je jednosmé&rné navazovana z
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administrace vrstvy spravy a administrace.

Jedinou vyjimku tvofi: SNMP trap

e komunikace je zaloZzena na pozadav-
cich nastroj ¢i aplikaci ur¢enych pro
monitorovani a spravu aplikacni vrstvy
(napf. SNMP, SYSLOG, RADIUS,
terminalové sluzby, ...)

e komunikace je na rozhrani filtrovana
(,firewalling*) a jsou zde sledovany
utoky (,IDS/IPS¥)

Vrstva spravy a | Databazova Komunikace je jednosmé&rné navazovana z
administrace vrstva vrstvy spravy a administrace IS.
Jedinou vyjimku tvofi : SNMP trap,...

e komunikace je zaloZzena na poZadav-
cich nastroju ¢i aplikaci uréenych pro
monitorovani a spravu aplikaéni vrstvy
(napf. sluzby - SNMP, SYSLOG, RA-
DIUS, terminalové sluzby, ...)

e komunikace je na rozhrani filtrovana
(,firewalling®) a jsou zde sledovany
utoky (IDS/IPS)

Aplikaéni vrstva | Databazova Komunikace je jednosmérné navazovana apli-

vrstva kacemi (Aplikacni vrstva ->Databazova vrstva),
komunikace je zaloZena na pozadavcich apli-
kaci — SQL link nebo SSH,
na tomto rozhrani je preferovana propustnost
pfed bezpeénosti, proto zde neni uvazovano
nasazeni firewalld,
aplikace se odkazuje na virtualni adresu data-
bazoveého clusteru.

1.7.2 Komunikaéni pravidla zén DC

DC je rozdéleno do nékolika bezpecnostnich zon, mezi kterymi plati urcita pravidla. Zony predstavuji zpra-
vidla nékolik L3/L2 segmenttli, kterda maji podobna bezpecnostni pravidla. Zény jsou IP adresaci prislusné
k lokalit¢ DC. Vyjimku tvofi zéna DC-DB, ta je L2 geograficky rozprosttena mezi lokalitami DC1 a DC2.

Rozdé€leni DC zon:

e VZPNET
Zona oznacuje sit VZP, ktera neni soucasti DC —tj. infrastrukturni ¢ast LAN/WAN vcéetné
¢asti koncovych uzivateld.
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e DC-DMZz
Zona je dostupna z obou stran jak pro VZP, tak pro DC. Slouzi k zabezpeceni a poskytovani
sluzeb. Typicky Management, DNS, MS AD DC nebo LDAP, ACS.

e DC-VIP
Prezentacéni vrstva DC, Jedna se o virtualni IP adresy, které reprezentuji jednotlivé aplikace
pro pfistup jak z VZP NET tak z ostatnich aplikaci DC.

e DC-APP
Aplika¢ni vrstva DC. Umisténi aplikacnich server(.
e DC-DB

Databazova vrstva DC. Umisténi DB server(. L2 vrstva rozprostfena geograficky mezi lokali-
tami DC1 a DC2. Pouze v databazové vrstvé je mozné vytvaret clustery se spole¢nou IP ad-
resou mezi jednotlivymi lokalitami.

e DC-SERVIS
Zona slouzi jako prostfednik pro vymeénu dat mezi ostatnimi zénami a mezi prostredimi.

Zb6ny DC-APP a DC-DB nejsou piimo dostupné z VZP NET a obracené. Komunikace musi byt zprostied-
kovana pfes nékterou ze zon:

DC-DMZ
DC-VIP
DC-SERVIS

Komunika¢ni matice zobrazuje podporované komunikace mezi jednotlivymi zénami.

Komunikac¢ni matice zéon DC
Komunikace do zény —

Komunikace
ze zony | VZP NET DC-DMZ DC-VIP DC-APP DC-DB DC-SERVIS
VZP NET ANO ANO ANO e e ANO
DC-DMZ ANO ANO ANO ANO ANO ANO
DC-VIP (<) e e ANO e e
DC-APP e ANO ANO e ANO ANO
DC-DB (<] ANO (<] mozné mozné ANO
DC-SERVIS ANO ANO e ANO ANO ANO

1.7.3 Standardy sitového prostredi

Aspekt Popis Poznamky

Lokalni pobockové Za technologicky standard je povazovana technolo-
sité gie Cisco pro pfepinané i smérované prostredi. Klien-
ti jsou oddéleni od server(, tiskaren a infrastruktur-
nich prvkd pomoci virtualnich LAN (VLAN). Jejich
vzajemna komunikace je zajisténa smérovanim na
pobockovém prvku véetné zakladniho zabezpeceni a
pravidel definovanych pomoci accesslistu.

Standardem pro pfipojeni je 10/100 Mbit ethernet i
1000Mbit ethernet pro server. Redundance a kon-
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vergence pobocCkové LAN sité je zajisSténa protoko-
lem Spanning tree.
WAN sité WAN sit se da rozdélit na pfenosovou Cast a ¢ast | VZP vyzaduje, aby

Sifrator(l. Pro pfenosovou ¢ast je standardem IP
MPLS konvergentni sit s definovanou a méfenou
Sifkou pasma. Tato sit je téZ vybavena QoS pro dife-
renciaci provozu v ramci VZP.

Cast $ifratorll zajistuje autentikaci jednotlivych pobo-
¢ek pomoci certifikatd a dale pak Sifrovani celého
datového toku mezi pobockami s Casové poménym
klicem. Za standard se da povazovat autentikace
pomoci certifikatd, Sifrovani 3DES ¢i AES, vyména
kligt pomoci Diffie-Helman. Sifratory jsou téZ vyba-
veny access-listy zamezujici prilomu do VZP sité
z MPLS-VPN.

se komunikace no-
vych komunikac¢nich
komponent byla roz-
délovana do pfislus-
nych QoS tfid.

Pfipojeni k internetu

Standardem je vicestupriovy firewalling
s definovanymi DMZ. Kazda bezpelnostni zéna je
chranéna accesslisty proti utoku z Internetu vcCetné
aplikaéni logiky. Pro vétsi granularitu odhaleni utoku
jsou v cesté téz IPS sondy. Cely systém je spravovan
pomoci SW Cisco security manager jenz se stara o
aktualnost nastaveni, nahrani poslednich Uprav SW
¢i signatures. Pro vzdalené pfipojeni klient(i ¢i orga-
nizaci do VZP je standardem authentikace a authori-
zace pomoci vefejnych certifikatll a navazani Sifro-
vaného tunelu do VZP. Zde je na firewallech defino-
van prostup dle platnych smérnic VZP.

Pfipojeni klientd

Standardem pro pfipojeni klientd pres drat &i ,bez-
drat” je technologie 802.1x. Tato technologie na sito-
vé Urovni pfipoji pouze autentikované pocitace €i kli-
enty (majici certifikat).

LAN datovych center

Datova centra jsou propojena technologii DWDM
pfes jeden par optického vlakna.. Standardem pro
jednotlivé vrstvy (zény) datového centra jsou modu-
larni Cisco pfepinace / smérovace s Service moduly.
Jednotlivé vrstvy jsou Content prepinany a prostupy
mezi nimi jsou definovany pomoci Firewall moduld.
SSL komunikace smérem k serverim je zakoncena
SSL modulem a dale preposlana v oteviené formé.

IP telefonie Standardem pro telefonii je IP Cisco telefonie
s centralnim Call managerem clusterem v datovych
centrech. Provazanost na vefejnou PSTN a do sité
mobilnich operatort je pfes Cisco VolP hlasové bra-
Verze: 5.6 Standardy informacniho systému Strana 45/ 68
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ny.
Sluzby DNS Soucasnym standardem pro poskytovani sluzeb DNS
je systém IPAM od firmy Infoblox, pfipadné systém
BIG-IP od firmy F5.
Sluzby DHCP Soucasnym standardem pro poskytovani sluzeb
DHCP je systém IPAM od firmy Infoblox.
VPN pfipojeni Standardem pro pfipojeni klientd do sité VZP pomoci
VPN je protokol SSL. Podporovanym klientem je Cis-
co AnyConnect Secure Mobility Client v aktualni ver-
zi, kterou Ize instalovat z https://vpn.vzp.cz

1.7.4 Loadbalancing

V IS VZP CR existuji nasledujici 3 druhy loadbalancingu

e Loadbalancing v datovych centrech, ktery zajistuji Application Content Engine (ACE) moduly a
Global Site Selector (GSS)

e Loadbalancing v perimetru sité, ktery zajistuje F5-Local Traffic Manager (LTM) a F5-Global
Traffic Manager (GTM)

e Loadbaancing ve VZP netu, ktery zajistuji Content switche

1.7.4.1 Loadbalancing v datovych centrech

Pro loadblancing mezi datovymi centry DC1-Orlickd a DC2-PerStyn se pouziva loadbalancing na bazi
DNS, ktery zajistuje GSS. Standardné¢ je loadbalancing konfigurovan takto:

Sondy - Ka-Ap by VIP
Balance method - Hashed by Source Address

- Round Robin
Stickyness - Ano
DNSTTL -300s

Pro loadbalancing mezi jednotlivymi servery v ramci jednoho datového centra se pouzivaji ACE moduly,
které jsou standardné nakonfigurovany takto:

Sondy - http, metoda head
Balance method - Round Robin
Stickyness - Ano, source address, timeout 30 minut

Loadbalancing v DC je mozné nakonfigurovat odli$né od téchto standardil. Zadani se provadi pomoci Excel
souboru DC_ID_<jméno projektu> v<cislo verze>.xls v sekci lokalni aplikace. Vzor je uveden na obrazku nize.
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Lokalni aplikace
Nazev apikace Stickiness Keespaive URL protokol Porty URI FQDN Sezeni(fasvzec)  |Zdroj IPadresy Nestandardni

{odkud se poiadavky
komunikuje)

1.7.4.2 Administratorska sonda

Pro ucely provadéni tdrzby serveru je nutné zajistit automatické vyjmuti serveru ze server farmy. K tomuto
ucelu slouzi tzv. administratorska sonda, ktera pomoci metody http-head nebo http-get vraci stav serveru. Pokud
je odpovéd’ 200-O.K. server je zatazen do farmy a obsluhuje standardni klientské pozadavky. Pokud je odpoveéd
cokoliv jiného je server z farmy vyfazen. Metodou http-get je mozné pozadovat podrobngjsi testovani stavu ser-
veru..

Tato administratorska sonda musi byt dodana ke kazdému aplikacnimu serveru v datovych centrech.

1.7.4.3 Loadbalancing v perimetru

Aplikace, které jsou umistény v perimetru, jsou loadbalancovany prostfednictvim zatizeni F5 BIG-IP. Tyto
aplikace mohou byt pfistupné internim i externim uzivateliim

Aplikace, které jsou umistény pouze v jednom perimetru, je mozné loadbalancovat mezi vice servery pro-
sttednictvim F5 BIG-IP Local Traffic Manager (LTM). Aplikace jsou standardné balancovany metodou round-
robin. Jsou k dispozici i dal$i metody. Kontrola dostupnosti je standardné provadéna prostfednictvim ICMP pin-
gu na kazdy server a TCP CONNECT na portu specifickém pro danou aplikaci. Oproti standardu je mozné na
zaklad¢€ zadani provadét kontrolu dostupnosti i jinym zpisobem napf. http-get. Je rovnéz mozné definovat stic-
kyness. Zména standardu loadbalincingu se provadi zadanim pomoci tabulky, jejiz vzor je totozny se vzorem
uvedenym v kapitole 1.7.4.1.

Aplikace, které jsou umistény v obou perimetrech, je mozné loadbalancovat mezi vice servery v obou peri-
metrech prosttednictvim F5 BIG-IP Global Traffic Manager (GTM). V tomto piipadé jsou aplikace nakonfi-
gurovany v LTM v dané lokalit¢ jako v pfedchozim ptipadé a plati pro n€ vSe, co bylo zminéno v pfedchozim
odstavci. LTM modul pak u aplikaci dostupnych v obou perimetrech poskytuje modulu GTM informace o tom
zde je aplikace v daném perimetru dostupna — ¢i nikoliv. GTM modul poskytuje pro tyto aplikace sluzbu inteli-
gentniho DNS.

Rovnéz loadbalancing v perimetru je nutné doplnit o ,,administratorskou sondu® — viz kapitola 1.7.4.2

1.7.4.4 Loadbalancing ve VZP-netu

Ve VZP-netu je loadbalancing provadén prostfednictvim Cisco Content Service Switche 11503 (CSS).
V specifickych ptipadech — kdy je tfeba aplikaci provozovat active-active mezi obéma centralnimi lokalitami —
je pouzito GSS. Monitoring dostupnosti aplikace je u CSS mozny pouze jednoduchym mechanismem (keepalive
- probe) (ICMP, TCP/UDP ping nebo http-get apod.). U CSS neni mozné kombinovat vice keppalive do jedné
logické probe (napi. ICMP a http-get). CSS umoziiuje napsat si vlastni scriptovany keepalive.

Provoz aplikace je smérovan na VIP adresu v konkrétni lokalité. CSS rozdé€luje provoz mezi servery stan-
dardné metodou round-robin. Oproti standardu je mozné na zakladé zadani provadét kontrolu dostupnosti i ji-
nym zpusobem napf. http-get. Je rovnéz mozné definovat stickyness. Zména standardu loadbalincingu se prova-
di zadanim pomoci tabulky, jejiz vzor je totozny se vzorem uvedenym v kapitole 1.7.4.1.

Pro ptipad vypadku jednoho CSS nebo vypadku pfipojeni do jedné lokality jsou VIP adresy inzerovany do
routovaci tabulky na obou lokalitach — avsak s rtiznou metrikou. V piipadé vypadku je mozné k sluzbé dale pfi-
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stupovat za predpokladu, Ze servery a centralni switche nadale funguji a ze je funkéni DWDM propojeni obou
lokalit.
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1.8 Bezpecnostni standardy

Pozadavky

Popis

Zajistit definovanou Uroven
bezpecnosti pro systémy a apli-

kace

zabezpeceni systémd.

Definovanim standardl bude zajisténa jasné definovana urover

PFedejit neopravnénym pfistu-
pum, zménam, znieni a ztra-

tam spolec€nosti

Dodrzovanim a kontrolou definovanych standard( se zajisti odol-
nost proti bezpeénostnim incidentiim a hlavné pfipravenost na né.

Zabezpecit diskrétnost, integri-
tu, dostupnost a zavaznost IS

VZP CR

definovanim bezpecnostnich pravidel.

Zabezpeceni ICT je vnimano jako celek a zahrnuje a pronika do
vS8ech souvisejicich oblasti. PoZzadované celistvosti je dosazeno

1.8.1 Zakladni bezpecnostni pravidla

Aspekt Popis Poznamky
Respektovani za- Striktni dodrzovani zejména:
konnych predpis . 5 L 5
* Zéakon o ochran¢ osobnich udaji (zakon ¢. 101/2000
Sb., o ochrané osobnich tdaji a zmén¢ nekterych za-
kont, v platném znéni.)
* Autorsky zékon (zdkon ¢. 121/2000 Sb., o pravu au-
torském, pravech souvisejicich s pravem autorskym a
o zmeén¢ nékterych zdkont, v platném znéni.)
Obecné pravidlo Ve co neni vyslovné povoleno bezpe&nostni smérnici je
bezpecCnosti zakazano. Toto pravidlo plati pro vSechny systémy, aplika-
ce, procesy a zameéstnance, uZivatele, apod.
Minimalizovani bézZi- | Na serverech jsou nainstalovany a bé&zi pouze takoveé sluz-
cich sluzeb by, které jsou nezbytné pro korektni béh aplikaci nebo
spravy systému. Ostatni sluzby musi zUstat vypnuté.
Nevyhovujici sluzby | Sluzby nebo protokoly, které nevyhovuji minimalnim bez- | Napf. pro ad-
nebo protokoly pecnostnim pozadavkim pro prenos &i zpracovani defino- | ministraci pou-
vané kategorie citlivosti informace nesmi byt pro pfenos | Zit protokol
nebo zpracovani informace pouzity. telnet, apod.
Klasifikace informaci | VSechny informace maji definovanou kategorii citlivosti,
ktera je odvozena od dulezitosti informace pro spole¢nost
nebo zakonem. Kategorie citlivosti dale urCuje jakym zpu-
sobem miiZze byt s informaci nakladano. Kazda informace
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musi mit uréeného vlastnika, ktery je zodpovédny za defi-
novani pravidel pfistupu a zachazeni s informaci a kontro-
lou dodrZovani téchto pravidel.

Logovani informaci

Logované informace se udrzuji po dobu definovanou zako-
nem nebo uréenou podle citlivosti informace, ke které se
pristupovalo a o které je veden zaznam. Logované informa-
ce musi vzdy obsahovat kdo, kdy, kam a co proved|, resp.
jak akce dopadla. Z logované informace musi byt zfejmé,
co se stalo a jak to dopadlo a jednoznaéné uréeni kdo to
provedl.

Dodrzovani licen-
¢nich podminek

Ve VZP je dodrzovani licen¢nich podminek pouzivaného
systému, aplikace, SW, apod. striktné vyZzadovano a kontro-
lovano.

Projektova bezped-
nostni dokumentace

Uvodni bezpeénostni studie informaéniho systému

Zprava o vysledcich analyzy rizik

Navrh bezpecnostnich opatieni pro jednotlivé faze projektu
Plan implementace vybranych bezpecnostnich opatfeni

Dokumentace k testim bezpecénosti vysledku projektu

Schvaluje
OBIT

Test zranitelnosti
aplikace

Pfed nasazenim komponenty IS do provozu IT musi byt
proveden test zranitelnosti aplikace nastrojem NESSUS,
nebo v pfipadé potfeby tento test realizovat nezavislym pe-
netracnim testem externim dodavatelem..

1.8.2 Identifikace pfi pristupu k systémuim a aplikacim

Aspekt

Popis

Poznamky

Identifikace uzivatele

Identita uzZivatele je uchovavana v AD.

Identita uZivatele v systémech je fizena IDM.

Hesla

Hesla musi mit minimalni délku 8 znakd z kombinace alfa-
numerickych znak (a, b, ..., 1, 2, ...) a nesmi se vztahovat
k praci nebo osobnimu Zivotu (napf. registraéni znacka vo-
zidla, jméno manzelky, manzela, ¢asti bydlisté atp.) a ne-
smi pouZivat samotnd slova obsazena ve slovniku (vlastni
jména, technické vyrazy, atd.). Slozitost hesla musi odpovi-
lo) ke které je pfistupovano (u slozitéjSich hesel se doporu-
¢uje kombinace alfanumerickych a zvlastnich znakd (a, b,
a1,2,..,% @, #, ...)). Heslo musi byt uchovano v tajnos-
ti a periodicky ménéno.

Hesla nesmi byt uchovavana v Citelné podobé v davkovych
souborech, automatickych pfihlaSovacich skriptech, mak-
rech, zkratkovych klavesach, v nechranénych systémech a
vSude jinde, kde by mohlo dojit k jejich odhaleni. Pokud
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Aspekt

Popis

Poznamky

existuje jakékoli podezieni, Ze heslo znd nékdo jiny nez
opravnény drzitel, je nutno identifikaci (heslo, certifikat)
okamZité zménit.

Expirace hesel

V3echny pfistupové ucty musi mit nastavenou Casovou
platnost hesel (expiraéni dobu) maximalné na 90 dni. Po-
kud v tomto ¢asovém Useku nedojde ke zméné hesla, ucet
se po uplynuti expiraéni doby automaticky uzamkne. O
opétovné zprovoznéni takto uzamcéeného uctu je nutno po-
Zadat Administratora systému nebo aplikace.

Anonymni ucty

Vytvareni anonymnich uctl, které nemaji pfimou vazbu na
konkrétni zodpovédnou osobu, je zakazano.

Mechanismus obra-
ny proti hadani pfi-
stupu do systému

Ve vSech systémech nebo aplikacich musi byt implemento-
vana kontrola proti pokusim o uhadnuti uzivatelskych jmen
a hesel (napf. prostfednictvim omezeného poctu pokusl o
prihlaseni a definované doby omezeni pfistupu do systému
¢i aplikace). V pfipadé nékolika neopravnénych pfistupu
musi dojit k automatickému uzamdeni postizeného uctu.
Opétovné odemknuti je v kompetenci Administratora sys-
tému nebo aplikace. Navrzeny mechanismus musi byt na-
vrzen tak, aby nedo$lo k hromadnému zamykani a tim ode-
preni sluzby. Schvaleni mechanismu podiéha OBIT.

Pozadavky na pfi-
stupy

Pozadavky na udéleni pfistupovych prav musi byt pisemné
nebo pomoci e-mailu schvaleny vlastnikem aplikace. K vy-
branym systémum je navic vyZadovan souhlas s udélenim
pristupového opravnéni od definované osoby.

Pozadavky na fizeni
pfistupu do IS VZP
CR pfes VPN

Pravidla provozovani a podminky udélovani pfistupu pfes
VPN pro interni zaméstnance i externi subjekty se fidi pfi-
slusnymi internimi normami a smérnicemi VZP CR a pod-
Iéha schvaleni uréenymi osobami VZP.

1.8.3 Bezpecnost infrastruktury

Aspekt

Popis

Poznamky

PFipojeni systému do
vnitfni sité

VSechna zafizeni, ktera jsou pfipojovana, at jiz trvale nebo
docCasné, k vnitfni pocitaCové siti, musi byt zabezpecCena
minimalné zpusobem ,uZivatel/heslo®. Systémy obsahujici
citliva data musi rovnéz spliovat tuto minimalni uroven za-
bezpeceni, a to bez ohledu na to, zda jsou pfipojeny k siti €i
nikoli. Pfipojeni ciziho zafizeni k vnitfni pocitacové siti pod-
Iéha schvaleni OBIT.

Komunikace z exter-
nich siti

VSechna pfipojeni, kterd sméfuji z/do externich siti (inter-
net, vefejné telefonni sité, atd.) do/z vnitfni sité, musi byt
schvélena definovanou osobou a OBIT-em a kontrolovana
definovanym bezpelnostnim prvkem. Externi pfistup nesmi
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Aspekt Popis Poznamky
snizit uroven zabezpeceni systému, aplikace nebo spole¢-
nosti. Externi pfistup musi zajistit silnou autentizaci pfistu-
pujici strany a logovani kdo kdy, kam a jak dlouho pfistupo-
val.
Zapojeni nového Zavadét nové systémy nebo pfipojovat dalSi datové sité do
systému do in- lokalni pocitaCové sité bez pisemného souhlasu definované
frastruktury osoby je zakazano.
Zapojeni jakéhokoliv nového (i pfeinstalovaného) systému
do infrastruktury vyZaduje otestovani systému, zda dodrzu-
je odpovidajici bezpe€nostni pozadavky. Akceptalni testy
zabezpeduje ORZ v souginnosti s OBIT-em. Schvéleni za
oblast bezpec&nosti IT je pIné v kompetenci OBIT-u.
Zmeény v sitové in- Zmény v pocitaCové siti zahrnuji upgrade komunikacniho
frastrukture softwaru, zmény konfiguraci IP adres, zmény konfiguraci
routerd a jinych aktivnich sitovych prvk{ apod. S vyjimkou
feSeni vypadku v sitové infrastruktufe musi byt vedkeré tyto
zmény:
e zdokumentovany podle platného procesu Zméno-
vého fizeni,,
e soucCasné schvaleny bezpe€nostnim architektem a
sitovym architektem..
V38echny zmény tykajici se feSeni vypadku v sitové in-
frastruktufe mohou provadét pouze osoby povéfené prova-
dénim zmén v sitové infrastrukture.
1.8.4 Internet — divéryhodnost a obeziretnost
Aspekt Popis Poznamky
Pfenaseni citlivych Je striktn@ zakdzano prenasSet prostfednictvim Internetu
informaci pfes Inter- | informace klasifikované jako citlivé v oteviené (nesifrované)
net podobé. Jedna se napf. o uzivatelska jména a hesla pro
vstup do systémd, Cisla firemnich kreditnich karet a dalSi
informace majici pro spole¢nost strategicky vyznam.
Kontrola vstupnich Jakykoliv vstup do aplikace musi provadét kontrolu na typ a
informaci aplikaci mnozstvi pfijimanych dat. Kontroluje se dodrZeni definova-
ného formatu dat a vyskyt nedovolenych vstupnich znaku ¢&i
fetézcl. Nevyhovujici data nesmi byt dale zpracovavana a
zaroven tato informace musi byt logovana.
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1.8.5 Sifrovani a citlivost informaci
Aspekt Popis Poznamky
Pfenaseni citlivych Pokud jsou citlivé informace pfenaseny po siti, musi byt
informaci po siti respektovana pravidla Sifrovani a klasifikace informaci.
Citlivé informace na | Pokud jsou citlivé informace ulozeny na nosicich, at jiz pro
nosicich potfeby pfenaseni informaci ¢€i z divodu zalohy, musi byt
respektovana pravidla Sifrovani a klasifikace informaci.
Dokumentace V rdmci dokumentace nesmi byt pouZita osobni nebo citli-
va data. Takova data musi byt anonymizovana. Anonymiza-
ci se rozumi takova Uprava, po které nelze udaje vztahnout
k urcenému nebo urcitelnému subjektu udaju.
Ochrana privatniho Jakykoliv privatni kli€ musi byt chranén heslem. Privatni
klice klice musi byt spolehlivé zalohovany pro pfipad jejich ztraty
nebo poSkozeni. Zaroveh musi byt definovany postupy pro
obnoveni kliCe a postupy instalace nového kli¢e v pfipadé
neduveéry ve stary aktualni klic.
Pravidla Sifrovani Musi byt dodrzeny postupy a pravidla kdy a pro jaké kate-
gorie citlivosti se musi dokumenty Sifrovat, kdy podepisovat
a kdy oboje najednou. Zaroven musi byt pouzivany pouze
schvélené nastroje.
1.8.6 Fyzicka bezpecnost
Aspekt Popis Poznamky
Kontrola vstupu do Kazdy objekt, ve kterém je umisténa technologie systému
objektu s technologii | ma na vstupu do objektu vratnici, kde je provadéna kontrola
opravnénosti pfistupu do objektu..
IdentifikaCni karty Kazda opravnéna osoba vlastni identifikaéni kartu a pfi
vstupu do objektu a pohybu v ném pouziva identifikacni
kartu na prokazani identity a rozhodnuti o opravnénosti
vstupu. Identifikacni karta je noSena na dobfe viditelném
misté.
Neopravnéné pfistu- | Opakované pokusy o neopravnény fyzicky pfistup jsou
py bezodkladné feSeny bezpecfnostni sluzbou provadéjici os-
trahu objektu.
Vstupy do mistnosti | Pro vstup do mistnosti s technologii je vyZadovano ovéfeni
s technologii opravnéni pfistupu pfes identifikacni kartu. Vstup je vzdy
kontrolovan bezpeé&nostni kamerou.
Bezpecnostni technologie pro kontrolu fyzického pfistupu
jsou voleny podle dulezitosti dat, které se v mistnosti nalé-
zaji.
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Kamerovy dohled Veskeré prostory s technologii datovych center jsou sledo-

serveroven vany bezpecnostnimi kamerami, které pfenaseji ,on-line“
obraz na dohledové stanovisté s nepfetrzitou sluzbou. Jsou
klasifikovany jako zabezpecené oblasti.

Pozarni detektory a | V serverovnach jsou instalovany detektory a hlasiCe poza-

hlasiCe v serverov- ru. Serverovny jsou vybaveny samo hasici technologii pro

nach pfipad poZaru. Informace o zméné stavu musi byt bezod-
kladné hlaseny na dohledové stanovisté.

Dostupnost napajeni | Kazda serverovna je vybavena nepferuSitelnym zdrojem
napajeni (UPS) a z&loZznim generatorem napéjeni.

Obecné podminky | Zabezpeéené oblasti jsou situovany mimo prostory plynné-

objektové  bezpec- | ho a pradného zneciténi tak, aby nebyly ohrozeny zépla-

nosti v zabezpeée- | vami, hladinou spodni vody a provoznimi havariemi. Za-

nych oblastech bezpelené oblasti jsou stavebné feSeny jako uzaviené pro-
story. Stény, podlahy a stropy jsou zdéné nebo betonové
stavebni konstrukce. V zabezpelenych oblastech jsou in-
stalovana zafizeni upravuijici klimatické podpinky.

1.8.7 Bezpecnost provozu systému

Aspekt Popis Poznamky

Provozni dokumen- | Ke kazdému systému musi existovat provozni dokumenta-

tace ce popisujici kazdou €innost provadénou na systému. Do-
kumentace bude obsahovat také kontakty na administratory
a vlastniky systému. Zarovei musi obsahovat postupy
v pfipadé neocekavanych problémd.

Rizeni zmén Jakékoliv zmény, které maji vliv na nastaveni systému, mu-
si byt zdokumentovany a projit procesem Rizeni zmén.

Reseni a evidence Pfi feSeni jakékoliv nestandardniho chovani, které je

incidenty v rozporu s definovanym chovanim systému, musi byt po-
stupovano podle procesu Spravy incidentu.

Oddéleni prostiedi Produkéni, testovaci a vyvojové prostifedi musi byt od sebe
oddéleno tak, aby nebylo mozné, ze zmény provedené
v prostfedi X ovlivni prostfedi Y. Vyjime¢né musi byt mini-
malné oddéleno produkéni prostfedi od ostatnich prostredi.

Zalohovani OS a dat | VSechny systémy musi byt zalohovany. Pravidelnost a
hloubka zalohovani je uréena kriti€nosti systému i citlivosti
informaci ulozenych v systému.

Definice prav na U systému, které umoziuji uzivateldm vlastni definici prav

souborovém systé- na souborovém systému, se mimo oddvodnénych pfipadl

mu nesmi pfidélovat vSechna prava k danému objektu (read,
write, execute, atd.).

Elektronické zasilani | Mozny obsah zpravy el. poSty vymezuje klasifikace infor-
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zprav maci. Pravidla pro mozné zplsoby pouziti systému el. pos-
ty jsou dana pfislusnymi PR VZP CR.
Bezpeclnost pfi za- Sprava vyménnych pocitatovych médii a jejich likvidace
chazeni s médii podléhaji pravidliim popsanych v klasifikaci informaci.
Ochrana proti Skod- | V prostiedi pojistovny jsou zavedena pravidla a opatieni na
livym programim a ochranu proti Skodlivym programim a mobilnimu kédu jez
mobilnim kéddm je nutné dodrZovat a akceptovat.
1.8.8 Nepovolené aktivity
Aspekt Popis Poznamky
Neopravnéné aktivity | Aktivity, které zahrnuji neopravnéné pfistupy k systémim,
aplikacim, datiim, neopravnéné desifrovani, neopravnéné
pofizovani kopii, zatéZovani systému, zneuziti pocitacovych
a sitovych systém(, a dale aktivity, které nesouvisi s pra-
covni ¢innosti nebo vedou k poruSovani internich norem ¢i
jsou v rozporu s pravnim fadem CR, nejsou povoleny a
mohou byt posuzovany jako poruSeni pracovni kazné zvlas-
t& hrubym zpusobem. V této souvislosti si VZP CR vyhrazu-
je pravo na zruSeni pfistupll do systému kterémukoliv uzi-
vateli v jakoukoliv dobu.
Zruseni pfistupu do Rozhodnuti o zruSeni pfistupu do systému pro uzivatele v
systému pfipadé neopravnéného pfistupu k systémim, aplikacim,
datiim, neopravnéného desifrovani, neopravnéného pofizo-
vani kopii, zatéZovani systému, kompromitace pocitao-
vych a sitovych systém(, podléha schvaleni Manazerovi
bezpecfnosti.
1.8.9 Porusovani pravidel bezpec¢nosti IT
Aspekt Popis Poznamky
Hlaseni incidentd Jakékoli podezfeni na poruSovani bezpe€nostnich pravidel,
pokusy o prolomeni systémf, o Sifeni virové nakazy a dalSi
obdobné hrozby a incidenty, musi uZivatel neprodlené oh-
lasit definovanym Administratordm nebo zapsat do k tomuto
u€elu vytvofenému systému.
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1.9 Standardy monitorovani provozu informacniho
systému

Dohled provozu informaéniho systému je centralizovany a je zajiStovan dohledovym centrem v
pracovnich dnech od 6:00 do 22:00 hod. (v rezimu 5x16). V tom &ase jsou drZzeny pohotovosti feSitel-
skych skupin pro sitovou infrastrukturu, operaéni systémy Unix, Windows, Oracle databaze, provoz
aplikaci, Exchange a pro dohledové nastroje.

1.9.1 Nastroje monitoringu

Centralni systém dohledu provozu informaéniho systému je vybudovan na platformé
HP OpenView. Do dohledového centra HPOV (centralni konzole) jsou soustfedovany vSechny dulezi-
té zpravy z ostatnich monitorovacich nastroji. HP OpenView je propojen s nastrojem Service Ma-
nager.

Pomoci nastroje HP OpenView Operations Manager je sledovan pribézny stav a vykon vSech
unixovych systéma, které zajistuji provoz aplikaci. U kliGovych unixovych systému je pro detailngjsi
sledovani vykonnosti nasazen HP OpenView Performance Manager.

VSechny infrastrukturni komponenty Oracle jsou monitorovany pomoci agentt Oracle Enterprise
Manager (OEM) / Oracle Grid Control. Nastroj je integrovan do centralni konzole HP OpenView.

Sledovani provozu, parametru a funkénosti sluzeb vSech serverli Windows je zajis§téno produktem
MS System Center Operations Manager (SCOM) s integraci do HP OpenView.

Monitoring uzivatelské dostupnosti (aplikacni monitoring) aplikaci je nasazovan pomoci HP
Business Availability Center (HP BAC). Tento nastroj je integrovan do centralni konzole HP Open-
View, a to obousmérné.

Monitoring datovych siti (LAN i WAN) je primarné provadén pomoci HP OpenView Network Node
Manageru. Jsou sledovany klicové prvky siti (smérovace, pfepinace, WAN akceleratory, GSS, Load
balancery), v pfipadé potfeby jsou sledovany i dal$i dllezité prvky, napf. servery.

Klicové sitové prvky jsou sledovany pomoci HP NNM. Vybrané udalosti jsou integrovany do kon-
zole HP OpenView. Kvalitativni parametry siti jsou monitorovany pomoci nastroji v CiscoWorks LMS.
Nastroj neni integrovan s HP OpenView.

Sledovani vykonnostnich parametr( siti je zajiStovano nastrojem HP Network Control Center.

Bez-agentni zpUsob sledovani Ize uskutecnit pomoci HP Sitescope.

1.9.2 Podrobny popis monitoringu

Podrobny popis monitoringu provozu IS VZP je popsan v dokumentu ,Standardy pro monitoring
IS“ Pfi podpisu smlouvy s VZP CR dostane dodavatel dokument ,Standardy pro monitoring 1S*.
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1.10 Zalohovani informaéniho systému

Konfigurace zalohovaciho serveru je konfiguraci vysoce dostupnou. Vlastni koncept zaloho-
vani je zalozen na zalohovacim software schopném béhu ve vSech datovych centrech. Fyzicky jsou
data ukladana na dvojici knihoven ve dvou datovych centrech. Vlastni zalohovani probiha kfizem
vzdy z datového ulozisté v jedné lokalité na pasku v lokalité druhé. Pfipadna treti lokalita je zalohova-
na jednou z knihoven.

Mechanismus zalohovani je stejny pro vSechny aplikace a OS:
o HP-UX, Windows, Linux filesystémy
e Oracle databaze
e MS SQL databaze,
e MS Exchange,
e dalsi aplikace a systémy.
Pozndmka: Zalohovani Windows otevienych souborii pomoci VSS.

V pfipadé HP-UX je zalohovani doplnéno o nastroj Ignite, ktery slouzi k disaster recovery
(DR) systémoveého disku. V pfipadé platformy Windows je DR vyfeSeno s pomoci DataProtectoru.

Kazdy provozovany server, vyzadujici zalohovani musi umoznit instalaci aplikace DataPro-
tector. Licence tohoto software pFi novych dodavkach zajistuje VZP CR, dodavatel vSak vzdy musi
v nabidkach a dalSich dokumentech specifikovat pocet zalohovanych server( véetné pasivnich néda.
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1.11 Auditni stopa

Kazda z &asti IS VZP CR pracuijici s klientskymi daty musi veskeré informace tykajicich se
styku s klientem zapisovat do komponenty nazvané auditni stopa.

Auditni stopa (AST) poskytuje tyto informace:

e Poskytnuti pfehledu o uskuteénéné komunikaci mezi VZP a klientem (tedy nezavisle
na systému kde informace vznikla)

e podklady pro pfipadnou reklamaci ze strany klienta,

e podpora tvorby statistik pro monitoring komunikace se zakazniky (spoluprace
s analytickymi nastroji a CRM),

e pfehled o komunikaci s VZP pro potfeby klienta (pohled pfes kanal Portalu, ¢i B2B
nebo dalsi kanaly),

¢ sledovani konkrétniho pfipadu/procesu (zvlasté pres vice systéma),
e prehled komunikace konkrétniho klienta,

e prehled komunikace konkrétniho pracovnika VZP CR.

Pristup k auditni stopé je mozné pres IPF — pro &teni a zapis; nebo pfes grafické rozhrani pro
pracovniky VZP CR.

Soudasti kazdé analyzy a implementace systému je seznam udalosti, které budou do auditni
stopy predavany. Soucasti analyzy je i vazba na implementované obchodni procesy.

1.11.1 Technické informace

Auditni stopa (AST) je ulozisté, do kterého vkladaji aplikace prostfednictvim sluzby IPF za-
znamy o vybranych udalostech, spojenych s komunikaci mezi VZP a jejim klientem nebo partnerem.

Auditni stopa neuchovava prenasena data, soucasti zaznamu muize byt odkaz na data uloze-
na v aplikaci hash zaznamu, pomoci kterého je mozné jednoznacné urcit, zda nebylo se zaznamem
dodateéné manipulovano.

Zaznam do Auditni stopy provadi aplikace prostfednictvim sluzby IPF v okamZiku, kdy pro-
b&hne vymé&na dat mezi VZP CR a jejim klientem nebo partnerem, pfipadné jina udalost, ktera ma byt
v AST zachycena. Tato sluzba je realizovana jako synchronni, v ramci jejiho volani musi byt dodany
vstupni parametry (nap¥. identifikator aplikace, udalosti, procesu, klienta nebo partnera apod...)

Cteni z Auditni stopy je v ramci IPF zptistupnéno jako dalsi sluzba, poskytovana IPF. Sluzba
je realizovana jako synchronni, prezentaci dat dle uZivatelské role zajistuje aplikace volajici tuto sluz-
bu.
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Registr proces(l je seznam spravovany v podobé registru ve standardni aplikaci IS ,Centralni
sprava &iselniki (CSC)*. Registr procesti obsahuje informace jako napf. oznadeni typu procesu a
jméno procesu.

Registr typu klienta Tento registr typ( klienta (napf. fyzicka osoba, pravnicka osoba apod.) je
spravovan v podobé registru ve standardni aplikaci IS ,Centralni sprava &iselnikd (CSC)".

Registr skupin udalosti je seznam moznych skupin (napf. udalosti typu telefonni komunikace,
pfijem podani, apod.). Tento registr je spravovan v podobé registru ve standardni aplikaci IS ,Cen-
tralni sprava &iselnikt (CSC)*.

Registr atributl. Kazda udalost mlze byt spojena s atributy/metadaty, tyto atributy zaroven
umoZziuji realizovat vazby mezi samostatnymi procesy, u kterych je definovana zavislost konkrétniho
kroku v ramci dal$iho procesu. K tomu, aby bylo mozné pouzivat atributy k dohledavani vazeb, musi
existovat jednotny slovnik/registr téchto atributd. Tento slovnik atributd bude spravovan v podobé re-
gistru ve standardni aplikaci IS ,Centraini sprava &iselnik(i (CSC)*.

Registrace aplikace. Kazda aplikace, ktera bude do AST zapisovat, musi byt v AST registro-
vana se svym jednoznaénym identifikatorem. Registrace se provadi volanim synchronni sluzby, po-
skytované IPF. Tato sluzba se bude volat v rdmci deploymentu (instalaéniho skriptu) dané aplikace.

Registrace udalosti. Aplikace sama musi zaregistrovat vSechny typy udalosti, se kterymi bude
pracovat. Tento seznam muze aplikace postupné rozsifovat, ale nemudze ménit jiz registrované typy.
Aplikace nem(ize zapsat typ udalosti, ktery nebyl registrovan. Kazda udalost je soucasti pravé jedno-
ho procesu/ulohy.Udalosti jsou do AST registrovany pomoci dedikované synchronni sluzby IPF. Sou-
¢asti volani sluzby je ID aplikace a XML struktura s udalostmi k registraci.

1.11.1.1 Pravidla pro aplikace vyuzivajici sluzeb AST

Aplikace vyuzivajici AST musi splfiovat nasledujici pravidla:

e Pokud bude aplikace vyuzivat sluzeb AST, musi se nejprve u AST zaregistrovat. Tato
registrace se provadi ru¢né spousténym skriptem, ve chvili deploymentu dané aplika-
ce a jeji soucasti je pfedani jednoznacného identifikatoru aplikace a pfipadné para-
metry pfistup k datim spojenym s aplikaci.

o Dal8im krokem, ktery jiz provadi sama aplikace, je povinna registrace aktualniho se-
znamu udalosti. Spojenim identifikatoru zdroje udalosti (ID aplikace) a identifikatoru
udalosti vznikne jednoznaé&na identifikace typu udalosti v ramci IS VZP CR.

o Aplikace bude pro zapis udalosti do AST vyuzivat k tomu uréenou synchronni sluzbu
»Zapis udalosti do AST". V rdmci volani této sluzby musi byt dodany vSechny povinné
parametry (viz zapis do AST).

e Pokud bude aplikace do AST zapisovat udalosti, musi AST zaroven zprostfedkovat
pristup k datim, kterych se dany zaznam tykal, pfipadné zprostfedkovat odpovéd, ze
dand data jiz nejsou k dispozici. Aplikace tedy musi poskytovat jednu z nésledujicich
sluzeb, pfipadné jejich kombinaci:

¢ Na zakladé predanych parametru zobrazit uzivateli formular s poptavanymi daty. Tyto
parametry budou pfedany v pfikazové fadce pfi spousténi aplikace. Tento zplsob
prezentace dat nepodporuje moznost ovéfeni dat.
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Na zakladé pfedanych parametrl predat zpét poptavana data ve formatu XML. AST
musi mit k dispozici pfisluSsnou Sablonu pro zobrazeni. Tato Sablona je pfedavana
v ramci registraCniho procesu. V ramci tohoto zplUsobu prezentace dat je mozné
v ramci prezentace dat ovéfit jejich platnost.

V pfipadé, zZe nebude aplikace poskytovat ani jednu z vySe uvedenych sluzeb, pak
muze ZZAS zobrazit pouze zaznam, bez vazby na konkrétni data udalosti.

Pokud bude aplikace zapisovat udalosti, které budou soucasti obchodnich procest,
pak musi podporovat tzv. pfedavani identifikace obchodniho procesu. Tato identifika-
ce musi byt obsaZzena v parametrech volani sluzby a zaroven v navratovych parame-
trech. Aplikace musi zajistit, Zze si identifikaci procesu podrzi v ramci svého béhu. Tu-
to identifikaci pouzije v pfipadé zapisu do auditni stopy.

Po podpisu smlouvy s VZP CR dostane dodavatel dokument ,Integrace aplikace s AST*, ktery je
nedilnou soucasti téchto standardd.
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2. Povinnosti dodavatele

V této kapitole jsou uvedeny zakladni povinnosti dodavatele pfi dodavkach komponent informac-
niho systému do VZP CR.

Prilohy uvadéné v tomto dokumentu budou pfislusnému dodavateli pfedany pfi podpisu smlouvy
s VzZP CR.

2.1 Provozni dokumentace

Povinnosti dodavatele komponenty informaéniho systému VZP CR je zpracovani dokumentace
popisujici funkcionalitu dodané komponenty v minimalnim ¢lenéni:

e Popis navrzeného feSeni (analyticky, provadéci projekt)
¢ Instalaéni navod

e Provozni pfirucka

o Uzivatelska pfiru¢ka

¢ Administratorska prirucka

o Databazovy model

e Zpracovani dokumentace popisujici sluzby poskytované komponentou ostatnim kompo-
nentam informacéniho systéma

e Zdrojové kody predanych programovych modulu

2.1.1 Provozni prirucka
Hlavni cil dokumentu:

Provozni pfiruc¢ka je uréena pro provozni Utvary systému. Cilem provozni pfiruc¢ky je poskytnout
nejen technické informace o podporovaném prostfedi, popisu detailnich nastaveni daného feseni,
popis souvislosti s okolnim prostfedim, popis logiky feSeni, ale i pravidelnych i nepravidelnych ¢innos-
ti, definovani zodpovédnosti a ndvaznosti na procesy, definice kvality sluzby, monitoringu, reportingu,
governance.

Mira detailu:

Dokumentace musi davat ucelené prehled o daném feSeni systému/sluzby. Pfedpoklada se hlub-
§i znalost IT u budoucich uzivatell — ta vS§ak mlize byt specificky zamérfena.

Priklad nebo typicky obsah:
Osnova provozni dokumentace mlize vypadat napf. nasledovné:
e Uvod (struény popis, seznam zkratek)

o Popis aplikace (business pohled, kontext zasazeni, popis komponent, adresarové struktury,
databazovych instanci, proces, vstupu/vystupa, logu, pFistup(...)

e ZpUsob integrace s okolim
o Popis aplika¢ni logiky (logické komponenty, toky informaci, chybové stavy)

e Popis technologie a infrastruktury (HW, diskova pole, sitova infrastruktura, OS, servery, clus-
tery, DB, aplikace, monitoring, dohled, zabezpedeni...)
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¢ Administrativni nastroje (detaily za jednotlivé komponenty)
e Diagnostika
e Pravidelna udrzba a aktivity
e Upgrade a nasazovani zmén
e Reseni chyb a problému (v&etné typickych chyb a zptisobu fedeni)
e Zalohovani a obnoveni
o Doporu€eni a omezeni monitorovani
e SLA
e Soucinnost internich a externich dodavateld (muze byt doplnéno RACI tabulkou)
e Servisni okno
e Popis instalace a konfiguraénich soubort
e P¥ilohy
Praktické poznamky:

Provozni pfirucku je potfeba udrzovat aktualni béhem celého Zivotniho cyklu systému/sluzby.
Obsah se mlze dynamicky ménit na zakladé zménovych fizeni, zménach dodavateld, upgrade sys-
tému, instalovani oprav, zméné organizacni struktury a ostatnich zmén okolniho prostredi.

2.1.2 Administratorska prirucka

Hlavni cil dokumentu:

Cilem je zdokumentovat postupy administrace a instalace systému/sluzby. Mdze jit o dokumenta-
ci Sitou na miru danému zakaznikovi i dokumentaci na typizovana feseni.

Mira detailu:

Tato dokumentace popisuje hlavni administratorské ukony potfebné pro provoz technologické
Casti feSeni. V podstaté jde o obdobu provozni pfiru¢ky, ale pro technologie. Nékteré technologie
mohou byt standardizovany a popis jejich administrace byva definovan odkazem na patfi¢nou doku-
mentaci nebo zvyklosti.

Priklad nebo typicky obsah:

Administratorska pfiru¢ka popisujici administraci nasledujicich oblasti:
- 0Ss

- DB

- HW

- konfig.siti

- apod.

Praktické poznamky:
Administratorské pfirucky je potfeba udrzovat aktualni. V praxi dochazi nejCastéji k nasledujicim
zménam:
- zména vlivem nasazeni aplikace/sluzby (odkaz na existujici standard, jeho Uprava nebo roz-
Sifeni),
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- zmé&na vlivem nasazeni aplikace/sluzby (novy individualni dokument pro tuto sluZzbu/aplikaci),
- zmeéna vyvolana zménovym fizenim aplikace/sluzby (aktualizace dokumentace),
- zmeéna vyvolana zménovym fizenim okolnich technologii (zména standardu).

Rozsah administratorske pfirucky je vymezen dokumentem Osnova administratorske pfirucky,
ktery dodavatel komponenty IS obdrzi pfi podpisu smlouvy s VZP CR.

2.1.3 Uzivatelska prirucka

Hlavni cil dokumentu:

Cilem je ukazat koncovym uZivatelim a pracovnikim podpory uZivatelll zplsob vyuziti systé-
mu/sluzby. Prakticky jde o popsani zpusobu, jak jednoduse dosahnout puvodnich cild business zada-
ni bez znalosti technickych detailt feseni.

Mira detailu:

Dokumentace pro koncové uzivatele ma zakladni zplUsob prace s aplikaci/sluzbou napf. formou
nasnimanych obrazovek, instruktaznich videi, interaktivnich pravodcu, atp. Dokumentace pro podpo-
ru uzivatell byva obsahlejSi, ¢asto je budovana znalostni databaze i v prtbéhu samotného provozu
(typické dotazy uzivatell, wizardy, atp.).

Opét zalezi pfipad od pfipadu a distribuce znalosti v ramci jednotlivych vrstev. Pfi specifikaci
specializaci v délbé prace pouzivame ,klasickou pyramidu®:
1. Kli¢ovi zaméstnanci s detailni a technickou znalosti (relativné maly okruh lidi, v nékterych pfipa-
dech subdodavatelé)
2. Podpurné vrstvy zaméstnanc( s dil¢i technickou znalosti nebo rozsahlou dokumentaci nebo sub-
dodavatelé
3. Masa fadovych zaméstnanct — flexibilni a operativni pfistup, ,unifikované® kategorie pozic s po-
mérné jasné definovanymi postupy.

V praxi mUze byt tedy vyhodnégjsi ,minimalni“ znalost nutné funkcionality bez technickych detail(
(jak z pohledu uzivatele, tak naro¢nosti spravy dokumentace, klasifikace duvérnosti informaci, atd.).
Realné tedy staci, kdyz bude mit pracovnice na pobo¢ce zdokumentovan sub-proces vystaveni pfi-
jmového/vydajového dokladu, pfipadné nahradni feSeni a jasné definované vstupné/vystupni body,
ale jiz nemusi znat logiku cestovani informaci po systémech, detailni vazby na jiné systémy, apod.

Priklad nebo typicky obsah:
Navod na pouzivani aplikace, procesni postupy...

Praktické poznamky:

Provozni pfiru¢ka pro koncové uzivatele mize byt ¢lenéna tematicky (typické €innosti pro speci-
ficky profil uzivatell) nebo podle logického uspofadani funkcionalit v daném systému/sluzbé.

V nékterych pfipadech nemusi uzivatelska pfirucka prakticky existovat (napfiklad pro evidenci
prichod({/odchodli zaméstnancl staci zaméstnanci identifikaéni karta a jednotny eskalaéni bod pro
pFipad technickych probléma).

2.2 Tabulky predani komponent IS do provozu

Pfi pfedavani komponenty vytvofené dodavatelem do provozu pracovnikiim informacéniho systé-
mu VZP CR je povinnosti dodavatele spolupodilet se na vyplnéni tabulek uvedenych v samostatném
dokumentu ,Tabulky pfedani komponenty IS do provozu“, ktery obdrzi dodavatel pfi podpisu
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smlouvy.. Tabulky vyplfiuje vedouci projektu VZP CR ve spolupraci s dodavatelem ptislusné kompo-
nenty IS..

2.3 Popis dodané komponenty pro Enterprise
Architecture

Architektura dodané komponenty informacniho systému bude popsana dle konvenci jazyka Ar-
chimate. Bude obsahovat business, aplikacni i technologickou architekturu. Architektura mize byt
popsana v architektonickém nastroji, ktery je schopen pfedat navrhovanou architekturu ve formatu
XMI. Popis architektury bude proveden v souladu s dokumentem ,Metodika popisu a realizace archi-
tektury 1S*. Dokument obdrzi dodavatel pfi podpisu smlouvy.

2.4 Implementace sluzeb a jejich evidence

Pokud dodana komponenta informacéniho systému bude obsahovat sluzby, které je mozné vyuZivat
jinymi komponentami informacniho systému (integrac¢ni sluzby), je dodavatel povinen pfed implemen-
taci téchto sluzeb na IPF tyto sluzby popsat (véetné WSDL a vazeb) v aplikaci Evidence sluzeb. Po-
vinnosti dodavatele je dodat komplexni popis sluzby XSD véetné AQ sluzeb pozadavek/odpovéd a to
i polozek DataC a DataB. Pristup do aplikace Evidence sluZeb ziska dodavatel pfi podpisu smlouvy.
Doporucuje se provadét popis v Evidenci sluzeb jiz v priibéhu jejich vyvoje s uvadénim verzi sluzeb.

2.5 Archivace

Dodavatel komponenty informacniho systému navrhne zpusob archivace dat uloZzenych v dodané
komponenté v souladu s platnymi pravnimi predpisy a Archivaénim fadem VZP CR, ktery mu pro ten-
to ucel bude k dispozici. Navrh bude obsahovat archivaci dat v databazich na filesystému i papiro-
vych dokumentu. Pfi navrhu dodavatel pfednostné vyuzije systémy pro spravu dokumentl vyuzivané
ve VZP CR: dokument management systém, elektronické spisova sluzba a digitalizace.

2.6 Disaster recovery plan

Dodavatel komponenty informacéniho systému navrhne disaster recovery plan pro obnovu dodané
komponenty pfi havarii informaéniho systému. Disaster recovery plan bude v souladu s planem obno-
vy informaéniho systému VZP CR.

2.7 Skoleni

Dodavatel zpracuje Skoleni k dodané komponenté informaéniho systému v podobé Elearningoveé-
ho kurzu. Kurz bude dodan v jedné z nasledujicich norem: AICC, SCORM 1.2 nebo LRN spole¢nosti
Microsoft.
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2.8

Komunikace se service deskem VZP

Dodavatel komponenty informaéniho systému VZP CR se zavazuje, Ze pfi feSeni incident(l v jim
dodané komponent& bude komunikovat se service deskem VZP CR dle pravidel uvedenych v doku-
mentu Komunikace se service deskem VZP CR. Dokument obdrzi dodavatel pfi podpisu smlouvy.

Minimalni pravidla pro komunikaci s VZP:

Vzajemna komunikace mezi helpdeskovymi pracovisti VZP a externi firmou se uskuteéni na bazi
nestrukturované komunikace mezi SD operatory na obou stranach.

VZP zasila externi firmé& emaily se servisnimi poZadavky (SP). Externi firma tyto poZzadavky pfi-
jme a vyresSi nebo odmitne. Externi firma zaSle informaci o stavu pozadavku operatordm SD ve VZP.

Ramcovy proces komunikace:

1. Zadani SP ze strany objednatele (VZP) - (zaslani MAILU externi firmé)
2. Potvrzeni pfijeti nového pozadavku externi firmou — (zaslani MAILU do VZP)
3.  Odmitnuti externi firmou - (MAIL do VZP)
4. Dotaz na stav feSeni pozadavku - (zaslani MAILU externi firmé&), externi firma odpovi nestruk-
turovanym emailem na adresu odesilatele
5. Vyieseni externi firmou - (MAIL do VZP)
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3. Pfilohy

NiZe uvedené dokumenty jsou nedilnou souc¢asti Standardi a dodavatel je obdrzi pfi podpisu
smlouvy na dodavku komponenty informaéniho systému VZP CR:

Integrace aplikace do IDM (identity management)

Integrace aplikace s CSC (centralni sprava Ciselnik()
Integrace aplikace s DMS (dokument management systém)
Integrace aplikace s TS (tiskovy subsystém)

Popis integraCnich vazeb prostfednictvim IPF a metodika realizace integraCnich vazeb
Integrace aplikace s AST (auditni stopa)

Tabulky pfedani komponent IS do provozu

Komunikace se service deskem VZP

Metodika popisu a realizace architektury IS

Osnova pro administratorskou priru¢ku

Release management VZP pro dodavatele (upgrade ASW)
Test Management VZP

Standardy pro monitoring IS

Standardni design aplikace pro VZP a dodavatele

Verze: 5.6 Standardy informa¢niho systému Strana 66/ 68
Datum: 1.1.2016 VSeobecné zdravotni pojistovny CR



Usek ICT

VSEOBECNA
ZDRAVOTNI POjISTOVNA
CESKE REPUBLIKY

7

4. Seznam pouzitych zkratek

Zkratka Vyznam

ACL Access Control List, Seznamy pfistupovych prav

ActiveX Microsoft technologie pouzivana ve webovych prezentacich pro sniZzeni nevyhod
tenkého klienta

AD Active Directory, Microsoft adresafova sluzba pro ulozeni identit

AllM Technologie, nastroje a metody slouzici k zachyceni, spravé, uloZeni, zabezpece-
ni a dodani obsahu napfi¢ organizaci

AQ Advanced queueing, Oracle technologie implementujici a rozSifujici JMS

AS AplikaCni server

ASM Archive and Storage Management

AST Auditni stopa

CA CertifikaCni autorita

CAC Call Admission Control, komponenta Fidici platformy Call manageru

CPU Central processing unit, ustfedni vykonna jednotka pocitace, procesor

CsC Centralni sprava &iselnik

DB Databaze

DHCP Dynamic Host Configuration Protocol, aplikacni protokol, pouziva se pro automa-
tické pfidélovani IP adres koncovym stanicim v siti

DMS Document Management Systém, Systém pro spravu dokumentt

DMz Demilitarizovana zéna

DNS Domain Name System, hierarchicky systém doménovych jmen

ebXML Standard pro komunikaci mezi systémy, vytvoreny firmou SUN

EDI Standard pro komunikaci mezi systémy

EDI, EDIFACT Electronic Data Interchange, vyména strukturovanych zprav mezi pocitaci

EDIINT

FTP File Transfer Protocol, komunika¢ni protokol, je uréen pro pfenos souborl mezi
pocitaci

HA High Availability, Vysoka dostupnost

HB Heart Beat — mechanismus zajisténi vysoké dostupnosti, kdy mezi dvéma a vice
komponentami probih& kontrola jejich spravného fungovani.

http Hyper Text Transfer Protocol, internetovy protokol

IAS Aplikaéni server firmy Oracle

ICT Informacni a komunikaéni technologie

IDM Identity management

IPF Integracni platforma

ISP Poskytovatel internetového pfipojeni

JDBC Spojeni z aplikace do databaze vyuZivané jazykem Java

JMS Java Message Service, JMS predstavuje API pro vytvareni, ¢teni, posilani i ob-
drZeni zprav. API je schopné poskytnout napojeni na jiz existujici MOM systémy
(Messaging Oriented Middleware).

JPP Jednotna pfihlaSovaci plocha

JTS Jednotna telefonni sit

JVM Java virtual machine
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ov Open View

QoS Quality of Service (QoS).Rizeni kvality sluzby. V projektu mysleno, rozdéleni apli-
kaci dle dulezitosti a jeji adekvatni nastaveni na WAN.

RMI Remote Method Invocation, umoznuje objektu z jednoho Javového Virtualniho
Stroje (JVM) vyvolavat metody na jiném objektu, ktery se mize nachazet v jiném
JVM

RPC Remote procedure call je systém pro vzdalené volani procedur. Jedna se o silné
typovy zpUsob volani sluzeb bez moznosti pfidavat parametry bez zmény klienta.

RTO Return to operate, navrat k funkénosti

SAN Storage Area Network, zpUsob jak uchovavat data ve velkych pocitatovych sitich

Sl Systémova integrace

SOA ~oervice Oriented Architecture” — architektura orientovana na sluzby. Jedna se o
koncept architektury v IT, kde cely informaéni systém je sloZzen z komponent, kte-
ré nejlépe umi vykonavat jistou ¢innost — sluzbu, a tu nabizi svému okoli k pouZiti.
Jedna se o0 moderni architektonicky styl. IS vybudovany timto konceptem poskytu-
je vysokou flexibilitu.

SOAP »Simple Object Access Protocol“ — Standardni protokol pro komunikaci mezi sys-
témy a aplikacemi. Jeden ze zakladnich kamenu webovych sluzeb. Nékdy inter-
pretovana jako ,Service Oriented Architecture Protocol®.

SSH Secure Shell, protokol, ktery umoznuje bezpe¢nou komunikaci mezi dvéma poci-
taci

TS Tiskovy subsystém

UDDI Universal Description, Discovery and Integration. Koncept, ktery se da pfirovnat
ke zlatym strankam pro webové sluzby

VLAN Virtualni LAN

VM Virtual machine, virtualni stroj

WAN Rozlehla pocitacova sit (Wide Area Network - WAN). Pocitae rozlehlé sité jsou
umistény ve vice méstech, dokonce i ve vice statech &i kontinentech

WSDL Web Services Description Language, pfesny popis rozhrani webové sluzby do-
stupné pres SOAP

XML Standard pro format dat vytvofeny sdruzenim OASIS a pfijaty IT firmami.

XMI XML Metadata Interchange — vyména metadatovych informaci prostfednictvim
XML

Z1S Zakladni informaéni systém VZP CR

77 Zdravotnické zafizeni

7P Zaméstnanecka zdravotni pojistovna

Verze: 5.6 Standardy informacniho systému Strana 68/ 68

Datum: 1.1.2016

V&eobecné zdravotni pojistovny CR



