#eld Moy Smlouva o poskytovani sluZzeb

bezpecnostniho dohledu nad informac¢nimi systémy

UMC Praha 2 (SOC) a rozsireného odborného poradenstvi v oblasti GDPR ICT

1. SMLUVNI STRANY

Zadavatel Méstska ¢ast Praha 2

Se sidlem: nam. Miru 600/20, 120 00 Praha 2
Jednajici: Bc. Jan Kolafr, mistostarosta

IC: 00063461

(dale jen ,,Objednatel*)

a
Poskytovatel Next Generation Security Solutions s.r.o.
Se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
Jednajici:
3 06291031
DIC: CZ06291031
OR: Spisova znacka: C 279627 vedena u Méstského soudu v Praze

Bankovni spojeni: Raiffeisenbank a.s.
Cislo uctu 2507201775/5500

(dale jen ,,Poskytovatel” )

2.

uzaviraji v souladu s obéanskym zakonikem €. 89/2012 Sb. v platném znéni tuto smlouvu:
(déle jen ,,Smlouva®)

UVODNI USTANOVENI

2.1. Tato Smlouva je uzavirdna na zdkladé vysledkd zaddvaciho fizeni dle zdkona ¢. 134/2016 Sb., o
zadavani vefejnych zakazek (déle ,,Zakon®) pro zadani vefejné zakazky malého rozsahu s nizvem
n»Dodavka sluzeb bezpecnostniho dohledu nad informaénimi_systémy UMC P2 (SOC) a
rozSifeného odborného poradenstvi v oblasti GDPR ICT* Veskeré zadavaci podminky
k vefejné zakazce jsou pro Poskytovatele zdvazné a jsou uvedeny v dokumentaci k zadavacimu

wr

fizeni.

2.2. Poskytovatel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou sluZeb a dalsich
plnéni, které bude plnit na zakladé této Smlouvy, Ze jsou mu znamy jejich veskeré technické,
kvalitativni a jiné podminky a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou
k pInéni nezbytné. Vyslovné potvrzuje, Ze provéfil veskeré podklady a pokyny Objednatele, které
obdrZel do dne uzavfeni této Smlouvy i pokyny, které jsou obsaZeny v zadavacich podminkéch,
které Objednatel stanovil pro zadani této Smlouvy, Ze je shledal vhodnymi, Ze sjednand cena a
zpusob plnéni obsahuje a zohlediiuje viechny vyse uvedené podminky a okolnosti.



3. PREDMET SMLOUVY

3.1. Pfedmétem Smlouvy je zavazek Poskytovatele poskytovat Objednateli sluZby bezpe&nostniho
dohledu nad informaénimi systémy UMC P2 a rozsifeného odborného GDPR poradenstvi (dale jen
»Sluzby*), a to v nasledujicich oblastech:

Definice poptavanvych sluzeb:

Poskytovani sluzeb technické a poradenské podpory platformy IBM SIEM

— Sluzby spravy a udrzby platformy IBM SIEM
— SluZby kybernetické bezpeénosti na platformé IBM SIEM — vyhodnocovani udélosti, rizik
a bezpecnostni monitoring z pohledu kybernetické bezpecnosti (SOC)

Podpora, poradenstvi, zaji§téni programového vybaveni pro komplexni spravu GDPR agendy
v modelu SaaS (Software as a Service)

_ Poskytovani sluZeb a roz§ireného poradenstvi v oblasti GDPR agendy
— Programové vybaveni pro komplexni spravu GDPR agendy v modelu SaaS (Software as a
Service)

Specidlni sluzby, rozsirena podpora

3.2. Poskytovatel bude poskytovat Zadavateli sluZby spocivajici v zajisténi odborné spravy platformy
IBM SIEM, monitoringu bezpe¢nostnich udalosti a rizik véetné jejich vyhodnocovani, nastaveni a
kontrole napravnych opatfeni v oblasti kybernetické bezpeénosti a také dodavkach konzultaénich
sluzeb v oblastech ISMS, GDPR a podpory ¢innosti DPO (déle jen ,,Sluzby*).

3.3. Sluzby jsou dale specifikovany v pfiloze ¢. 1 této Smlouvy prostfednictvim katalogovych listi
sluzeb (déle jen ,.katalogovy list®).

3.4. Poskytovatel se zavazuje pii poskytovani SluZeb vychazet ze stavajiciho stavu infrastruktury ICT,
ktery je ve stavu aktuadlnim ke dni uzavieni této Smlouvy.

3.5. Smluvni strany se dohodly, Ze v pfipad€, Ze by doSlo na zdkladé rozvoje ICT infrastruktury

‘ Objednatele ke zménam nebo upravam infrastruktury, ktera je pfedmétem Sluzeb, oproti jejich

pliivodnimu stavu v dobé uzavieni této Smlouvy, nebo ke zméndm nebo Gpravam infrastruktury,

které maji dopad i na systémy, které jsou pfedmétem SluZeb, nebudou takovéto tpravy a zmény
povazovany za zménu Sluzeb dle €l. 3.1 ani zménu Smlouvy, za pfedpokladu, Ze:

3.5.1. Poskytovatel tyto zmény a tipravy odsouhlasil; a
3.5.2. predmétné zmény a Gpravy nemaji vliv na sjednanou cenu, terminy a kvalitu SluZeb.

3.6. Objednatel se zavazuje zaplatit Poskytovateli cenu za fadné a v&as poskytnuté Sluzby dohodnutou
v této Smlouvé.

3.7. Poskytovatel se zavazuje, Ze k Sluzbam a veskerym jejich soucastem poskytne a zajisti Objednateli
veSkera licen¢ni opravnéni dle €l. 9 této Smlouvy.

3.8. Soudasti poskytovani SluZzeb podle této Smlouvy neni zaji§téni podpory, prodlouZeni zaruky u
vyrobce zafizeni a systému, které Sluzba zahrnuje.

3.9. Soucasti poskytovani Sluzeb podle této Smlouvy neni placeni podpory a maintenance poplatki
vyrobcim software, zafizeni a systémd, které Sluzba zahrnuje.

3.10.Soucasti poskytovani Sluzeb podle této Smlouvy nejsou migrace ¢i instalace novych verzi
systémui.



3.11.Soucasti poskytovani Sluzeb podle této Smlouvy neni dodavka HW vybaveni.

. ZPUSOB POSKYTOVANI SLUZEB

4.1.

4.2.

4.3.

4.4,

4.5.

- 4.6.

4.7.

Sluzby vymezené v piislusném katalogovém listé budou poskytovany ode dne nabyti i¢innosti této
Smlouvy.

Zahajenim SluZby se rozumi protokoldrni piedani sluzby dle katalogového listu Poskytovateli.
Protokol o predani Sluzby musi byt podepsan zastupcem Objednatele a Poskytovatele. Ode dne
podpisu protokolu o pfeddni Sluzby je dana sluZba poskytovana Poskytovatelem az do konce
ucinnosti této Smlouvy.

Piechodné obdobi, v délce trvani 2 mésice, je ochranna lhita uréend k uplnému pfedani a prevzeti
Sluzby. Ukoncovaci obdobi je ochranna lhiita uréenda k pfedani SluZeb na nového poskytovatele
nebo zpét na Objednatele. Smluvni strany se zavazuji poskytnout patfi¢nou sou¢innost. Na vyzvu
Objednatele se Poskytovatel zavazuje prodlouzit spolupréci az o dals§i 3 mésice, nasledujici po
smluvnim obdobi, které je uvedeno v ¢l. 13.1

Poskytovatel je povinen upozornit Objednatele na rizika spojena s realizaci pozadavku. Pokud by
plnéni Objednatelem poZadovanych Sluzeb vedlo ke zhorSeni vykonu ICT infrastruktury
Objednatele ¢i vzniku poruch a $kod, je Poskytovatel povinen na tuto skute¢nost Objednatele
pfedem upozornit; neucini-li tak, Poskytovatel odpovida Objednateli za vzniklé $kody v plném
rozsahu a €as straveny napravami téchto poruch a $kod neni Poskytovatel opravnén zahrnout do
Vykazu poskytnutych Sluzeb. Pokud Objednatel i pfes upozornéni Poskytovatele provedené dle
tohoto €lanku Smlouvy trva na plnéni stanoveném v pozadavku, Poskytovatel neodpovida za skody
vzniklé plnénim SluZeb dle poZadavku, ledaze piekro¢il pokyny vydané Objednatelem.

Veskeré vady zjisténé v pribéhu nebo po realizaci pozadavku je Objednatel povinen oznamovat
Poskytovateli. V pfipad€, Ze v pribéhu realizace pozadavku nebo po dokonceni jeho realizace
Objednatel zjisti dvé a vice vad ICT infrastruktury Objednatele zpisobenych provadénim
pozadavku, je opravnén plnéni dle poZadavku jednostranné ukoncit. Poskytovatel je povinen
opravit zjisténé vady a informovat Objednatele o mozZnosti pokracovani v poskytovani Sluzeb dle
zadaného pozadavku.

O dokonceni realizace poZadavku bude vyhotoven zapis, ktery bude podepsan opravnénymi
osobami obou stran. Zapis o dokonéeni realizace pozadavku je podkladem pro vyhotoveni Vykazu
poskytovanych sluZeb.

Poskytovatel se zavazuje spolupracovat s tfetimi stranami, poskytujicimi sluZby v podpofe a spravé
HW a SW, tykajici se infrastruktury ICT Objednatele a poskytované Sluzby.

. TERMIN A MISTO PLNENI

3.1,

5.2.

Poskytovatel se zavazuje zahgjit plnéni této Smlouvy ke dni jeji i€innosti. Poskytovatel je povinen
zajistit, aby SluZby byly v plném rozsahu poskytovany nejpozdéji do 2 mésicii (Pfechodné obdobi)
ode dne u¢innosti této Smlouvy.

Mistem plnéni jsou uréené prostory Objednatele, tzn. budova UMC Praha 2, ndm. Miru 20/600,
120 39 Praha 2.

. CENA A PLATEBNI PODMINKY

6.1.

Cena jednotlivych Sluzeb dle jednotlivych katalogovych listd je stanovena jako mési¢ni pausal.
Tato cena uvedena niZe dle katalogovych listi, které jsou piilohou této Smlouvy, obsahuje veSkeré



ndklady spojené s poskytovanim Sluzeb podle této Smlouvy a je cenou koneénou a nejvyse
tnou. Cena je stanovena nasledné:

Poskytovani sluZeb technické a
poradenské podpory platformy IBM
SIEM

Pausal za 1
Blizsi specifikace polozky: kalendaini |24 40 000 K¢ (48 400 K¢&
Sluzby spravy platformy SIEM a Sluzby | mésic
podpory Security Operation Centre (SOC)
Dle ptilohy €.1 této smlouvy - Technicka
specifikace

Poskytovani sluzeb poradenské

podpory v oblasti GDPR ICT Pausal za 1

kalendaini
Bliz3i specifikace polozky: H:fssli;tovén 2 38 750 K¢ FUE e
dle piilohy €.1 této smlouvy - Technicka f
specifikace
Cena celkem za jeden mésic 78 750 K& |95 287,5 K&

1 890 000 |2 286 900

Cena celkem za 24 mésicu - %
K¢ K¢

6.2. Cena za Sluzby dle této Smlouvy bude Objednatelem hrazena na zékladé faktury - dafového

6.3.

dokladu vystaveného na zdklad€ Vykazu poskytovanych sluzeb dle ¢l. 8.1 této Smlouvy.

V ptipadé, Ze sluzby dle piislusného katalogového listu byly poskytovany pouze ¢éast kalendainiho
mésice, bude za piislusny kalendaini mésic uhrazena pouze pomérna ¢ast pausalni ceny za mésic.

6.4. Poskytovatel je povinen ve faktufe za poskytovani Sluzeb vzdy zohlednit a vyslovné uvést a

vy¢islit ptislusny narok Objednatele na slevu z ceny dle ¢1.10.5 a 10.6 této Smlouvy.

6.5. K cenam bude u¢tovana DPH dle pfisludnych pravnich ptedpisi.
6.6. Kazda faktura — dariovy doklad bude vystavena v souladu se zakonem ¢&. 235/2004 Sb., o dani

z pridané hodnoty, ve znéni pozdé&;jsich predpisi, a zdkonem €. 563/1991 Sb., o ucetnictvi, ve znéni
pozdgjsich pfedpist. Faktura bude Poskytovatelem odeslana na adresu Objednatele a bude mit,
kromé zakonem stanovenych tdaji, zejména tyto naleZitosti:

a) datum splatnosti;

b) ¢islo Smlouvy,

¢) Vykaz poskytovanych SluzZeb;

d) vyd¢isleni slev z ceny;

e) IC a DIC Poskytovatele a Objednatele;

6.7. V ptipadé, Ze zaslana faktura nebude mit nalezitosti dailového dokladu nebo na ni nebudou

uvedeny udaje specifikované v ¢l. 6.6 této Smlouvy, nebo nebude zapoéitana sleva z ceny dle ¢l.
10.5a 10.6 této Smlouvy, nebo nebude pfiloZen Vykaz poskytovanych sluzeb, nebo bude netiplna



a nespravnd, je Objednatel opravnén tuto fakturu ve lhité splatnosti Poskytovateli vratit k opravé
¢i doplnéni. V takovém pfipadé¢ lhiita splatnosti faktury bézi az od okamziku doruceni opravené
faktury Objednateli.

6.8. Splatnost veskerych faktur - dafiovych dokladi, vystavenych na zdkladé této Smlouvy &ini 21 dnii
ode dne doruceni fadné vystavené faktury Objednateli.

6.9. Platby penéZitych ¢astek se provadi bankovnim pfevodem na tcet druhé smluvni strany uvedeny
ve faktufe. Penézitd Castka se povazuje za zaplacenou okamzikem jejiho odepsani z uétu
odesilatele ve prospéch Gctu piijemce.

. PRAVA A POVINNOSTI SMLUVNIiCH STRAN

7.1. Smluvni strany se zavazuji informovat bez zbyteéného odkladu druhou smluvni stranu o veskerych
skute¢nostech, které jsou vyznamné pro plnéni zadvazkt smluvnich stran.

7.2. Poskytovatel je povinen realizovat pfedmét této Smlouvy fadné, peclivé a v souladu s obecné
zavaznymi pravnimi pfedpisy. Dostane-li se Poskytovatel do prodleni s poskytovanim SluZeb bez
zavinéni Objednatele ¢i v diisledku okolnosti vylu¢ujicich odpovédnost za $kodu po dobu delsi nez
pét (5) dnii, je Objednatel opravnén zajistit plnéni dle této Smlouvy po dobu prodleni Poskytovatele
jinou osobou; v takovém ptipadé nese naklady spojené s ndhradnim plnénim Poskytovatel.

7.3. Poskytovatel je povinen dodrZovat veskeré interni predpisy Objednatele, se kterymi byl seznamen.
Poskytovatel je povinen zajistit, aby vSechny osoby podilejici se na poskytovani Sluzeb dle této
Smlouvy tyto pfedpisy dodrzovaly.

7.4. Poskytovatel je povinen poskytovat Sluzby v terminech a v kvalité definované v jednotlivych
katalogovych listech - Service Level Agreements (déle jen ,,SLA®).

7.5. Poskytovatel je povinen neprodlené oznamit pisemnou formou Objednateli pfekazky, které mu
brani v poskytovani SluZeb a vykonu daldich ¢innosti souvisejicich s plnénim pfedmétu Smlouvy.
Poskytovatel je povinen upozortiovat Objednatele v¢as na viechny hrozici vady ¢i hrozici vypadky
poskytovanych Sluzeb.

7.6. Poskytovatel je povinen upozorfiovat Objednatele na pfipadnou nevhodnost pokynti Objednatele.

7.7. V pripadé, ze dojde k vybéru nového subjektu odlisného od Poskytovatele, ktery bude poskytovat
Objednateli sluzby obdobné Sluzbam dle této Smlouvy, nebo Objednatel zahaji nebo bude zvaZzovat
vybér takovéhoto poskytovatele, zavazuje se Poskytovatel dle pokyni Objednatele poskytnout
veSkerou potfebnou soucinnost, dokumentaci a informace a Gc¢astnit se jednani s Objednatelem a
novym poskytovatelem za tc¢elem plynulého a fadného pfevedeni Sluzeb ¢i jejich pfislusné casti
na nového poskytovatele a poskytnout sou¢innost béhem Ukonéovaci obdobi, v délce trvani dle ¢l.
4.3 této Smlouvy.

7.8. Poskytovatel je opravnén k poskytovani Sluzeb vyuzit subdodavatele. Pii poskytovani Sluzeb
prostfednictvim subdodavatele odpovida Poskytovatel, jako by Sluzby poskytoval sam.

7.9. Poskytovatel odpovida za bezpetnost svych pracovniki. Pfed zahijenim ¢innosti budou vsichni
pracovnici proSkoleni o dodrZzovani bezpecnosti prace odpovidajici mistnim bezpeCnostnim
pravidlim, a to v soudinnosti s odbornym specialistou Objednatele.

7.10.Poskytovatel je povinen do 5 dnti ode dne nabyti u€innosti této Smlouvy piedlozit Objednateli

seznam pracovnikl, ktefi se budou podilet na poskytovani SluZeb, a tento seznam pribézné
aktualizovat.

7.11.Poskytovatel se zavazuje, ze poskytovani Sluzeb neomezi soucasny provoz Objednatele a neohrozi
bezpetnost v prostorach Objednatele.

7.12.Poskytovatel je povinen uzavfit pojistnou smlouvu pro pfipad odpovédnosti za Skodu zptisobenou



tfeti osob& v souvislosti s plnénim pfedmétu této Smlouvy v rozsahu 3.000.000,- K&, a to po celou
dobu trvani této Smlouvy. Existenci pojistné smlouvy je Poskytovatel povinen prokazat
Objednateli ke dni u¢innosti této Smlouvy a neprodlené Objednateli pisemné oznamit piipadné
zmény v téchto skute¢nostech, jinak Poskytovatel odpovida za ptipadnou $kodu, ktera nesplnénim
této povinnosti vznikne. Na pozadani je Poskytovatel povinen Objednateli takovou pojistnou
smlouvu bezodkladné piedlozit. Pro pfipad poruseni povinnosti udrZovat pojisténi odpovédnosti
dle tohoto odstavce po celou dobu trvani Smlouvy sjednavaji strany smluvni pokutu ve vysi
250.000,-K¢, kterou je Poskytovatel povinen uhradit Objednateli.

7.13.0bjednatel se touto Smlouvou zavazuje poskytnout Poskytovateli veskerou souéinnost nezbytnou

pro poskytovani SluZeb, zejména soudinnost v rozsahu, ktery je vymezen v dokumentaci
k zadavacimu fizeni.

7.14.0bjednatel je opravnén kontrolovat pribézné kvalitu poskytovanych Sluzeb a pisemné

Poskytovatele upozoriiovat na zjisténé nedostatky.

EVIDENCE POSKYTOVANYCH SLUZEB

8.1.
8.2.

Poskytovatel ke konci kazdého trettho mésice piedlozi Objednateli vykaz poskytovanych Sluzeb.
Reporting SLA neni pfedmétem Vykazu poskytovanych sluZeb.

LICENCNI UJEDNANI

2.1

9.2,

9.3.

9.4.

Bude-li sou¢asti Sluzeb nebo vysledkem ¢innosti Poskytovatele provadéné dle této Smlouvy
autorské dilo podle zdkona €. 121/2001 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zdkont (autorsky zakon), ve znéni pozdéjsich predpist (dale jen
»autorské dilo*), nabyva Objednatel dnem poskytnuti autorského dila Objednateli k uZivani
nevyhradni pravo uzit takovéto autorské dilo vSemi zplsoby nezbytnymi k naplnéni ucelu
vyplyvajicimu z této Smlouvy, a to po celou dobu trvani autorského prava k autorskému dilu bez
omezeni rozsahu mnoZstevniho, technologického, teritoridlniho (dale jen ,Licence®). Soudasti
Licence je rovnéz neomezené pravo Objednatele poskytnout tfetim osobam podlicenci k uZiti
autorského dila v rozsahu shodném s rozsahem Licence, souhlas Poskytovatele k postoupeni
Licence na tieti osoby a souhlas Poskytovatele udéleny Objednateli k provedeni jakychkoliv zmén
nebo modifikaci autorského dila, a to i prostfednictvim tfetich osob. Licence se automaticky
vztahuje i na vSechny nové verze, aktualizované verze, i na tpravy a pieklady autorského dila,
dodané Poskytovatelem. Poskytovatel prohlasuje, Ze je opravnén vykonavat svym jménem a na
svij ucet majetkova prava autord k autorskému dilu a Ze ma souhlas autorti k uzavieni téchto
licen¢nich ujednani a Ze toto prohlaSeni zahrnuje i takova prava autor(i, ktera by vytvofenim
autorského dila teprve vznikla.

Poskytovatel je povinen postupovat tak, aby udéleni Licence k autorskému dilu dle této Smlouvy
véetné opravnéni udélit podlicenci zabezpecil, a to bez Ujmy na pravech tfetich osob. Nebude-li
vyjimecné mozné po Poskytovateli spravedlivé poZzadovat udéleni Licence v rozsahu dle ¢l. 9.1
této Smlouvy, zejména proto, Ze se jedna o tzv. standardni pocitatové programy, je Poskytovatel
povinen na to pisemné Objednatele upozornit spolu s nélezitym odivodnénim a poskytnout
Objednateli nebo zajistit pro Objednatele poskytnuti licence ¢i podlicence v nej$ir§im mozném
rozsahu. Postup dle piedchozi véty je mozny jen s vyslovnym pisemnym souhlasem Objednatele,
pficemz se Objednatel zavazuje, Ze tento souhlas neodmitne poskytnout bez vazného divodu.

Bude-li autorské dilo vytvofeno &innosti Poskytovatele, smluvni strany Cini nespornym, ze
jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim Objednatele.

Prava ziskand v ramci plnéni této Smlouvy pfechdzi i na pfipadného pravniho nastupce



10.

Objednatele. Pfipadna zména v osobé Poskytovatele (napi. pravni nastupnictvi) nebude mit vliv na
opravnéni udélena v ramci této Smlouvy Poskytovatelem Objednateli.

9.5. Odmeéna za poskytnuti, zprostredkovani nebo postoupeni Licence k autorskému dilu je zahrnuta v
cené SluZeb, pii jejichZ poskytnuti doslo k vytvofeni autorského dila.

ODPOVEDNOST ZA SKODU A SMLUVNI POKUTY, SLEVA Z CENY, UROK Z PRODLENI

1.1, Smluvni strany nesou odpovédnost za zpisobenou §kodu dle ptislusnych pravnich pfedpist
a této Smlouvy.

10.2. Smluvni strany se zavazuji k vyvinuti maximalniho uGsili k pfedchizeni Skodam a k
minimalizaci vzniklych Skod. Poskytovatel je povinen upozornit Objednatele na rizika vzniku $kod
a v¢as a fadn¢ dle svych moZnosti provést takova opatfeni, ktera riziko vzniku $kod zcela vylouci
nebo snizi.

10.3. Poskytovatel je povinen i bez pokynti Objednatele provést nutné tkony, které, a¢ nejsou
pfedmétem této Smlouvy, budou s ohledem na nepfedvidané okolnosti pro plnéni Smlouvy
nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody; jde-li ozamezeni vzniku Skod
nezapfi¢inénych Poskytovatelem, ma Poskytovatel pravo na uhradu nezbytnych a ucelné
vynaloZenych nakladu.

10.4. V piipadé prodleni Poskytovatele s dodrzenim sjednaného terminu poskytnuti SluZeb, na
které se nevztahuje SLA, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500,-
K¢, a to za kazdy i zapocaty den a piipad prodleni.

10.5. V ptipadé¢, Ze Poskytovatel porusi nékterou ze svych povinnosti stanovenou mu ¢l. 5.1, nebo
7.8 této Smlouvy, a toto poruSeni nenapravi ani v dodate¢né lhité stanovené mu Objednatelem, je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vys$i 1.000,- K¢ za kazdé jednotlivé
poruseni.

10.6. V ptipadé, ze Poskytovatel porusi povinnost poskytnout sou¢innost v souvislosti s prevzetim
Sluzeb jinym poskytovatelem dle ¢l. 7.7 této Smlouvy, a toto poruSeni nenapravi ani v dodate¢né
lhiité stanovené mu Objednatelem, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve
vysi 5000,- K¢ za kazdé jednotlivé poruSeni.

10.7. V ptipadé, Ze Poskytovatel porusi nékterou ze svych povinnosti stanovenou mu ¢1.9.1, nebo
9.2, nebo 9.3 této Smlouvy, a toto poruSeni nenapravi ani v dodate¢né lhaté stanovené mu
Objednatelem, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000,- K¢ za
kazdé jednotlivé poruseni.

10.8. V piipadé, Ze Poskytovatel porusi nékterou ze svych povinnosti stanovenou mu ¢l. 11 této
Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vys§i 5.000,- K& za kazdé
jednotlivé poruseni.

10.9. Objednatel neni opravnén uplatnit smluvni pokuty ani slevy z ceny vyplyvajici z poruseni
povinnosti Poskytovatele pii poskytovani dané sluzby v obdobi 2 mésicti ode dne zahajeni plnéni
dle ¢l. 4.2 této Smlouvy a v Ukonéovacim obdobi dle €l. 4.3 této smlouvy.

10.10. Smluvni pokuty dle této Smlouvy jsou splatné do 21 dni od doru¢eni vyzvy Objednatele
k jeji uhradé Poskytovateli. Objednatel si vyhrazuje pravo na uréeni zpusobu thrady smluvni
pokuty, a to véetné¢ formy zdpoltu proti kterékoliv splatné pohleddvce Poskytovatele vici
Objednateli.

10.11. Zaplacenim smluvni pokuty ani uplatnénim slevy z ceny dle této Smlouvy neni dotéena
povinnost k ndhradé Skody zplsobené porusenim piislu$né povinnosti v plné vysi.
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10.12. V piipadé prodleni Objednatele s placenim dafiového dokladu ve sjednané 1hité splatnosti
je Poskytovatel opravnén aétovat Objednateli Grok z prodleni ve vysi dvou setin procenta (0,05 %)
z dluzné ¢astky za kazdy i zapocaty den prodleni.

V pripadé¢ prodleni Poskytovatele s thradou platby, na niz vznikl Objednateli narok, a to zejména
pokud jde o smluvni pokuty, je Poskytovatel povinen Objednateli uhradit trok z prodleni ve vysi
dvou setin procenta (0,05 %) z dluzné ¢astky za kazdy i zapocaty den prodleni.

11. OCHRANA DUVERNYCH INFORMACI
11.1. Smluvni strany jsou si védomy toho, Ze v rdmci plnéni Smlouvy:

e si mohou vzijemné Umyslné nebo i opominutim poskytnout informace, které budou
povazovany za divérné (dale jen ,,diavérné informace®),

e mohou jejich zaméstnanci nebo tfeti osoby ziskat védomou ¢innosti druhé Smluvni strany nebo
i jejim opominutim ¢i jinak pfistup k divérnym informacim druhé Smluvni strany.

11.2. Piedavajici strana zistava vyluénym nositelem prav k veskerym divérnym informacim a
piijimajici strana vyvine pro zachovani jejich divé€rnosti a pro jejich ochranu stejné usili, jako by
se jednalo o jeji vlastni diivérné informace, zejména bude o nich zachovavat mléenlivost a zajisti,
aby je ve stejném rozsahu zachovavaly i jiné osoby, kterym je poskytne v souladu s touto
Smlouvou. S vyjimkou plnéni této Smlouvy se obé strany zavazuji neduplikovat zadnym zptisobem
divémné informace druhé strany, nepfedat je tfeti strané ani svym vlastnim zaméstnanciim a
zastupciim s vyjimkou téch, ktefi s nimi potiebuji byt seznameni, aby mohla byt tato Smlouva
splnéna. V piipadé plnéni této Smlouvy se smluvni strany zavazuji ¢init tak vzdy jen v nezbytné
nutném rozsahu. Obé smluvni strany se zaroven zavazuji nepouzit diivérné informace druhé strany
jinak neZ za ucelem plnéni Smlouvy.

11.3. Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za diivérné implicitné vSechny
informace, které jsou a nebo by mohly byt sou¢ésti obchodniho tajemstvi, tj. napfiklad ale nejenom
popisy nebo ¢asti popist technologickych procest a vzorct, technickych vzorct a technického
know-how, informace o provoznich metodach, procedurach a pracovnich postupech, obchodni
nebo marketingové plany, koncepce a strategie nebo jejich Casti, nabidky, kontrakty, smlouvy,
dohody nebo jina ujedndni s tfetimi stranami, informace o vysledcich hospodafeni, o vztazich s
obchodnimi partnery, o pracovnépravnich otdzkach a viechny dalsi informace, jejichZ zvefejnéni
piijimajici stranou by predavajici strané mohlo zptisobit Skodu, nebo jejichz zvefejnéni predavajici
strana vyslovné zakézala. Timto ustanovenim nejsou dotéena prava a povinnosti smluvnich stran
dle ¢l. 9 této Smlouvy.

11.4. Poskytovatel se zavazuje dodrZzovat postupy zasad ochrany osobnich udaji a listovnich
tajemstvi, ve smyslu zékona ¢. 101/2000 Sb., o ochrané osobnich udaj.

11.5. Pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé textovych
soubord na poéitaéovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na
divérnost takového materialu jejim vyznaéenim alespoii na titulni strance.

11.6. Bez ohledu na vy$e uvedena ustanoveni se za dlivérné nepovazuji informace, které:
e  se staly vefejné znamymi, aniZ by to zavinila zdmé&rné ¢i opominutim piijimajici strana,
o  méla pfijimajici strana legalné k dispozici pfed uzavienim Smlouvy, pokud takové informace

nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené smlouvy o ochrané
informaci, nebo pokud nejsou chranény ze zakona,

e jsou vysledkem postupu, pii kterém k nim pfijimajici strana dospéje nezavisle a je to schopna
dolozit svymi zdznamy nebo diivérnymi informacemi tfeti strany,



e  po podpisu Smlouvy poskytne pfijimajici strané tfeti osoba, jeZ takové informace pfitom
neziska pfimo ani nepfimo od strany, jeZ je nositelem prav k témto informacim.

11.7. V piipadé vzniku mimofadné udalosti, havarie, $kody na majetku, zdravi osob apod., bude
ve vztahu k informovani vefejnosti a k médiim vystupovat vZdy Objednatel. Poskytovatel neni
opravnén sdélovat zastupctim médii a vetejnosti jakékoli informace, tykajici se udalosti uvedenych
v pfedchozi vété.

11.8. Ustanoveni tohoto ¢lanku neni dotéeno ukonéenim této Smlouvy z jakéhokoliv divodu a
jeho uéinnost skonéi uplynutim 5 let po ukonéeni této Smlouvy.

12. VZAJEMNA KOMUNIKACE SMLUVNICH STRAN

12.1. Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim opravnénych
osob, povéfenych zaméstnancii nebo statutdrnich organd popiipadé ¢lent statutarnich organt
smluvnich stran.

12.2, Kazda ze smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou zastupovat
smluvni stranu ve smluvnich a obchodnich zéleZitostech souvisejicich s plnénim této Smlouvy.
Neni-li stanoveno jinak, nejsou opravnéné osoby opravnény ke zménam Smlouvy ani jejimu
ukonéeni, ledaZe ziskaji specialni plnou moc.

12.3. KaZda smluvni strana je opravnéna zménit ji jmenovanou opravnénou osobu, resp. jejiho
zastupce, je vSak povinna na takovou zménu druhou smluvni stranu pisemné upozornit. Vici druhé
smluvni strané je zména u¢innd okamzikem dorudeni pisemného oznameni této smluvni strané.

12.4. Kontaktni osoby:

Opravnénou osobou na strané Poskytovatele jsou:

a) ve vécech smluvnich | |
b ve vicech technickyc [
Opravnénou osobou na strané Objednatele jsou:

a) ve vécech smluvnich: _
b) ve vécech technickych: ||| G

12.5. Vsechny dokumenty majici vztah k plnéni této Smlouvy musi byt vyhotoveny pisemné a
podepsany opravnénymi osobami obou smluvnich stran.

13. PLATNOST A UCINNOST SMLOUVY

151, Tato smlouva nabyva G¢innosti dnem zvefejnéni v registru smluv MV, timto bere zhotovitel na
védomi, Ze tato smlouva bude zvefejnéna v predmétném registru. Smlouva je uzaviena na dobu 24 mésicil.

13.2. Tuto Smlouvu lze ukon¢it:
¢  dohodou smluvnich stran, jejiZ soucasti je i vypotadani vzajemnych zavazki a pohledavek,
o odstoupenim od Smlouvy v piipadech uvedenych v této Smlouvé.

13.3. Objednatel je opravnén odstoupit od této Smlouvy v ptipadé, Zze Poskytovatel opakované
poskytuje Sluzby nekvalitng, piestoze byl Poskytovatel na tuto skute¢nost Objednatelem jiz
opakované a pisemné upozornén. Za nekvalitni poskytovani Sluzby je povaZovana zejména situace,
kdy Objednateli vznikne opakované narok na zaplaceni smluvni pokuty Poskytovatelem dle ¢1.10
této Smlouvy.

13.4. Objednatel je opravnén odstoupit od této Smlouvy bez dalsiho, tj. bez predchoziho
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upozornéni v téchto piipadech:
e vystoupi-li Poskytovatel do likvidace,

e na majetek Poskytovatele bude prohlaSen upadek, Poskytovatel saim poda ndvrh na zahdjeni
insolven¢niho fizeni nebo insolvenéni ndvrh bude zamitnut proto, Ze majetek nepostauje k
uhradé nakladt insolvenéniho fizeni,

e pozbude-li Poskytovatel jakékoliv opravnéni vyzadované pravnimi ptredpisy pro poskytovani
Sluzeb.

13.5. Odstoupenim zanikaji ke dni odstoupeni prava a povinnosti stran z této Smlouvy ohledné
¢asti zavazku nesplnéné k tomuto dni. Odstoupeni od Smlouvy se nedotyké prav a povinnosti pro
splnénou €ast zavazku a dale ustanoveni, ktera by vzhledem ke své povaze trvala i po ukonéeni
Smlouvy, zejména ustanoveni o smluvnich pokutich, nahradé Skody a ochrané diavérnych
informaci.

13.6. Smluvni strany se dohodly, Ze na plnéni vzajemné poskytnuté smluvnimi stranami podle této
Smlouvy se nevztahuji ustanoveni § 351 odst. 2 obchodniho zékoniku a vzajemné plnéni, pokud
bylo fadné poskytnuto a akceptovano dle této Smlouvy pfed G¢innosti odstoupeni, nejsou smluvni
strany povinny si navzdjem vratit. Toto ustanoveni se vztahuje i na prava a naroky z takovych
plnéni vyplyvajici.

14. RESENI SPORU

14.1. Veskerd vzéjemnd prava a povinnosti Poskytovatele a Objednatele vyplyvajici z této
Smlouvy se budou #idit pravem Ceské republiky. Veskeré spory, které vzniknou z uzavienych
smluv nebo v souvislosti s nimi a které se nepodaii vyfesit pfednostné smirnou cestou, budou
rozhodovény obecnymi soudy v souladu se zakonem ¢. 99/1963 Sb., obéanskym soudnim fadem,
ve znéni pozdé&jsich piedpisi.

15. ZAVERECNA USTANOVENI

1 8 8 Tato Smlouva a pravni vztahy vzniklé z této Smlouvy se fidi ¢eskym pravnim fadem,
zejména obchodnim zakonikem.

15.32. Poskytovatel bere na védomi, Ze méstska ¢ast Praha 2 je na zakladé ustanoveni § 2 odst. 1 a
ustanoveni § 4 zdkona €. 106/1999 Sb., o svobodném pfistupu k informacim, subjektem povinnym
poskytovat na zZadost tfeti osoby informace, vztahujici se k pisobnosti méstské ¢asti Praha 2.

15.3. Tuto Smlouvu lze ménit, dopliiovat nebo rusit pouze pisemné, neni-li v této Smlouvé
uvedeno jinak. V piipadé zmény ¢i doplnéni dohodou se vyzaduje pisemny dodatek k této
Smlouvé.

15.4. Prava a povinnosti smluvnich stran z této Smlouvy piechdzeji na jejich pravni nastupce.

15.5. V piipadé, Ze se nékteré ustanoveni této Smlouvy stane neplatnym ¢i nevymahatelnym,
zUstavaji ostatni ustanoveni i nadéle v platnosti, ledaze pravni piedpis stanovi jinak. Smluvni strany
se zavazuji takové neplatné ¢i nevymahatelné ustanoveni nahradit jinym, odpovidajicim Gcelu
ustanoveni neplatného ¢i nevymahatelného.

15.6. Tato Smlouva je vyhotovena ve ¢tytech (4) stejnopisech, z nichz Objednatel obdrzi dva (2)
a Poskytovatel dva (2) stejnopisy.

15.7. Nedilnou soucasti této Smlouvy jsou ptilohy:
Ptiloha 1 — Technicka specifikace Sluzeb



V Praze dne: 2. 01, 2019

za Objednatele
Bc. Jan Kolat
Mistostarosta
Méstska Cast Praha 2

V Praze dne: ... 2 012019

za Posk

Next Generation Security Solutions s.r.0.

Security Solutions
U Uranie ?54/‘!8, 17000 Praha 7
DIC: CZ06291031

DoloZka
potvrzujfct, Ze byly splnény podminky platnosti prévnfho dkonu, ve
smyslu ust. § 43 zékona &. 131/2000 Sb,, o hlavnfm mésté Praze,
ve znénf pozdéjiich pfedpis

Zverejngno: od ..owmseninn P R B

Sehvéteno odsouhleseno usnesenim ZMERMC
5,1L. 2018
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& Prioha 1 — Technicks specifikace Sluzeb

nDoddvka sluZeb bezpecnostniho dohledu nad informaénimi systémy UMC P2 a rozifeného
odborného GDPR poradenstvi“

Tato ptiloha slouzi k vymezeni minimalnich technickych a obsahovych pozadavki zadavatele, dle kterych
bude zajiSténa pozadovana dodavka licenci, implementace programového vybaveni a sluzeb odborného
poradenstvi.

1. PREDMET PLNENi
PREDMET VEREINE ZAKAZKY SE SKLADA Z NASLEDUJICICH CASTI:
1.1. Poskytovani sluzeb technické a poradenské podpory platformy IBM SIEM
o  Sluzby spravy a udrzby platformy IBM SIEM

o  Sluzby kybernetické bezpe¢nosti na platformé IBM SIEM — vyhodnocovani udalosti, rizik a
bezpecnostni monitoring z pohledu kybernetické bezpecnosti (SOC)

1.2. Podpora, poradenstvi, zajidt€ni programového vybaveni pro komplexni spravu GDPR agendy
v modelu SaaS (Software as a Service)

o  Poskytovani sluzeb a rozsiteného poradenstvi v oblasti GDPR agendy

o  Programové vybaveni pro komplexni spravu GDPR agendy v modelu SaaS (Software as a
Service)

1.3. Specidlni sluzby, rozsifena podpora

2. HARMONOGRAM POSKYTOVANI SLUZEB

v registru smluv

Poskytovani sluzeb technické spravy T + 24 mésica
platformy IBM SIEM a bezpeénostniho
| monitoringu udalosti SIEM

- | Poskytovani sluZeb poradenské podpory i T + 24 mésica
| v oblasti GDPR agendy a podpory DPO

Poskytnuti programového vybaveni pro T T + 24 mésict
komplexni spravu GDPR agendy formou
| SaaS




3. PODROBNA TECHNICKA SPECIFIKACE A POPIS POZADOVANEHO RESENi

3.1. Poskytovani sluzeb technické a poradenské podpory platformy IBM SIEM
Poskytovatel bude poskytovat Zadavateli sluzby spocivajici v zajisténi odborné spravy
platformy IBM SIEM, monitoringu bezpe¢nostnich udalosti a rizik v&etné jejich vyhodnocovani
nastaveni a kontrole napravnych opatieni v oblasti kybernetické bezpe&nosti a také dodavkach
konzulta¢nich sluzeb v oblastech ISMS, GDPR a podpory ¢innosti DPO (déle jen ,,Sluzby*).

%

Podrobnéjsi popis a katalogovy list sluzeb technické a poradenské podpory:

3.2.1 Sluzby spravy platformy SIEM ( sluzba na mési¢ni bazi)
= poskytovani sluzby udrzby a servisni podpory platformy IBM SIEM

= poskytovani novych verzi IBM SIEM a opravnych patchii dle aktualni technologické
urovné

* poskytovani sluZeb on-line monitoringu platformy IBM SIEM (monitoring dostupnosti
HW/SW platformy)

" priibéZna aktualizace implementa¢ni a provozni dokumentace

= SLA parametry:
o sluzby udrZzby a servisni podpory v rezimu 8/5/365 tj. tj. v pracovni dny od 8-16 hodin
o sluzeby on-line monitoringu platformy IBM SIEM v reZimu 24/7/365

3.2.2 Sluzby podpory Security Operation Centre (SOC) — vyhodnocovani udalosti a

bezpecfnostniho monitoringu (kontinudlni sluzba na mési¢éni bazi)

= poskytovani poradenskych sluZeb prostiednictvim HotLine/Helpdesk pii feSeni
béznych provoznich problému spravcil informacnich systémii. Sluzba bude dostupna
8/5/365 tj. tj. v pracovni dny od 8:00 — 16:00 hodin.

= poskytovani sluZzeb bezpeénostniho monitoringu ( sbér a detekce bezpe¢nostnich
udalosti). Sluzba zajist'uje detekci udélosti, investigaci, spravu zranitelnosti,
reporting, doporuéeni v oblasti napravnych opatieni a odbornych konzultaci, a to vse
prostfednictvim vyhodnocovaciho centra pro feseni incidentd.

= SLA parametry: '

o sluzba vyhodnocovaciho centra bude dostupna 8/5/365 tj. v pracovni dny od 8-16
hodin

o bezpecnostni monitoring (sbér udalosti ) bude zaruéen v rezimu 24/7/365

3.2.3 Katalogovy list sluzeb
Katalogovy list slouzi jako detailni specifikace obsahu a rozsahu poZadovanych sluzeb.

mineeee el

VYMEZENI SLUZBY




‘ Produkéni prostfedi IBM QRADAR SIEM, modul Vulnerability
Prostiedi management, modulu na ochranu databazi a souborovych sluzeb
Guardium, modul BigFix

Cilova skupina | Interni zaméstnanci, externi subjekty, vefejnost

Zkraceny popis | Proaktivni dohled nad zabezpecenim infrastruktury pomoci
sluzby nastroje IBM SIEM a doplitkovych modult

Piedpokladany
minimalni
rozsah hodin za
jeden
kalendaini
mésic

32 h (8h tydnd)

ROZSAH POZADOVANYCH CINNOSTI

Telefonicka podpora 8x5 v Ceském jazyce, jednotné kontaktni misto pro hlaseni
problémti, incidentli a poruch.

Sprava zarizeni IBM SIEM (HW/SW)
1. Provoz zafizeni IBM SIEM

e Profylaktické ¢innosti, kontrola sluzeb (na tydenni bazi),
e Kontrola provoznich logl zafizeni (na tydenni bazi),

e Navrh pifipadnych opatfeni s cilem predejit moZznym vypadkim a
omezenim poskytovanych sluzeb zafizenim SIEM,

e (Odborna technicka podpora a odstrafiovani zavad v pifedmétné oblasti,

e Sprava licen¢nich pravidel.

2. Sprava zafizeni IBM SIEM

e Kontrola dostupnosti patchiti, hotfixi, service packii a dalsich opravnych
balikti vyrobce (na mésiéni bazi),

o Udrzba a zajisténi dostupnosti sluzby IBM SIEM,

e Analyza vhodnosti a potfebnosti implementace opravného baliku,

e Navrh opatieni a postupu implementace opravného baliku ke schvéleni
Zadavateli,

e Implementace schvalenych pozadavkl na zménu konfigurace sluzby SIEM.

Pravidelné ¢innosti — analyticka ¢innost IBM SIEM, sluzby SOC

Sluzby 1. drovern — Podpora. dohled a analvzy

e Analyza bezpeénostnich incidentd v systému IBM SIEM




o Posouzeni incidentu z hlediska false-possitives bezpeénostnich
incident

o Vyhodnoceni pfi¢in vzniku bezpe¢nostnich incidentt

o Vyhodnoceni dopadu bezpeénostnich incidentli (zmény
v systémech / infrastruktufe, unikla data, atd.)

o Navrh a konzultace napravnych a preventivnich opatieni
e SIEM — Security Information & Event Management

o Vzdalena kontrola bezpe¢nostnich udalosti — incidenttl 8x5
(investigace pro jejich klasifikaci)

o Eskalace a informovani povéfenych osob dle kompetenéni a
komunikaéni matice.

= Eskalace vyznamnych udalosti ze sité na narodnimi CERT®
tymy a CSIRT tymy.

e Konfigurace log zdrojii napojenych na SIEM

o Vytvafeni DSM modulu pro neznamé zdroje v SIEM, aby bylo
mozné kategorizovat informace obsazené v logu.

o Kontrola spravné funkce infrastruktury a pfipadna naprava
nezadouciho stavu

o Pfidavani Logsources
e Vulnerability management
o Aktivni kontrola zranitelnosti infrastruktury

o Vyhodnoceni bezpe¢nostniho incidentu na zakladé znamé
zranitelnosti v infrastruktuie

o Reporting zranitelnosti
e Strukturovany reporting

Pozadujeme vytvafeni kvartalniho reportu o stavu udélosti na sitt UMCP2 a o
vSech provedenych konfiguraénich zménach poskytovatelem. Soucasti
pravidelného reportingu bude mj.:

o Reporting zjisténych bezpec¢nostnich incidentt a TOP10
opakujicich se hlaseni bezpeé¢nostniho monitoringu
o Reporting zjisténych zranitelnosti a rizik v infrastruktufe - SWOT

o Reporting anomalii v infrastruktufe a nekorektniho chovéni
infrastruktury nebo jejich ¢asti

o Reporting zjisténych zranitelnosti v databazovém a souborovém
prostiedi

o Konzultace nad reporty, navrhovana napravna opatieni




O

Informace o mnozZstvi pfidanych Logsources

Informace o zjisténych zranitelnostech a identifikovanych utocich
na infrastrukturu,

Informace o pfijatych opatienich

e Provoz manazerského rozhrani (Dashboard )

O

o

@]

Ptehled o aktudlni bezpecnostni situaci v informaénim systému
Ptehled o spravé detekovanych udalosti a prubéhu analytickych
¢innosti

Prehled o kvalité sluzeb bezpecnostni infrastruktury

¢ Skalovani konfigurace na specifické prostied zakaznika

e Podpora sluzby v provoznim rezimu 5x8 s moznosti telefonni nebo e-mail
komunikace ptimo se SOC operatorem. V piipadé vyznamnych incidentii i
specificky domluvenym zptisobem.

Soucinnost v ramci procesiu ,,Projektového Fizeni* souvisejicich s navrhem
zmén v infrastrukture (spole¢né s dodavateli technologii).

e Sprava a aktualizace provozni dokumentace v rozsahu:

O

O

Postupy pro provoz a spravu sluzby,

Postupy pro obnovu sluzby ze zaloh jednotlivych systémil,

e Sprava a aktualizace technické dokumentace v rozsahu (konzole systému):

O

Aktudlni prehled infrastruktur jednotlivych systémi/aplikaci sluzby
IBM SIEM,

Aktualni prehled parametrti jednotlivych aplikaci IBM SIEM,
Sprava konfiguraci pfedmétnych sluzeb IBM SIEM.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci | 1 kalendaini mésic

obdobi

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 98
Monitoring dostupnosti [hod-hod] 00-00 (24x7)
platformy SIEM

Sbér dat platformy SIEM [hod-hod] 00-00 (24x7)
Provozni doba zaruéena [hod-hod] 08-16 (8x5)
Max. doba vypadku [hod] 4




Max. doba nedostupnosti dat | [hod] +
Max. doba servisni odezvy [min] 30
Odstranéni vypadku — A [hod] -
Odstranéni vypadku — B [dny] 1
Odstranéni vypadku — C [dny] 2

UpfFesnéni kategorii incidentd a zdavad (zpFesnéni globalnich definic danych
smlouvou)

Kategorie A Nedostupnost sluzby IBM SIEM, zejména:

Nedochazi ke sbéru udalosti, nebézi monitoring v redlném ¢ase.

Kategorie B Zavada nebo vypadek ¢asti sluzby IBM SIEM, které zptisobi
snizenou dostupnost sluzby, avsak nezpiisobi celkovou
nedostupnost sluzby IBM SIEM. Napt. nelze spravovat zdroje
IBM SIEM, systém nema funkéni analyzu utoki.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B, napf.
nefunguji reporty.

PODMINKY A OMEZENI SLUZBY

Pocet EPS, tzv. Events Per Second (udalosti za vtefinu) a
pocet zatizeni napojenych do IBM SIEM

‘ Pocet DEVICES, tzn. pocet zafizeni napojenych na
Méma jednotka | VULNERABILITY MANAGER

PIOROELSIEDY | et ahetnrioh Databiizwiohn sodbrmasiichiserver®
Pocet zafizeni v modulu BigFix

Hodinovy fond na feSeni souvisejici problematiky

Limit objemu | 1000 EPS, 300 VM SCAN ASSETS, 5 Databazi, 300 zatizeni
sluzby BigFix, 32 hodin za mésic

Do doby na odstranéni vypadku se nezapogitava Cas potfebny
k odstranéni HW zévady nebo zavady spocivajici ve vyvoji
mikro kédu SW

Omezeni 5 detekovanych, popsanych a zadavateli pfedanych incidentt
tydné

z toho 5 proSetienych a zadavateli pfedanych navrhi na
napravna opatfeni mési¢né

3.2. Podpora a roz8ifené poradenstvi pro DPO. zaji$téni programového vybaveni pro komplexni spravu




GDPR agendv v modelu SaaS (Software as a Service)

3.3.1 Poskytovani sluZeb a roziifeného poradenstvi v oblasti GDPR

Sluzby rozsitfeného poradenstvi a podpory GDPR

= sluzby poradenstvi pro interni roli s dirazem na operativni feSeni pozadavka
plynoucich z GDPR pfi zajisténi vykonu ¢innosti Zadavatele

» realizace pravidelnych ,,status meetingi“ k agendé GDPR

= realizace kvartalnich informaénich Skoleni v rozsahu fesené problematiky

* provadeéni pribézné GAP analyzy s rocnim vystupem

* publikace informa¢ni bulletin (newsletter) o aktualitach v rozsahu feSeni
problematiky na mésiéni bazi

= ad-hoc poskytovani konzultaénich sluzeb — roli — odbornych specialistii v oblasti
kybernetické bezpecnosti a GDPR

* pravni konzultace — v oblasti prava na ochranu osobnich udaju

»  konzultaci v oblasti kybernetické ochrany

= konzultace v oblasti ISMS

= konzultace v oblasti systémii fizeni kvality (ISO)

= konzultaci v oblasti GDPR a metodiky

= metodicka podpora implementace napravnych opateni spojenych s GDPR

» podpora a shromazd’ovani argumentace pii jednani s UOOU

3.3.2 Katalogovy list sluzeb
Katalogovy list slouZi jako detailni specifikace obsahu a rozsahu poZadovanych sluzeb

4]

VYMEZ

Prostiedi Informaéni systémy a dalsi aplikace

Cilova

i DPO, GDPR team, zaméstnanci
skupina

Zkraceny

sictiln studis Poradenstvi v oblasti GDPR agendy a podpory DPO

Piedpokladany
minimalni
rozsah hodin
za jeden
kalendaini
meésic
ROZSAH POZADOVANYCH CINNOSTI

- Prvni faze poskytovani sluzby Podpory v oblasti GDPR

- Prvni faze bude realizovana v ramci implementace programové

vybaveni pro komplexni spravu GDPR agendy v modelu SaaS
(Software as a Service ) , bod 3.3.3

2 tlovékodny (MD)_sluzeb specialisth




Vytvoieni kontaktniho mista pro subjekty idaji a dozorovy organ.
Vytvofeni registru operaci zpracovéani osobnich udajli v dodané
aplikaci podpory GDPR.

Vytvofeni pravniho registru tykajiciho se ochrany osobnich udajt a
nafizenim GDPR.

Vytvofeni dopliikovych registrii v aplikaci na spravu GDPR agendy:
Registr souhlasti ke zpracovéni osobnich tidajt;

Registr opravnénych zajmi;

Evidence Z4dosti o vykon prav subjektu tdaji;

Evidence a fizeni porudeni zabezpe&eni osobnich udajt (incident);
Evidence posouzeni vlivu na ochranu osobnich tdajti.

Pfiprava na provedeni skoleni kli¢ovych zaméstnancii organizace.
Druha faze poskytovani rozsifené podpory DPO je orientovana na
rutinni provoz nafizenim vyzadovanych procest.

SluZba rozsitfené poradenské sluzby, vy$si odborné znalosti a
zkuSenosti o pravech a postupech v oblasti ochrany osobnich tidaju
a bezpecnosti tak, aby organizace byla schopna zajistit pInéni
pozadavki nafizeni GDPR a pfislusnych zakont a pfedpisti o ochrané
osobnich udaju.

V ramci sluzby rozsifené podpora bude mozné, na zakladé pokynu
zadavatele, konzultovat nebo zajist'ovat nasledujici Einnosti:

Monitorovani souladu s Obecnym nafizenim o ochrané osobnich udaji
(GDPR) a pravnimi normami CR k problematice zpracovani a ochrany
osobnich tdajii a podavat o tomto zpravy vedeni organizace.
Realizace tikoll spojenych s provadénim Posouzeni vlivu na ochranu
osobnich tdaji, a to zejména vydani posudku:

zda je nebo neni nutné provést posouzeni vlivu,

jakou metodiku pfi zpracovani posouzeni vlivu pouzit,

zda posouzeni vlivu zpracovat vlastnimi silami nebo jeho zpracovani
zadat externé,

jaka ochranna opatfeni (véetné technickych a organizaénich) uplatnit
pro zmirnéni rizik vi¢i praviim a z4jmtm subjekti udaji,

zda posouzeni vlivu bylo zpracovano spravné a zda jeho zavéry (at’ uz
vedou ¢i ne k pokracovani zpracovatelské operace a bez ohledu na to,
jaka ochrannd opatieni uréuji uplatnit) jsou v souladu s GDPR;
Spolupracovat s dozorovym ttadem [UOOU] a byt styénym bodem
pro tento ufad v otazkéch souvisejicich se zpracovanim osobnich tdaji
a v piipadé potreby konzultovat s dozorovym organem veskeré dalsi
osobni udaje a data.

Prosazovat pfistup zaloZeny na riziku, a to zejména stanovovat priority
pro zajisténi ochrany zpracovani osobnich idaji s vysokym rizikem
pro prava a svobody subjektd udajt.

Zdokumentovat a déle udrzovat prehledy operaci zpracovani na
zékladé informaci od riznych oddéleni jejich organizace,
zodpovédnych za zpracovani osobnich tidaji, a to véetné vedeni jejich
registru (evidence).




Upozoriiovat povéfené osoby na strané organizace na rizikové faktory
pro fadné zabezpeteni osobnich udaji, jakoZz i na jakékoliv zjisténé
nedostatky ¢i rozpory s legislativou k GDPR.

PribéZné monitorovani a hodnoceni souladu spolehlivosti,
pfiméfenosti a uplatiiovani bezpec¢nostnich a dal$ich zasad pro ochranu
a zpracovani osobnich daji a obecné procest tykajicich se ochrany a
zpracovani osobnich idaji s legislativou k GDPR, v¢. analyzy, auditi
a kontroly shody vnitini praxe s legislativou k GDPR.

Testovani zasad a ptipadné navrzeni dalSich postupi a pravidel, které
mohou byt zavedeny zejména k fadné ochrané, zpracovani osobnich
udaji a zachovani divérnosti, integrity a dostupnosti osobnich udaji.
Poskytovani poradenstvi v souvislosti se zpracovatelskymi smlouvami,
souhlasy subjektii udaji se zpracovanim osobnich udaji, plnénim
informacni povinnosti apod.

Poskytovani informaci a poradenstvi k problematice zpracovavani
osobnich udaji organizaci.

Poskytovani informaci o rozvoji, sjednoceni vykladu a udrzovani
vSech zasad, postupti a procesti ochrany osobnich daji, pokud jde o
zpracovani, ochranu a bezpeénost osobnich udajt.

Zajisténi Skoleni a rozsifovani povédomi, aby byli vSichni
zameéstnanci, ktefi se zabyvaji operacemi zpracovani osobnich tudajii,
seznameni s povinnostmi a poZadavky plynoucimi z legislativy

k GDPR.

Néavrh odpovédnosti za ochranu a zpracovani osobnich udajt ¢i jejich
zabezpedeni organizaci.

Zjist'ovani, do jaké miry jsou osobni udaje shromazd’ovany,
uchovavany a/nebo pouZivany organizaci a zda jsou fadné
kontrolovany a chranény pied ztratou divérnosti, integrity nebo
dostupnosti z jakékoli piiciny.

Zdokumentovani a nésledné udrzovani ptehledi operaci zpracovani na
zékladé informaci od organizace, a to v¢etné vedeni jejich registru
(evidence), jakoz i vedeni dalSich registri a evidenci.

Poradenstvi k prosazovéni pfistupu zaloZzeného na odpovédnosti a
riziku, zejména stanovovani priorit pro zajisténi ochrany zpracovani
osobnich udajt s vysokym rizikem pro prava a svobody subjektt udaji
a konzultace pfi stanoveni rizik pro prava a svobody subjekta daju.
Realizace tikolti spojenych s provadénim posouzeni vlivu na ochranu
osobnich dajt (zejména jeho kontrola, poskytovani poradenstvi,
zajisténi vyhotoveni posudku, monitorovani uplatiiovani posouzeni
vlivu apod.).

Spoluprace pii posuzovani bezpe¢nostnich incidentl a stanoveni
dalsiho postupu pfi jejich vzniku.

Komunikace se subjekty udaji, poskytovani poradenstvi v souvislosti s
vyfizovanim uplatnénych prav subjektt udajh.

Spoluprace s dozorovym utadem (UOOU) véetné vykonu ¢innosti
kontaktni osoby v otazkach souvisejicich se zpracovanim osobnich
udaji, konzultace s dozorovym organem (v piipadé potieby) a dalSich
skute¢nostech tykajicich se zpracovani osobnich tdaji.




Soucasti sluzby je i Informaéni bulletin - Pravidelné sledovani dodrZzovani
pravnich predpisii Evropské unie (zejm. GDPR) a narodnich pravnich
piedpisii o ochrané osobnich udaji a doprovodné rozhodovaci praxe &i
metodik a vykladi piislusnych vnitrostatnich i evropskych autorit (dale jen
.legislativa k GDPR®).

PODMINKY A OMEZENi SLUZBY

Mérma
jednotka :
) Pocet MD nebo hodin
provozu
sluzby
Dodavatel obdrzi pfimétenou sou¢innost DPO na strané
Omezeni zadavatele pii plnéni vySe uvedenych ukolu.

3.3.3 Programové vybaveni pro komplexni spravu GDPR agendy v modelu SaaS (Software
as a Service )

Predmétem této sluzby je poskytnuti uzivatelskych licenci pro software na spravu GDPR
agendy. Zadavatel pfedpoklada neomezené vyuZivani software pro vSechny svoje
zamé&stnance a organizacni celky.

Pozadovand funkcionalita pro zaji$téni komplexn{ spravy GDPR agendy:

- pozadujeme dodéani platformy — webové portalové sluzby — jenz umozni efektivni,
centralizovanou spravu pro poveéfence GDPR smérem k jeho organizacim

- poZadujeme webovy ndstroj pro préci jednoho povéfence/spravce osobnich daji
(OU)nad GDPR procesy ve skupiné organizaci

- pozadujeme webovy nastroj umoznujici kdykoliv zobrazit stav napravnych opatieni za
organizace ve skupiné

- vytvofeni Sablon agendy a jejich distribuce organizacim zadavatele

- on-line stav a piehled o Zadostech subjektii za organizace ve skupiné

- vytvofeni jednotnych metodik, technickych, organiza¢nich opatfeni a jejich
elektronicka distribuce organizacim zfizovatele

- rychl4 aplikace legislativnich/procesnich zmén do vSech organizaci ve skupiné

- on-line reporting stavu napravnych opatfeni a sdileni tikold v ramci skupiny organizaci

- systém 3ablon musi umoziiovat zadavateli provést analyzu GDPR pro typovou
organizaci a pak ji elektronicky distribuovat do svych organizaci. Koncova organizace
pak provadi pouze krok rozdilové analyzy a pfejima systém/metodiku organiza¢nich a
technickych opatieni.

- aplikace obsahuje $ablony pro jednotliva zpracovani (personalni a mzdova agenda)

- prakticky dotaznikovy pritvodce naleZitostmi zpracovani véetné posouzeni vlivu

- shromézdéni viech informaci o evidenci osobnich daji na jednom misté




Systém musi nabizet feSeni pro evidenci nasledujicich informaci:

co zpracovavam a ukladam

jak osobni data zpracovavam

pro¢ konkrétni osobni daje zpracovavam

kde udaje ukladdm

kdy a na jak dlouho

kdo ma k osobnim tdajiim (OU) piistup

od koho data pfijimam, zda od subjektu nebo tieti strany
aktualni informace ke GDPR (Judikaty, WP29, praxe...)
stav realizace napravnych opatieni

aktudlni mira rizika poruseni ochrany OU

Nastroj bude slouzit jako/pro:

spravce OU

nastroj pro evidenci a feSeni zadosti

fedeni incidentl a udalosti — vyhodnoceni konfliktu a dopadu na QU

evidence konzultaci s UOOU

nastroj pro zastfeSeni procest realizace napravnych opatieni

feSeni realizace opatieni

nastroj pro posouzeni u¢innosti NO

poskytovatel informaéniho servisu

shromazdisté aktualnich dat z oblasti GDPR na jednom misté

nastroj pro sledovani novelizaci zakonu a nafizeni

vyuziti voditek WP29

moznost importu jiz zpracovanych dat a nasledného fizeného postupu zpracovani
automaticky generované dokumenty pfimo z aplikace

generovani dokumentti Zaznamii o ¢innostech zpracovani

generovani dokumentli za uc¢elem naplnéni informaénich povinnosti smérem k
riznym kategoriim subjekti osobnich udaju

posouzeni vlivu na ochranu osobnich udaja

Dodavatel ponese veskeré naklady na implementaci a aktualizaci programového vybaveni
(aplikace):

aplikace bude poskytnuta v rezimu sluzby (Software as a service)

Z4dné dal$i naklady na implementaci a provoz (Cloudova sluzba)

vzdy aktualni verze SW a plna kompatibilita mezi jednotlivymi verzemi
podpora a rozvoj aplikace s vyuZzitim zkuSenosti s pouzivanim

moznost spravy GDPR pro skupinu organizaci v ramci jednoho povéfence
moznost spravy dat vice subjektt patficich jednomu zadavateli

Reporting:

Soucasti pravidelné sluzby je také reporting v misté zadavatele, v minimalnim rozsahu:

PR

Kyberneticka rizika - SWOT




- Statistika Gtokd - Poécet hlageni udalosti ve vztahu

- TOP10 opakujicich se hlaseni k GDPR

bezpeénostniho monitoringu - TOP10 incidenti Compliance
- Navrhovana napravna opatieni Data report GDPR

1x kvartal v rozsahu 0,5 MD 1x kvartal v rozsahu 0,5 MD

3.3. Specialni sluzby, rozsifena podpora

Budou objednavané ze strany Objednatele, dle potieby, nad ramec zakladniho pausalu a zahrnuji:
- 8koleni dle pozadavkl Objednatele nad sjednany rozsah
- jednorazové poskytnuti rozsitené konzultaéni podpory v rozsahu dle potfeb zadavatele
- soucinnost pii fedeni systémovych problémi a pii implementaci systému tietich stran
- spolupréce pfi tvorbé koncepce ¢i implementaci dal§ich bezpe€nostnich systému
- upravy a funkéni doplnéni IBM SIEM dle pozadavki zadavatele
- forenzni analyza a penetra¢ni testovani
- sluzby podpory pfi pravidelnych auditech






