Ufrad pro ochranu osobnich udaji

Smeérnice ¢. 11/2018,

o systému Fizeni bezpecnosti informaci

K provedeni § 5 odst. 2 pism. c) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zdkonU (zdkon o kybernetické bezpecnosti), § 3 pism. e) vyhlasky ¢. 82/2018 Sb.,
o bezpeénostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, ndlezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ¢lanku 7 odst. 3 smérnice ¢. 5/2016, o vyboru pro fizeni
kybernetické bezpecnosti, na zdkladé rozhodnuti vyboru pro fizeni kybernetické bezpeénosti
¢. R5, se stanovi:
Cl.1
Bezpecnostni politika v oblasti systému fizeni bezpeénosti informaci
Bezpeclnostni politika v oblasti systému Fizeni bezpecnosti informaci je pfilohou této
smeérnice.
Cl.2
ZruSovaci ustanoveni
Rozhodnuti ¢. 7/2016, o celkové bezpecnostni politice, se zrusuje.
Cl.3
Ucinnost
Tato smérnice nabyva ucinnosti dnem vyhlaseni.
V Praze dne 15. listopadu 2018
JUDr. lvana Janu

predsedkyné
(podepsdno elektronicky)
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Priloha Bezpecnostni politika v oblasti systému fizeni bezpecnosti informaci

1. Uvod
1.1 Identifikace dokumentu

Dokument celkové bezpecnostni politiky je vychozi c¢asti dokumentace pro fizeni
bezpe&nosti informaci a Fedi oblast systému fizeni bezpeénosti informaci v rédmci UOOU.

Bezpec&nostni politika je zpracovavana v souladu s pozadavky CSN/ISO 27001:2014.

2. Vymezeni pojmu a zkratek

2.1 Prehled pouzitych zkratek

Zkratka Vyznam

AR Analyza rizik

BF Bezpeénostni forum UOOU

BOzP Bezpecnost a ochrana zdravi pti praci

CBP Celkova bezpecnostni politika

CSN Ceska technicka norma (Ceskd soustava norem)

DC Datové centrum

EN Evropska norma

HW Hardware

ICT Informacni a komunikacni technologie, pojem zahrnujici komplexné
oblast IT véetné informacnich systém(

INF Oddéleni informatiky

IS Informaéni systém je v podminkdch UOOU chapan jako celek obsahujici
procesy, uzivatele, HW, data a aplikace

IS ORG Informacni systém, ktery spravuje a provozuje UOOU podle § 11 zdkona
¢.111/2009 Sb., o zakladnich registrech

IS UoouU Informaéni systém, ktery primarné zpracovava Registr zpracovani OU a

aplikaci Nevyzadanych obchodnich sdéleni (NOS) véetné integrace na
navazujici specifické systémy.

ISMS Information Security Management System (Systém fizeni bezpecnosti
informaci)

ISO Mezindrodni organizace pro normalizaci (norma vydana touto organizaci)

IT Informacni technologie

NUKIB Narodni urad pro kybernetickou a informaéni bezpeénost

NOS Aplikace Nevyzadana obchodni sdéleni, sou¢ast IS UOOU

ORG Oddéleni zakladnich identifikator(

ou Osobni udaj

PDCA Metoda fizeni rizik, z angl. Plan — Do — Check — Act = v prekladu Planuj —

Délej — Kontroluj — Jednej, tzv. Deminguv cyklus, ktery je uplatnén pro
hodnoceni rizik, ndvrhu a zavedeni bezpecénosti, management
bezpeénosti a opétovné hodnoceni bezpeénosti.

RA Registr aktiv
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RR Registr rizik

SLA Zkratka SLA (z angl. vyrazu Service Level Agreement), je dohoda o Urovni
poskytovanych sluzeb. SLA predstavuje formalizovany popis sluzby,
kterou poskytuje dodavatel zdkaznikovi. SLA definuje rozsah, Uroven a
kvalitu sluzby.

SW Software, programové vybaveni pocitace

SZR Sprava zakladnich registru

vuoou Ufad pro ochranu osobnich udaji

TSC Tesco SW, a.s., systémovy integrator

VKB Vybor pro kybernetickou bezpeénost v ramci UOOU

VoKB Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
naleZitosti podani v oblasti kybernetické bezpecénosti

VPN Virtualni privatni sit — zplsob ochrany komunikace v nedtvéryhodném
prostredi

ZKB Zakon €. 181/2014 Sb. o kybernetické bezpecnosti

ZR Systém zdakladnich registr( souhrnné

ZZR Zakon ¢. 111/20029 Sb., o zakladnich registrech

2.2 Vymezeni pojm(

Zkratka, pojem Vyznam

Administrator aktiva | Fyzicka osoba, ktera pfichdzi do styku s aktivem v priibéhu

Zivotniho cyklu aktiva a vykonava spravu aktiva v intencich
pokynU a povéreni garanta aktiva

AIFO

Agendovy identifikator fyzické osoby

Aktivum

Vse, co ma pro organizaci néjakou hodnotu a je nutna ochrana
z pohledu informacni bezpecnosti (angl. Asset)

Analyza rizik

Proces identifikovani bezpecnostnich rizik, stanovuijici jejich
zavaznost a identifikujici oblasti, které vyzaduji ochrannd
opatreni

Autentizace

Ovéreni platnosti identifikace s poZzadovanou mirou zaruky, tj.
akt zjisténi, Ze proklamovanad identita je pravdiva.

Autorizace Pridéleni prav urcitému subjektu k provadéni definovanych
operaci v daném systému, autorizace obvykle probiha na
zakladé identifikace subjektu a ovéreni jeho identity
(autentizace).

Bezpecénostni Bezpecénostni incident je neocekavana indikovand bezpeénostni

incident udalost v IS, kterd zpUsobila naruseni davérnosti, integrity,
dostupnosti nebo neodmitnutelnosti informace v dlsledku
selhdni bezpecénostnich opatfeni nebo poruseni bezpeénostni
politiky

Bezpeclnostni Praxe, postup, nebo mechanizmus, ktery snizuje riziko

opatreni
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Bezpeclnostni Zjisténi ¢i identifikace nepredpokladaného stavu informacniho

udalost systému, sluzby nebo pocitacové sité, jez potencionalné muize
narusit pravidla bezpecnostni politiky nebo selhani nékterého
prvku ¢i protiopatfeni, jez mlZe ovlivnit bezpecnost.

Dodavatel Smluvni partner UO0U, ktery poskytuje dohodnuty ramec
sluzeb pro IS UOOU

Dopad rizika Ohodnoceni potencidlni Skody, ktera by mohla vzniknout
realizaci hrozby

Dostupnost Vlastnost, Ze informace a s nimi spjata aktiva jsou uzivatelim
pfistupna v dobé, kdy je poZaduji, (angl. Availability)

Davérnost Vlastnost, ktera zajistuje, Ze informace je pristupna jen tém

uzivatellm, ktefi jsou opravnéni mit pristup k této informaci,
(angl. Confidentiality).

Garant aktiva

Fyzickd osoba nebo role, ktera pfichazi do styku s aktivem v
prabéhu Zivotniho cyklu tohoto aktiva a nese odpovédnost za
ochranu aktiva v daném okamziku

Garant rizika

Osoba nebo odpovédnostni role, zodpovédna za fizeni a
zvladani konkrétniho rizika ve smyslu novelizace CSN/1SO
27001:2014

Hardware Technicka ¢ast pocitace nebo komunikacni infrastruktury

Hrozba Vlastnost vnéjsiho prostredi, je definovana jako potencidlni
pri¢ina nechténého incidentu, ktery maze vyustit v poskozeni
systému nebo organizace

Incident Jedna nebo vice nechténych nebo neocekavanych
bezpecnostnich udalosti, u kterych existuje vysoka
pravdépodobnost kompromitace ¢innosti organizace a ohrozeni
bezpecnosti informaci nebo jejich dostupnosti.

Integrita Vlastnost, Ze data nebyla poSkozena nebo neautorizovanym
zpUsobem zménéna (angl. Integrity).

Integrita Vlastnost, Ze systém vykondva svou zamyslenou funkci

informacéniho nenarusenym zplsobem, bez zamérné nebo nahodné

systému neautorizované manipulace se systémem.

Kritéria rizik

Referencni hodnoty parametr(, podle kterych se vyhodnocuje
zavaznost rizika

Nepopiratelnost

Vlastnost, kdy veskeré operace v ramci informacnich aktiv musi
byt jednoznacné prirazeny konkrétnimu autorovi (osobé ¢i AlS) a
jsou jednoznacné ovéritelné

Neshoda

Stav, kdy je pfi kontrolni ¢innosti konstatovano nesplnéni
pozadavku/ opatreni.

Neverejny Udaj

Jednd se o Udaj, ktery spada do kategorie chrdnénych informaci
vyzadujicich adekvatni ochranu

Normativni opatreni

Opatreni s oznacenim zacinajicim pismenem ,A“ a Cislem (ve
tvaru A.n.n.n) jsou doslovné prevzata z ptilohy ,A“ CSN/ISO
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27001:2014 a Ciselné oznaceni odpovida zatfidéni podle uvedené
normy.

Opatreni pfevzata nebo vytvorend na zakladé dokumentu NIST SP
800-53 jsou oznacena dvéma pismeny a poradovym cislem (ve
tvaru XX-n).

Opatreni interniho charakteru, které doplfiuje nebo upravuje
formulaci katalogového opatfeni s ohledem na ucel a zaméreni,
jsou nové zavadéna opatieni oznaéena zkratkou ,U00U“ a
poradovym ¢islem (ve tvaru UOOU.n).

Opatfeni SZR, vychazejici z metodickych doporuéeni, jsou
oznacena pismeny ,,SZR” a pofadovym cislem (nap¥. SZR.01)

Riziko Potencialni moznost, Ze dana hrozba vyuZije zranitelnosti aktiv
nebo skupiny aktiv a zpUsobi tak ztratu nebo zniceni aktiv

Role Souhrn vymezenych Cinnosti a potfebnych autorizaci pro tyto
¢innosti v rdmci informacniho systému

Spravce IS Odpovédnostni role ve vztahu k provozovanym informacnim
systémUim

Tesco SW Spolec¢nost Tesco SW, a.s. se sidlem v Olomouci, systémovy

integrator

Vlastnik aktiva

Fyzicka osoba nebo role, kterd pfichazi do styku s aktivem v
prabéhu Zivotniho cyklu tohoto aktiva a nese odpovédnost za
ochranu aktiva v daném okamziku

Vlastnik rizika

Osoba nebo odpovédnostni role, zodpovédna za fizeni a
zvladani konkrétniho rizika ve smyslu novelizace CSN/ISO
27001:2014

Zameéstnanec

Osoba, kterd je v pracovnim nebo sluzebnim poméru v UOOU

Zbytkové riziko

Riziko, které zlistava po implementaci ochrannych opatfeni, tzv.
oSetreni rizika.

ZIFO

Zdrojovy identifikator fyzické osoby

Zranitelnost

Vlastnost aktiva, je definovana jako slabé misto aktiva nebo
skupiny aktiv, které mlze byt vyuzito hrozbou

Zvladani rizik

Proces vybéru, pfijimani, implementace a kontroly opatfeni k
oSetreni rizika

3. Kontext UOOU
3.1 Rdmec systému fizeni bezpecnosti informaci

Tato celkovd bezpeénostni politika ISMS UOOU vymezuje rdmec Fizeni bezpeénosti
informaci pro provozované informaéni systémy v rdmci ¢innosti UOOU v rozsahu:

3.1.1.1 ISORG a
3.1.1.2 IS Uoo0uU.

Celkova bezpeénostni politika ISMS UOOU je prosazovana jednotné v kontextu ¢innosti
uoou.
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3.2 Rozsah a hranice ISMS pro ucely certifikace

Pro Ucely certifikace dle ISO/IEC 27001 je rozsahem systému fizeni ISMS IS ORG.
Definované hranice ISMS jsou tvoreny:

3.2.1.1 oddélenim zakladnich identifikatorti UOOU,
3.2.1.2 perimetrem fidiciho pracovisté a
3.2.1.3 datovymi centry (primarni, zalozni, zalohovaci lokalita 3L).

4. Specifikace provozovanych IS
4.1 1S ORG
4.1.1 Charakteristika IS ORG

IS ORG je samostatnym informacnim systémem, provozovanym podle zdkona
¢.111/2009 Sh., o zakladnich registrech, jako nedilnd soucast systému zdakladnich
registrl. Spravcem IS ORG je podle § 11 UOOU.

IS ORG byl vladnim usnesenim €. 390 ze dne 25. kvétna 2015 ke 2. aktualizaci seznamu
prvkd kritické infrastruktury, jejichZ provozovatelem je organizacni slozka statu (seznam
je obsaZen v prilohovém materialu ¢j. 576/15 k tomuto usneseni v ¢asti 1ll/3) zarazen
jako systém kritické informacni infrastruktury.

4.1.2 Kontext IS ORG v systému zdkladnich registri

IS ORG je komponenta systému zakladnich registr(i (dale jen ,,ZR“). Zakladni registry jsou
definovany v § 3 zakona o ZR. Zakladnimi registry jsou:

4.1.2.1 zakladni registr obyvatel, dale jen ,,ROB”, spravcem je ministerstvo vnitra,

4.1.2.2 zakladni registr pravnickych osob, podnikajicich fyzickych osob a organ(
vefejné moci, dale jen ,,ROS*, spravcem je Cesky statisticky urad,

4.1.2.3 zakladni registr Uzemni identifikace, adres a nemovitosti, dale jen ,RUIAN*,
spravcem je Cesky UFad zeméméficky a katastralni,

4.1.2.4 zakladni registr agend organt verejné moci a nékterych prav a povinnosti, dale
jen ,,RPP“, spravcem je ministerstvo vnitra.

Dalsi komponentou systému zakladnich registr( z hlediska provozu je informacni systém
zakladnich registri — dale jen ,ISZR“, vécnym spravcem je Sprava zakladnich registrd
podle § 7 ZZR.
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Obrazek 1: Blokové schéma zdkladnich registr

4.1.3 Kontext IS ORG a ISMS
Z hlediska fizeni bezpecénosti informaci IS ORG:

4.1.3.1 obsahuje unikatni matici bezvyznamovych identifikatort fyzickych osob ZIFO a
AIFO, kterd se na jiném misté ZR nevyskytuje,

4.1.3.2 poskytuje identifikatory AIFO pfislusSnym agendam, které je dale zpracovavaji,

4.1.3.3 provadi on-line preklady AIFO mezi agendami, ¢imz je nezastupitelny v pfipadé
ziskavani referencnich Gdaja ze ZR,

4.1.3.4 neobsahuje jiné osobni udaje zpracovavanych fyzickych osob, pfi¢emz
jednoznacény identifikator identifikujici subjekt udaji je rovnéz osobnim
udajem,

4.1.3.5 je provozovdan nezavisle a oddélené od jinych informaénich systémt UO0U,

4.1.3.6 jsou stanoveny SLA parametry pro dostupnost sluzeb a

4.1.3.7 sprava IS ORG je organizacné vyclenéna do samostatného utvaru — oddéleni
zakladnich identifikatord.

4.1.4 Externi koordinace bezpecnosti informaci IS ORG

Rizeni bezpeénosti informaci v rdmci SZR je provadéno nezavisle na IS ORG. Pozadavky
na bezpecnost informaci presahujici hranice SZR, které maji za cil koordinovat dosazeni
pfimérené shodné urovné bezpecnosti informaci v jednotlivych ZR je upraveno
Ramcovou bezpecnostni politikou zakladnich registru.

PoZzadavky na bezpecnost informaci, které vyplyvaji z Ramcové bezpeénostni politiky
zdkladnich registri, jsou posouzeny a nejsou-li vrozporu s legislativnimi a jinymi
pozadavky na sprdvce IS ORG, jsou pfimérené zahrnuty do jednotlivych bezpeénostnich
politik IS ORG.

Pro koordinaci bezpeénosti informaci v rdmci ZR je ustaven bezpecénostni koordinaéni
vybor, ¢lenové jsou zastupci spravcu jednotlivych registru.

Ze strany SZR je monitorovano dodrzovani stanovenych SLA parametri pro vSechny ZR,
tedy vcetné IS ORG.
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4.2 IS Uoou

4.2.1 Charakteristika IS UOOU

IS U0OU je informa&nim systémem, ktery podporuje vykon kompetenci UOOU a Fesi
zejména:

4.2.1.1

4.2.1.2

dozor pfi Sifeni obchodnich sdéleni podle § 7 zadkona ¢. 480/2004 Sb.,
o nékterych sluzbach informacni spolec¢nosti a

dozor nad dodrZovanim povinnosti stanovenych pfi ochrané osobnich udajl
véetné spravnich procest, souvisejicich s pfedchozimi povinnostmi.

IS U0OO0U byl zafazen vyhlagkou €. 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urcujicich kritériich, mezi vyznamné informacni systémy.

Aplikaéni rozsah 1S U0OOU:

4.2.1.3
4.2.1.4
4.2.1.5
4.2.1.6

4.2.1.7
4.2.1.8

registr zpracovani OU, ne? bude zrugen,

registr podani tykajicich se nevyzadanych obchodnich sdéleni,

Tescoleg konektor na vladni aplikaci eKLEP,

vykon spisové sluzby v elektronické podobé v souladu se zakonem ¢. 499/2004
Sb., o archivnictvi a spisové sluzbé,

webovy portal — podpora registru zpracovani OU a NOS, publikace informaci,
integrace na systém zakladnich registr( (za Ucelem Cerpani referencnich adajt).

IsU000 |
Registr zpracovani Nevyzadana obchodni Tescoleg Spisova sluzba
osobnich tdaji sdéleni (NOS) (eKLEP) GINIS
, . Podpuirné aplikace (Service
[ LIRS } [ e e } [Desk, SIEM, Sharepoint, atd.)

Obrazek 2: Blokové schéma IS UOOU

4.2.2 Kontext IS UOOU a ISMS

IS U0OOU je provozovan fyzicky i organizaéné oddé&lené od IS ORG a pro dostupnost
sluzeb nejsou stanoveny SLA parametry.

5. Definice cilt v oblasti bezpecnosti informaci

U0o0U podporuje nize stanovené cile a postupy k trvalému zajisténi bezpe&nosti
informaci ve spravovanych informacnich systémech a specifikovanych v kapitole 3.1.
Bezpecnost informaci je chapana jako celek sloZzeny z jednotlivych prvkd organizacni a
technické bezpecnosti, trvalé zajisténi ochrany aktiv oblastech divérnosti, dostupnosti,
integrity a nepopiratelnosti informaci.

Spoleénymi cili pro IS ORG a IS U0OOU jsou:
A. zajisténi kontinudlniho plnéni Ucelu, pro ktery byl UOOU zfizen a souvisejicich ¢innosti
ulozenych zakonnymi a podzdkonnymi predpisy a normami,
B. ustaveni fidici struktury pro oblast bezpecnosti informaci a jeji podpora, stanoveni
odpovédnosti pro tuto oblast véetné sdileni informaci mezi jednotlivymi stupni fizeni,
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C. zajisténi stavu, kdy bezpecnost informaci je trvale a ucinné prosazovana a Ze fizeni
informaéni bezpeénosti je nedilnou souéasti fidicich procesd U0OOU,

D. planovani a efektivni vynakladani prostredkd na zajistovani bezpecénosti,

minimalizace dopad(l bezpeénostnich opatfeni na ¢innosti UOOU, uZivatel( a provozni

parametry informacnich systémq,

F. zajisténi prevence a proaktivniho pfedchazeni bezpecnostnim incidentim a

G. zajem na trvalém udrieni prestize a dobrého jména UOOU.

m

Vzhledem ktomu, 7e UOOU plni funkci nezdvislé dozorové autority pro kontrolu
naklddani s osobnimi Udaji jejich zpracovateli je jakékoliv selhdni nebo poskozeni
dlvéryhodnosti autority nezddouci a mize mit dopad na kredibilitu a spolecenskou
prestiz UOOU.
Specifickymi cili pro IS ORG jsou:

a) zabezpeceni provozu IS v parametrech danych SLA,

b) zjisténi informovanosti, souc¢innosti a realizace opravnénych pozadavk( SZR, jakozto

garanta za provoz zakladnich registr(i jako celku v oblasti bezpec¢nosti informaci,
c) zabezpeceni shody s pozadavky ZKB v oblasti bezpecnosti informaci,
d) zajisténi certifikace IS ORG v oblasti ISMS a jeji udrzovani v dlouhodobém horizontu.

Specifickymi cili pro 1S U0OOU jsou:
e) zajisténi opravnénych zajmd UOOU v souladu s platnymi pravnimi predpisy,
f) zabezpeceni shody s poZadavky ZKB v oblasti bezpecnosti informaci.

5.1 Pldnovani krdtkodobych cilti

Pro realizaci prabézinych cill ISMS musi byt vytvareny Plany dil¢ich cild ISMS pro
kalendarni rok, které musi byt schvdleny a nasledné vyhodnocovany. Za zpracovani
planu dilcich cili odpovida MKB.

Podkladem pro sestaveni planu dilc¢ich cilt jsou zejména:

5.1.1.1 plan zvladani rizik,

5.1.1.2 navrhy ke zlepSovani jako zpétna vazba vyplyvajicich z hodnoceni incident(,
5.1.1.3 pozadavky legislativy nebo normativni pozadavky,

5.1.1.4 detekované neshody nebo pfilezitosti z auditli a

5.1.1.5 pozadavky na zmény fizeni ISMS.

5.1.2 Vyhodnocovani pland dilcich cild

Zprava o vyhodnoceni planu diléich cild pro kalendarni rok je projednana ve Vyboru pro
KB a predloZena predsedovi.

5.2 Nastroje cilt politiky

Programy a dil¢i cile ISMS uvadéné v provadécich dokumentech pro fizeni bezpecnosti

evvs

jsou zamérené na konkrétni zakladni oblasti ochrany, jejich specifikace vznikd na
zakladé:

5.2.1.1 strategickych cila stanovenych bezpecnostni politikou,
5.2.1.2 vysledkd analyzy rizik,
5.2.1.3 Kklasifikace informaci,

9/19



5.2.1.4 rozhodnuti manazera kybernetické bezpecnosti nebo vyboru pro kybernetickou
bezpecénost,

5.2.1.5 navrha bezpeénostnich konzultantd,

5.2.1.6 navrha architekta kybernetické bezpecnosti,

5.2.1.7 nafizenych reaktivnich opatfeni NUKIB,

5.2.1.8 doporucenych opatreni vydanych SZR,

5.2.1.9 navrhd vedoucich zaméstnancd UOOU,

5.2.1.10 fyzické ochrany a

5.2.1.11 personadlni ochrany.

6. Politika systému fizeni bezpecnosti informaci

6.1 Principy uplatriované v oblasti fizeni bezpecnosti informaci

Celkové pojeti bezpeénosti informaci v UOOU a Usili k dosazeni cilG je zaloZeno na
zakladnich principech:
Zajisténi bezpecnosti informaci je trvalé usili
Ptijatd bezpecnostni opatfeni pro zajisténi informacni bezpecnosti musi byt vidy
pfimérené ucinna a musi byt uplatiiovdna nepfretrzité.
Princip znalosti a uvédoméni
Vsechny osoby a subjekty participujici na spravé a provozovani informacnich systémi
musi byt v pfimérené mire seznameny se zdsadami bezpecnosti informaci stanovené
bezpecnostnimi politikami, prabéiné doskolovany a predepsand bezpecnostni
opatfeni musi byt schopny aplikovat a plnit.

Princip nejlepsi praxe (,,best practices”)
Prijaté postupy a bezpecnostni opatreni jsou aplikovany na zakladé ovérenych praktik
definovanych normou ISO/IEC 27002 Informacni technologie — Soubor postupd pro
fizeni informacni bezpecnosti, a dalSimi standardy ze skupiny norem I1SO 27k.

Princip prevence
Bezpecénostni opatfeni musi byt navrhovana, pfijimana a realizovana jako proaktivni
s cilem vytvofit predchazet naruseni dlvérnosti, integrity ¢i dostupnosti a predchazet
Skodam.

Princip odpovédnosti
Prosazeni stanovenych cil(, zasad, pravidel a postupt informacni bezpecnosti je vidy
spojeno s individudini jednoznaéné urcéenou odpovédnosti konkrétnich osob na
strané vlastnika, garanta, spravce, poskytovatele, uzivatele nebo dodavatele.
Na zajiSténi bezpecnosti informaci se podili vsSichni, kdo se podileji na navrhu,
implementaci, provozu, uzivani, udrzbé, rozvoji a likvidaci informacnich systéma.

Princip formalizace
Prosazovani a Fizeni bezpeénosti informaci vramci UOOU je spojeno
s formalizovanymi, jednoznacné definovanymi a nalezité popsanymi postupy, jejichz
uplatiovani je fadné dokumentovano. Nedilnou soucasti fizeni jsou nastroje kontroly
a nezavislého auditu, které dUsledné ovéruji miru a kvalitu skute¢né realizace vSech
pfijatych opatreni.
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e Princip kontroly
Zavadéni a dodrZovani zdsad, pravidel a postupl bezpecnosti informaci na vSech
urovnich musi byt pravidelné kontrolovano. Zjisténé nedostatky musi byt
pfedepsanym zplsobem dokumentovany, komunikovany a odstranény.

e Princip soustavného rozvoje
Bezpelnostni opatfeni musi reagovat na vyvojové trendy v oblasti kybernetické
kriminality, zejména na nové hrozby, které mohou ovlivnit uzivani spravovanych
informacnich systém a jejich okoli a proto musi byt pravidelné prezkoumavana.

e Princip regulace rozhodovani
Co neni vyslovné povoleno, je zakazano.

6.2 Zdvaznost dokumentu politiky

6.2.1.1 Tato celkova bezpecnostni politika, jakoZ i navazujici dil¢i bezpecnostni politiky
jsou zavazné pro vdechny zaméstnance v UOOU; adekvatni pozadavky pak
rovnéz pro vsechny smluvni dodavatele sluzeb.

6.2.1.2 Zaméstnanci jsou seznameni s bezpecnostnimi politikami a fidi se jimi.

6.2.1.3 Bezpecnostni politika je pfiméfena potiebam UOOU pro naplnéni pozadavki
na fizeni bezpecénosti informaci.

6.2.1.4 Zaméstnancim za kazdé zavazné poruseni stanovenych pravidel bezpecnosti
hrozi sankce a postihy v souladu predpisy.

6.2.1.5 Konkrétni postih je stanoven na zakladé posouzeni zavaznosti, miry zavinéni a
konkrétniho rizika, pfipadné miry dopadu a nasledkli bezpecnostniho
incidentu.

Normativni opatreni:

A5.1.1 Soubor politik pro bezpecnost informaci musi byt definovan, schvalen
vedenim organizace, vydan a dan na védomi vSem zaméstnancim a
relevantnim externim stranam.

6.3 Zdvazek UOOU smérem k bezpecnosti informaci

Pfedseda svym souhlasem vyjadfuje podporu ustavenym bezpecnostnim politikdm,
deklarovanym cildm ISMS a strategiim v nich uvedenych a vyjadfuje zavazek
k zajistovani bezpecnosti a ochrany informaci a vytvareni zdrojl pro jeji podporu.

Normativni opatfeni jsou podle pfedchoziho opatreni A.5.1.1.
6.4 Kontrolni ¢innost predsedy
Predseda vyviji kontrolni ¢innost ve vztahu k bezpecnosti informaci:

6.4.1.1 Vyzaduje pravidelné predkladani ro¢ni zpravy o prezkoumani stavu bezpecnosti
informaci a plnéni bezpecénostnich politiky.
6.4.1.2 Vyzaduje prlibézné zpravy pfi vyznamnych bezpecnostnich udalostech.

6.5 Dokumentace pro fizeni bezpecnosti informaci

Pro fizeni bezpecnosti informaci v UOOU musi byt zpracovéna, komunikovdna a
schvalena dokumentace, ktera hierarchicky tvofi uceleny soubor. Jednotlivé Urovné
dokumentace jsou nasleduijici:
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6.5.1 Struktura dokumentace pro IS podléhajici dikci ZKB

Dokumentace pro Fizeni bezpe¢nosti informaci v rdmci UOOU je rozélenéna do 4 zakladnich

arovni:
Uroven | Poduroveri Popis, charakteristika

1 Celkova bezpecnostni | Resi hlavni cile v oblasti bezpe&nosti informaci a zpGsob
politika UOOU Fizeni bezpeénosti informaci v rdmci UOOU jako celku

bez ohledu na jednotlivé specifické oblasti.
Celkovou bezpecnostni dokumentaci je tento
dokument.
Ridici dokumenty a Obecné fidici dokumenty a smérnice, které resi i ¢ast
normy platné v ramci | problematiky tykajici se bezpec€nosti informaci, napr.
vuoou organizacni ad, sluzebni Fad, spisovy fad, pfistupy do
perimetry atd.

2 Dil¢i bezpecénostni Bezpecnostni politiky definuiji cile, kterych ma byt
politiky IS ORG a IS v jednotlivych oblastech fizeni bezpecnosti informaci
uoou dosazeno.

Dil¢i bezpec€nostni politiky jsou zpracovany oddélené pro
IS ORG a IS UOOU. Divodem je rozdilna kategorizace
uvedenych IS podle ZKB a tim i rozdilna Uroven
pozadavkl na bezpecnost informaci.

3 Analyza rizik Analyza rizik je vychozim dokumentem pro zmapovani
aktiv v daném informaénim systému a rizik, ktera
mohou na aktiva pUsobit.

Pro IS ORG a IS UOOU jsou zpracovany oddélené analyzy
rizik s ohledem na odlisné zaméreni IS a odliSnymi
pozadavky vyplyvajicimi ze zafazeni informacnich
systém{ a jejich definovanych hranic.
Strategie fizeni Strategie jsou zpracovany pro vybrané procesy fizeni
bezpelnosti informaci | bezpecnosti informaci, odpovidajici specifikam
jednotlivych IS.
Strategie resi popis procest v metodice ITIL v oblasti
zajisténi bezpecénosti informaci. Strategie jsou
zpracovany samostatné pro IS ORG, a IS UOOU. Vycet
zpracovavanych strategii je uveden v ndsledujicim
schématu.

4 Provozni Dokumenty typu formalizovanych pravidel a postup(,
dokumentace a zaznamy o ¢innostech, zaznamy o incidentech, plany
postupy zmén v IS, provozni deniky, knihy navstév v perimetrech

apod.
Systémova Dokumentace navrhu systému, dokumentace vyrobcu
dokumentace SW a HW prvkl a navody k instalaci.
UZivatelska Dokumentace s navody pro obsluhu a podporu IS.
dokumentace
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DRP plany

Navody a postupy pro feseni krizovych situaci.

auditd

Zprdavy z pfezkum( a

Kontrolni dokumenty zajistujici zpétnou vazbu o Grovni
a ucinnosti fizeni bezpecnosti informaci. Zpracovavaji se
oddélené pro jednotlivé sledované informacni systémy.

Schéma struktury dokumentace pro fizeni bezpecnosti

2. Groven 3. droven 4. uroven
Skupiny informacnich Cile a pozadavky na e Procesy Postupy
systémi bezpeénost informaci e  Aktiva Smérnice
Legislativa, pfedpisy a e  Rizika Navody

normy

6.5.2 Distribuce politik a ridicich dokument

Dokumentace

>

| piezkumt a auditd

1. droven Analvza rizik Provozni
4 »| dokumentace a
e Ridici dokumenty ISMS b5°”b‘3r d'lc'fhh postupy
latné v ramci UOOU S ezpecnostnic
P 15 500U politik IS GOOU o [ systémova
Rizen4 entita 1 Zvladani rizik "1  dokumentace
~ UZivatelska
( "1 dokumentace
»|  Strategie ISMS
) 2
> DRP Plany
Celkové bezpecnostni | | |
rolidl:e S5 .| Dokumentace
\ Y, » 5 oo
prezkum( a auditd
Interni fidici
dokumenty
(smérnice) 2. Groven 3. droven 4. uroven
e Cile a pozadavky na e  Procesy Postupy
. ISORG bezpegnost informaci e Aktiva Smérnice
Rizena entita 2 e Legislativa, predpisy a e Rizika Navody
normy
Grmy Provozni
grehzazk »| dokumentace a
Soubor diléich postupy
bezpeénostnich
uoou politik IS ORG e N Systémova
Zvladani rizik | luieiEe
N UZivatelska
( "l  dokumentace
»| Strategie ISMS
P DRP Plany

Pokud je kterakoliv z bezpecnostnich politik nebo fidicich dokumentl pro oblast
bezpeénosti informaci distribuovana mimo UOOU, je tfeba dbat na to, aby nebyly
prozrazeny citlivé informace.

’

Bezpecnostni politiky a Fidici dokumenty pro oblast bezpecnosti informaci musi byt
sdélovany zaméstnanclm a externim tfetim stranam ve formé, ktera je relevantni a
pochopitelna vzhledem k zamyslenému pfijemci informace.

Smluvni tfeti strany musi byt ve vztahu k dokumentlm pro fizeni bezpecnosti informaci
zavazany k mlcenlivosti

6.5.3 Pristupnost dokumentace

Pristupnost dokument( pro fizeni bezpecnosti informaci je uvedena v Uvodni kapitole
kazdého dokumentu nebo na samostatném listu Excelu. ZpUsob oznacovani dokumentt
a jejich pristupnost je popsana v Politice klasifikace aktiv.
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6.6 Rizeni zdroji a provozu systému Fizeni bezpeénosti informaci

Cilem je planovani a zabezpeceni potfebnych zdroji (financnich, personalnich) pro
realizaci opatfeni pro zajisténi bezpecnosti informaci, pro akvizici a zmény v aplikacich a
technické infrastruktute a ddle k provadéni audit(i a Skoleni. Do této oblasti jsou rovnéz
zahrnuty i pozadavky NUKIB v oblasti nafizenych reaktivnich opatieni, vyZadujici
financni zdroje pro realizaci.

Za zpracovani planu pozadavk(i na finanéni zdroje jejich predloZeni k projedndni
poradou vedeni UOOU zodpovidd manaZer kybernetické bezpeénosti.

Normativni opatreni:

SA-2

Organizace v rdmci pridélovani zdroj:
a) Urcuje poZadavky informacni bezpecnosti pro informacni systém
nebo systémové sluzby pro planovani ucelu / podnikovych procesu;
b) Urcuje, dokumentuje a pfidéluje zdroje potfebné pro ochranu
bezpecnosti informacniho systému jako soucdst svého planovaciho
procesu (rozpocet)

6.7 Pravidla a postupy pro provddéni auditu kybernetické bezpecnosti

a)
b)

c)

6.7.2

Cilem je ustanovit pravidla pro provadéni auditl za Ucelem efektivni a Gcinné kontroly
dodrZovani nastavenych pravidel v oblasti bezpe¢nosti informaci.

Audit bezpecnosti je zaméfen na nasledujici oblasti:

analyzu a kontrolu auditnich zaznam{ automaticky vytvarenych systémem,

provadéni internich auditél ISMS v rdmci UOOU a stanoveni pozadavkd na interni
audity provadéné dodavateli sluzeb a

provadéni periodickych externich auditd ISMS (v pripadé certifikace IS ORG).

Pravidla a postupy pro provadéni auditl bezpecnostnich udalosti z bezpecnostniho
monitoringu by méla fesit minimalné nasledujici oblasti:

6.7.1.1 seznam auditovatelnych udalosti a jeho udrzbu,

6.7.1.2 seznamy auditnich log(, které jsou predmétem kontroly a jejich umisténi,
6.7.1.3 pozadavky auditu na pfistup k loglim,

6.7.1.4 zpuUsob a periodicitu provadéni kontrol auditnich zaznama,

6.7.1.5 odpovédnost za kontrolu auditnich zdznama,

6.7.1.6 porizovani zaznamu o provedenych auditech,

6.7.1.7 uchovavani a archivace auditnich zaznam( jako dlkaz(,

6.7.1.8 zpusob hlaseni a reportovani zjisténych odchylek a nesrovnalosti a
6.7.1.9 postupy vyporadani zjisténi auditu.

Provddéni auditut ISMS

K provadéni internich auditd a jejich organizaci musi byt stanovena odpovédna
osoba/role.

K provadéni externich auditl musi byt vybrana vhodny poskytovatel, nezavisly na
provozu hodnoceného IS.
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Normativni opatfeni k dané oblasti:

A12.7.1 Pozadavky auditu a ¢innosti zahrnujici verifikaci provoznich systém@ musi
byt peclivé napldanovdny a schvaleny, aby se minimalizovalo naruseni
procesu organizace.

A.16.1.7 Organizace musi definovat a aplikovat postupy pro identifikaci, sbér, ziskani
a uchovani informaci, které mohou slouZit jako dikazy.

A.15.2.1 Organizace musi pravidelné monitorovat, prfezkoumdvat a auditovat
dodavky sluzeb dodavatel(.

AU-2 (3) Seznam auditovatelnych udalosti musi byt pfezkoumdvan a aktualizovan
jednou rocné nebo po vétsi zméné informacniho systému.

AU-6 Musi byt zajiSténo pravidelné prohliZzeni auditnich zaznama.

6.8 Pravidla a postupy pro prezkoumdni systému Fizeni bezpecnosti informaci

Cilem je zajistit, Ze prezkoumani bezpecnosti informaci v informacnich systémech budou
provadéna systematicky a v poZzadovaném rozsahu. K naplnéni cile musi byt zpracovdna
a udrzovana formalni pravidla a postupy.

Pfezkoumadni provadi povéreni odbornici v rdmci pridélené gesce. Pfrezkoumadni fidi a
kontroluje manazer kybernetické bezpecnosti podle planu schvdleného Vyborem pro
kybernetickou bezpecénost.

Pokud pfi prezkumech jsou zjiStény zdvainé skutecnosti ¢i odchylky, jsou zavéry
prezkumi projednany ve Vyboru pro kybernetickou bezpecnost a se zavéry seznamen
predseda.

Normativni opatreni k dané oblasti:

A5.1.2 Pro zajiSténi neustalé vhodnosti, pfimérenosti a efektivnosti musi politiky
pro bezpeénost informaci pfezkoumavany v planovanych intervalech a vidy
kdyZ nastane vyznamna zména.

A.18.2.1 Pristup organizace k fizeni a implementaci bezpecnosti informaci (tj. cild
opatreni, jednotlivych opatfeni, procest a postupl bezpecnosti informaci)
musi byt nezavisle pfezkoumdvan v planovanych intervalech, nebo kdyz
nastane vyznamnd zména.

A.18.2.2 Vedouci pracovnici musi pravidelné prezkoumdvat shodu zpracovani
informaci a postupl v rozsahu jejich odpovédnosti s odpovidajicimi
bezpecnostnimi politikami, normami a dalSimi poZadavky na bezpecnost.

A.18.2.3 Informacni systémy musi byt pravidelné pfezkoumavany, zda jsou v souladu
s politikami a normami bezpeénosti informaci UOOU.

6.8.1 Vystupy z prezkoumdni

Vybor pro kybernetickou bezpecnost iniciuje a koordinuje provedeni pfezkoumani ISMS.
Vysledek prezkoumani:

6.8.1.1 projednd a zaznamena do zapisu z jedndni a
6.8.1.2 informuje pfedsedu o stavu a trendech vyvoje bezpecnosti informaci v rdmci IS
ORG.

Vystupem z pfezkoumani musi vzdy byt rozhodnuti a opatfeni vztahujici se:
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6.8.1.3
6.8.1.4
6.8.1.5
6.8.1.6
6.8.1.7
6.8.1.8
6.8.1.9

ke zlepSovani efektivnosti integrovaného systému fizeni a jeho procesu,
ke zlepSovani IS ORG,

k ¢innosti dodavatelt sluzeb ve vztahu k pro IS ORG,

k aktualizaci hodnoceni rizik a planu zvladani rizik,

ke zménam postupd,

k potfebam zdroju a

ke zlepSovani efektivnosti opatreni, ktera byla provedena.

6.9 Ndpravnd opatreni a zlepSovdni systému Fizeni bezpecnosti informaci

Pro odstranéni pric¢in detekovanych provoznich nebo bezpecénostnich incidentl za
Ucelem predchazeni opakovéni incidentu musi byt vypracovdna a dokumentovana
pravidla, ktera stanovi zplsoby:

6.9.1.1
6.9.1.2
6.9.1.3
6.9.1.4

6.9.1.5

zadokumentovani incidentu,

identifikace a klasifikace incidentu,

projedndni pficin incidentu,

navrhy na zlepsSeni bezpecénosti zavedenim dopliikovych opatfeni organizaéniho
nebo technického charakteru a

zpUsob predloZeni k projednani do vyboru pro kybernetickou bezpeénost.

Provozni pravidla a dokumentované postupy pro Cinnosti systému musi byt fizenymi
dokumenty s uréenim gestora a musi byt schvaleny.

V rdmci procesu zlepsovani musi byt v rdmci pouceni z incidentu posuzovany zejména
(nikoliv vyluéné) nasledujici ukony:

6.9.1.6
6.9.1.7
6.9.1.8

6.9.1.9

revize analyzy rizik — aktualizace registrQ,

aktualizace bezpecnostnich opatfeni za ucelem predchazeni podobné udalosti,
zvysSeni Urovné bezpeénostniho povédomi — aktualizace planu vzdélavani a
vycviku a

zpétna vazba smérem k fizeni lidskych zdroji — zména procesu provérovani a
budovani bezpecnostniho povédomi.

6.9.2 Identifikace neshod

Cilem identifikace neshod je zaznamenat zjisténé nedostatky a nesplnéni pozadavku
v oblasti tizeni ISMS za ucelem dokumentovani stavu. Neshody obecné mohou byt
odhaleny béhem nasledujicich procesu:

6.9.2.1
6.9.2.2
6.9.2.3
6.9.2.4
6.9.2.5
6.9.2.6
6.9.2.7
6.9.2.8

interni audit

externi audit

hodnoceni dodavatell

monitorovani a prezkoumavani procest v ramci IS ORG
revize dokumentace pro fizeni bezpecnosti informaci
testovani

zkusebniho provozu

vyskyt incidentu

Neshody musi byt zaznamenany, analyzovany a navriena opatfeni k ndpravé.

16/19



6.9.3 Reseni neshod

Cilem feSeni neshod je zjednani ndpravy stavu véci a uvedeni do souladu s pozadavky.
Vychozim podkladem pro rfeSeni neshody je zaznam o identifikované neshodé.

Normativni opatreni k dané oblasti:

A7.2.1 Vedeni organizace musi po vSech zaméstnancich a smluvnich strandch
pozadovat dodrZovani bezpecnosti informaci v souladu ustanovenymi
politikami a postupy v UOOU.

A.8.2.3 Pro manipulaci s aktivy musi byt vytvofeny a implementovany postupy v
souladu se schématem klasifikaci informaci p¥ijatym UOOU.

A.12.1.1  provozni postupy musi byt dokumentovany a musi byt dostupné viem
uZivatellim podle potreby.

A.18.2.2 Vedouci pracovnici musi pravidelné prezkoumavat shodu zpracovani
informaci a postupl v rozsahu jejich odpovédnosti s odpovidajicimi
bezpecnostnimi politikami, normami a dalSimi pozadavky na bezpecnost.

6.10 Priority pro zvladdni bezpecnostnich uddlosti a incidentu

Cilem politiky je stanovit zakladni priority a principy, které musi byt dodrzeny pfi reseni
incident( bezpecnosti informaci a havarijnich stava.

Hlavnimi prioritami, ze kterych vychazi fe$eni bezpeénosti UOOU, jsou:

6.10.1.1 ochrana Zivotl a zdravi zaméstnancl a vSech osob nachazejicich se v budové
U00U ma vidy prednost pied ochranou majetku,

6.10.1.2 ochrana informacnich aktiv (s dirazem na data a osobni Udaje) v kontextu
trvalého udrieni dobrého jména a prestize UOOU,

6.10.1.3 ochrana technickych aktiv a majetku,

6.10.1.4 bezpecnostni opatfeni musi respektovat potieby bezkonfliktniho zajistovani
¢Ginnosti UOOU a minimalizovat dopady na opravnéné zajmy viech
zucastnénych stran,

6.10.1.5 prlibéZné vyhodnocovani hrozeb a analyza bezpecénostnich rizik je rozhodujicim
kritériem pro vybér konkrétnich bezpeénostnich opatfeni. Investice do
bezpeénostnich opatfeni musi byt Umérné mirfe realnych rizik a financni
prostfedky nebudou vynakladany v pripadech, kdy jsou rizika kryta pojistnymi
smlouvami,

6.10.1.6 vyjimky stanovi predseda v pfipadé vzniku mimoradné udalosti nebo krizové
situace pfi provadéni zachrannych a likvidacnich praci.

6.10.1.7 pribézné zvySovani bezpecnostniho povédomi zaméstnancl a

6.10.1.8 veskera opatieni chranici opravnéné zajmy UOOU jsou realizovana v souladu
s pravnimi predpisy a respektuji ochranu osobnich udaju.

6.11 Proces monitorovani

Monitorovani vykonnosti a prezkoumani ISMS je hlavnim nastrojem pro zajisténi zpétné
vazby a pravidelného sledovani a hodnoceni Uspésnych i nedostatecnych stranek fizeni
bezpeénosti informaci.
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6.12 Proces zlepsovani

Cilem je realizace moznosti zlepSovani systému fizeni bezpecnosti informaci at uz
soustavnym zlepSovani systému nebo odstrarfiovani zjisténych slabin a nedostatk.

Kazdy zaméstnanec v UOOU nebo dodavatel sluZeb je povinen podle svych moZnosti a
schopnosti usilovat o trvalé zlepSovani vykonu ISMS IS ORG.
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