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Smlouva o dilo

¢. 18/600/0399

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena
podle ustanoveni § 2586 zakona €. 89/2012 Sb., Obéansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,,0Z“), smlouva nize uvedeného znéni na akci

,»VYVOj, implementace a technicka podpora celniho portalu cPortal"

Smluvni strany

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budé&jovicka 7, 140 96, Praha 4
IC: 71214011

DIC: CZ71214011

Zastoupena:

Spojeni:
Bankovni spojeni: CNB Praha 1

Cislo uétu: 1020011/0710

Adresa pro doruéovani korespondence: Budéjovicka 7, 140 96, Praha 4

(dale jen ,objednatel®)

Nazev firmy: Asseco Central Europe, a.s.

Se sidlem: Bud&jovicka 778/3a, Praha 4 — Michle, PSC 140 00
1C:27074358

DIC: CZ27074358

Zastoupena: Hanou Beckovou, prokuristou

Spojeni:

Bankovni spojeni: CSOB_a.s.

Adresa pro dorucovani korespondence: Budé&jovicka 778/3a, Praha 4 — Michle,
PSC 140 00

(dale jen ,zhotovitel®)
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Spole¢nost je zapsana v obchodnim rejstfiku vedeném u Méstského soudu v
Praze , oddil B, vloZka 8525

Smluvni strany prohlasuji, ze udaje uvedené v tomto odstavci jsou v souladu s
platnymi zapisy v obchodnim popf. jiném rejstfiku.

Smluvni strany se zavazuji, Ze zmény ve vySe uvedenych udajich oznami bez
prodleni druhé strané (pfipadné upozorni na dlsledky z toho vyplyvajici). Pokud
tak v€as neucini, uhradi druhé strané veSkerou Skodu, ktera ji timto
opomenutim vznikla.

Objednatel a zhotovitel téz spole¢né jako ,smluvni strany".

uzaviraji tuto smlouvu o dilo s nazvem ,Vyvoj a implementace celniho portalu cPortal“ (dale
jen ,smlouva®).

Smluvni strany se dohodly, Zze se jejich zavazkovy vztah fidi OZ s pouzitim pfislusnych
ustanoveni zakona ¢.121/2000 Sb., ve znéni pozdéjsich predpisu (dale jen "autorsky zakon”)
a zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisu.
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. Pfedmét smlouvy

Pfedmétem smlouvy je zavazek:

1.1.

1.2

1.3.

1.4.

1.5.

2.1.

Zhotovitele, Ze na zakladé pozadavk(l objednatele a za podminek uvedenych v této
smlouvé ve prospéch objednatele vyvine a doda softwarové feSeni s nazvem cPortal
(dale také jako ,cPortal“ nebo ,dilo%), ato v€etné jeho implementace, kterou se pro
potfeby této smlouvy rozumi provedeni c&innosti potfebnych k uplnému vytvoreni
a uvedeni SW zhotovitelem do provozu v informaénim systému (prostiedi) objednatele.
V pfipadé, ze je pfedmétem smlouvy SW jiného vyrobce, rozumi se implementaci jeho
instalace v prostfedi objednatele a provedeni nezbytnych nastaveni tak, aby byl SW
provozuschopny v prostfedi objednatele. To vSe v rozsahu specifikovaném v Pfiloze
€. 1a této smlouvy — Navrh FeSeni cPortalu a v Pfiloze €. 1b této smlouvy - Technicka
specifikace cPortalu.

Zhotovitel prohlasuje ve smyslu ust. § 5 OZ, Ze je odborné zpUsobily k zajisténi predmétu
této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti a peclivosti, ktera
je stouto odbornosti spojena. Zhotovitel vyslovné prohlasuje, Ze se seznamil
s pfedmétem dila, dokumentaci s nim souvisejici a je mu znam i ucel, kterého ma byt
dilem dosazeno.

Zaznamenani a pfedani splnéného dila objednateli v elektronické podobé,
a to ve standardnim formatu na standardnim zaznamovém médiu (CD, DVD nebo
vzdalenym pfistupem). Soucasti pfedani bude rovnéz uzivatelska a administratorska
dokumentace vztahujici se k dilu, zpracovana v Ceském jazyce (pozadavky na
dokumentaci jsou stanoveny v PFiloze €. 1b - Technicka specifikace cPortalu).

PFfi zméné operacnich systému bude v ramci dila zaméstnanci zhotovitele provedeno
testovani vlivu takové zmény na dilo.

Usporadat pro zaméstance objednatele Skoleni administrator(i a pracovniki technické
podopry cPortalu, a to v rozsahu definovaném v PFiloze ¢€. 1b této smlouvy - Technicka
specifikace cPortalu.

Dale jen ,dilo“.

Objednatele bezvadné dilo pfevzit a zaplatit za né zhotoviteli dohodnutou cenu
dle ¢lanku V. této smlouvy.

Il. Povinnosti smluvnich stran

Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a v€as dilo dle této smlouvy bez faktickych
a pravnich vad. Zhotovitel je povinen zajistit, Zze pfi plnéni pfedmétu dila budou
dodany a implementovany pouze objednatelem schvalené produkty a sluzby.

b)  Zhotovitel je povinen zajistit ochranu dokumentt a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu pinéni pfedmétu dila
nebo které vytvofil v ramci plnéni pfedmétu dila. Zhotovitel je povinen takové
dokumenty a dokumentaci po pfedani dila objednateli prokazatelné predat, nebo
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je prokazatelné zlikvidovat &i je vést a prokazatelné evidovat. Zhotovitel je povinen
zajistit, ze takové dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo
uzity ve prospéch treti strany.

c) VeSkeré podklady, které byly objednavatelem zhotoviteli pfedany, zUstavaiji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel
a je povinen je vratit objednavateli po splnéni svého zavazku (pfedani dila), pokud
neni ujednano jinak.

d) Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické
bezpec€nosti uvedené v Pfiloze €. 6 této smlouvy

2.2. Zhotovitel je povinen zajistit, ze:

a) pred instalaci prostfedkd pro zpracovani informaci, které jsou pfedmétem dila,
bude jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry
nebo jiné Skodlivé programy,

b) pfi likvidaci prostfedku pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény,

c) pfi zméné programového vybaveni v ramci vyvoje €i servisu jim bude vytvofena
zaloha puvodniho programového vybaveni véetné jeho konfigurace, kterou preda
uréenému zameéstnanci objednatele uvedenému ve ¢&l. Xl této smlouvy,

d) Zhotovitel je povinen provadét vyvoj privatnich programd a jejich testovani mimo
provozni prostfedi ISCS. Jsou-li k testovani uzita provozni data, je zhotovitel
povinen zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

e) Zhotovitel je povinen poskytnout seznam zaméstnanct, ktefi budou vstupovat do
objektu objednatele, tento seznam bude v pfipadé potfeby aktualizovan v ramci
kontrolnich dnda.

2.3. Zaméstnanci zhotovitele podilejici se na pInéni pfedmétu dila jsou povinni:

a) zachovavat mi€enlivost ve vztahu k informacim, se kterymi jakymkoliv zplisobem
pfijdou do styku pfi plnéni pfedmétu dila,

b)  zdrzet se pokusu o neopravnény fyzicky pfistup do objektl anebo prostor objektl
objednatele, které nesouviseji s plnénim pfedmétu dila,

c) zdrzet se pokusl o neopravnény logicky pFistup k objektim ISCS, které
nesouviseji s plnénim pfedmétu dila,

d) zdrzet se jakychkoliv aktivit v objektech celni spravy, které nesouviseji s plnénim
predmétu dila,

e) seznamit se se zasadami BOZP a PO v objektu objednatele dle Prfilohy €. 5
,Skoleni zaméstnanci externich spolecnosti ze zasad bezpeénosti a ochrany
zdravi pfi praci‘, podpisem stvrdit tento uUkon na pfedlozeném seznamu
zaméstnancu objednatelem,

f) pfi podpofe provozni spravy cPortalu, jmenovité pfi protokolovani bezpenostnich
udalosti cPortalu zajistit Fizeny pFistup k prostfedkim protokolovani a k zaznamim
protokold.
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Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat zadné
dalSi pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni projektu bez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednatele:

a) Umoznit pfistup pracovnikll zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych CcCinnosti, které vyplyvaji z plnéni dila
a umoznit pristup k dalSim souvisejicim prostfedkim.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které
potfebuje k fadné realizaci dila podle této smlouvy, zejména pak poskytnout
zhotoviteli technologickou infrastrukturu a soucinnost v mife, kvalité a terminech,
které budou stanoveny a odsouhlaseny obé&ma stranami pro realizaci dila na
zakladé ,Pfedavaciho protokolu — vzor®, ktery je uveden v Pfiloze &. 2 této
smlouvy.

c) Zaijistit pro plnéni dila zhotovitele testovaci prostiedi.
d) Zajistit pFistup a pfipojeni k testovacimu a provoznimu prostiedi.

e) Prevzit dilo ve smyslu této smlouvy a podepsat pfislusné dokumenty v souladu
s ustanovenimi této smlouvy.

f) Dodrzovat provozni podminky uzivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

g) Realizovat pfislusnou soucinnost v rozsahu této smlouvy.
h)  Realizovat pfipadnou dalSi soucinnost odsouhlasenou zastupci smluvnich stran.

Seznamit pracovniky zhotovitele podle predloZzeného seznamu se zasadami
BOZP a PO v objektu objednatele.

Pokud objednatel neposkytne zhotoviteli fadné a v€as veskerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani dila o
dobu trvajici nejméné pocet dni, po které zhotovitel nemohl fadné smlouvu plnit, to za
pfedpokladu, ze bude zachovana kvalita dila v minimalni urovni sjednané touto
smlouvou. Tim neni dot€en narok zhotovitele na Uhradu pfiméfenych nakladu a pfipadné
Skody.

Objednatel je opravnén provést po ukonceni realizace dila, ale pfed jeho prejimkou
operativni rizikovou analyzu za ucelem zjisténi, zda dilo negativnhé neovlivnilo
bezpecnost ISCS.

Objednatel je opravnén neprodlené po pfejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicich se na dile, véetné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancui zhotovitele podilejicich se na dile.

Objednatel je opravnén schvalovat zmény zameéstnancu zhotovitele podilejicich se na
dile, a to formou ¢&islovaného dodatku smlouvy, prvotni seznam takovych zameéstnancu
je uveden ve ¢l. XllI této smlouvy. Pro doplfiovani dodatkl plati pravidla uvedena v ¢l.
XVI. — Zavére€na ustanoveni.
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2.11. Objednatel je opravnén pfi poruSeni nebo nedodrZzeni bezpelnostnich podminek
uvedenych v odst. 1 az 5 tohoto ¢lanku uplatnit vici zhotoviteli sankce podle €l. IX —
Smluvni sankce podle této smlouvy.

2.12. Zaméstnanci objednatele ureni podle odst. 9 tohoto ¢lanku jsou uvedeni v &l. XI. této
smiouvy.

2.13. Zameéstnancem zhotovitele odp

ovédnym za plnéni bezpelnostnich podminek

2.14. Zaméstnancem objednatele odpovédnym za dohled nad pInénim bezpec&nostnich
podminek uvedenych v odst. 1 az 5 tohoto ¢lanku specifikovanych objednatelem a

lll. Podminky a zplsob plnéni dila

3.1. Zhotovitel bude dilo realizovat dle pozadavk( objednatele na dodavané SW feSeni
uvedenych v PFiloze €. 1b této smlouvy — Technicka specifikace cPortalu a v Pfiloze &. 7
této smlouvy - Bezpecny vyvoj a provoz aplikaci. Zhotovitel bude dilo realizovat dle
konkrétniho navrhu feSeni cPortalu, ktery predlozil ve své nabidce, nedohodnou-li se
smluvni strany jinak, kdyZ navrh feSeni cPortalu je uveden v PFiloze €. 1a této smlouvy.

3.2. Postup praci na dile avysledky budou sledovany a vyhodnocovany na kontrolnich
dnech, které se budou konat minimalné jedenkrat mési¢né&, vzdy nejpozdéji do 5. dne
pfislusného kalendafniho mésice. Kontrolni dny budou probihat v sidle objednatele,
nebude-li po vzajemné dohodé smluvnich stran stanoveno jinak. PFi kontrolnich dnech
bude vyhodnoceno prubézné pinéni dila. PFi kontrolnim dnu se za u€asti odpovédnych
osob objednatele a zhotovitele, nebude-li mezi smluvnimi stranami dohodnuto jinak,
provede:

a) pfedani protokolu s vyétem praci dodanych zhotovitelem;
b)  projednani a pfedani protokolu o vysledcich testd shody dila se zadanim;

c) predani pfedavaciho protokolu a jeho soucasti (napf. uzivatelské a technickée
dokumentace, zdrojového kodu atd.);

d) celkové vyhodnoceni dosavadnich vysledku a postupu na dile;
e) aktualizace seznamu zaméstnanc, ktefi vstupuji do objektu objednatele;
f) upfesnéni dalSiho postupu praci na dile;

g) konstatovani zda byly/nebyly uplné/Castecné splnény pozadavky objednatele a
zda zjisténé rozdily proti zadani zakladaji pravo uplatnéni smluvnich sankci;

h) body a) az g) budou zpracovany formou zapisu s pfilohami, podepsany
opravnénymi osobami a archivovany v dokumentaci k dilu.

3.3. Terminy kontrolnich dni budou uréeny dohodou smluvnich stran.
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IV. Misto a termin pInéni dila, prevzeti dila
Mistem plnéni dila je sidlo objednatele, tj. Budé&jovicka 7, 140 96 Praha 4.

Zhotovitel je povinen pfedat dilo objednateli k akceptacni procedufe na zakladé
predavaciho protokolu, jehoz vzor tvofi Prilohu €. 2 této smlouvy. Akceptaéni Ihlita pro
akceptaci dila ¢ini alespori 5 pracovnich dna.

Po ukonCeni akceptacni procedury jsou zhotovitel a objednatel povinni sepsat
akceptacni protokol dle vzoru, ktery tvofi Pfilohu €. 3 této smlouvy, v jehoz zavéru
objednatel uvede, zda dilo pfejima &i nikoliv, a pro pfipad, Ze toto dilo nepfejima, ma
povinnost uvést duvody nepfevzeti. Drobné vady nebranici uzivani dila nebudou
divodem neprevzeti dila a uplatnéni sankci dle této smlouvy, za pfedpokladu, ze bude
dohodnut termin jejich odstranéni a tento bude dodrzen. Po odstranéni nedostatk(
zhotovitelem, pro které objednatel odmitl pfedmét smlouvy pfevzit, se opakuje jeho
pfedani formou akceptadniho protokolu podepsaného zastupci zhotovitele
a objednatele.

Zhotovitel je povinen dilo dokongit a dokon&ené dilo pfedat objednateli nejpozdéiji do
14. 6. 2019. Dilo se povazuje za dokonfené a pfedané objednateli dnem podpisu
akceptacniho protokolu obéma smluvnimi stranami, v némz objednatel uvede, Ze dilo
prejima.

Pfilohou €. 4 této smlouvy je nezavazny harmonogram vyvoje, dodani a implementace
cPortalu, ktery zhotovitel pfedloZil ve své nabidce; tim neni dotéen zavazny termin pro
dokonceni a pfedani dila objednateli dle pfedchoziho odstavce.

Objednatel nepfipousti astecné pinéni dila, tzn. Ze pfevezme pouze celé dokoncené
dilo.

V. Cenadila

Smluvni strany se dohodly, Ze celkova cena za zhotovitelem dodané a objednatelem
prevzaté dilo za celou dobu trvani této smlouvy, resp. dobu platnosti této smlouvy, &ini:

19 350 000,00
(slovy: devatenactmilionutristapadesattisic korun ¢eskych)
toje s21 % DPH ve vysi
23 413 500,00
(slovy: dvacettfimiliontctyristatfinacttisicpétset korun ¢eskych).

Zhotoviteli vznika pravo na zaplaceni dila na zakladé oboustranné podepsaného
akceptacniho protokolu, ve kterém je uvedeno, Ze objednatel toto dilo pfejima.

Celkova cena je stanovena jako cena nejvySe pfFipustna a kone¢na. Cena za plnéni dila
zahrnuje veskeré souvisejici naklady zhotovitele, napf. naklady na dopravu, pojisténi,
pfedani a zaruéni servis.

Smluvni strany se dohodly, Ze dojde-li v pribéhu pInéni této smlouvy ke zméné zakonné
sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, je zhotovitel od
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okamziku nabyti ucinnosti zmény zakonné sazby DPH povinen uctovat platnou sazbu
DPH. O této skutecnosti neni nutné uzavirat dodatek k této smlouvé.

Objednatel neposkytuje zalohy k provedeni dila a zhotovitel s timto vyslovné souhlasi
a prohlasuje, ze zalohy k pInéni dle této smlouvy nepozaduje. Smluvni strany si taktéz
ujednaly vylou€eni ust. § 2611 OZ.

VI. Platebni podminky

Smluvnimi stranami bylo ujednano, ze zhotovitel bez zbyte¢ného odkladu po dokon&eni
dila a jeho prevzeti objednatelem na zakladé akceptacniho protokolu dle Pfilohy &. 3 této
smlouvy vyhotovi a doruci objednateli danovy doklad - fakturu, kterou objednateli
vyuctuje pfedmét smlouvy.

Danovy doklad (faktura) musi obsahovat vSechny nalezitosti dafiového dokladu podle
§ 435 OZ, podle § 7 zakona €. 90/2012 Sb., o obchodnich spole€nostech a druzstvech
(zakon o obchodnich korporacich), podle zakona €. 563/1991 Sb. o ucetnictvi, ve znéni
pozdéjSich predpisu a podle § 21 a § 29 zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfedpisu, a odkaz na tuto smlouvu dle ¢l. 6.3 této Smlouvy.
Faktura v€etné pfislusnych prfedavacich protokoll musi byt zaslana elektronicky - cestou
datové schranky s nasledujicim parametrem: ID datové schranky ,Generalni reditelstvi
cel: 7puaadc

Faktura musi obsahovat eviden¢ni Cislo této Smlouvy a jako pfilohu akceptacni protokol.
Faktura dale také musi obsahovat text ,Tento projekt je financovan z prostfedku
Evropskych strukturalnich fondG prostfednictvim Integrovaného regionalniho
operacniho programu (IROP) a statniho rozpoctu. Projekt je registrovan pod Cislem
CZ.06.3.05/0.0/0.0/15_007/0001134“. Pokud faktura nebude obsahovat stanovené
nalezitosti dle této Smlouvy, nebo v ni nebudou spravné uvedené udaje, je objednatel
opravneén vratit ji ve Ihté 10 (slovy: deseti) pracovnich dnl od jejiho obdrzeni zhotoviteli
s uvedenim chybéjicich nalezitosti nebo nespravnych udajl. V takovém pfipadé bude
faktura zhotovitelem opravena anova I|hGta splatnosti zacne plynout doruéenim
opravené faktury zpét objednateli. V pfipadé, Ze objednatel fakturu vrati, pfestoze
faktura je spravna a predepsané nalezitosti obsahuje, zUstava v platnosti ptivodni Ihita
splatnosti faktury a pokud objednatel fakturu nezaplati v plivodnim terminu splatnosti,
je v prodleni.

Doba splatnosti faktury je sjednana na 30 (slovy: tficet ) kalendafnich dnli od data
doruCeni faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li
prukazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na fakture. V pfipadé,
ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, Ze faktura byla doru¢ena 3. pracovnim dnem po jejim odeslani.

Penézni zavazek objednatele se povazuje za vCas splnény dnem pfipsani prislusné
Castky ve prospéch uctu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni ucet zhotovitele, jenz je uvedeny na fakture.
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Zhotovitel bere na védomi, ze objednatel je organizaéni slozkou statu, a proto
podminkou financovani pfedmétu smlouvy, tj. zaplaceni ceny dila, bude vydani
rozhodnuti ,Stanoveni vydajd na financovani akce organizacni slozky statu“ v souladu s
vyhlaskou €. 560/2006 Sb. (o uc€asti statniho rozpoctu na financovani programu
reprodukce majetku) a pokynu €. R 1 — 2010 (k upfesnéni postupu Ministerstva financi,
spravcl program0 a ucastnikl programu pfi pFiprave, realizaci, financovani a
vyhodnocovani programu nebo akce a k provozovani informacniho systému
programového financovani) a s touto skute¢nosti zhotovitel vyslovné souhlasi. O vydani
vySe uvedeného rozhodnuti bude objednatel informovat zhotovitele neprodlené po jeho
obdrzeni. V€asné nezaplaceni ceny dila v disledku této skute¢nosti nezaklada prodleni
objednatele. V pfipadé, Ze ke dni splatnosti faktury nebude Ministerstvem financi vydano
vySe uvedené rozhodnuti, bude o této skuteCnosti zhotovitel pisemné informovan
objednatelem. Jakmile bude rozhodnuti vydano, zasle objednatel zhotoviteli informaci o
této skutecnosti a faktura bude splatna do 10 dnu ode dne doruceni této informace
zhtoviteli.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisl, na ucet pfislusného spravce dané, jestlize se
zhotovitel stane ke dni uskuteénéni zdanitelného pinéni nespolehlivym platcem dané ve

smyslu ust. § 106a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisu.

VIl. Smluvni sankce

V pfipadé prodleni zhotovitele s dokon&enim dila a jeho pfedanim zhotoviteli v terminu
uvedeném v €l. IV odst. 4.4 této smlouvy, je objednatel opravnén pozadovat zaplaceni
smluvni sankce ve vysi 37.500,- K¢ za kazdy den prodleni.

V pfipadé nedodrZeni terminu k odstranéni drobnych vad dle ¢€l. IV odst. 4.3. této
smlouvy zjisténych pfi pfedani a pfevzeti dila je zhotovitel povinen zaplatit objednateli
smluvni sankci ve vysi 25 000,- K& za kazdy i zapoCaty den prodleni.

V pfipadé€, Ze objednatel bude v prodleni s uhradou ceny dila dle ¢lanku V této smlouvy
o vice nez 30 (slovy: ftficet) dnd a nedolozi prokazatelné, Ze zpozdéni spociva
v systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat
po objednateli zaplaceni uroku z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013
Sb., kterym se urCuje vySe urok( zprodleni a nakladl spojenych s uplatnénim
pohledavky, uruje odména likvidatora, likvidacniho spravce a ¢lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a
verejnych rejstfiku pravnickych a fyzickych osob.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v &l. II. odst.
1 pism. b) az c) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 25.000,- KE za kazdy prokazany pfipad.
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V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v &l. II. odst.
2 pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 25.000,- K¢ za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v &l. II. odst.
4 a 5 této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vySi
25.000,- K¢ za kazdy prokazany pfipad.

Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v ¢l. Il
odst. 1 az 5 této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.7.8.

V pfipadé prodleni zhotovitele se zahajenim praci na odstranéni blokujici vady nebo
s odstranénim blokujici vady ve lhuaté uvedené v &l. VIII. odst. 8.3. této smlouvy, je
zhotovitel povinen zapaltiti objednateli smluvni sankce ve vysi 1.500,- K& za kazdou i
zapocatou hodinu prodleni.

V pfipadé prodleni zhotovitele se zahajenim praci na odstranéni neblokujici vady nebo
s odstranénim neblokujici vady ve lhuté uvedené v ¢l. VIII. odst. 8.3. této smlouvy, je
zhotovitel povinen zapaltiti objednateli smluvni sankce ve vysi 500,- KE za kazdou i
zapocatou hodinu prodleni.

V pfipadé poruseni ustanoveni dle ¢€l. XI. odst. 11.1. a 11.2. této smlouvy zhotovitelem
je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vySi 50.000,- K€ za kazdy
jednotlivy pfipad poruseni.

V pfipadé poruSeni povinnosti dle ¢lanku XIIl. odst. 13.3, 13.4 nebo 13.5 je objednatel
opravnén pozadovat zaplaceni smluvni sankce ve vySi 10.000,- za kazdé jednotlivé
poruseni.

V pfipadé poruseni povinnosti mi¢enlivosti dle ¢lanku XV — Utajeni informaci je druha
smluvni strana opravnéna pozadovat zaplaceni smluvni sankce ve vysi 50.000,- K¢ za
kazdy jednotlivy pfipad poruSeni. Timto ustanovenim neni dot€eno pravo na nahradu
Skody.

Ujednanim o smluvni pokuté neni dot€eno pravo té které smluvni strany na nahradu
Skody. Smluvni sankce je splatna do 10 dnu ode dne doruceni jejiho vyuctovani
zhotoviteli.

Smluvni sankci je objednatel opravnén zapodist proti pohledavce zhotovitele.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené vtomto ¢lanku.
Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. Ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodateCné
nebude pfihlizeno.

Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 OZ tzn. Ze uUroky
z urokl nelze pozadovat.

VIIl. Zaruka na dilo
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Zhotovitel odpovida za uplnost a funk&nost dila. Zhotovitel odpovida za vady, jez ma dilo
v dobé jeho akceptace objednatelem a za vady, které se projevi v zaru¢ni dobé. Vadou
se pro ucely této smlouvy rozumi neshoda s touto smlouvou.

Zhotovitel poskytuje na dilo, s vyjimkou Skoleni dle odst. 1.4. ¢lanku I. této smiouvy,
zaruku v délce 24 mésict ode dne jeho akceptace objednatelem. Zaruéni doba zacina
plynout ode dne fadného pfedani a prevzeti dila objednatelem za podminek dle této
smlouvy. Zaru¢ni doba se prodluzuje o dobu, po kterou objednatel nemohl uzivat dilo
v dusledku odstrariovani oznamené vady, na kterou se vztahuje zaruka.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemné
prostfednictvim portalové aplikace HelpLine bez zbyte¢ného odkladu po jejim zjisténi.
Zhotovitel je povinen, nedohodnouli se smluvni strany v pfipadé kokrétni vady jinak,
zahajit odstraniovani vady a vadu odstranit v navaznosti na zavaznost oznamené vady
nasledovné:

- neblokujici vady = v8echny vady s vyjimkou vad blokujicich - zhotovitel je povinen
zahajit prace na odstranéni vady nejpozdéji do 4 (Ctyf) hodin (pocitano
v pracovnich dnech a v pracovni dobé od 9 -17 hodin) od jejiho oznameni
zhotoviteli a tuto vadu odstranit, tj. uvést cPortal do bezchybného provozu ve Ih(té
pfiméfené povaze oznamené vady, nejdéle vSak do 40 (Ctyficeti) hodin od jejiho
oznameni (pocitano v pracovnich dnech a v pracovni dobé od 9 -17 hodin);

- blokujici vady = vada, zpUsobujici nefunkénost cPortalu nebo zplsobujici zasadni
omezeni funk&nosti cPortalu - zhotovitel je povinen zahajit prace na odstranéni
vady nejpozdéji do 1 (jedné) hodiny (pocitdno v pracovnich dnech a v
pracovni dobé od 9 -17 hodin) od jejiho oznameni zhotoviteli a tento problém
odstranit, tj. uvést cPortal do bezchybného provozu ve Ihuté pfiméfené povaze
oznamené vady, nejdéle vSak do 8 (osmi) hodin od jejiho oznameni (pocitano
v pracovnich dnech a v pracovni dobé od 9 -17 hodin).

O tom, zda se jedna o vadu blokujici nebo neblokujici rozhodne vzdy objednatel.
Objednatel zabezepdi pro zastupce zhotovitele pfFistup do portalové aplikace HelpLine.

IX. Vlastnické pravo, licence a zasahy do dila

Objednatel nabyva dnem uplného zaplaceni pfislusné ceny podle této smlouvy
do vlastnictvi licenci k uZivani pfedanych autorskych dél vcetné dokumentace
bez dalSich poplatkll. Pravo k autorskym dilim (licence) je Casové, teritorialné
a z pohledu podtu uzivatelll neomezena.

Pravo k uziti dila (SW) a odpovidajici dokumentace dle této smlouvy vznikne objednateli
podle podminek stanovenych touto smlouvou okamzikem akceptace daného dila dle této
smlouvy, pficemz v pfipadé, Ze objednatel nezaplati fadné a v€as cenu za plnéni dle
této smlouvy, a to ani do 14 (slovy: ¢trnacti) dni po vyzvé zhotovitele, vySe uvedené
pravo bude pozastaveno a bude obnoveno uplnym zaplacenim veskerych splatnych
faktur dle této smlouvy.
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Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do dila zasahovat,
a to napfiklad upravovat jej, rozmnozovat jej, prekladat jej a zpracovavat jeho zdrojové
kody, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za ucelem dalSiho rozvoje dila (vytvofeni novych funkcionalit anebo
rozvoje Ci zmény stavajicich funkcionalit) anebo jeho napojeni na jiné aplikace (SW),
uzivané, provozované nebo vytvarené objednatelem nebo jim vybranym subjektem,
pfipadné funkcni propojeni s jinymi aplikacemi uzivanymi, provozovanymi i vytvarenymi
objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné souhlasi.

Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 2370 OZ.

X. Omezeni odpovédnosti zhotovitele

Zhotovitel neodpovida, v pfipadé prokazaného poruseni pracovnich postupu, navodu
a technickych omezeni uvedenych ve zhotovitelem vytvofené technické
a uZivatelské dokumentaci, nebo v technickych a bezpecnostnich standardech
objednatele, za Skody ani za vady plynouci z uziti produktd, ztraty nebo chybné
interpretace dat.

XIll. Realizaéni tym, souc¢innost a komunikace smluvnich stran

. Zhotovitel ur¢i k pInéni pfedmétu smlouvy realizacni tym (dale jen ,Realizacni tym®).

Zhotovitel se zavazuje zachovavat po celou dobu provadéni dila dle této smlouvy
profesionalni slozeni Realizaniho tymu v souladu s poZadavky stanovenymi v této
smlouve.

Zhotovitel se zavazuje zabezpeCovat plnéni pfedmétu této smlouvy prostfednictvim
osob, jejichz prostfednictvim prokazal v ramci zadavaciho fizeni na verejnou zakazku
spinéni kvalifikacnich pozadavku (technické kvalifikaéni

V pfipadé zmény téchto osob (Elent Realizaéniho tymu) je zhotovitel povinen vyzadat si
pfedchozi pisemny souhlas objednatele. Nova osoba zhotovitele musi splfiovat
prislusné pozadavky na kvalifikaci stanovené zadavaci dokumentaci, coz je zhotovitel
povinen objednateli dolozit odpovidajicimi dokumenty.

12
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11.3. Objednatel si vyhrazuje pravo na odmitnuti nebo akceptaci zmén ve slozeni
Realiza¢niho tymu v dobé provadéni dila dle této smlouvy. Sou€asné si objednatel
vyhrazuje pravo pozadat o vyménu CcClena Realizacniho tymu pro opakovanou
nespokojenost s kvalitou jim odvadéné prace nebo pro nedostateCnou komunikaci
s objednatelem.

11.4. Kazda ze smluvnich stran dale jmenuje opravnéné osoby /nebo vedouciho projektu/,
které budou vystupovat jako zastupci smluvnich stran. Opravnéné osoby /nebo vedouci
projektu/ zastupuji smluvni stranu ve smluvnich, technickych a obchodnich zalezitostech
uvedenych niZze souvisejicich s plnénim pfedmétu této smlouvy.

11.5. P¥i pInéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby /nebo
vedouci projektu/:

Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi pInéni pfredmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem piedavat zhotoviteli vSechny
informace potfebné pro plnéni smluvniho zavazku zhotovitele, o které ke spinéni
zavazkl v souladu s touto smlouvou pozada, a prfebirat od ného vSechna pinéni
uskutecnéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada)

c) pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle predmétu této
smlouvy, v€etné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele prevzit a nasledné
akceptovat jejich fadné dodani.

11.6. P¥i plnéni této smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet souc€innost s objednatelem pfi plnéni pfedmétu
smlouvy, a to:

a) Opravnény zastupce ve vécech smluvnich (s pravem pfebirat vSechny informace
potfebné pro plnéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazkl v souladu s touto smlouvou pozada a predavat mu vSechna plnéni
uskute¢néna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro pIinéni smluvniho zavazku dle této smlouvy

od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada),

13
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Cc) pracovnici zhotovitele, ktefi maji pravo pfebirat pozadavky na sluzby dle pfedmétu
této smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich realizaci, tyto
sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat jejich fadné
dodani budou uvedeni.

XIl. Platnost a u€innost smlouvy

. Tato smlouva nabyva platnosti podpisem statutarnich zastupct obou smluvnich stran

a ucinnosti dnem zvefejnéni v registru smluv.
Tuto smlouvu je mozno ukongit pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruseni smlouvy druhou stranou, ma
pravo na okamzité odstoupeni od smlouvy, jehoz pisemné vyhotoveni musi byt druhé
strané doruceno.

Podstatnym poruSenim smlouvy ze strany objednatele se rozumi zejména prodleni pfi
hrazeni smluvni ceny zhotoviteli delSim nez 30 (slovy: tficet) dni a poruSeni kterékoliv
licenCni podminky vztahujici se k nakladani s produkty a dokumentaci ze strany
objednatele.

Podstatnym poruSenim smlouvy ze strany zhotovitele se povaZuje:

a) prodleni s dokon&enim dila a jeho pfedanim objednateli v terminu uvedeném v ¢l
IV odst. 4.4 této smlouvy ,

b)  nesplni nékterou z povinnosti dle této smlouvy za prfedpokladu, Ze v dlsledku
tohoto nesplnéni bude objednatel sankcionovan ze strany poskytovatele dotace,

c) opakované nesplni nékterou z povinnosti dlo této smlouvy, aniz by v dusledku toho
byl objednatel sankcionovan ze strany poskytovatele dotace Smlouvy o dotaci,

d)  porusi ustanoveni ¢l.XIII bod 4. této smlouvy,
e)  porusi ustanoveni €&l. Xlll bod 5. této smlouvy,
f) poruSi obchodni tajemstvi nebo jiny zavazek micenlivosti dle této smlouvy.

Odstoupeni od smlouvy je platné dnem doruceni oznameni o odstoupeni. Strana, kvUli
jejimuz poruSeni smlouvy doslo k odstoupeni od smlouvy, je povinna zaplatit odstupuijici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dnli ode
dne doruceni takové faktury veskeré naklady odstupujici strany jakozto pfimy dusledek
odstoupeni od smlouvy. Vzhledem k tomu, ze podle €l. IV. odst. 4.6. je vylouCeno
Castecné plnéni dila, dohodly se smluvni strany na vylou€eni aplikace § 2004 odst. 2
prvni véta OZ pro tuto smlouvu, tzn. Ze toto ustanoveni OZ se pro tuto smlouvu neuplatni.
Odstoupeni od smlouvy se nedotyka smluvnich sankci a nahrady Skody, které vznikly
do odstoupeni od smlouvy.

Ustanoveni ¢lanku této smlouvy, jejichZ cilem je upravit vztahy mezi smluvnimi stranami
po ukonéeni Uc¢innosti této smlouvy, zUstanou platna i po ukonéeni této smlouvy.

X, Zvlastni ujednani
14
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Z4dna ze smluvnich stran neni odpovédna za $kodu zplisobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu § 2913 odst. 2 OZ. V pfipadé poruseni smluvnich
povinnosti nékterou ze smluvnich stran vznika druhé strané narok na smluvni sankci.
Pravo na nahradu Skody timto neni doteno.

Objednatel souhlasi s tim, ze zhotovitel ma pravo zmifovat tuto smlouvu jako referenci
vuci tietim stranam.

Zhotovitel bere na védomi, Ze objednatel, jako pfijemce dotace, je povinen poskytovat
pozadované informace a dokumentaci, umoznit vstup povéfenym osobam ze strany
poskytovatele, Ministerstva financi CR, Evropské komise, Evropského uéetniho dvora a
Nejvyssiho kontrolniho Gfadu CR, do objektil a na pozemky souvisejici s projektem a
jeho realizaci k ovéfovani plnéni podminek smlouvy po dobu deseti let od ukonéeni
financovani projektu, zaroven vSak alesponn do doby uplynuti tfi let od ukonceni
programu dle ¢l. 90 a nasledujicich Nafizeni Rady (ES) 1083/2006 o obecnych
ustanovenich o Evropském fondu pro regionalni rozvoj, Evropském socialnim fondu a
Fondu soudrznosti. Zhotovitel se zavazuje poskytovat plnou soucinnost k pIinéni vyse
uvedenych povinnosti objednatele, jako konecného pfijemce dotace z EU. Zhotovitel se
soucasné zavazuje doklady k dilu archivovat po dobu 10 let od ukon&eni dodavky a na
pisemné vyzadani objednatele je zpFistupnit objednateli nebo organiim uvedenym vyse.

Zhotovitel je povinen poskytnout objednateli veSkeré doklady souvisejici s realizaci
projektu a plnénim zavaznych ukazatel( v ramci pfedmétu Cinnosti zhotovitele, které si
vyZzadaji pfislusné kontrolni organy, zejména prislusny finan¢ni ufad, Ministerstvo financi
CR, Nejvyssi kontrolni ufad, Evropska komise, Evropsky udetni dvir. Zavazek
zhotovitele dle tohoto ustanoveni trva po dobu, po kterou jsou pfislusné kontrolni organy
k ovéfovani pInéni podminek Smlouvy o dotaci.

Zhotovitel je povinen provadét informacéni a propagacni opatieni na zakladé Nafizeni
Komise (ES) ¢. 1828/2006, kde je mimo jiné stanovena odpovédnost pfijemcl, pokud
jde o informacni a propagacni opatieni pro verejnost.

XIV. Okolnosti vylu€ujici odpovédnost

Pro ucely této smlouvy ,okolnosti vyluCujici odpovédnost znamenaji udalost,
vymezenou v § 2913 odst. 2 OZ.

Jestlize vznikne situace zavinéna okolnostmi vylu€ujicimi odpovédnost, dotéena strana
okamzité uvédomi druhou smluvni stranu pisemné o takovych podminkach a jejich
strana pokracovat v realizaci svych zavazk( podle smlouvy tak, jak je to mozné a bude
hledat veSkeré rozumné alternativni prostfedky pro realizaci ¢asti, kde nebrani okolnosti
vyluCujici odpovédnost.

Zadna ze smluvnich stran nebude odpovidat za nespinéni kteréhokoliv ze svych
smluvnich zavazk( dle této smlouvy ¢i jejich dodatk( v dusledku okolnosti vylu€ujicich
odpovédnost. Platebni zavazky vzniklé pfed okolnosti vylu€ujici odpovédnost nebudou
okolnosti vyludujici odpovédnost prominuty. Zadna ze smluvnich stran neni opravnéna
pozadovat zaplaceni smluvni sankce druhou smluvni stranou za poruseni povinnosti
z této smlouvy okolnostmi vylu€ujicimi odpovédnost.
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Trvaji-li okolnosti vyluC€ujici odpovédnost déle nez 3 (slovy: tfi) mésice nebo takovou
dobu, Ze nedojde k dokonceni dila a jeho pfedani objednateli v terminu uvedeném v ¢l
IV. odst. 4.4 této smlouvy smluvni strany mohou odstoupit od Smlouvy pisemné
s u€innosti ke dni doru€eni odstoupeni druhé smluvni strané.

Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 2914 OZ.

XV. Utajeni informaci

Zhotovitel se zavazuje k miCenlivosti o osobnich udajich osob ¢&innych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o vSech skuteCnostech,
o kterych se v souvislosti s pInénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k micenlivosti tykajici se udaju, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel i vSichni subdodavatelé zhotovitele se zavazuji dodrzovat ochranu osobnich
udaju v souladu se zakonem ¢&. 101/2000 Sb., o ochrané osobnich udajl, ve znéni
pozdéjSich predpisU.

Za ucCelem zavazku mi€enlivosti uzavie zhotovitel se vdemi svymi zaméstnanci, ktefi
budou na pfedmétu plnéni smlouvy spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skutecnostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ.

Obé smluvni strany se zavazuji zachovat mi€enlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za prfedpokladu, ze se tak nestane porusSenim
povinnosti mi€enlivosti. Za porudeni micenlivosti se nepovaZuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na u€innost nebo platnost této smiouvy.

XVI. Zavérecéna ujednani
Veskeré pravni jednani sméfujici ke zméné i Casti této smlouvy, jakoz i k jejimu zruSeni,
musi mit formu vzestupné C&islovanych pisemnych dodatkud, schvalenych statutarnimi
zastupci smluvnich stran. Dodatek se po schvaleni stava nedilnou souéasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z&asti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu
a UCelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této Smlouvy bylo
ujednano, kdyby tato skute€nost byla znama od pocCatku. TotéZz plati, vyskytnou-li
se ve smlouveé i jejich dodatcich pfipadné mezery.

Tato smlouva a veSkeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soud(i Ceské republiky. Smluvni strany se
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zavazuji, ze pfipadné rozpory vzniklé pfi realizaci této smlouvy budou FeSit korektnim
zpusobem a v souladu s pravnimi predpisy a pravidly sluSnosti. Kazda ze smluvnich
stran se dale zavazuje, Ze k soudnimu feSeni uvedenych sporu pfistoupi az po vyCerpani
moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona &. 99/1963 Sb., ob&ansky soudni fad, ve znéni
pozdéjSich predpisu uréuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, Ze podle procesnich predpisl je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, ur€uji smluvni strany jako mistné prislusny soud Méstsky soud v Praze.

Pokud se jedna ze smluvnich stran vzda uréitého naroku na napravu v pfipadé poruseni
nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany nebo se zdrzi
Ci opomene uplatnit €i vyuzit kteréhokoli prava nebo vysady, jez ji podle této smlouvy
nalezi nebo nalezet mize, nesmi byt takovy ukon, a to bez vyjimky, povazovan nebo
uplatiiovan jako precedens do budoucna pro jakykoli dalSi pfipad, ani nelze povazovat
takové jednani za vzdani se jakéhokoli naroku, prava Ci vysady jednou pro vzdy.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svém profilu
v plném znéni v souladu se zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpisu.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve Ihité
deseti let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, se strany dohodly, Ze
objednatel zaSle tuto smlouvu spravci registru smluv k uvefejnéni ve lhaté, stanovené
timto zakonem. Osobni Udaje stran pfed odeslanim budou anonymizovany v souladu se
zakonem ¢&. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakona, ve
znéni pozdéjSich predpisu.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

16.10. Smluvni strany prohlasuiji, Zze si tuto smlouvu precetly, Zze byla uzaviena po vzajemném

projednani. Autenti€nost této smlouvy potvrzuji svym podpisem.

16.11. Tato Smlouva je vyhotovena ve ¢tyfech stejnopisech s platnosti originalu, z nichz kazda

smluvni strana obdrzi po dvou vyhotovenich.

16.12. P¥ilohy jsou nedilnou soucasti této smlouvy. V pfipadé rozporu mezi touto smlouvou

a jejimi pfilohami plati smlouva.
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16.13. Tato smlouva obsahuje nasledujici pfilohy:
Pfiloha 1a  Navrh feSeni cPortalu
Pfiloha 1b  Technicka specifikace cPortalu (dle nabidky zhotovitele)

Pfiloha 2 Formulaf ,Pfedavaci protokol*
Pfiloha 3 Formular ,Akceptacni protokol*

Pfiloha 4 Nezavazny harmonogram vyvoje, dodani a implementace cPortalu
(dle nabidky zhotovitele)

Pfiloha5  Skoleni zaméstnancl externich spole¢nosti ze zasad bezpecénosti a
ochrany zdravi pfi praci, pozarni ochrany

Pfiloha6  Povinnosti ze zakona o kybernetické bezpeénosti

Pfiloha7  Bezpelny vyvoj a provoz aplikaci (dle zadavaci dokumentace)

16.14. Smluvni strany na dlikaz svého souhlasu pfipojuji své podpisy.

za zhotovitele za objednatele

V Praze dne: 18.11.2018

Jméno: Hana Beckova

Funkce: prokurista
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4. Priloha 1a - Navrh reseni cPortalu

Architektonicky ndvrh feSeni cPortalu vychdzi z mezinarodné uznavaného ramce pro fizeni architektury
OpenGroup TOGAF a standardu Archimate 3.0.

Navrh Ffeseni cPortdlu je zpracovdn v souladu s pozadavky zadavatele uvedenymi v Pfiloze ¢. 1 ZD —
Technicka specifikace cPortalu, v souladu se Zavaznym vzorem smlouvy o dilo, v souladu s Pfilohou ¢.
7 ZD — Bezpecny vyvoj a provoz aplikaci a v souladu se vSemi ostatnimi zadavacimi podminkami.

4.1. Architektonicky navrh cPortalu

Architektura informacniho systému uvadi popis Dodavatelem navrhovaného feseni zohlednujici
architektonické predpoklady, funkéni a nefunkéni pozadavky.

V nasledujicich kapitolach jsou popsany jednotlivé domény dodavatelem nabizeného feseni cPortalu.

4.1.1. Byznys doména

Cilem tvorby model( na byznys doméné je zachytit a pojmenovat vSechny podstatné prvky lidského
chovani, aktivit a objektd, s kterymi procesy pracuji, a vytvorit tak doménu ,konzument(” vnitfnich
byznys sluzeb a zdkladnu pro ,, poskytovani“ vnéjsich byznys sluzeb pro okoli systému.

Pravnicka osoba Podnikajici fyzickd Fyzicka osoba Pracovnik CS OVM
osoba
A (o) a
Dariovy subjekt Spravce webu Konzument sluzeb

\\

Nahled stavu poddni Sprava webu Poskytovéni informaci

)

Nahlédnuti na stav podani

) =) =)

Sprava obsahu portalu Publikace sluzeb pro OVM

Podéni e-podani

Obrdzek 1 Byznys doména — prehledovd
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Ze ZD vyplyva, Ze implementace cPortalu by méla pokryt ¢tyfi zakladni procesy, které jsou zndzornéné
na vySe uvedeném diagramu. Tyto hlavni procesy budou voditkem a vstupem pfi zpracovani detailni
navrhu implementace a procesni analyzy definujici konkrétni funkénost cPortalu.

Hlavni procesy:
- Nahlédnuti na stav podani
- Podani e-Podani
- Sprava obsahu portalu
- Publikace sluzeb pro OVM

o

X

Pravnickd osoba

o

X

Podnikajici fyzickd
osoba

[e]
X

Fyzicka osoba

Darovy subjekt

Nahled stavu podani

Nahlédnuti na stav podani

0 0

Vstup na portal Pfihlaseni Vybér ze seznamu podani

0 0

Nahlédnuti na stav podan Odhlaseniz portalu

Obrdzek 2 Nahlédnuti na stav poddni

Diagram na obrazku €. 2 popisuje Nahlednuti na stav podani, kdy uZivatel, ktery se pfihasil a vystupuje
v roli danového subjektu, bude mit zpfistupnénou aplikaci Moje podani. Tato aplikace mu umozni si
projit vSechn svoje elektronickd podani a u kazdého si pak prohlédnout, v jakém stavu se nachazi. Po
ukonceni prace se uZivatel odhlasi.

20



EVROPSKA UNIE P MINISTERSTVO

Evropsky fond pro regionalni rozvoj

ey PRO MISTNiI
Integrovany regionalni operacni program & ROZVO)J CR

x X X

Pravnicka osoba Podnikajici fyzicka Fyzicka osoba
osoba

y_
(e

Darlovy subjekt

e-podani

Podani e-podani

0 0 0 0 0 o

Vstup na portal Prihlaseni Vybér podani Vyplnéni formulafe Odeslani formulaie Odhlaseniz portalu

Obrdzek 3 Poddni e-poddni

Diagram na obrazku ¢. 3 popisuje Podani elektronického podani, kdy uZivatel, ktery se pfihasil a
vystupuje v roli dafiového subjektu, si bude moci vybrat, které podani bude chit ucinit. Systém otevre
pfislusny inteligentni formular a predvyplni do néj udaje, které o uzivateli jsou evidovany. Po doplnéni
zbyvajicich tdaja formular bude odeslan. UZivatel pak bude moci si vybrat dalsi podani, pro které vyplini
formula¥, nebo se ze systému odhlasi.
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o)
N

Pracovnik CS

c

Spravce webu

Sprava webu

>

Sprava obsahu portalu

Obrdzek 4 Sprava obsahu portdlu

Diagram na obrazku €. 4 popisuje Spravu obsahu portdlu, kde vybrani pracovnici CS majici roli Spravce
webu budou moci spravovat obsah webu.

22



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e ’l - PRO M iSTNi
[¢)
PN

Integrovany regionalni operacni program ROZVO)J CR

OVM

c

Konzument sluzeb

Poskytovani informaci

=

Publikace sluzeb pro OVM

Obrdzek 5 Publikace sluZzeb pro OVM

Diagram na obrdzku €. 5 popisuje Publikaci sluzeb pro OVM, které budou moci pfistupovat k vybranym
informacim Celni spravy vystavenym na portale.

4.1.2. Aplikacni a datova doména

Cilem tvorby model(l na aplikacni a datové doméné je zachytit a pojmenovat viechny podstatné prvky
aplika¢niho programového vybaveni a dat.
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2
Webovy portal CAS Formulafe Aplikace S
0 0 0 r 0
Redakéni systém Autentizace Inteligentni Moje podéni Dalii aplikace CS
{] formulaie
N
A
AQ Q Q
DMS SSO Dafiovd informaéni
$:] schrédnka
uuMDS : : . J . J
{] Workflow g]
Portl verejné spravy Vyhledavaci engine e Q s Q
HelpDesk ePodpora
{] g] . J . J
Portal obéana Portalova databaze
Zékladniregistry /F
o h sluzeb ® Integraéni sbémice externi Rozhrani na intemi systémy
JIP/KAAS H B g] ( W\E /F
Sprava identit a povéfeni Audit manager FAS Adapter

Log manager

L Delegovani ]{ Zastupovani
{ Povérent Ewa’va 3 7

D)

0)
J
Q)
J

Obrdzek 6 Aplikacni doména

Diagram popisujici aplika¢ni doménu cPortalu obsahuje jednotlivé moduly a definuje vazby mezi nimi.
cPortal bude realizovat jednotné rozhrani pro elektronickou komunikaci na vSech dostupnych
kandlech: S2S, U2S, inteligentni formulare, webové sluzby.

Regeni cPortalu bude sloZeno z portalové ¢asti, kterd bude dostupna tenkym klientem. V rdmci portalu
bude umoZnéna samostatna sprdva portdlu a jeho obsahu. Dale bude implementovana Centrdlni
autentizacni sluzba (CAS), ktera zajisti autentizaci uZivatell podle poZadavk( ze ZD, ktera cili na rizné
zpUsoby autentizace podporované soucasnou legislativou.

Na portdlu budou také vystaveny inteligentni formulare, které budou zpfistupriovat proces
elektronického podani na Celni spravu.

Posledni komponentou portalu je sada aplikaci, které umozni uZivateli si zkontrolovat stav podani,
zpfistupni mu jeho Darnovou informacni schranku nebo zajisti asistenéni sluzby pro uZivatele
formou HelpDeskem, ptipadné pomoci ePodpory. Do této komponenty mohou byt ¢asem migrovany
dalsi aplikace, které spravuje Celni sprava na svém stavajicim portdle, ale toto neni soucasti této
nabidky.
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Mimo portal bude implementovéana Sprava identit a povéreni, ktera umozni autorizaci uzivatele a déle
zpfistupni funkce na delegovani, zastupovani, povéfeni a samotnou spravu roli.

Pro auditovani dalezitych udalosti bude vytvorfen Audit manager. Pro potfeby doplfiovani informaci do
inteligentnich formulafd budou vystavené sluzby pres FAS Adaptér.

Pro Ucely propojeni jednotlivych modulld budou implementovany dvé sbérnice. Interni sbérnice, které
zajisti komunikaci mezi internimi aplikacemi CS a novymi moduly, které budou v interni aplikacni zéné,
a externi sbérnice pro komunikaci na externi systémy a na portal samotny.

Prezentacni a aplikacni logika umoZriuje soubézného zpracovani pozadavka (volani) vice vidakny (multi-threading).

4.1.2.1. Portal

Portal bude poskytovat sluzby uZivatelim pomoci webového uZivatelského rozhrani, které bude
dostupné pomoci webového prohlizece, zejména pro Internet Explorer, Edge, Google Chrome, Firefox
a Safari v jejich aktudlnich verzich s validni kontrolou W3C.

Portal bude poskytovat moznost prihlaseni prostfednictvim identity providerd (NIA, ISDS, UUMDS).
Ptihlasenym uZivatellm pak budou dostupné pfislusné funkcionality podle nastaveného opravnéni.
Toto bude zajistovat webova aplikace CAS (Central Authorization Server).

Portal bude svym grafickym rozhranim pokryvat vSechny povinnosti vyplyvajici z vyhlasky ¢. 64/2008
Sb., o formé uverejriovani informaci souvisejicich s vykonem verejné spravy prostrednictvim webovych
stranek pro osoby se zdravotnim postizenim (Blind Friedly). Dale bude v souladu se Smérnici
Evropského parlamentu a Rady (EU) 2016/2102 ze dne 26. fijna 2016 o pfistupnosti webovych stranek
a mobilnich aplikaci subjektt vefejného sektoru a jeji adaptace v CR.

Navrh a schvaleni cilového grafického dizajnu bude soucasti analytické faze projektu. Portal bude
navrhnut tak, aby byl uZivatelsky privétivy, tj. struktura webu bude intuitivni, logicka a pochopitelna.
Veskeré chybové a informativni upozornéni budou srozumitelné béznému uzivateli. Portal bude
splnovat standardy SEO optimalizace.

Jako portalova platforma bude poufZit Liferay portal, ktery je jedna z vedoucich platforem v portalovém
svété. Tato platforma je postavena na servisné orientované architekture, je jednoduse rozsifitelna a
konfigurovatelna. Umoznuje spravu obsaht (CMS) a dokumentt (DMS). Webové stranky jsou jednotné
stylované pomoci témat. Pro potfeby schvalovani zmén lze v Liferay nakonfigurovat schvalovaci
proces, tzv. workflow.

Sprava obsaht v Liferay dovoluje uZivateldm ukladat obsahy v nakonfigurované sadé jazykovych
mutaci. Podle potfeb uZivatelll se daji na jednotlivé sady stranek a obsah(l nadefinovat moZnosti
odbéru novinek pres RSS kanaly.

4.1.2.2. Formulare

Na cPortdlu bude v prehledné struktuie zobrazen seznam dostupnych sluzeb, pro které bude moci
uzivatel ucinit e-podani. K témto podanim budou vytvoreny inteligentni formulafe (FO) nad technologii
FormApps od firmy Software602. Pti vybéru formulare bude uZivatel presmérovan na FormApps Server
(FAS), kde se mu otevre pfislusny formular a pfedvyplini se Udaje, které bude systém schopen o ném
dotahnout.
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4.1.2.3. HelpDesk

Pro ucely podpory uZivatell cPortalu bude na portale vystavena sluzba, ktera jim umozni hlaseni chyb
a problémU na stavajici HelpDesk provozovany Celni spravou. Dale bude moZné na webu vystavit
informacni materialy, které usnadni praci s formulafi ve formé navod( a vzorovych pfikladu.

4.1.2.4. Integracni sbérnice

Kvili zajisténi oddéleni externich a internich systém, se kterymi bude cPortal komunikovat budou
v ramci feseni implementovany dvé sbérnice. PouZitd implementace u integracni sbérnice zaruci
véechny prvky ocekdvané od tohoto feSeni, véetné vystaveni pfislusnych definic sluzeb a jejich
dokumentace pomoci popisovaciho jazyka WSDL. Pfi komunikaci pak budou jednotlivé pfichozi zpravy
validovany, zda odpovidaji definovanému formatu.

4.1.2.4.1. Interni sbérnice

Interni sbérnice bude slouZit pro komunikaci s internimi aplikacemi CS (napf. agendovymi systémy,
Centralni registru subjektl CS) a se systémy, které vzniknou v rdmci implementace cPortélu a nebudou
vystaveny v demilitarizované zéné (napft. SIP, Audit manager).

4.1.2.4.2. Externi sbérnice

Externi sbérnice bude slouZit pro komunikaci s externimi systémy bézicimi mimo prostredi CS a pro
potieby pristupu portalu na interni systémy, kde bude komunikovat ne pfrimo, ale pres interni sbérnici.

Z pozadavkl v ZD na napojeni se na externi systémy byly definovany externi systémy:
e ISDS

e NIA

e UUMMS

e Zakladni registry
e eGSB

Externi sbérnice také umozni poskytovat sluzby pro dalsi externi systémy, pro které to bude do
budoucna CS vyzadovat. Typicky se mlzZe jednat o vystaveni sluZeb pro Portal obc¢ana.

4.1.2.5. Sprava identit a povéreni

Sprava identit a povéfeni bude slouZit jako technologicky a procesné sjednocend autentizaéni
komponenta pro spravu uZivatell. Dodavatel realizuje aplikacni komponentu Spravy identit a povéreni
(SIP), kterad bude sjednocovat uzivatelské Ucty a bude zajistovat funkce pro autentizaci a autorizaci
externich uzivatelQ.

Komponenta SIP nahradi v ramci cPortalu souc¢asné pouzivanou komponentu AMOS, ktera ale zlstane
dale provozovana pro zbyvajici ¢ast portalu Celni spravy a dalsi aplikace Celni spravy.

SIP bude zajistovat autentizaci uzivatell rGznymi prostredky, pfinejmensim:
e Prostrednictvim autentizac¢nich sluzeb datovych schranek.
e Prostrednictvim autentizacnich sluzeb NIA.
e Prostrednictvim autentizaénich sluzeb UUMDS
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Regeni SIP je stavéno jako modularni, takZe v budoucnu mGze poskytovat i pfipojeni prostiednictvim
JIP/KAAS, pokud bude takovyto pozadavek z Celni spravy relevantni.

At uZ se uZivatel bude prihlasovat jakymkoli vyse uvedenym zpUsobem, SIP zajisti predavani
identifikacnich 0daji prihlaseného uZivateld dalS$im aplikacim jednotnym zplsobem. Aplikace
vyuZivajici autentizaci prostfednictvim SIP tedy budou odstinény od detailll zplsobu autentizace.
Budouci zmény ve zplsobu autentizace nebo rozsifeni moZnosti autentizace tak nebudou mit dopady
na aplikace, které autentizaci vyuZivaji, a zmény bude tfeba implementovat pouze jednou v ramci
funkci SIP.

Vzhledem ke skutecnosti, Ze jeden uZivatel mize vyuzivat nékolik zplsobl autentizace (mlze mit
napfiklad uZivatelsky ucet v ISDS a zaroven elektronicky obcansky prikaz, kterym se muze prihlasit
prostiednictvim NIA), bude SIP obsahovat vedle evidence prihlaSovacich uctl také evidenci identit.
Kazda identita pfedstavuje pravé jednoho uzivatele. Tento koncept zajisti, Ze at uz se uZivatel prihlasi
jakymkoli zplsobem, vysledkem pfrihlaseni budou vZdy stejné identifikacni Gdaje spojené s jedinou
identitou.

SIP bude zajistovat také spravu Udaje pro autorizaci (uzivatelské role a opravnéni). Autorizacni udaje
budou spojeny s identitou, ¢imZ bude opét zajisténo, Zze oprdvnéni uZivatele budou sjednocena a SIP
je bude predavat cilovym aplikacim jednotné, at uz uzivatel pouzije k pfihlaseni libovolnou autentizaéni
sluzbu.

V ramci SIP bude také implementovdno zastupovan a delegovani, kdy uZivatel bude moci vystupovat
za jinou fyzickou nebo pravnickou osobu na zakladé povéreni.

4.1.2.6. Audit manager

Aplikace Audit Manager je uréena pro zaznamendvani daleZitych aplikacnich udalosti. V dals$im textu
budou popsany, které udalosti je tfeba uchovavat pro potfebu auditu. Tato aplikace bude dale
umoznovat udalosti vizualné zobrazit, a to jak pomoci uzivatelského rozhrani (napf. webova aplikace),
tak ve formé vystup( jako jsou reporty (PDF) i sestavy (XLS).

Audit Manager bude poskytovat také sluzby pro zaznamendavani auditnich operaci pres rozhrani
webovych sluzeb. Toto bude napfiklad vyuZito pfi auditovani sluZzeb volanych pres ESB sbérnici.
Ptripadné mlzZou byt tyto sluzby vystaveny pfimo na sbérnici a volany aplikacemi, které maji ke sbérnici
pfistup. Tyto webové sluzby budou asynchronni, aby nezatézovaly zpracovavany proces.

Dale budou poskytnuty webové sluzby pro pristup k auditnim zaznamUm a sluzby, které vygeneruji (a
pfipadné ulozi) report na zakladé specifikovaného filtru:

e Webova sluzba pro vloZeni logovaciho zaznamu.

e  Webova sluzba pro pfristup k logovanym zaznamm pomoci filtrd.

Zdroje auditnich zaznamU budou minimalné aplikacni logy, udalosti spojené se spravou uctd, udalosti
autentizace a dalsi zaznamy, které budou identifikovany v ramci analytické faze projektu.

4.1.2.7. FAS Adaptér

Pro potreby dopliiovat do inteligentnich formulara dalsi data, napf¥. ¢iselniky, bude implementovana
komponenta FAS Adaptér, kterd pomoci webovych sluzeb zptistupni tyto informace pro formulare.
Definice pottebnych dat bude specifikovdna ve fazi analyzy.
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4.1.3. Technologicka doména

Cilem tvorby modelll na technologické urovni je zachytit a pojmenovat vsechny podstatné
technologické prvky, definovat provozni a zalozni lokality a vytvofit model, ktery poskytne ,soupis”
véech potfebnych technologii pro vytvofeni poZadovanych prostfedi, ve kterych bude cPortal
rozmistén a provozovan.

Model pfehledové Urovné technologické domény obsahuje prostiedi poZzadovana pro béh v primarni
a sekundarni lokalité. Na niZze uvedeném diagramu jsou dale v jednotlivych prostfedich umistény
zastupné prvky vrstev technologické domény: Stavajici technologie, Fyzické servery zajistujici

vypocetni vykon, technologické komponenty pro virtual izaci, diskova pole pro perzistenci dat.
0
Primdmi lokalita - Budéjovicka Zalozni lokalita - Vapenka
L 55 55 =
Produkéni prostiedi Testovaci prostiedi Produkéni prostfedi Testovaci prostiedi
0 m] a g
Virtualni prostfedi VirtudIni prostiedi VirtudIni prostiedi Virtualni prostfedi
Windows Windows Windows Windows
0 dJ
Vypotetnivykon Vypotetni vykon
i 0 0 e 0 o
Diskové pole Servery VMware Diskoveé pole Servery VMware

Obrdzek 7 Technologickd doména — prehledovd

Diagram zakladni urovné technologické domény pak ukazuje vycet viech technologickych prvkl s
konkrétnéjSim uvedenim jejich vlastnosti.
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Virtualni prostredi Windows

] O a

Portal Integracni shérnice - FAS
EXT

Virtualni prostfedi Windows

a a O

Portal Integracni shérnice - FAS
EXT

a a O

Portalova DB SIP FAS Adapter

0 O a

Portalova DB SIP FAS Adapter

a a O

Integraéni sbérnice - AuditManager Aplikaéni DB
INT

O O a

¢ni sbérnice - i Aplikaéni DB
INT

@ Vypoéetni vykon O

Aktivni geocluster -|
vysoka

Zalozni lokalita - Vapenka

Virtualni prostfedi Windows

m] m] a

Portal Integraéni sbémice - FAS
EXT

Virtualni prostfedi Windows

a a g

Portal Integraéni sbérnice - FAS
EXT

a a g

Portalova DB SIP FAS Adapter Portalova DB SIP FAS Adapter

O O a

¢ni sbérnice - i Aplikacni DB
INT

a a O

Integrani sbérmice - AuditManager Aplikatni DB
INT

0 0 0

@ Vypocetni vykon O

Servery VMware

Obrdzek 8 Technologickd doména - zdkladni

Technologicka doména (architektura) byla navrZena jako vysoce dostupné, Skdlovatelné reseni, které
vyhovi vykonnostnim pozadavklm cPortalu a umozni horizontalni i vertikalni skalovani. V budoucnu
umozni i pfipadné rozsireni pfi narlstu pozadavk( na cPortal.
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Provoz systému je navrzen jako dvou lokalitni feseni, kde obé lokality aktivné obsluhuji poZzadavky
kladené na systém.

Z pohledu prostredi jsou produkéni a testovaci prostredi na virtualizacni Grovni zcela nezavislé.

4.1.4. Infrastrukturni domeéna

H

Internet

Sit pro CMS

Verejna sit

Primarni lokalitp - Budéjovicka Zalozni lokdlita - Vapenka

H H

DMZ primarni lokalita DMZ zélozni lokalita

H H

LAN primarni lokalita LAN zalozni lokalita

Obrdzek 9 Infrastrukturni doména

V ramci ndvrhu cPortalu budou jednotlivé komponenty vystaveny v rlznych sitovych zénach. Samotny
portal, uréeny pro verejny pfistup, bude umistén v demilitarizované zéné (DMZ). Stejné tak externi
sbérnice. V interni LAN siti pak budou dalsi aplikace (SIP, Audit manager apod.) a interni sbérnice.

Pro pristup k eGovernment sluzbam bude vyuZita sluzba Centralniho mista sluzeb (CMS).
4.1.5. Navrh HW platformy

V souladu se zadavaci dokumentaci bude vyuzita HW platforma Zadavatele.

30




A MINISTERSTVO
EVROPSKA UNIE 4
Evropsky fond pro regionalni rozvoj d - - PRO M iSTN i

Integrovany regionalni operacni program ROZVO)J CR

4.1.6. Navrh SW platformy

SW platforma je navriena v souladu se zdvaznymi standardy Zadavatele, bude vyuzit OS Windows,
virtualizace VMware, databaze MS SQL.

Béhové prostfedi dodavanych aplikaci bude postaveno na webovém serveru Tomcat a platformé JAVA.

Portal
porti il g
Formulate FAS Adapter
B Liferay portal
Portal proxy 2 q\ 1\
O O FAS FAS Adapter
Liferay CAs O
FormApp Server
wil pp FAS Adapter
Tomcat ElasticSearch O
Tomcat
MS 1S
Integracni sbémice Integracni sbémice Audit manager Sprava identita Portalova databaze
exteri interni povéreni
Integracni sbérnice - EXT Integracni sbérnice - INT AuditManager SIp Portalova DB Aplikaéni DB
APl Gateway AuditManager O
APl Gateway sip
MS saL
MssaL
Tomeat Tomest Tomeat Tomcat
Obrdzek 10 Deployment

4.1.7. Bezpecnostni pozadavky a vykonnostni
pozadavky

Tato kapitola obsahuje seznam bezpecnostnich a vykonnostnich poZzadavkl a popis splnéni pozadavku
v navrhovaném teseni.

Bezpecnostni pozadavky
Kéd
pozadavku

Nazev pozadavku Popis splnéni pozadavku
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Bo1 Reteni bude vsouladu spozadavky na | Navrhesenije koncipovan tak, aby splfiovalo
kybernetickou bezpecnost. Ve smyslu ZoKB | pozadavky na kybernetickou bezpecnost ve
bude cPortal prvkem kritické informacni | smyslu ZoKB pro prvek kritické informacni
infrastruktury (KII). infrastruktury statu.

B02 Reseni bude v souladu s nafizenim Evropského | Navrh feeni je koncipovan tak, aby splfiovalo
parlamentu a rady (EU) 2016/679 o ochrané | poZadavky GDPR.
fyzickych osob v souvislosti se zpracovanim
osobnich 0daji a o volném pohybu téchto
Udajd a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udaja), tzv. GDPR.

BO3 Reseni bude v souladu s relevantnimistandardy | Navrh feseni je koncipovan tak, aby bylo
CS. v souladu s relevantnimi standardy CS.

B04 Reseni bude umozZiovat autentizaci uzivatel( | Navrh reseni obsahuje autentizaci
prostiednictvim vsech relevantnich zakonnych | prostfednictvim:
zpUsobU, zejména prostfednictvim: e Narodniho bodu elektronické

e Narodniho bodu elektronické identifikace (NIA)
identifikace (NIA)
e Autentizacnich sluzeb ISDS
e Autentizacnich sluzeb ISDS
e propojeni s evropskym
e propojeni s evropskym autentiza¢nim autentizacnim portdlem (projekt
portalem (projekt UUM&DS) UUM&DS)

B0O5 Reseni bude podporovat Uplné a bezpeéné | Navrh feSeni podporuje Uplné a bezpecné
odhlaseni uZivatelll ze systému. odhlaseni uZivatelll ze systému.

B06 Zhotovitel provede bezpecnostni a penetracni | Zhotovitel se zavazuje provést bezpecnostni a
testy a poskytne soucinnost a podklady pro | penetracni testy a poskytnout soucinnost a
provedeni bezpecénostnich testl systému treti | podklady pro provedeni bezpecnostnich test(
stranou. systému treti stranou.

BO7 cPortal bude vytvéret auditni zaznamy a logy cPortal bude vytvaret auditni zdznamy a logy
dle pozadavki zdkona ¢. 365/2000 Sh., o dle pozadavki zédkona ¢. 365/2000 Sh., o
informacnich systémech verejné spravy, informacnich systémech vefejné spravy,
zejména pro udalosti: zejména pro udalosti:

e Sprava uzivateld (zména opravnéni, e Sprava uZivatell (zména oprdvnéni,
prihlaseni, odhlaseni) prihlaseni, odhlaseni)
e  Pristupy ke sluzbam e  Pristupy ke sluzbam
e Zmeény konfiguraci e Zmeény konfiguraci
e Chyby e Chyby
Funkcionalitu bude zajistovat komponenta
Audit manager.
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BO8

Re$eni bude umoznovat centralni spravu
uzivatelskych roli a fizeni pridélovani
pfistupovych prav a opravnéni prostfednictvim
uzivatelskych skupin.

Navrh feSeni umoznuje umoznovat centralni
spravu uzivatelskych roli a fizeni pridélovani
pfistupovych prav a opravnéni
prostiednictvim uzivatelskych skupin.

Zajistuje komponenta Sprava identit a
povéreni.

Vykonnostni poZzadavky

s garanci dostupnosti nejméné 99,5%.

Kod B . . T
. Nazev pozadavku Popis splnéni pozadavku
pozadavku
Re$eni bude umozriovat vertikalni i
horizontdlni skalovani a vysokou dostupnost. 3 e, e . o . L,
L, L Navrh feseni umoznuje vertikalni i horizontalni
Prezentacni a aplikacni logika budou o
Vo1 o, o e, skalovani.
realizovany s vyuzitim soubézného .
o . f o , Kapitola4.1.2a4.1.3
zpracovani pozadavkU (volani) vice vlakny
(multi-threading).
cPortal bude podporovat minimalné
nasledujici vykonnosti parametry: Navrh Fedeni je koncipovan tak, aby splfioval
nize uvedené parametry:

e hodinovi navétévnost 8000 e hodinova navstévnost 8000

navstévnikd cPortélu navstévnikd cPortalu,
V02 ’

e pramérny polet 400 soutasné e primérny poCet 400 soucasné
pracujicich uZivatel, pracujicich uZivateld,
maximalni $pitka 800 soutasné maximalni  Spicka 800 soucasné
pracujicich uzivateld. pracujicich uzivateld.

3 L Ndvrh fesSeni je koncipovan tak, aby umozrnoval
cPortal bude podporovat nejméné 20 , . o i o
.y o v. . , praci nejméné 20 soucasné pracujicich
V03 soucasné pracujicich uzivateld spravy .. . ,
uzivatell spravy obsahu.
obsahu.
.y , Navrh reseni je koncipovan tak, ab
Reseni bude zajistovat dostupnost 24x7 . J P ¥ 3
Vo4 umoznoval dostupnost 24x7 s garanci

dostupnosti nejméné 99,5%.
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Webové rozhrani cPortélu bude
implementovano tak, aby byla zajisténa
rychla odezva na uzivatelské akce.

Webové rozhrani cPortalu bude

implementovano tak, aby byla zajisténa rychla

odezva na uZivatelské akce.

L, Pro statické stranky:

Pro statické stranky:

e primérnd doba od obdrieni http
hlavicky ze strany klienta a odeslani
http hlavicky ze strany serveru 0,5
sekundy;

e primérnd doba od obdrZeni http
hlavicky ze strany klienta a odeslani
http hlavicky ze strany serveru 0,5
sekundy;

V05
e primérnd doba nacteni stranky (se

zobrazenim vsech klicovych prvk() 3
sekundy.

e primérna doba nacteni stranky (se
zobrazenim vsech klicovych prvka) 3
sekundy.

e Pro webové aplikace:
Pro webové aplikace:

d do 2 sekund 95% volani
e odezva do 2 sekund pro 95% volani ¢ odezva do £ sekund pro o volan!

funkce,
funkee, dezva do 5 sekund pro 99% volani
[ )
e odezva do 5 sekund pro 99% volani odezva do > sekund pro o volan!
funkce.
funkce.

4.2. Soucinnost se zadavatelem

Navrh reseni identifikoval momenty, pfi nichZ bude v rdmci vyvoje feseni nezbytna soucinnost ze strany
zadavatele a niZe stanovuje charakter této soucinnosti.

Nutnym predpokladem pro radné plnéni je zajisténi soucinnosti Zadavatele a dalSich externich
subjektl, které s predmétem realizace bezprostfedné souviseji.

Technicka soucinnost

NiZe jsou uvedeny pozadavky na technickou soucinnost ze strany Zadavatele:

. Poskytnuti relevantni dokumentace a dalSich podkladi, kterd jsou nutné pro realizaci
projektu.

. Poskytnuti nezbytnych technickych prostfedklli a definovaného pracovniho prostredi
(testovaci a provozni) v dohodnutych terminech v misté plnéni.

. Zajisténi soucinnosti spravcd HW a SW prostfedkd, s nimiz bude cPortal v interakci a budou
dotceny pfi feseni integrace cPortalu s ostatnimi systémy Celni spravy.

. Zajisténi kvalifikované osoby zavazané tuto soucinnost poskytovat.

Analyticka soucinnost

NiZe jsou uvedeny pozadavky na analytickou soucinnost ze strany Zadavatele:
. Poskytnuti dalSich nezbytnych podklad( a konzultaci dopliujicich aktivni i¢ast na schlizkach.
. Spoluprace na tvorbé a oponenture jednotlivych vystupl v pribéhu realizace.

Personalni soucinnost
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NiZe jsou uvedeny poZadavky na soucinnost osob v pfislusnych rolich na strané Zadavatele:
. vedouci projektu,
o klicovi uZivatelé.
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Priloha 1b — Techicka specifikace cPortalu

1 Uvod

Celni sprava uz dlouhodobé¢ vyviji systémy, a to od roku 1996, pro elektronické podani.
Vzhledem k 0zké vazb¢ na systémy EU vznikaly jednotlivé oblasti elektronického podani
postupn¢ a pro rtizné technologie. V soucasné dob¢ jsou vSechny zakladni systémy pro celni i
danové fizeni v provozu a i v souvislosti s novymi technologiemi je mozné realizovat
jednotny portal mnohem efektivnéji. Deklarantska vetejnost tak ziska uceleny a jednotny
portal, kde bude moci po piihlaseni vytesit veskeré zalezitosti tykajici se celniho a dafiového
fizeni a dalsi oblasti, které jsou celni spraveé svéieny.

V ramci zadosti o spolufinancovani projektu ze strukturalni fondi byl jako jedna z aktivit
ptipraven projekt ePortal, v ramci kterého bude pozadovano dodani produktu cPortal. CPortal
je jednim ze zakladnich stavebnich kamenii nové strategie celni spravy ,,Digitalni CS 2020,
ktery bude realizovan v ramci spolufinancovani z Integrovaného regiondlniho opera¢niho
programu. Zadost o spolufinancovani byla schvalena pravnim aktem dne 4. 6. 2015 a projekt
byl zaregistrovan pod ¢islem CZ.06.3.05/0.0/0.0/15_007/0001134.

Hlavnim ucelem realizace projektu cPortéal je modernizace stavajicich sluzeb pro obcana,
podnikajici osoby, ptislusniky a zaméstnance celni spravy (CS) na bazi vyuziti modernich
technologii, elektronizaci a automatizaci procesti v souladu s cili eGovernmentu v CR. Nové
koncipovany cPortal vytvoii proklientské prostfedi, prostfednictvim kterého bude mozné
provést témet jakykoliv tikon bez nutnosti navstévy celniho ufadu pomoci vzdaleného
ptistupu. Portal tedy poskytne maximalni uzivatelsky komfort pfi elektronické komunikaci, a
to nejen na stran¢ klienta, ale i na stran¢ pracovniki celni spravy.

2 Obecny koncept a pozadavky na predmet
plneni
Realizace projektu cPortal umozni vybudovani moderniho portalu CS, ktery zprostredkuje
uplné elektronické podani a elektronickou komunikaci smérem k celni sprave fyzickymi a
pravnickymi osobami, organy veifejné moci, ptipadné ovéteni vii€i systémim Evropské unie.
Ve své konecné podobé¢ bude prezentovat informace pro stavajici System-To-System (S2S)
komunikaci, zajistovat komunikacni rozhrani pro User-To-System (U2S) komunikaci,
prostiednictvim inteligentnich formulait podavat elektronické podani a poskytovat webové
sluzby pro komunikaci s informac¢nim systémem celni spravy ¢isté elektronickou cestou bez
nutnosti navstévy jednotlivych pracovist. CPortal da moznost autentizace uzivateli vSemi
legislativné spravnymi cestami a poskytne uzivatellim privatni prostor pro zobrazeni
informaci o vlastnich podénich a stavu jejich vyfizeni. Rovnéz umozni autorizaci, tedy
ovéieni pristupovych prav do aplikaci a zajisti pristupy do téchto aplikaci na zaklad¢ jediné
autentizace.

2.1 Vychozi stav

V soucasnosti uzivany portal fesi jednotliva podani a jeho prostfednictvim jsou prezentovany
1 informace. Uplné elektronické podani ve vSech kompetencnich oblastech celni spravy neni
ale zcela mozné.
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Soucasny portal celni spravy neumoziuje vyuzit jiné autentizacni prostiedky nez uzivatelské
jméno a heslo, a tim nelze pln¢ identifikovat ptihlaSovany subjekt. Pied vyuzitim sluzeb
portalu celni spravy musi proto subjekt projit identifikacni procedurou, pfi které se musi
dostavit fyzicky na pfislusny celni ufad. V ptipadech, kdy neni vyuzito ISDS, jsou ke
komunikaci s celni spravou vyuZzivany pouze elektronické certifikaty.

V soucasné dob¢ Celni sprava provozuje 62 elektronickych formulaii dostupnych na
webovych strankach CS CR. Cast formulait vznikla v ramci projektu IROP a &ast formulait
byla vytvorena vlastnimi silami. Tyto formulafe jsou postaveny na technologii Software602
FormApps Server (602XML). VSechny tyto formulafe se stanou soucdasti ptipravované¢ho

cPortalu.
Seznam existujicich elektronickych formulafi v téchto oblastech:
Bezpecnost

e Z&dost subjektu udaja
Celni fizeni

e Zadost o vydani osvédgeni AEO

e Zadost o registraci a pfidéleni &isla EORI

e Zadost o povoleni/zménu elektronické komunikace s celnimi organy

e Dlouhodobé prohlaseni dodavatele k produktim

e Z&dost o registraci vyvozce v systému REX

e Zadost o vydani zavazné informace o plvodu zbozi (ZIPZ)

e Z&dost o povoleni zvlastniho celniho rezimu

e Zadost o vydani povoleni souborné jistoty/zpro$téni povinnosti poskytnout jistotu
Danové fizeni

e Objednavka tabakovych nalepek podle § 116 zakona ¢. 353/2003 sb.

o PrihlaSka k registraci osoby pro pravnické osoby

e Prihlaska k registraci osoby pro fyzické osoby

o PrihlaSka k registraci distributora pohonnych hmot pro pravnické osoby

e Prihlaska k registraci distributora pohonnych hmot pro fyzické osoby

e Oznameni o zmé&né registradnich udajd / Zadost o zrueni registrace

e Oznameni o zmé&né registradnich udajd / Zadost o zrueni registrace osoby povinné znagit
lih nebo distributora

e Oznameni o zméné registradnich udajd distributora pohonnych hmot / Zadost o zruseni
registrace

o PrihlaSka k registraci osoby povinné znadcit lih pro pravnické osoby

e Prihlaska k registraci osoby povinné znacit lih pro fyzické osoby

o P¥ihlaska k registraci distributora lihu pro pravnické osoby

e Prihlaska k registraci distributora lihu pro fyzické osoby

e P¥ihlaska k registraci osoby nakladajici se zvlastnimi mineralnimi oleji pro pravnické osoby

e Prihlaska k registraci osoby nakladajici se zvlastnimi mineralnimi oleji pro fyzické osoby

e Oznameni o zméné registradnich udaju pravnické osoby nakladajici se ZMO / Zadost o
zruSeni registrace

e Oznameni o zmé&né registradnich udajd fyzické osoby nakladajici se ZMO / Zadost o zruseni
registrace

e Pfiznani k uplatnéni naroku na vraceni spotiebni dané osobam pozivajicim vysad a imunit
e Prfiznani k uplatnéni naroku na vraceni spotfebni dané ozbrojenym silam dle § 15a
e Pfiznani k uplatnéni naroku na vraceni dané podle zakona €. 261/2007 Sb.
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e Danové pfiznani k uplatnéni naroku na vraceni spotfebni dané podle § 55 zakona €.
353/2003 Sb.

e Darnoveé pfiznani k uplatnéni naroku na vraceni spotfebni dané podle § 56 zakona ¢.
353/2003 Sb.

¢ Danové pfiznani k uplatnéni naroku na vraceni spotfebni dané z mineralnich olej podle §
56a zakona ¢. 353/2003 Sb.

e Danoveé pfiznani k uplatnéni naroku na vraceni spotfebni dané podle § 57 zakona ¢.
353/2003 Sb. — do 28. 2. 2017

e Darnoveé pfiznani k uplatnéni naroku na vraceni spotfebni dané podle § 57 zakona &.
353/2003 Sb. — od 1. 3. 2017

e Zadost 0 zménu povoleni podle zakona &. 353/2003 Sb., o spotfebnich danich, ve znéni
pozdéjSich pred

e Pfiznani ke spotfebni dani podle § 15a odst. 9 zédkona €. 353/2003 Sb.

e Pfiznani k dani z€ elektfiny / pevnych paliv /zemniho plynu a nékterych dalSich plynu

e Prfiznani ke spotfebni dani z tabakovych vyrobk( nebo ze surového tabaku podle zakona
€.353/2003 Sb.

e Navrh na vydani povoleni podle zakona €. 353/2003 Sb., o spotfebnich danich, ve znéni
pozdéjsich pre

o Hlaseni splnéni povinnosti uvedeni minimalniho mnoZzstvi biopaliv do volného danového
obé&hu pro dopravni Ucely podle § 19 odst. 9

e Oznameni o splnéni povinnosti zajistit minimalni mnozstvi biopaliv v priibéhu kalendarniho
roku podle § 19b odst. 1

e Oznameni o dovozu pohonnych hmot s pfimé&si biopaliv (PHM) na tzemi CR podle § 19
odst. 7

e Vybrané vyrobky — dariovy doklad

e Vybrané vyrobky — doklad o dopravé

o Vybrané vyrobky — doklad o osvobozeni

e Vybrané vyrobky — doklad o prodeji

e Navrh (zmény) ceny pro kone€ného spotfebitele u cigaret

e Sdéleni, Ze ve zdariovacim obdobi nevznikla registrovanému dafiovému subjektu dafiova
povinnost

e Oznameni o dopravé vybranych vyrobku ve volném danovém obéhu pro ucely podnikani
mezi ¢lenskymi staty EU

e Objednavka kontrolnich pasek

e Oznameni o chystaném prodeji lihovin na kulturni akci dle § 14 odst. 2 zak. 65/2017 Sb.

e Oznameni dle ust. § 134zza odst. 1 zakona ¢&. 353/2003 Sb., v pfipadé pfijeti nebo odeslani
surového

e Vybrané vyrobky — rozvozovy plan

e Oznamovaci povinnost osoby nakladajici se ZMO podle § 134zf odst. 2

e Oznamovaci povinnost osoby nakladajici se ZMO podle § 134zf odst. 3

e Oznamovaci povinnost osoby nakladajici se zvlaStnimi mineralnimi oleji

Dohled

e Podani provozovatell loterii a jinych podobnych her

e Oznameni o zahajeni provozovani hazardnich her —do 12. 4. 2017
Intrastat

e Zadost o registraci/zménu parametri elektronické komunikace pro Intrastat
Kancelar

e Zadost o poskytnuti informace dle zakona &. 106/1999Sb.
Kontrolni c¢innost
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e P¥ijem korup¢niho oznameni
Personalistika

e Zadost o pfijeti do pracovniho poméru

e Zadost o prijeti do sluzebniho poméru

2.2 Cilovy stav

CPortal je koncipovan jako soucast stavajiciho portalu CS. Tato ¢ast portalu bude
soustied’ovat sluzby, informace a odkazy, majici vztah k elektronickému podani a
elektronickému celnimu a danovému fizeni.

CPortal tedy ptedstavuje prostor pro koncentraci vsech zpusobt elektronické komunikace na
jedno misto. Vizualni podoba cPortalu musi odpovidat modernim trendiim v této oblasti a
korespondovat se stavajicim vzhledem portalu CS. Zékladem je adaptivni technologie, ktera
umozni pfizplisobeni feSeni na mobilni zafizeni. Portal bude pfipraven tak, aby bylo mozné
jednoduchym zptisobem mozné upravovat design jednotlivych ¢asti portalti. CPortal musi
umoziiovat modularni autentizaci a autorizaci uZivateli s ohledem na doménu CEL a DANI a
umoziovat rovnéz ovétreni delegovani, zastupovani a spravu uzivatelskych roli. Rovnéz musi
byt zajistén rozdilny zplisob autentizace uzivatelli a musi umoziovat propojeni s externimi
autentizaCnimi systémy (napf. evropsky autentizacni portdl UUMDS). Predpoklada se
rozdilna funkénost autentizace s ohledem na vybér typu domény (CLO a DANE). CPortal
bude v piehledné podobé prezentovat odkazy na inteligentni formulaie a bude obsahovat
odkazy na formuléte z celého portfolia sluzeb CS. Cilovym stavem je migrace vSech
aktualnich tiskopisti do formatu FO, tzn. do formy inteligentnich formulati, propojenych se
zéakladnimi registry, systémem datovych schranek. Souc¢asti cPortalu bude také prezentace
komplexniho portfolia automatizovanych webovych sluzeb, véetné popisti jejich metod a
struktur komunikac¢nich vét.

Cile projektu jsou definovany takto:

- Vytvoreni portalu s jednotnym rozhranim pro elektronickou komunikaci na vSech dostupnych
kanalech (S2S, U2S, inteligentni formulare, webové sluzby).

- Implementace vSech zakonnych zplsobu k zajiSténi absolutné spravné autentizace a
autorizace uzivatell véetné propojeni s evropskym autentizaénim portalem (projekt UUMDS).

- Vyuziti centralnich sdilenych sluzeb statu, tzn.:
i propojeni se systémem datovych schranek,
ii. propojeni se systémem zakladnich registrd,
iii. vyuziti sluzeb Portalu vefejné spravy a Portalu ob¢ana.

- Zajisténi uplného elektronického podani véetné moznosti informace o stavu podani — zakladni
pfidanou hodnotou a zvySenim uzivatelského komfortu klienta je pfehled o dosud
provedenych podanich a prehled o stavu pravé probihajicich podani s plnou implementaci
principU:

i. klient vyplfuje pouze to, co o ném informaéni systémy CS nebo zakladni registry nevi

— tedy minimalizace &innosti, které musi klient provést pfi podani a v ramci
navazujicich procesq, tedy pfi feSeni Zivotni situace,

ii. zajisténi maximalnich kontrol tak, aby mél klient jistotu spravnosti vyplnénych dat.

cPortal bude ptipraven tak, aby bylo mozné postupné napojovat jednotlivé formulare
a dopliovat rozhrani o informace o stavu podani, a to v€etné ptipadného
vypublikovani rozhodnuti.

- Integrace a migrace stavajicich formular( a to zejména:
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Personalistika | PE-PSP | Zadost o piijeti do sluzebniho poméru

Darové DA- Oznameni o splnéni povinnosti zajistit minimalniho
fizeni 742 mnozstvi biopaliv v pribéhu kalendainiho roku

Darové IT-ZVF | Piihlaska k registraci pro fyzickou osobu nakladajici se
fizeni zvlaStnimi minerdlnimi oleji (v€etné vSech piiloh)
Danové IT-ZVEFE | Prihlaska k registraci pro pravnickou osobu nakladajici se
fizeni zv1astnimi mineralnimi oleji (v¢etné vSech ptiloh)
Danové IT-ZVEFE | Prihlaska k registraci pro fyzickou osobu nakladajici se
fizeni zv1astnimi mineralnimi oleji (bez piiloh)

Danové IT-ZVEFE | Prihlaska k registraci pro pravnickou osobu nakladajici se
fizeni zv1astnimi mineralnimi oleji (bez piiloh)

Danové IT-ZVFE | Oznameni o zmén¢ registracnich udaju fyzické osoby
fizeni nakladajici se ZMO / Zadost o zru$eni registrace

Danové IT-ZVEFE | Oznamovaci povinnost osoby nakladajici se ZMO podle §
fizeni 134zf odst. 2

Danové IT-ZVF | Oznamovaci povinnost osoby nakladajici se ZMO podle §
fizeni 134zf odst. 3

Danové IT-ZVFE | Oznameni o dopravé / dovozu pohonné hmoty obsahujicich
fizeni biopalivo podle § 19 odst. 8

Darové IT-ZVF | Oznameni o zméné registracnich udaji pravnické osoby
fizeni nakladajici se ZMO / Zadost o zruSeni registrace

- Implementace sluzeb HelpDesku a e-podpory do cPortalu.

Celkovy globalni pohled na cilovou architekturu znazornuje nasledujici schéma:

) ) ) [}
R X X R
Ob¢an Firma Interni uzivatel CS Orgdn vefejné moci

Elektronicka komunikace s celni spravou

(@) (@) (@®)
Elektronicka podani Néhled stavu podéni Poskytnuti informaci
09

T
|
I
|
1
Celni systémy v jinych cPortél Celni spravy Portal ob¢ana (MVCR)
zemich EU
Autentizace Aplikace CS nteligentni formuléF% Dariova informaéni
schranka
Autorizace ‘ Moje podani ’ ‘ HelpDesk ’

Obrdzek 11 - Celkovy globdini pohled na cilovou architekturu
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3 Popis reseni

3.1 Nefunkcni pozadavky

Pfedmét
Kéd Nazev prezentace Splnéni Popis splnéni Instrukce k vypinéni sloupce
pozadavku pozadavku modelového | pozadavku pozadavku »Popis splnéni poZadavku*
feSeni
Architektura la\lra(:\lf\"i}':ektur o Dodavatel  uvede stru?ny
teeni bude ) ) Yl /?ovpisl ob/alstiv navrhovanefzo
navriena  jako VIce\v/rs'Fvy, feseni, jim# je  splnén
vicevrstva 0dde|u1ev ) poZadavek .zadavate/e a
NO1 oddélu'ici’ NE ANO prezentacni, odkaz na kapitolu dokumentu
prezeniaém’ aplikacni a ,devrh feseni cPortdlu”, kc{?
aplikaén a databazovou je tci/to oblast podrovbnejv/
databazovou vrstvu. popsana ) (v€etne
— Kapitola 4.1.2 architfektonickeho ndvrhu
nabidky cPortdlu).
Veskeré
ﬁg;k;;:;nty datarl::aze . Dodgvate/ fjvede stru?ny
budou nhavrnovane popis Ob/('J,StIv nayrhovanefzo
K databazim dodavatelevr,'n | fedeni, jimz je spinén
NO2 ofistupovat NE ANO budou vyuzZivdny | poZadavek  zadavatele a
vyhradné prostrednictvim odklaz nav kvapilto/u doll<umentu
prostfednictvim aplikaéniho ,fNavrh reseni cPortdalu”, ka?
aplikagnich serveru. je tt?to oblast podrobné;ji
serverd. Kapitola 4.1.2 popsana.
nabidky
Reseni bude
navrzeno jako
modularni
systém Cely navrh
umoZiujici Feseni je Dodavatel uvede  strucny
zmény a rozvoj koncipovén jako popis oblasti navrhovaného
jednotlivych pIné modularni, fes"feni, jimz  je  splnén
NO3 I;;)erﬁoor::; . NE ANO Skalovatelny a IZ Zizj%eia .zadavate/e a
., pitolu dokumentu
novych 0tevren/y pro .| »,Ndvrh feSeni cPortdlu”, kde
funkcionalit bez budoucirozvoj. |je tgto oblast podrobnéji
vyraznych Kapitola 4.1.2 popsdna.
dopadu na nabidky
ostatni
komponenty
feseni.
Reseni bude ReSeni umoini | podavatel uvede struény
v maximalni P . . . y
mife podporovat napojeni na [VJOVpISI oblalstlv navrhovanefzo
NO4 vyuziti tzv. NE ANO eGSBV oret] resven/, jimz  je  splnén
propojeného prostrednictvim | poZadavek 'zadavate/e a
datového fondu externi odklaz nav kvapllto/u doll<umentu
eGovernmentu. integraéni »Ndvrh feseni cPortdlu®, kde
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sbérnice. je tato oblast podrobnéji
Kapitola 4.1.2 popsdna.
nabidky
Portalova
Webové p‘Iatforma Dodavatel uvede  strucny
. Liferay popis oblasti navrhovaného
rozhrani umozhiuje . ., L Iné
. feseni,  jimZ je  splnén
cPortalu  bude podporu pro poZadavek  zadavatele a
NO5 optimalizovano NE ANO , .
pro full textové fuIItext,ov,e , odklaz na kapIItO/U dolfur/rlpentu
wyhledavage vyhledavani ,fNavrh feseni cPortdlu”, kcife.
(SEO). (SEO). je tci/to oblast podrobnéji
Kapitola 4.1.2.1 |Popsana.
nabidky
Navrh feseni je
koncipovan tak,
aby design
webového
rozhrani mél
moderni vzhled
respektujici
soucasné trendy
Design a vyuzival
WebOVéIhO moderni prvky
rozhran ro zobrazeni
cP,ortaIu bude, obsahu, aby
mit moderni LA SR
vzhled duleZIt(? castl Dodavatel uvede strucny
respektujici weboveho popis oblasti navrhovaného
soucasné obsahu byly reseni, jimZz je splnén
trendy, bude zvyraznény, pro poZadavek  zadavatele a
vyuzivat lepsi vizualizaci | odkaz na kapitolu dokumentu
NO6 moderni  prvky ANO ANO bude vyuzivana |,Ndvrh feseni cPortdlu”, kde
pro  zobrazeni infografika. je tato oblast podrobnéji
obsahu, dlleZité Splnéni popsdna  (véetné uvedeni
Casti webového pozadavku je mozZnosti, ' jakym v'sz"ls:,)bem
oblsahuv budou ke v el bude' c?eSIngln plou21te/ny pro
zvyraznény, pro Cereet] mobilni zafizeni).
lepsi vizualizaci R
obsahu bude prototypu
vyuZivana cPoralu, ktery
infografika a jehoz
podobné. prezentace je
soucasti
nabidky. Design
bude upraven v
souladu s
pozadavky
zadavatele
béhem
analytické faze.
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Navrh feseni je
koncipovan tak,
aby design
webového
rozhrani
cPortalu byl
\?szi:ého YYtVOFe"] S Dodavatel  uvede stru?ny
rozhrani jednotnym /?ovpisl ob/c_Jlstiv nayrhovanefzo
cPortalu  bude typ.em al , resien/, jimZ  je  splnén
vytvoren velikosti pisma, poZadavek .zadavate/e a
! . definovanvm odkaz na kapitolu dokumentu
s jednotnym y . L, A
. , I ,Ndvrh reseni cPortdlu”, kde
typem a velikosti Zarovnanim a ’ o
pisma, formatovanim  |/¢ tate ObI‘v’St vadmb”ef',
NO7 definovanym ANO ANO textd a nadpist popsana (Vce,tne gvedem
Jarovnanim  a véech mozZnosti, jak.ym zpusobierrf
formatovanim Fédko'vénl'm a blideo design r:nozlne
textd a nadpist A prizplsobovat ) potrebfvm
véech poijobnesle zadavatele; moznost zmény
o poZadavku musi byt pfipravena takovym
radkovanim a . -
" zadavatele. zpusobem, aby bylo mozné
podobné dle L. . )
pofadavku V ramci ménit plouze styly webového
sadavatele. analytické faze | rozhrani).
bude navrzen
dizajn webu,
ktery bude
spliovat
pozadované
vlastnosti.
Webové
rozhrani
cPortdlu  bude
NO8 umoznovat ANO ANO
zvétdovani a - |
zmensSovani
velikosti pisma.
Webové
rozhrani
cPortdlu  bude
optimalizovano
pro aktuadlni
verze
nejrozsirenéjsich
Nog | Weboveh ANO ANO
prohlize¢ca, | ~——~  ~—— | |-
minimalné: -
a) Internet
Explorer a Edge
b) Google
Chrome
c) Firefox
d) Safari
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HTML kod
webového
rozhrani 3 . .
Portdlu  bude Navrh feseni je
validni (dle koncipovan tak,
kontroly  W3C aby design
Markup webového
Validation) rozhrani
pfinejmensim do cPortalu
takové miry, Ze splrioval
nebude pozadované
S;;:g;;ﬁ; chyby vlas’,tnosti. Dodavatel uvede popis oblasti

N10 NE ANO V ramci navrhovaného reseni, jimZ je
charakteru, A (36 s y
zejména takové, ana|yt|ckevfaze splnén poZadavek zadavatele.
které by mohly bude navrzen
ovlivnit jeho dizajn webu,
interpretaci ktery bude
prohlize¢i a v splriovat
disledku  také pozadované
podobu vlastnosti.
webového Kapitola 4.1.2.1
p(v),rtalu Ci sr?lzenl nabidky
pfistupnosti na
raznych
zafizenich.
Chybové stranky
budou svym
designem
odpovidat
ostatnim
strankdm
webového
rozhrani
cPortalu, tj.
budou
obsahovat
hlavi¢ku, zapati,

N11 navigacni a .jiné ANO ANO
prvky jake{ — —~ ( ~—— |-
ostatni stranky -
webového
rozhrani.
Na chybovych
strankdch budou
zobrazeny
jednoduché
texty vysvétlujici
dlvod chyby bez
dalsich
technickych
detaild, napr.
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,Stranka nebyla

nalezena.”
Webové
rozhrani
cPortdlu  bude
spliovat , .
definovana Navrh feseni je
pravidla koncipovan tak,
pfistupnosti dle aby design
Ceské pripadné webového
evropske rozhrani
legislativy cPortalu
(vyhlaska splfioval
c. 64/VZOO8 Sb., o pozadované
Lc\)/ren;:jﬁovénf vlastnosti. Dodavatel uvede popis oblasti
N12 ) , NE ANO V ramci navrhovaného Feseni, jimZ je
informaci L, .
souvisejicich s analytické faze |sp/nén poZadavek zadavatele.
vykonem bude navrzen
vefejné  spravy dizajn webu,
prostfednictvim ktery bude
webovych splriovat
stranek pro pozadované
osoby ) se vlastnosti.
zdravotnim Kapitola 4.1.2.1
postlzlsznlm nabl'dky
(vyhlaska o
pristupnosti),
v platném
znéni).
Webové
rozhrani
cPortdlu  bude
umoznovat
zobrazeni
textové  verze
Nz |dle o pravidell g ANO
Ceské legislativy| | | |-
(vyhlaska -

¢. 64/2008 Sb., o
formé
uverejiovani
informaci
souvisejicich s
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vykonem
verejné spravy
prostfednictvim
webovych
strdnek pro
osoby se
zdravotnim
postizenim
(vyhlaska o
pristupnosti,
v platném
znéni).
Webové
rozhrani
cPortdlu  bude
N14 mozné ovladat ANO ANO
také pouze N
pomoci
klavesnice.
Navrh feseni je
WebOVé, koncipovdn tak,
rozhr:i\nl aby design
cPortdlu  bude bl
v souladu 2
. rozhrani
se Smérnici ,
Evropského cPovrtalu
parlamentu  a Splvn(:jval )
Rady (EV) pozadované )
2016/2102  ze VB e, Dodav'atel uvedle ) vapl,S
N15 dne 26. fijna NE ANO V ramci gbl?s“. navrhoyanehov resen,
2016 o Y jimz je splnén pozadavek
. . zadavatele.
pristupnosti bude navrien
WePOVVCh dizajn webu,
Stran,ek, a ktery bude
mobilnich .
aplikaci subjektd splvnovat 3
vefejného pozadované
sektoru a jeji vlastnosti.
adaptace v CR KapitOIa 4.1.2.1
nabidky
4 r 4
3.2 Funkcni pozadavky
. Predmét . . . Instrukce k vyplnéni
Kéd , . prezentace Spinéni Popis splnéni . .
. Nazev pozadavku ) I " " sloupce ,,Popis splnéni
pozadavku modelového | pozadavku"| pozadavku " v ,,
Fegeni poZadavku
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FO1

cPortal bude
realizovat jednotné
rozhrani pro
elektronickou
komunikaci na
véech dostupnych
kanalech:

- S2S,
- u2s,
- inteligentni
formulare,

- webové sluzby.

NE

ANO

Navrh
architektury
vychazi z
pozadavku, aby
cPortal tvofil
jednotné
rozhrani pro
komunikaci na
vSech
dostupnych
kanalech: S2S,
u2s,
inteligentni
formulare,
webové sluzby.
Kapitola 4.1.2
nabidky

Dodavatel uvede strucny
popis oblasti
navrhovaného reseni, jimz
je splnén  poZadavek
zadavatele a odkaz na
kapitolu dokumentu
,Ndvrh reseni cPortdlu”,
kde je tato oblast
podrobnéji popsdna.

FO2

Regeni bude
zajistovat podporu
pro uplné
elektronické podani
véetné moznosti
informace o stavu
podani — zakladni
pfidanou hodnotou
a zvySenim
uzivatelského
komfortu  klienta
bude prehled o
dosud provedenych
podanich a prehled
o stavu  pravé
probihajicich
podani s plnou
implementaci
principa:

- klient
vyplfiuje pouze to,
€O 0 Nném
informacni systémy
CS nebo zakladni
registry nevi —
tedy minimalizace
¢innosti, které musi
klient provést pfri
podani a v rdmci
navazujicich
proces(, tedy pfi
reseni Zivotni
situace,

ANO
(dodavatel
vV ramci
prezentace
ukaze
nacteni
informaci o
pfihlaseném
klientovi do
formulare)

ANO
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zajisténi
maximalnich
kontrol tak, aby mél
klient jistotu
spravnosti
vyplnénych dat.
Webové rozhrani

cPortalu bude| | |-
FO3 uZivatelsky ANO ANO | e
privétivé a snadno — ! T/
pouZitelné.
Dodavatel uvede strucny
Na portale popis oblasti
Regeni bude bude vystavena navrhovaného reseni, jimz

je splnén  poZadavek

i sluzba pro
FO4 |m|:v>lementovat NE ANO P zadavatele a odkaz na
sluzby HelpDesku a podporu .
kapitolu dokumentu
e-podpory. HelpDesk.

i ,Ndvrh reSeni cPortdlu”,
Kapitola4.1.2.3 [xge je tato oblast
podrobnéji popsdna.

Regeni bude
podporovat feseni
Zivotnich situaci
klientd  cPortdlu.| | |-
FO5 Zivotni situace bude ANO PN e T [ ——
mozné jednoduse —-
uzivatelsky upravit
ze strany
zadavatele.
Webové rozhrani
cPortalu se bude
dynamicky
prizpUsobovat

Fog | Velikosti ciloveho |\ PN NTo N [ —
zafizeni a rozliseni{ "~ | T | | e
obrazovky PC,
tabletu, chytrych
mobilnich telefoni
a podobné.
Webové stranky
budou umoznovat

FO7 sk, odesitani|  ANO L ] I
emailem. T
L Dodavatel uvede strucny
Portalova popis oblasti
platforma navrhovaného feseni, jim?
cPortal bude Liferay je splnén  poZadavek
FO8 podporovat NE ANO umoznuje zadavatele a odkaz na
jazykové mutace. jazykové kapitolu dokumentu
mutace. »Ndvrh FeSeni cPortdlu”,

Kapitola 4.1.2.1 |kde je tato oblast
podrobnéji popsdna.
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Sprava webového
obsahu cPortalu
bude fizepal | |-
FO9 prostiednictvim ANO ANO |-
definovanych —-
customizovatelnych
workflow.
Funkcionalita pro
spravu obsahu
bude  umoZfiovat
vkladani obsahu
uZivateli bez
technickych (|1
znalgstll ) (zejména ANO ANO | oo
pouzivéni | [ "~ | e
znackovaciho
jazyka HTML a CSS),
s pouzitim
WYSIWYG editoru
¢i podobné
alternativy.
Funkcionalita pro
spravu obsahu
bude udrzovat
starsi verze obsahu
jednotlivych (|
wlebo_vych s’franek v ANO ANO | o
ramci portdlu a v [ "~ (| e
pfipadé  nutnosti
bude mozné
nahradit  aktudlni
verzi  konkrétniho
obsahu starsi verzi.
Funkcionalita pro
spravu obsahu
F12 budve. vulmoir“\ovat ANO ANO | o
zverejnéni al o~ 1 e
odstranéni obsahu
v definovany cas.

F10

F11

Dodavatel uvede strucny
popis oblasti
Umosiovat platforma navrhovaného reseni, jimz
wivateliim Liferay je splnén  poZadavek
F13 , . NE ANO umozZiuje zadavatele a odkaz na
odebirat  novinky i RSS kapitolu dokumentu
pomoci RSS kandlu naSt,aYem p Ly )
dle sekdi. kanald. »Ndvrh rfesSeni cPortdlu”,
Kapitola 4.1.2.1 kde je tato  oblast
podrobnéji popsdna.

Portalova
cPortal bude

V ramci vyhledavani
F14 bude cPortal ANO ANO | oo
podporovat funkci| | T | |

naseptavace.
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cPortal bude
umoznovat

oznacovani

webového obsahu
Stitky  (tagy) a
s jejich vyuzitm| | |-
F15 bude  umoZfiovat ANO ANQ) | ————
pouziti pomocnych —-

prvkd pro navigaci
na webové stranky,

které maiji
souvislost s aktualni
strankou.

cPortal bude
umoznovat
vytvareni, editaci a
zverejnovani
webovych

formuldrd napf. pro
ankety. Pro tyto
formulare bude
mozné  definovat
rozvrzeni a datové| | |-
F16 struktury pro ANO YN 2o N [ —
vstupni data —-
vloZzena uzivatelem.
V tomto pfipadé se
nejednd o
interaktivni
elektronické
formulare
vyuZivané pro
elektronicka
podani.

cPortal bude mit na
véech webovych

strankach
k dispozici  kvalitni
fulltextovée | | | e
F17 vyhledavani. ANO ANO | oo
Vysledky I
vyhleddvani bude
mozné dle
vhodnych  kritérii
tridit.
V rdmci tabulek na
webovych
strankach cPortalul = | 000 | e
F18 bude mozné tfidéni ANO ANO | oo
obsahu podle I
uzivatelsky

zvoleného sloupce.
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Do cPortdlu budou
integrovany
stdvajici 3 -
elektronické Portal bude D;)dlzvate/ uvede SSZ;;:Z
formulare ve vystavovat p ph sho Feseni. iim3
formatu  FO  a SemrulEtE v (mvr ovarvre oreseim,jlmz
cPortal bude technologii je  spinén  pozadavek
F19 . , NE ANO zadavatele a odkaz na
Integrovan s Software602 kapitolu dokumentu
:;?\sill(;?ovou FormApps ,Navrh reseni cPortdlu”,
technologif Server. kde je tato oblast
Kapitola 4.1.2.2 2
Software602 p podrobnéji popsdna.
FormApps Server
(602XML).
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Pfedmét
Kéd Nazev prezentace Splnéni Popis splnéni Instrukce k vypinéni sloupce
poiadavku| poZadavku | modelového | pozadavku' pozadavku' »Popis splnéni pozadavku*
feseni'
Regeni bude . Dodavatel uvede strucny
integrovano na Navrhované popis oblasti navrhovaného
sluzby feseniumozni | feseni jim: je spinén
zdkladnich napojeni se na poZadavek zadavatele a
101 . NE ANO . ;. .
registrd a Zakladni registry | odkaz na kapitolu dokumentu
propojeného a eGSB. »Ndvrh feseni cPortdlu”, kde
datového Kapitola 4.1.2.4 je tato oblast podrobnéji
fondu. popsdna.
Regeni bude
102 integrovdno na ANO ANO
sluzby ISDS. - 7
Navrhované
Koen bude Fedeni umo?ni Dod'avate/ yvede stru?ny
umosnovat vystaveni /?ovp/sl Ob/(.J,StI, na\'/rhovanefzo
poskytovani webovych resien/, jimZz  je splnén
. . poZadavek zadavatele a
103 sluzeb NE ANO sluzeb pro )
prostfednictvim Portal obana odk,az ncz kvaplFolu doll<umentu
Portalu obiana N ) ,Ndvrh reseni cPortdlu”, kde
pres externi je tato oblast podrobnéji
(resp. PVS). sbérnici. popsdna.
Kapitola 4.1.2.4
Pro potieby Navrhované Dodgvatel .uvede stru?ny
integraci bude FeSeni bude popis. Obl‘.’,snv na\'/rhovanelzo
mit Fedeni obsahovat feseni, jimz je spinén
104 jednoznacné NE ANO implementaci pozadavek 'zadavate/e a
definované  a el odklaz nav kvap/ffo/u dolfur?entu
dokumentované sbérnic ,fNavrh reseni cPortalu”, kc{?
APL. S je tato oblast podrobnéji
Kapitola 4.1.2.4 | popsdna.
Regeni bude Dodavatel uvede strucny
v rdmci integraci Integragni popis oblasti navrhovaného
un?'zznf)vat sbérnice budou resienclf, lj(/mz dje ts/p/nen
validaci . poZadave zadavatele a
105 pfichozich XML NE AIND vallvdovat TR0 odkaz na kapitolu dokumentu
zprav sluzeb. ,Ndvrh reseni cPortdlu”, kde
prostfednictvim Kapitola4.1.2.4 |i. tqt0 oblast podrobndji
XSD schémat. popsdna.
Dodavatel uvede strucny
popis oblasti navrhovaného
Integrace na Interni sbérnice | fesen;, jimZz  je  splnén
106 CRS (Centralni NE ANO bude napojena |poZadavek zadavatele a
registr subjekt( na CRS. odkaz na kapitolu dokumentu
celni spravy) Kapitola 4.1.2.4 |,Ndvrh feseni cPortalu”, kde
je tato oblast podrobnéji
popsdna.
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3.4 Bezpecnostni pozadavky

Pfedmét -
. - . _ Instrukce k vypInéni
Kéd ; . prezentace |Splnéni Popis spInéni . .
v Nazev pozadavku , . . v sloupce ,,Popis splnéni
pozadavku modelového | pozadavku' | pozadavku" . b
__ poZadavku
feSeni
Navrh feseni je
koncipovan
tak, aby
Reseni bude splvnovalo Dodavatel uvede strucny
v souladu pozadavky na | ;s oplasti
s pozadavky na kybernetickou | navrhovaného Feseni,
kybernetickou bezpelnost ve |jimZ je spinén poZadavek
BO1 bezpecnost. Ve | NE ANO smyslu ZoKB zadavatele a odkaz na
smyslu ZoKB bude pro prvek kapitolu dokumentu
cPortal prvkem kritické »Ndvrh Feseni cPortdlu”,
kritické  informacni informaéni kde je tat:o oblasf
infrastruktury (KI1). infrastruktury podrobnéji popsdna.
statu.
Popséno v
kapitole 4.1.7
Reseni bude
v souladu
s nafizenim
Evropského
parlamentu a rady N&vrh feseni je
(EU) 2016/679 o koncipovan
ochrané  fyzickych tak, aby - ,
osob v souvislosti se spliiovalo Dodavatel popise, jakym
B02 zpracovanim NE ANO N zplsobem bude pracovat
osobnich ddaju a o pozadavky s témito smérnicemi.
volném pohybu GDPR,.
téchto adaji a o Popsano v
zru$eni  smérnice kapitole 4.1.7
95/46/ES  (obecné
nafizeni o ochrané
osobnich udaju), tzv.
GDPR.
Navrh fedeni je |Dodavatel uvede strucny
koncipovén popis oblasti
Keten( bude tak, aby bylo v frlavvri';ovanevho refenl,
v souladu s souladu s jimz je spinén poZadavek
BO3 , . NE ANO .. zadavatele a odkaz na
relevantnimi relevantnimi .
standardy CS. standardy CS kapitolu dokumentu
) : ,Ndvrh feseni cPortalu”,
Popsano v kde je tato oblast
kapitole 4.1.7 | podrobnéji popséna.
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Reseni bude
umoznovat
autenvtlzacll u’zwatelu ANO
prostfednictvim
y . . | (dodavatel
viech relevantnich AR
zékonnych zpasobg, [V AMc
zejména prezentace
prostfednictvim: predvede, [ |
- Nérodniho | jak se
B04 bodu  elektronické | k logtim A Ee—
identifikace (NIA) pﬁstupuje ------
- Autentizacnich | 5 jak je
sluzeb ' IISDS mo3né
- PrOpOjenl S|s nimi
evropskym
autentizacnim pracovat)
portalem (projekt
UUM&DS)
Navrh re.senl Dodavatel uvede strucny
podporuje popis oblasti
kozen bude Uplné f‘ ) navrhovaného reseni,
e bezpecné jimZ je splnén poZadavek
BO5 podpovroyat uplfmve 2 INE ANO odhlaseni zadavatele a odkaz na
bezpetné odhlaseni .. . ,
uzivatell ze systému. uZivateld ze kaplltoluvd?kulmentul “
systému. »Ndvrh Feseni cPortdlu”,
Popsano v kde je tato oblast
kapitole 4.1.7 podrobnéji popsdna.
Zhotovitel se
zavazuje
provést
Zhotovitel provede bezpecnvos,tnl 3 | Dodavatel uvede struény
bezpecnostni a penetracni popis oblasti
penetraéni testy a testy a navrhovaného feseni,
poskytne soucinnost poskytnout jimZ je splnén poZadavek
B0O6 a podklady pro|NE ANO soucinnost a zadavatele a odkaz na
provedeni podklady pro kapitolu dokumentu
bezpecnostnich provedeni »Ndvrh feseni cPortdlu”,
testd systému treti bezpeé&nostnich kde je tat:c'al oblas?
stranou. testd systému podrobnéji popsdna.
treti stranou.
Popsdno v
kapitole 4.1.7
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cPortal bude
vytvaret
auditni
zaznamy a logy
dle pozadavkl
zadkona €.
cPortal bude 365/2000 Sb.,
vytvaret auditni o informaénich
zaznamy a logy dle ,
pozadavkd  zdkona | ANO sysvtejm,ech .
¢.365/2000Sb., o | (dodavatel VErene spravy,
informacnich vV ramci Zejt’nen? pro Dodavatel uvede strucny
systémech  vefejné | yrezentace Udaloft': popis oblasti
spravy, zejména pro predvede, 'vspraVi navrhovaného reseni,
udalosti: jak se uzivatelQ jimZ je splnén poZadavek
BO7 - Sprava A ANO (zména zadavatele a odkaz na
.. . N k loglim v :
uzivatel (zména| ™. . opravnéni, kapitolu dokumentu
opravnéni, pr'lstu.pUJe prihlasent, »Ndvrh feseni cPortdlu”,
prihlagent, ajakje odhlsgeni) kde je tato oblast
odhlasenlzl qunfi « PFistupy ke podrobnéji popsdna.
- Pfistupy ke |s nimi .,
" sluzbam
sluzbam pracovat) . Zmén
- Zmény ) y i
konfiguraci konfiguraci
- Chyby * Chyby
Funkcionalitu
bude zajistovat
komponenta
Audit manager.
Popsdno v
kapitole 4.1.7
ANO
(dodavatel
Reéeni bude VvV ramci
umoznovat centralni prezentace
sprléVLvJ,uii\{ateIsky'lch predvede,
roli a fizeni jakse | T
B0O8 pridélovani . ANO |-
" , . k loglim
pristupovych prav a . I D -
opravnéni pristupuje
prostfednictvim ajak je
uzivatelskych skupin. mozné
S nimi
pracovat)
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3.5 Vykonnostni pozadavky

Predmét Instrukce k vyplnéni
Kéd Nazev prezentace Splnéni Popis spInéni . . .
v . . . . . sloupce ,,Popis splnéni
pozadavku pozadavku modelového | poZzadavku" pozadavku" - "
v v poZadavku
feseni
Regeni bude
umoznovat
vertikalni i
horizontalni
Skdlovani a Navrh Feseni
vysokou umoziiuje Dodavatel uvede strucny
dostupnovst: vertikalni i ;v)ovpis,oblqlstivnav'rhovanélzo
Pre.zerltalcm . a horizontalni reSfenl, jimZz je splnén
Vo1 aplika¢ni  logika NE ANO tkalovani. poZadavek zadavatele. a
budou . odkaz na kapitolu
realizovany s Kapitola 4.1.2 a dokumentu ,,Ndvrh reSeni
vyuZzitim 4.13 cPortdlu”, kde je tato oblast
soubézného Popsano v podrobnéji popsdna.
zpracovani kapitole 4.1.7
pozadavka
(volani) vice
vlakny  (multi-
threading).
Navrh feseni je
cPortal bude koncipovan tak,
podporovat aby spliioval nize
minimalné uvedené
nasledujici parametry:
vykonnosti ¢ hodinova
parametry: navstévnost
hodinova 8000 Dodavatel uvede strucny
navstévnost navstévnika popis oblasti navrhovaného
8000 cPortalu, feseni, jimZ je splnén
Vo2 név§t(jevn|'k0 NE ANO o poZadavek zadavate/e. a
cPortalu, ® prumeérny odkaz na kapitolu
prﬁmérn»’/ poéet 400 dokumentu ,,Ndvrh reSeni
pocet 400 soutasné cPortdlu’:, kde je,tato oblast
soucasné pracujicich podrobnéji popsdna.
pracujicich uzivateld,
uzivatelq, maximalni spicka
maximalni 800 soucasné
Spicka 800 pracujicich
soucasné uzivateld.
pracujicich Popsano v
uzivateld. kapitole 4.1.7
cPortal bude Névrh fegeni je Dodavatel uvede stru?ny
podporovat koncipovan tak popis oblasti navrhovaného
V03 nejméné 20 NE ANO . " |FeSeni, jimZ je splnén
. aby umoznoval y
soucasné yOTT poZadavek zadavatele a
pracujicich rie) (e isnis odkaz na kapitolu
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uZivateld spravy 20 soucasné dokumentu ,Navrh reseni
obsahu. pracujicich cPortdlu”, kde je tato oblast
uZivatell spravy podrobnéji popsdna.
obsahu.
Popséno v
kapitole 4.1.7
Navrh feseni je
5 koncipovan tak, Dodavatel uvede strucny
Reseni bude aby umozfioval popis oblasti navrhovaného
zajistovat dostupnost 24x7 r"es”ven/', jimz je splnén
Vo4 dostupnf)st 24x7 NE ANO s garanci poZadavek zadavatele. a
s garanci . odkaz na kapitolu
dostupnosti dOStu,anOSt' dokumentu ,Ndvrh feSeni
nejméné 99,5%. nejmeneé 99,5%. portdiu“ kde je tato oblast
Popsano v podrobnéji popsdna.
kapitole 4.1.7
Webové
Webové rozhrani rozhrani
cPortalu  bude cPortdlu bude
implementovano implementovano
tak, aby byla tak, aby byla
zajisténa  rychla zajisténa rychla
odezva na
. . odezva na
uzivatelské akce. .. 3
Pro statické uzivatelské akce.
stranky: Pro statické
primeérna stranky:
doba od
obdrieni  http ® priimérna
hlavicky ze doba od
strany klienta a obdrzeni http Dodavatel uvede strucny
odeslani http hlavieky ze popis oblasti navrhovaného
hlavicky ze strany klienta a reseni, jimZz je splnén
VO5 strany  serveru NE ANO odeslani http poZadavek zadavatele. a
0,5 sekundy; . odkaz na kapitolu
prdmérna hlavicky ze dokumentu ,,Ndvrh reSeni
doba  natteni strany serveru | cportdiu“ kde je tato oblast
stranky (se 0,5 sekundy; podrobnéji popsdna.
zobrazenim
viech kli¢ovych ® primérna
prvka) 3 doba naéteni
sekundy. ) stranky (se
Pro webové zobrazenim
aplikace: vsech klicovych
odezva do .
prvki) 3
2 sekund pro
95% volani sekundy.
funkce,
odezva do 5 Pro webové
sekund pro 99% aplikace:
volani funkce.
e odezva do 2
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sekund pro 95%
volani funkce,

e odezvado 5
sekund pro 99%
volani funkce.
Popsdno v
kapitole 4.1.7

3.6 Technologické pozadavky

Pfedmét
Kéd X . rezentace Splnéni Popis spInéni
. Nazev pozadavku P . vp i pv P i

pozadavku modelového | poZadavku pozadavku

feSeni’

Instrukce k vyplnéni
sloupce ,,Popis splnéni
poZadavku“

Pro provoz
poptavaného
feSeni bude
vyuzita vyhradné
soucasna
infrastruktura
dodavatele.
Zadavatel
provozuje
systémy na
produktech
spolecnosti
Microsoft.
Nabizené reseni
musi splfovat
pozvalldavkvy dané NE ANO
v Pfilozeé¢.7zD | | T | | s
— Bezpecny
VYVOj a provoz
aplikaci.
Dokument neni
soucasti verejné
¢asti zadavaci
dokumentace a
bude predan
oproti NDA.
Vzhledem

k zavedené
technologii
SW602 je
pozadovano
vyuziti:

TO1
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e Licence
Software602
FormApps
Server
v potfebném
mnoZstvi

e Licence
Software602
Form Publishing
(prédvo
publikovat
formulare pro
verejnost)
(pozndmka
zadavatele:
zadavatel
disponuje
skupinou
pracovniku, kteri
jsou v této
technologii
proskoleni a jsou
schopni
provddét
standardni
podporu a vyvoj
na této
platformé a to
bez vyuZiti
dodavatele;
vzhledem
k ochrané
investic chce
zadavatel ddle
vyuZivat tuto
platformu pro
tvorbu
inteligentnich
formulara;
zména
platformy by
znamenala pro
zadavatele
zvysené
nadklady).
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4 Pozadavky na skoleni

Kéd
pozadavku

Nazev
pozadavku

Predmét
prezentace
modelového
feseni

Splnéni
pozadavku’

Popis splnéni
pozadavku'

Instrukce k vyplnéni sloupce
»Popis splnéni poZadavku*

So01

V rdmci dodavky
jsou vyZadovana
tato Skoleni a
skolici
dokumentace:

e  Skoleni
administrator(
v rozsahu 3
¢lovékodnl

e  Skoleni
prace redaktord
v rozsahu 8
¢lovékodnl

e  Skoleni
technické
podpory
metodik(
v rozsahu 10
¢lovékodnl
Vytvoreni
Skolicich
materiald

NE

ANO
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5 Pozadavky na dokumentaci

Kéd
pozadavku

Nazev poZadavku

Predmét
prezentace
modelového
feseni

Splnéni
pozadavku’

Popis splnéni
pozadavku'

Instrukce k vyplnéni
sloupce ,,Popis splnéni
poZadavku”

Do1

Soucdsti dodavky systému
musi byt také
dokumentace zpracovana
v souladu s pozadavky
zakona ¢. 365/2000 Sb., o
ISVS:

. UZivatelska
dokumentace popisujici
prdci se systémem

e Administratorska
dokumentace popisujici
instalaci a Udrzbu systému

e Vyvojova
dokumentace popisujici
vyvojovou strukturu dila
tak, aby bylo mozné reseni
rozvijet

e  Bezpelnostni
dokumentace popisujici
zabezpeceni feseni a
zpUsob ochrany osobnich
udaju

e  Architektura
bude zpracovana v notaci
ArchiMate 3.0 nebo vyssi.
Modely budou predavany
ve formatu ArchiMate
Model Exchange File
Format daném The Open
Group nebo pfimo ve
formatu pro nacteni do
aplikace Sparx Enterprise
Architect

. Procesy budou
popsany v notaci BPMN
2.5. Model bude pfeddan
v takovém formatu, ktery
je mozné nacist do
aplikace Sparx Enterprise
Architect
PFipady uziti budou
popsany v notaci UML 2.0.
Model bude predan
v takovém formatu, ktery
je mozné nacist do

NE

ANO
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aplikace Sparx Enterprise
Architect

6 Pozadavky na podporu systému a jeho
rozvoj

Pozadavky na podporu systému jsou uvedeny v Zavazném vzoru smlouvy o podpofte.
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Priloha ¢. 2
Pfedavaci protokol
PREDAVACI PROTOKOL
Objednatel: Generalni reditelstvi cel ;
Cislo smlouvy:
Zhotovitel: Nazev firmy

Predmét predani a prevzeti

(Specifikace rozsahu pfedavaného pInéni véetné uvedeni verzi predavanych dokumentii nebo software)

1.
2,
3.
4.

Pfedano dne:

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, ze uvedeny
pfedmét k uvedenému dni fadné piedala Opravnéné osobé Objednatele.

Podpisem tohoto Pfeddvaciho protokolu potvrzuje Opravnénd osoba Objednatele, Ze uvedeny
pfedmét k uvedenému dni fadné pievzala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel:

Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha €. 3
Akceptaéni protokol
AKCEPTACN{ PROTOKOL
Objednatel: Generalni reditelstvi cel ;
Cislo smlouvy:
Zhotovitel: Jméno dodavatele

Predmét akceptace

(Specifikace akceptovaného pInéni véetné uvedeni verzi predavanych dokumentii nebo software)

1.
2,
3.
4.

Pfedano dne:

Podpisem tohoto Akceptacniho protokolu potvrzuje Opravnéné osoba Objednatele, Ze uvedeny
pfedmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi smlouvy.
Podpisem tohoto Akceptacniho protokolu potvrzuje Opravnéna osoba Zhotovitele, Ze uvedeny
pfedmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha €. 4 — Harmonogram vyvoje a implementace
nabizeného reseni

Navrh harmonogramu je v souladu s €l. IV odst. 4.2. Zadvazného vzoru smlouvy o dilo, tak aby dilo bylo
dokonceno a predano zadavateli do 14. 6. 2019.

C. etapy Popis aktivity Termin
0 Smlouva - podpis prosinec 2018
1 Zahajeni analytickych a vyvojovych praci prosinec 2018
2 Pokracujici analyza a vyvojové prace leden 2019 — unor 2019
3 Pokracovani vyvojovych praci a zahdjeni unor 2019 — kvéten 2019

integrace a implementace
4 Akceptaéni a integracni testovani kvéten 2019 - cerven 2019

5 Predani systému cPortal véetné zaskoleni cerven 2019
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Priloha €. 5

Skoleni zaméstnancu externich spole¢nosti ze zasad bezpec¢nosti a ochrany zdravi pri
praci, poZarni ochrany

Zaméstnanci externich spole¢nosti jsou povinni:

1. Pti vstupu do budovy se vzdy ohlésit u zaméstnance odboru 12, majiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zatizeni, na které byli ptivolani.

3. Pocinat si pfi praci tak, aby nedo$lo k ohrozeni zdravi, dodrzovat ptedpisy o ochrané a
bezpecnosti pii praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do Cistych a kontrolovanych prostor
je povolen v kombinézach z bezuletového materidlu a ptislusné obuvi.

5. Zaméstnanci externich firem jsou povinni béhem prace dodrzovat potadek a vzdy po
vykonéni uréené prace uvést pracovisté do ptivodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecnost a zdravi ostatnich zaméstnanct.

7. Ridit se bezpeénostnimi tabulkami, které jsou v objektu umistény.

8. Nezabranovat ptistupu k rozvadéciim energii, hasicim pfistrojiim a unikovym vychodam.

9. Pti odchodu z pracovisté odpojit elektrické spotiebice.

10. Pfed zapocetim prace se informovat, v jakém stavu se nachéazi zatfizeni, na kterém se bude
pracovat.

11. Oprava, setizovani, Giprava, udrzba a ¢isténi zatizeni se provadéji, jen je-1i zafizeni odpojeno
od ptfivodu energii. Neni- li to technicky mozné, musi se uc¢init vhodnéa ochranna opatieni.

12. Pti praci v prostiedi s nebezpecim vybuchu se musi pouzivat nejiskiici naradi, antistaticky
odév a antistaticka obuv.

13. Pfed zahdjenim praci s otevienym ohném a po jejich ukonceni se musi o této skutecnosti
informovat preventista GRC (2729) nebo pozarni technik GRC (2015).

14. Pfi vyhlaSeni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromazdisté dle evakua¢niho planu pracovisté, na kterém vykonéva svou ¢innost.

15. Pocinat si tak, aby svym chovanim, jedndnim a c¢innosti nezavdal pfi¢inu k pozaru,
ekologické nebo jiné havarii.

16. Dodrzovat a respektovat platné ptikazy, zakazy a nafizeni, se kterymi byli seznameni, dale
vSechny bezpecnostni tabulky, napisy, symboly a ptikazy.

17. Pocinat si pii vykonu ¢innosti tak, aby svym jedndnim nebo chovanim nebo vlastni ¢innosti
neohrozovali zdravi a zivoty zaméstnancl a osob zdrzujicich se v aredlu nebo majetek celni
spravy.

18. V souvislosti se svou ¢innosti dodrzovat na pracovistich potadek a Cistotu, zabezpeCovat
prichodnost ptistupovych a inikovych komunikaci.

19. Zajistovat bezpeCnost pouzivanych strojii a mechanismii, provadét kontrolu stavu
pracovisté, pouzivaného naradi a néstrojii a zjisténé zdvady neprodlené odstranovat.

20. Oznamovat svym nadfizenym pfip. povéfenym zaméstnanciim celni spravy ty zavady a
nedostatky, které by mohly byt pfi¢inou bezpecnostni nehody (urazu) nebo havérie, a které
nejsou schopni odstranit vlastnimi silami a prostiedky.

21. Vykonavat pracovni ¢innost pouze na urc¢enych, vyhrazenych a pfevzatych pracovistich za
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dohodnutych podminek, ze kterych se nesméji bez souhlasu poveéfeného zaméstnance celni
spravy svévolné vzdalovat s vyjimkou naléhavych ptipadi (nevolnost, nemoc, uraz apod.) a
odchodu na ptestavku v praci dle zdkoniku prace v platném znéni.

22. Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,,Kufarna®. Koufeni je povoleno pouze v kutarnach, které jsou umistény na
schodistich.

23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouSeni, fezani, vrtani,
letovani, natavovani apod.) pouze na urCenych a schvalenych udrzbaiskych pracovistich
(naptf.svafovna). Mimo tato mista je mozné pouzivat otevieny oheii a jiné zdroje zapaleni jen
se souhlasem odpovédnych zaméstnanci GRC (preventisty GRC (2729) nebo poZzarniho
technika GRC (2015)), ktefi musi pied zahdjenim praci vyhodnotit rozsah pozarniho rizika v
daném mist¢ dle platné smérnice o pozarni ochrané. V kazdém piipad¢ musi byt vystaveno pro
externi spolec¢nost "Ptikaz k provedeni praci se zvySenym nebezpec¢im pozaru" a splnéna v ném
stanovena opatieni. Je nutno pii pouzivani otevieného ohné v priibéhu praci i po jejich ukonceni
dbat zvysSené opatrnosti.

24. Oznamovat svym nadiizenym resp. poveéienym zaméstnanciim celni spravy snizeni
zdravotni zplsobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpeny vykon prace.

25. Respektovat rozhodnuti, piikazy a doporuceni poveéfenych zaméstnancl celni spravy a
zaméstnanct, kteti vykonavaji kontrolni a dozor¢i ¢innost na tiseku bezpecnosti a ochrany
zdravi pfi praci, pozarni ochrany, ostrahy majetku.

26. Ridit se dalsimi obecné zavaznymi piedpisy a normami, jakoZ i mistnimi pfedpisy a
organiza¢nimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi spolecnosti
seznameny v ramci proskoleni BOZP a PO.

27. Na zaklad€ vyhledani rizik pfi vykonévané pracovni ¢innosti pouzivat vhodné OOPP.

28. V piipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spole¢nosti povinni
zakro€it k odvraceni Skody, pokud tim nevystavuji vaznému ohrozeni sebe, nebo ostatni
pritomné zameéstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozéru kl. 2782.

29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem urazu je povinen na misté,v
ramci svych schopnosti a moznosti poskytnout okamzitou ptedlékarskou prvni pomoc a piivolat
1ékate. Lékarskou prvni pomoc zajist'uje v pracovni dny v ordina¢nich hodinach zavodni Iékar
(ordinace lékaie v ptizemi budovy GRC) na tel. k1. 2454 nebo 2458. V ostatnich piipadech ZZS
HMP na tel. ¢. 155, pfipadné integrovany zachranny systém tel. ¢. 112. Neprodlen¢ oznamit
vedoucimu zaméstnanci celni spravy kde doslo k trazu.

30. Dodrzovat zékaz pozivani alkoholickych napojt, ndvykovych latek a omamnych prostredka
na vSech pracovistich. Uvedeny zdkaz se vztahuje i na dondSeni alkoholickych ndpoji a
omamnych prostfedki ve vSech prostorach a objektech celni spravy. Dodrzovat povinnost
pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro béznou servisni ¢innost je povinna zajistit externi spole¢nost sama.

2. Zameéstnanci externich spolecnosti jsou povinni predepsanym zplisobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykondvané prace. (napt. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).
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Zaméstnancim je zakdzano:

1. PfindSet a pouzivat (i pfed vstupem) alkoholické napoje do objektt ¢i aredlu Celni spravy
CR.

2. Pozivat ¢i jinak zneuzit uc¢inné latky nebo ptipravky, které se na strediscich pouzivaji nebo
vyrabéji.

3. Odstranovat nebo poskozovat bezpecnostni zafizeni, kryty, znacky. Odstraiovat nebo
posSkozovat instalované bezpecCnostni, pozarni a informativni tabulky, napisy, symboly,
vyrazovat z Cinnosti dalSi bezpecnostni opatieni (ochrany, kryty, zabradli, zabrany apod.)
svévoln¢ provadét dalsi nepovolené Upravy bezpecnostniho a protipozarniho vybaveni
pracoviste.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych
prostorech podle provozniho fadu stiediska.

5. Pouzivat nastroje, nafadi, stroje, zafizeni a dopravni a manipulacni prostredky, které
nespliluji pozadavky bezpe€nosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkousky a revize.

Seznameni zaméstnance externich spole¢nosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici Cinnost v aredlu spolecnosti je povinen fidit se pozarnim
fadem pracovisté a v ptipad€ vzniku mimotadné udélosti (pozér, havarie apod.) také pozarnim
evakua¢nim planem a poplachovymi smérnicemi.

2. Pfi zpozorovani pozéaru je kazdy povinen jej uhasit pomoci rucnich hasicich pfistroju
pripadné spusténim stabilniho hasiciho zatizeni. Neni li to mozné, bezodkladné vyhlasit pozarni
poplach a ohlésit vznik pozaru - tel.kl.150 nebo tlacitkem EPS.

Zivotni prostiedi:

Je povinnosti v§ech zaméstnancii externich spole¢nosti zdrzovat se veskerych ¢innosti, které by
mohly vést k ohrozeni ¢i poskozeni zivotniho prostiedi (napt. volné odhazovat ¢i netiidit odpad
do nadob k tomu urcenych, vylévat zbytky kapalin do kanalizace, pouZzivat zafizeni, ktera
nevyhovuji technickym pozadavktim, aj.).
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Piiloha €. 6
Povinnosti ze zdkona o kybernetické bezpecnosti

Zhotovitel bere na védomi, ze pfedmét plnéni dle této smlouvy miize souviset s uzitim, spravou,
¢i rozvojem Kritické informacni infrastruktury nebo Vyznamného informac¢niho systému ve
smyslu ustanoveni § 2, pism. b) nebo d) zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti.
Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpecnosti informaci,
které je obsazeno v této ptiloze smlouvy.

Zhotovitel se zavazuje dodrzovat bezpecnostni opatieni objednatele, s prihlédnutim k predmétu
plnéni dle této smlouvy a déle v pribéhu plnéni dle této smlouvy upozornit objednatele na
piipadny zjiStény nesoulad se zakonem.

Ustanoveni o bezpecnosti informaci
(1) Objednatel stanovi z fad svych zaméstnanct osoby do roli
a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,
b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni dodavky.
2) Technickym gestorem dodavky je

(3) Zhotovitel stanovi z fad svych zaméstnancii osoby do roli
a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpecné plnéni dodavky

b) technicky garant dodavky, ktery je odpovédnv za vécné plnéni dodavky.

(4) Odbornm garantem dociviy S -5
arantem dodavkv je

!5) Bezpecnostni opatfeni na strané z!otowte'e. Zhotovitel je povinen:

a) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji mic¢enlivost ve vztahu
k informacim, se kterymi jakymkoliv zpisobem piijdou do styku pii uzivani,

b) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni podminky
uzivani ISCS dodané objednavatelem,

¢) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokust o logicky piistup
k objektim ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dal$i pracovni kontakty s jinymi pracovniky
objednatele bez piredchoziho rozhodnuti technického gestora objednatele.

(6) Bezpecnostni opatieni na stran€ objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodévat zhotoviteli informace a podklady, které pottebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpecnostnich podminek uzivani ISCS zhotovitelem,

c) neprodlené¢ po ukonceni uZzivani odebrat piistupova prava, ktera byla poskytnuta
zhotoviteli, véetné prav vzdaleného ptistupu do ISCS,

d) pti poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v této smlouvé uplatnit
vuci zhotoviteli sankce podle sank¢nich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uziti bezpecnostnich opatifeni
Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpecnostnich opatieni. Zhotovitel v této véci poskytne objednateli, nebo jim urcené tieti
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strané, nutnou souc¢innost. Pii téchto kontrolach bude vzdy ptihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

(8) Kontrola bezpecnosti dodavky
Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada
nebo pokud to objednatel bude povazovat za nezbytné, miize byt zavedeno sledovani
aktivit pracovnikii zhotovitele v ICT prostfedi objednatele logovanim vSech provedenych
aktivit (vyjma logovani zadanych pifihlaSovacich tidaji a hesel) nebo nahravanim obsahu
vSech aktivnich obrazovek.

(9) Zména v zavedenych ¢i uzitych bezpecnostnich opatfenich
Seznam vyzadovanych bezpecnostnich opatfeni se muze ménit bud’ v souvislosti se
zménou povahy a rozsahu plnéni dle této smlouvy nebo v névaznosti na povinnosti
objednatele vyplyvajici z § 13 zdkona ¢ 181/2014 Sb. o kybernetické bezpecnosti. Pokud
NBU objednateli ulozi povinnost, v navaznosti na vyskyt kybernetické bezpetnostni
udalosti ¢i incidentu, zavést €1 uzivat urCité bezpecCnostni opatieni, dotyka-li se toto
jakkoliv povahy ¢i rozsahu plnéni dle této smlouvy, ma zhotovitel povinnost toto
bezpecnostni opatieni zavést ¢i uzivat, nebo objednateli poskytnout nutnou soucinnost.
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Piiloha €. 7
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