Priloha ¢. 1 Ramcové dohody

Specifikace predmétu pinéni

Pfedmétem plnéni bude zajiSténi vysoce odbornych a Uzce specializovanych Skoleni v oblasti
kybernetické bezpecnosti s cilem proskolit zaméstnance Objednatele zabyvajici se problematikou
kybernetické bezpecnosti a prohloubit jejich dosavadni zkuSenosti v oblasti zamezeni vzniku
bezpecnostnich rizik v informacnich technologiich, jejich preventivni oSetfeni a fizeni.

Cilem Objednatele je, aby proskoleni zaméstnanci ziskali ucelenou orientaci v komponentach
a architekturach informacnich technologii s dlirazem na bezpecnostni komponenty a bezpecnostni
funkce, tak i strategické védomosti nad ramec obvyklé informovanosti. Na zakladé nové pfijatych
zkusenosti z absolvovani téchto Skoleni budou moci |épe integrovat technické a programové produkty
pfi tvorbé bezpecnych informacnich systému, resit bezpecnostni incidenty a pfipadné pomahat dalSim
subjekttm kritické informacni infrastruktury resit problémy spojené s bezpecnosti jejich siti a systémd.

Objednatel poZaduje zajisténi odbornych skoleni na obdobi tfi let od podpisu smlouvy (pfedpokladané
rozpéti let, v nichz dojde alespon z ¢asti k poskytovani sluzeb je 2019 — 2021). Objednatel dale
pozaduje, aby bylo kazdé téma k proskoleni rozlozeno do priblizné tfi kontinudlné na sebe navazujicich
urovni, kdy v kazdém tématu budou proskoleny minimalné dvé (2) osoby. Pfi niZze uvedenych jedenacti
tématech rozdélenych do 3 urovni a dvou osobach na kazdé Skoleni je predpokladany celkovy pocet
66 Skoleni.

A. PoZadovana témata k proskoleni:

1) Reseniincident( a reakce na né

2) Forenzni analyza a vySetiovani

3) Reverzni inZenyrstvi a malware analyza
4) Windows security

5) UNIX security

6) Virtualizace a cloudova bezpecnost

7) Penetracni testovani

8) ICS/SCADA bezpetnost

9) Bezpecny vyvoj

10) Management bezpecnosti

11) Audit bezpecnosti

B. DalsSi pozadavky Objednatele:

1) Jednotliva skoleni budou probihat v anglickém nebo ceském jazyce.

2) Zaméstnanec Objednatele Ucastnici se jednotlivého skoleni obdrzi vidy podkladové a studijni
materialy ke kazdému Skoleni daného tématu v anglickém nebo ¢eském jazyce, v listinné nebo
elektronické podobé.
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2)

V ptipadé, Ze jsou jednotliva Skoleni ukonéena udélenim certifikdtu (pokud k uvedenému
tématu certifikat existuje), obdrzi jej vSichni ucastnici, ktefi dané skoleni absolvuji. Pokud
k tématu certifikat neexistuje, obdrzi ucastnik doklad o Ucasti na Skoleni.

Vramci jednotlivych Skoleni poZaduje Objednatel praktickd cviceni (pokud k uvedenému
tématu praktickd cviceni existuiji).

Dalsi skutecnosti:

Vzdélavaci aktivity bude Dodavatel zajistovat pro zaméstnance Objednatele prostfednictvim
svého poddodavatelele — spolecnosti Escal Institute of Advanced Technologies, Inc., D/B/A
SANS Institute, 11200 Rockville Pike, Suite 200, North Bethesda, MD 20852, 301-951-0102,
VAT Number 52-1935637.

Terminy a mista konani kurzl jsou aktualné vypsany na www.sang.org
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http://www.sang.org/

