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Příloha č. 1 Rámcové dohody  
- 

Specifikace předmětu plnění 

 

Předmětem plnění bude zajištění vysoce odborných a úzce specializovaných školení v oblasti 
kybernetické bezpečnosti s cílem proškolit zaměstnance Objednatele zabývající se problematikou 
kybernetické bezpečnosti a prohloubit jejich dosavadní zkušenosti v oblasti zamezení vzniku 
bezpečnostních rizik v informačních technologiích, jejich preventivní ošetření a řízení. 

Cílem Objednatele je, aby proškolení zaměstnanci získali ucelenou orientaci v komponentách 
a architekturách informačních technologií s důrazem na bezpečnostní komponenty a bezpečnostní 
funkce, tak i strategické vědomosti nad rámec obvyklé informovanosti. Na základě nově přijatých 
zkušeností z absolvování těchto školení budou moci lépe integrovat technické a programové produkty 
při tvorbě bezpečných informačních systémů, řešit bezpečnostní incidenty a případně pomáhat dalším 
subjektům kritické informační infrastruktury řešit problémy spojené s bezpečností jejich sítí a systémů. 

Objednatel požaduje zajištění odborných školení na období tří let od podpisu smlouvy (předpokládané 
rozpětí let, v nichž dojde alespoň z části k poskytování služeb je 2019 – 2021). Objednatel dále 
požaduje, aby bylo každé téma k proškolení rozloženo do přibližně tří kontinuálně na sebe navazujících 
úrovní, kdy v každém tématu budou proškoleny minimálně dvě (2) osoby. Při níže uvedených jedenácti 
tématech rozdělených do 3 úrovní a dvou osobách na každé školení je předpokládaný celkový počet 
66 školení. 

 

A. Požadovaná témata k proškolení: 

1) Řešení incidentů a reakce na ně 

2) Forenzní analýza a vyšetřování 

3) Reverzní inženýrství a malware analýza 

4) Windows security  

5) UNIX security  

6) Virtualizace a cloudová bezpečnost 

7) Penetrační testování 

8) ICS/SCADA bezpečnost 

9) Bezpečný vývoj 

10) Management bezpečnosti 

11) Audit bezpečnosti 

 

B. Další požadavky Objednatele: 

1) Jednotlivá školení budou probíhat v anglickém nebo českém jazyce. 

2) Zaměstnanec Objednatele účastnící se jednotlivého školení obdrží vždy podkladové a studijní 
materiály ke každému školení daného tématu v anglickém nebo českém jazyce, v listinné nebo 
elektronické podobě.  
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3) V případě, že jsou jednotlivá školení ukončena udělením certifikátu (pokud k uvedenému 
tématu certifikát existuje), obdrží jej všichni účastníci, kteří dané školení absolvují. Pokud 
k tématu certifikát neexistuje, obdrží účastník doklad o účasti na školení. 

4) V rámci jednotlivých školení požaduje Objednatel praktická cvičení (pokud k uvedenému 
tématu praktická cvičení existují). 

 

C. Další skutečnosti: 

1) Vzdělávací aktivity bude Dodavatel zajišťovat pro zaměstnance Objednatele prostřednictvím 
svého poddodavatelele – společnosti Escal Institute of Advanced Technologies, Inc., D/B/A 
SANS Institute, 11200 Rockville Pike, Suite 200, North Bethesda, MD 20852, 301-951-0102, 
VAT Number 52-1935637. 

2) Termíny a místa konání kurzů jsou aktuálně vypsány na www.sang.org  

 

 

 

 

http://www.sang.org/

