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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.3

Poskytovatel Pasante s.r.o.

Spravce SZR

Objednatel SZR

Smlouva SMLOUVA O POSKYTOVANI SLUZEB PODPORY PROVOZU A
ROZVOJE RAZR

Nazev ZP Zajisténi podpory a vydavani certifikati pro eGSB

Cislo tiketu (ServisDesk) |36750 | §014¢

Katalogovy list RAZR10 - objednavka

Datum podani 29.11.2018

Priorita normalni

1. ldentifikace vzniku pozadavku

Na zékladé pozadavki od MVCR (pan Tiller) a OVM je treba zajistit vydavani certifikatl AlS, které
podporuji specifikaci eGSB. Soucasné je tfeba umoznit vydani dal$iho certifikatu pro AIS se
zachovanim platnosti pavodniho certifikatu (po pfedem definovanou dobu).

2. Zadani pozadované zmény
2.1 Pravidla

Kazdy AIS mize mit pouze jeden certifikat pro testovaci prostfedi a jeden pro produkéni
prostiedi s vyjimkou 3 mésict pred uplynutim platnosti certifikatu, kdy mu RAZR umozni ziskani
noveho certifikatu. RAZR umozni ziskani druhého certifikatu pro AlS také v pfipadé, Ze se spravce
AlS pii zadosti o druhy certifikdt zavaze, Ze pozada o jeho zneplatnéni do 3 mésici od vydani
nového certifikatu a potvrdi, Ze souhlasi s tim, Ze SZR mu certifikat zneplatni, pokud tak neudini.

V certifikatech mohou byt pouze atributy povolené v profilu certifikatu. Profil je definovany v
Certifikacni politice SZR
(http://www.szrcr.cz/uploads/Vyvojari/POL008B 2013 Certifikac ni politka SZR.pdf) v kapitole
7.1. Navic pfibude atribut Subject Alternative Name (SAN).
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2.1.1 KIVS modul

; Certifikaty /
Zména Udajl Agendy Rekapitulace

Certifikaty
Platné certifikaty 1/1
Zneplatnit Sériové dislo Zéadost o certifikdt Platnost od Platnost do Certifikat
O 53489850000100002367 06.06.2017 05.06.2020
Divod zneplatnéni @

Zadost o vydani / zneplatnéni certifikatu

Odeslanim Zadosti o certifikat spravce (A)IS potvrzuje:

» 7e s| je védom své plné odpovédnosti za jednoznacnou autentizaci a autorizaci viech osob,
které budou pfi vykonu své plisobnosti v zaregistrované agend& prostiednictvim agendového
informacniho systému pristupovat ke sluzbam vné&jsho rozhrani informaéniho systému
zdkladnich registrll, a Ze tyto osoby budou k dané &innosti opravnény,

e 7e se seznamil s dokumentem Certifikacnf politika SZR, a Ze se zavazuje certifikaéni politiku
SZR dodriovat,

= Ze jeho (A)IS spliiuje podminky dokumentu Bezpeénostni poZadavky na (A)IS pro pfipojeni k
produkénimu prostiedi Zakladnich registrd.

Soubor s zadosti o certifikat | prochazet... @

Zmeény:

1. Umoznit vydani certifikatu i v pfipade, Ze AlS jiz certifikat ma, certifikat bude platny vic jak 3
meésice a spravce AlS nezada soucasné o zneplatnéni dfive vydanych certifikat(.

2. Upravit text:

Odeslanim zadosti o certifikat spravce AIS potvrzuje:

o 7e si je védom své plné odpovédnosti za jednoznacnou autentizaci a autorizaci viech osob, které
budou pfi vykonu své plisobnosti prostfednictvim AIS pouZivat sluzby zékladnich registr, a za to, 7e
tyto osoby budou k takové ¢innosti opravnény,

e Ze se seznamil s dokumentem Certifikacni politika SZR, a 7e se zavazuje tuto certifikacni politiku
dodrzovat,

o Ze AIS spliiuje podminky dokumentu Bezpecnostni pozadavky na AIS pro pFipojeni k zékladnim
registrim,

e 7e pozada do 3 mésicl od vydani certifikdtu o zneplatnéni viech pFipadné jesté v té dobé platnych
dfive vydanych certifikatd pro AlS a Ze si je védom toho, Ze SZR tyto certifikaty zneplatni, pokud tak
neucini,

e 7esijevédom toho, Ze SZR muize Zadost o druhy certifikdt odmitnout a Ze tak ucini zejména v piipadé
opakovanych zadosti o druhy certifikat.

3. Kdyz uZivatel vybere soubor s zadosti o certifikat, RAZR zkontroluje obsah. Uprava kontrol:
e Povolit pouze atributy definované v profilu. Pokud Zddost obsahuje nepovoleny atribut, Zadost
odmitnout a zobrazit zpravu:
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Zadost o certifikdt obsahuje nepovoleny atribut XXXXX. V Zadosti je moZné uvadét pouze atributy
povolené Certifikacni politikou v profilu certifikatu.

o K existujicim kontrolam pfidat kontrolu atribut CN (Common Name) a SAN. Atributi SAN muZe byt

vic. Pokud ani jeden z atribut SAN a ni CN neobsahuje jméno z domény cms2.cz, RAZR zobrazi
zpravu:
Certifikat, ktery bude vydany na zdkladé zadané Zadosti, nebude moiné pouiit pro publikaci
prostfednictvim eGON Service Bus. Pokud certifikdt chcete pro tento Gcel vyuZivat, musi aspon jeden
z atribut Common Name a Subject Alternative Name obsahovat jméno z domény cms2.cz, napf.
server.ovm.cms2.cz

Poznambky:
e Podtrzeny text Certifikacni politika SZR je odkaz na
http://www.szrcr.cz/uploads/Vyvojari/POLO08B 2013 Certifikac ni politika SZR.pdf

2.2 Interni modul

Zmeény:

1 Uns:oinit vydani certifikatu i v pfipadé, ze AIS jiz certifikat ma, "stary" certifikat bude platny vic
jak 3 mésice a spravce AlS nezada soucasné o zneplatnéni dfive vydanych certifikata.

2. Umoznit vydani maximalné jednoho certifikatu za podminek z bodu 1. Tj. AIS mlze mit
maximalné 2 certifikaty.

3. Upozoriiovat automaticky na situace, kdy AIS ma vice platnych certifikatl a od vydani
posledniho uplynuly 3 mésice a aspon jeden z ostatnich certifikatt ma platnost jesté aspon
tyden.

4. Evidovat pokusy obchazet pravidlo o jednom certifikatu opakovanymi zadostmi o druhy
certifikat a upozornovat na né. Eviduje se u subjektu, tj. za vdechny jeho AlS.

5. Evidovat subjekty, které nedodrzuji pravidla a nezadaji samy v&as o zneplatnéni "starého"
certifikatu. Eviduje se u subjektu, tj. za vSechny jeho AIS.

2.3 Algoritmus

e Mam platny certifikat pro AIS jesté vic jak 3 mésice.

o Zazadam si o dalsi.

e \ piipadé, Ze nejde o AlS, ktery ma vyjimku na pocet certifikatt, RAZR zkontroluje, kolikrat
jsem za poslednich 12 mésicl zadal o druhy certifikat mimo tfimésicni IhGtu pfed koncem
platnosti starého certifikatu pro jakykoli AlS, jehoZ jsem spravcem. RAZR upozorni interniho
uzivatele, pokud jsem Zadal jiz aspon jednou a zobrazi mu data takovych Zadosti za vSechny
AlS, jejichz jsem spravcem, za poslednich 12 mésicl a u kazdého, zda byl certifikat vydan
nebo ne.

o Interni uzivatel uvazi, zda povoli vydani, nebo ho odmitne.

o Dostanu dalsi certifikat na 3 roky s podminkou, Ze jeden z platnych certifikatl (mtze to byt i ten
novy) musi byt do 3 mésict od vydani nového zneplatnén. Tj. 3 mésice je maximalini doba, po
kterou mizu mit, pro jeden AIS standardné (tj. pokud AlS nema vyjimku) 2 platné certifikaty.

e Situaci mohu béhem 3 mésicl od vydani posledniho certifikatu vyfesit jednim z nasledujicich
zpusobu:

o Pozadam o zneplatnéni jednoho z certifikattl, bud’ starého, nebo nového.
o Pozadam v jedné zadosti o zneplatnéni obou platnych certifikat(i a o vydani nového.

e Pokud do 3 mésicul situaci nevyiesim,

o SZR mi nejstarsi platny certifikat pro AIS zneplatni,
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o RAZR si u mne poznamena, ze nedodrzuji pravidla,
o SZR posle Sdéleni o zneplatnéni certifikatu.

2.4 Kontrola kazdy den pro véechny AIS:
e Najit AIS, které maji 2 nebo vice platné certifikaty a AIS nema zaskrtnutou vyjimku na vice
certifikata.
e Ma2:
o Prekryv platnosti certifikatil je maximalné 3 mésice a jeden tyden -> OK
e Ma vice nez 2 platne, nebo se prekryvaji o vice nez 3 mésice a jeden tyden:
o Ponechat pouze nejnovéjsi certifikat, ostatni navrhnout k zneplatnéni.
o Automaticky vytvorit Zadost pro AIS a napsat do ni certifikaty k zneplatnéni.
o V automatickém rezimu:
" RAZR posle vybrané skupiné internich uzivatell, Ze maji zablokovat SN
certifikatd v Ridicim pultu ISZR
o V manualnim rezimu:
= uzivatel musi SN zneplatnéni certifikatt v Zadosti ruéné potvrdit
= uzivatel podle uvazeni zablokuje nebo nezablokuje certifikat v Ridicim pultu
ISZR (na RAZR nema dopad)
Interni modul pfeda SN certifikat( e-mailem certifikaéni autorité.
RAZR vygeneruje sdéleni o zneplatnéni certifikatu.
RAZR preda sdéleni do KIVS modulu.
Interni uZivatel pfeda sdéleni do GINIS.

cC 0 0O ©

3. Odhad pracnosti
o Analyza — #2%
o Uprava validaci csr v ngef.dll - &
e Uprava textu ve formulafi zadosti - 3
e Uprava kontroly obsahu csr v ngef.dll — &
e Automatické upozornéni na vice certifikat(i — &z
o INTService projde v8echny AIS, které nemaiji vyjimku pro vice cert a pokud AIS ma
vice jak 1 certifikat a doba od vydani posledniho je 3 mésice a aspori jeden z
ostatnich certifikatl ma platnost alespor jesté tyden, pak se odesle upozorfiovaci e-
mail na e-amilovou adresu nastavenou v zakladnim nastaveni RAZR
o Vytvoreni nového pole v zakladnim nastaveni
o Uprava INTService
e Evidence o druhych certifikatech pro AIS bez vyjimky a s mezerou vétéi nez 3 mésice — 25
o Novy vnofeny formular u subjektu — zaznam o pokusu o zadosti o cert
o Priodeslani Zadosti na SZR se zkontroluje zda se nezada o certifikat i pres
podminku, pokud ano zaznamena se tato zadost k subjektu.
o Uprava skriptu na tlagitku pro odeslani na SZR
o Evidovat subjekty, které nedodrzuji pravidla a nezadaji samy véas o zneplatnéni "starého"
certifikatu - 52
o Novy vnofeny formular u subjektu
o Pri automatickém vytvafeni Zadosti o zneplatnéni ,starého” cert se zaeviduje
(vytvori novy zaznam) v novém formuléafi u subjektu
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Upozornéni interniho uzivatele v Zadosti o nedodrzovani pravidla o jednom cert — Q‘ﬁ
o V zadosti pro interniho uzivatele v sekci certifikatll bude zobrazena tabulka s ¢isly
zadosti a informaci o vydani ¢i nevydani certifikatu za poslednich 12 mésict,
tykajicich se zadosti kdy se Zadalo s nedodrzenim
o Nova externi funkce, ktera vypise html tabulku do Zadosti
Automaticka kontrola pro zneplatnéni certifikatli navic —%#2y
o [INTService bude kontrolovat AlS, které nemaji vyjimku na certifikaty a které maji
vice certifikatu pres limit 3 mésice, a pokud najde takovy AlS, tak to znamena
nedodrzeni pravidla a INTService vytvofi Zadost o zneplatnéni nejstarsiho
certifikatu a zaeviduje k subjektu
o Uprava INTService
Testovani - EBde
Nasazeni na test / produkci — &i;:
Dokumentace — 3

Celkem hodin: 112h = fighiEs

A= 91.000,- K& bez DPH (110.110,- K& s DPH)

Celkova pracnost HR s SiHs

4. Navrh harmonogramu zménového pozadavku
T — den schvaleni poZadavku / zahajeni praci

Analyza - jiz zpracovana

Vyvoj T+ 2 tydny

Nasazeni na test a testovani T+ 3 tydny
Nasazeni do produkce T+4 tydny

5. Dopady do provozu / dopady do provozni dokumentace

e Dopad na uzivatele KIVS modulu — zména validace zadosti
o Aktualizace provozni dokumentace.

6. Navrh testovaciho scénare
Zakladni testy a kontroly:

e VloZeni vice zadosti o certifikat

e Testovani pfesaht platnosti — zZadosti / certifikaty s povolenymi / nepovolenymi piasahy
platnosti

e Chybné zZadosti — neliplny obsah zadosti

e Spravné zadosti — vSe vyplnéno podle noveé certifikacni politiky

7. Pozadavky na soucinnosti
SZR:

e Zmeéna certifikacni politiky, tak aby bylo mozné podepsat zadosti vystavené podle
novych pravidel.
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8. Vystupy zménového pozadavku

e Zmeéna pravidel pro podani zadosti.
e Pravidelna denni kontrola platnosti certifikatt podle pravidel nové politiky
o Navrhy na zneplatnéni certifikatt

Jméno

Datum

Podpis




