HRADEC KRALOVE

STATUTARNI MESTO HRADEC KRALOVf. CESKOSLOVENSKE ARMADY 406. 50?7 00 HRADEC KRALOVE

SMLOUVA O POSKYTOVANI SLUZEB TECHNICKE PODPORY
k projektu
. Kyberneticka bezpecnost informacnich systéml Magistratu mésta Hradec Kralové!

C. Objednatele: 2018/1973
€. Poskytovatele: RCH-2018-7111

Smluvni strany:

1. Objednatel: Statutarni mésto Hradec Kralové
Sidlo: Ceskoslovenské arméady 408, 502 00 Hradec Kralové
Zastoupeny prof. PharmDr. Alexandr Hrabalek, CSc., primator mésta
El. Podatelna: epodatelna@mmhk.cz

ID datové schranky: bebb2in

IC: 00268810

DIC: CZ00268810

Bankovni spojeni: Komerc¢ni banka, a s., pobocka Hradec Krélové
C. Gctu: 426511/0100

Kontakt: Ing. Jan Nagy,vedouci odboru informatiky

(déle jen ,Objednatel")

a
Poskytovatel: AUTOCONT a.s.
Sidlo: Hornopolni 3322/34, 702 00 Ostrava
Zastoupeny: Ing. Martin Stejskal, Clen pfedstavenstva
IC: 04308697
DIC: Cz04308697
Bankovni spojeni: Ceska spofitelna.
Kontakt:
Zapsan v obchodnim rejs u v Ostravé pod spisovou znackou
B11012

(dale jen ,Poskytovatel")

uzaviraji nize uvedeného dne, mésice a roku podle § 1746 odst. 2 a nasl. zak. ¢. 89/2012 Sh.,
obcansky zakonik, ve znéni pozdéjsich predpisl, tuto Smlouvu o poskytovani sluzeb technické

podpory projektu ,Kybernetickd bezpecnost informacnich systéml Magistratu mésta Hradec
Kralové" (dale jen ,Smlouva"):

l.
Uvodni ustanoveni

1. Statutarni organy (pfip. osoby opravnéné k podpisu Smlouvy) uvedené v zahlavi Smlouvy
prohlaSuji, Ze jsou opravnény v souladu s obecné zavaznymi pravnimi pfedpisy a vnitfnimi
predpisy pfislusné smluvni strany podepsat bez dalSiho tuto Smilouvu.

2. Poskytovatel prohlasuje, Ze ma vSechna podnikatelsk& opravnéni potfebna k realizaci této
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Smlouvy a Ze i v dalSim je opravnén provést dilo dle této Smilouvy.

3. Smluvni strany prohlasuji, Zze Udaje uvedené v zahlavi Smlouvy jsou v souladu s pravni
skute€nosti v dobé uzavieni Smiouvy.

4. Poskytovatel se zavazal ve smlouvé o dilo ¢. 2018/1972 realizovat vefejnou zakazku
Kybernetickd bezpecnost informacnich systéml Magistratu mésta Hradec Kralové". Tato
Smlouva se uzavira za UCelem poskytovani sluzeb technické podpory provozu systému
z projektu  Kybernetickd bezpecénost informacénich systémi Magistratu mésta Hradec
Kralové" (dale jen ,Sluzby"), ktery Poskytovatel dodal Objednateli v rdmci vySe uvedené
smlouvy o dilo.

5. Poskytovatel se zavazuje realizovat pfedmét Smlouvy v plném rozsahu ureném zadanim
Objednatele - Zadavaci dokumentaci €. . MMHK/139995/2018 ze dne 6 8 2018. v¢. vSech
pfiloh, a v plném souladu se soutézni nabidkou Poskytovatele ze dne 11. 9. 2018.

6. Tato Smlouva se uzavira na zakladé vysledkl zadavaciho fizeni ¢. MMHK/190708/2018 ze
dne 24. 10. 2018 schvalenych Radou mésta Hradec Kralové dne 23. 10. 2018 usnesenim
¢islo RM/2018/1229.

7. Tato zakazka je souCasti projektu ,Kybernetickd bezpecnost informacnich systémd
Magistratu mésta Hradec Kralové", reg. ¢. CZ.06.3.05/0.0/0.0/15 011/0006904, ktery bude
spolufinancovan Evropskou unii - Evropskym fondem pro regionalni rozvoj v ramci
Integrovaného regionalniho operacniho programu.

1. Poskytovatel je povinen uchovavat vesSkerou dokumentaci souvisejici s realizaci
projektu véetné Ucetnich dokladu minimalné do konce roku 2028. Pokud je v ¢eskych
pravnich predpisech stanovena lhata delSi, musi ji Zadatel/pfijemce pouZit.

2. KaZdy original ucetni doklad musi obsahovat informaci, Ze se jedna o projekt IROP
a ma byt oznacen Cislem a ndzvem projektu.

3. Poskytovatel je povinen minimalné do konce roku 2028 poskytovat poZadované
infformace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo
zmocn&nclm povéfenych organd (CRR. MMR CR, MF CR, Evropské komise,
Evropského ucetniho dvora. NejvySSiho kontrolniho Ufadu, pfisluSného organu
finan&ni spravy a dalSich opravnénych organu statni spravy) a je povinen vytvorit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly soucinnost.

Il.
Predmét Smlouvy
Predmétem této Smlouvy je poskytovani sluzeb technické podpory projektu ..Kyberneticka
bezpecnost informacnich systémi Magistratu mésta Hradec Kralové" - pInéni sluzeb uvedenych
v Pfiloze €. 1 této Smlouvy - Katalogovy list sluzby technické podpora projektu ,Kyberneticka

bezpecnost informacnich systém( Magistratu mésta Hradec Kralové", ktera je nedilnou soucasti
této Smlouvy.

II.
Podklady pro realizaci pfedmétu smlouvy
1. Podklady pro realizaci pfedmétu této smlouvy:

1.1 Zadéavaci dokumentace vefejné zakazky ¢. . MMHK/139995/2018 ze dne 6. 8. 2018
v€etné v3ech pfiloh a dodatecnych informaci k ni.

1.2 SoutéZzni nabidka Poskytovatele ze dne 11.9. 2018.

2. Poskytovatel prohlasuje, Ze kopie vSech dokumentd uvedenych v odst. | tohoto ¢lanku mu
byly pfedany nejpozdéji pfi podpisu Smlouvy a ma je tak k dispozici.
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IV.
ZpUsob, doba a misto plnéni
Termin zahajeni poskytovani sluzeb dle této Smlouvy: dnem zahdjeni zkuSebniho provozu
projektu ,Kyberneticka bezpecnost informacnich systému Magistratu mésta Hradec Kralové"

dle smlouvy o dilo ¢&. 2018/1972 uzaviené mezi obéma smluvnimi stranami soucasné s touto
Smlouvou.

Tato Smlouva se uzavird na dobu neurcitou, ode dne Gcinnosti smlouvy, s moznosti jejiho
ukonceni dle ¢lanku XIV. této Smlouvy.

Terminy pInéni sluzeb dle ¢lanku II. této Smlouvy jsou dany parametry sluZzeb uvedenymi na
katalogovém listu sluzby v pfiloze €. 1 této Smlouvy.

Poskytovatel neni v prodleni s plnénim této Smlouvy a neodpovidd za Skody timto
zplUsobené, pokud neplnéni smluvnich povinnosti je zplsobeno vy33i moci ve smyslu Cl. X.
této Smlouvy.

Mistem pInéni této Smlouvy je sidlo Objednatele uvedené v zahlavi této Smlouvy a sidlo
Poskytovatele uvedené v zahlavi této Smlouvy (sluzba Help Desk).

V.
Cena za predmét Smlouvy
Smluvni strany se dohodly, Ze cena za pfedmét pinéni dle ¢lanku II. této Smlouvy &ini:

1.1. Cena za poskytovani sluzeb A, B, C, O a E, blize specifikovanych v pfiloze ¢. |
Smlouvy, je stanovena jako cena pausalni a Cini rocné celkem:

cena bez DPH 375.600,- K&
(slovy: tfistasedmdesétpéttisicSestsetkorun &eskych)
DPH 21% 78.876,-K¢

cena véetné DPH 454.476,- KE

1.2. Cena za poskytovani sluzby F, blize specifikované v pfiloze ¢ 1 Smlouvy, je
stanovena hodinovou sazbou, ktera €ini 1.200 K&/€lovékohodina + DPH. Sluzby budou
poskytovany na zakladé jednotlivych objednavek Objednatele

Poskytovatel jako platce DPH pripoCitavd k cené za realizaci pfedmétu plnéni dle této
smlouvy dan z pfidané hodnoty ve vysi 21 %. Pokud dojde ke zméné sazby DPH v dobé
uskutecnéni zdanitelného plnéni, je Poskytovatel opravnén Gcétovat DPH v procentni sazbé
odpovidajici zakonné dpravé ucinné k datu uskute€néni zdanitelného pinéni. V pfipadé
takové zmény DPH neni tfeba uzavirat dodatek ke Smlouvé, postacuje pisemné oznadmeni
Poskytovatele o takové zméné.

Cena za pfedmét plnéni dohodnuta v ¢l. V. odst. 1 je cenou Uplnou, kone¢nou a zavaznou.
Poskytovatel prohlaSuje, Ze tyto ceny zahrnuji veSkeré jeho naklady souvisejici s realizaci
pfedmétu této Smlouvy.

VI.
Platebni podminky, evidence poskytnutych sluzeb
Objednatel nebude poskytovat zalohovou platbu.

Cena za predmét pInéni dle této Smlouvy bude hrazena Objednatelem na zékladé faktur

vystavenych Poskytovatelem, a to nasledujicim zplsobem:

2.1 Fakturace sluzeb dle ¢l. V. odst. 1.1.:
Sluzby poskytnuté v prubéhu kazdého kalendarniho mésice po dobu trvani této
Smlouvy bude Poskytovatel evidovat formou vykazu, ktery bude generovan
Help Deskem (vedenym Poskytovatelem dle pfilohy €. 1 této Smlouvy) a bude
pribézné k dispozici opravnénym zastupclim obou smluvnich stran (dale jen
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Vykaz). Tento Vykaz musi byt prllkazny a nezpochybnitelny. Tento vykaz
priklada Poskytovatel k faktufe a musi z néj byt téz zfejmé, jak Poskytovatel
plnil vSechny parametry sluzby uvedené na jejim katalogovém listu v popisu tfid
sluzby.

Cena za tyto sluzby se fakturuje Ctvrtletn&, a to vzdy zpétné za predchozi
kalendarni Ctvrtleti. Pokud termin zahajeni poskytovani sluzeb dle ¢lanku IV.
odst. 1. této Smlouvy nebude totoZny s prvnim dnem kalendarniho Ctvrtleti,
fakturuji se Sluzby za toto prvni nelplné Ctvrtleti pomérnou ¢astkou za prislusny
pocet kalendarnich dni z ceny uvedené v ¢l. V. odst. 1.1 této Smlouvy. Pomérné
vyhodnoceni spinéni parametrl sluZzeb se vtakovémto pfipadé provede
pfiméfené po vzajemné dohodé obou smluvnich stran.

Poskytovatel bude Vykaz predkladat Objednateli vzdy do péti (5) pracovnich
dnli po skonéeni daného kalendarniho Ctvrtleti k odsouhlaseni a podpisu
opravnéné osobé Objednatele - vedoucimu oddéleni IT. Opravnéna osoba
Objednatele je povinna do péti (5) pracovnich dnl od doruceni prislusného
Vykazu Poskytovatelem tento potvrdit ¢i k nému pisemné sdélit své vyhrady.
V pfipadé vyhrad Objednatele zjedna Poskytovatel neprodlené napravu
a predlozi Objednateli ke schvaleni korigovany Vykaz

2.2 Fakturace sluzeb dle ¢l. V. odst. 1.2.:

Cena dle ¢l. V odst. 1 bod 1.2 této smlouvy za vyvojové prace na dalSim rozvoji
dila dle poZzadavkd Objednatele bude Poskytovatelem fakturovana dle skute¢né
poskytnutych sluzeb - pocet hodin krat hodinova sazba. Soucasti fakturace
bude vykaz skute¢né vykonanych praci, ktery poskytovatel pfedlozi objednateli.
Pravo fakturovat tuto cenu vznika po provedeni objednanych praci a jejich
protokolarnim prevzeti opravnénou osobou Objednatele - vedoucim oddéleni
IT.

Faktura bude vzdy obsahovat Cislo faktury, specifikaci poskytnuté sluzby a datum jejiho
poskytnuti Objednateli, nazev, sidlo a DIC Objednatele, nazev, sidlo a DIC Poskytovatele,
den odeslani faktury, oznaCeni penézniho Ustavu a UCtu. na ktery mé byt placeno, vyznaceni
dne splatnosti, fakturovanou ¢astku s DPH a bez DPH. Faktura musi dale obsahovat Cislo
smlouvy Objednatele a Cislo i nazev vefejné zakazky, na zakladé které byla uzaviena tato
Smlouva. Jeji pfilohou bude Vykaz (dle odst. 2 bodu 2.1 tohoto Clanku) nebo predavaci
protokol (dle odst. 2 bodu 2.2 tohoto ¢lanku) schvaleny opravnénou osobou Objednatele.

Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zakona ¢. 235/2004 Sb.,
o dani z pridané hodnoty, ve znéni pozdéjSich predpisti (zdkon o DPH), je povinen
neprodlené o tomto informovat Objednatele.

Bude-li Poskytovatel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce ve
smyslu § 106a zdkona o DPH, je Objednatel opravnén Cast ceny odpovidajici dani z pfidané
hodnoty uhradit pfimo na ucet spravce dané v souladu s ust. § 109a zakona o DPH. O tuto
¢ast bude ponizena cena sluzeb a Poskytovatel obdrzi pouze cenu sluzeb (Casti sluzeb) bez
DPH.

Dojde-li po uzavieni Smlouvy ke zméné Uctu Poskytovatele, ktery je zvefejnén na strankach
Ceské danové spravy, je Poskytovatel povinen o tom neprodlené informovat Objednatele.

Splatnost faktury je 21 dni od jejiho doruceni Objednateli. Faktura se povazuje za uhrazenou
okamzikem odepsani fakturované castky z Gctu Objednatele ve prospéch Gctu
Poskytovatele.

Jestlize faktura nebude obsahovat veSkeré Udaje vyZzadované zavaznymi pravnimi pfedpisy
CR nebo touto Smlouvou, nebo v ni budou uvedeny nespravné udaje (s uvedenim
chybéjicich nalezitosti nebo nespravnych Udajll) nebo nebude doloZena Vykazem nebo
predavacim protokolem schvalenym opravnénou osobou Objednatele, je Objednatel
opravnén tuto fakturu doporucené i osobné (prostfednictvim zaméstnance Objednatele)
vratit Poskytovateli. Faktura musi byt vracena do data jeji splatnosti. Do doby, nez je
vystavena nova faktura s novou lhatou splatnosti, neni Objednatel v prodleni s placenim
pfislusné faktury. Po vraceni faktury je Poskytovatel povinen vystavit novou fakturu se

Strana 4 (celkem 23)

STATUIARNt MESTO HRADEC KRALOVE. CESKOSLOVENSsE ARMADY «08. 502 00 MRAQEC KRALOVE
TE. »420 405 707 410 E MAIL CPOOATILNA-»MMMK.C2 ID DATOVf SCHRANKY fesbjtn



spravnymi nalezitostmi. Splatnost nové vystavené faktury je rovnéz 21 dnu od jejiho doruceni
Objednateli.

Veskeré platby budou probihat vyhradné v CZK a rovnéz veSkeré cenové Udaje budou
uvedeny v této méné.

VII.
Realizace Sluzeb

HlaSeni incidentu (nebo pozadavku) v rdmci poskytovanych Sluzeb probih& primarné pomoci
Help Desku Poskytovatele v souladu s pfilohou €. 1 této Smlouvy.

V pfipadé, Ze Objednatel pozaduje soucinnost pfi problémech s integracemi jednotlivych
programovych a technickych prostfedkll z projektu ..Kybernetickd bezpecnost informacnich
systéml Magistratu mésta Hradec Kralové" s aplikacemi tfetich stran, informuje o této
skuteCnosti Poskytovatele zapisem do Help Desku a souCasné e-mailem na adresu
opravnéného pracovnika Poskytovatele, uvedenou v Cclanku VIil. odst. 1 této Smlouvy.
Incident se povazuje za vyfeSeny na strané Poskytovatele, pokud sluzba, které se incident
tykal, je plné dostupna s minimalné stejnymi parametry jako pfed vznikem incidentu.
Pripadné fte3eni problém( s integracemi jednotlivych programovych a technickych
prostiedkll z projektu ..Kybernetickd bezpecnost informacnich systémd Magistratu mésta
Hradec Kralové" s aplikacemi tfetich stran, které nejsou na strané Poskytovatele, se do
stanovené doby odstranéni zavady nezapocitava.

Cely proces feSeni incidentu musi probéhnout v souladu s pravidly uvedenymi v RACI matici
katalogového listu dané sluzby.

V pfipadé nefunkcnosti aplikace Help Desk je mozZzno pouzit e-mail, fax nebo telefon s tim,
Ze informace budou do Help Desku doplnény bezprostfedné po obnoveni jeho funkénosti.

VIil.
Prava a povinnosti smluvnich stran
Opravnénymi pracovniky Poskytovatele pro realizaci této Smlouvy jsou:
- ve vécech smluvnich:
Ing. Martin Stejskal, e-mail:

- ve vécech technickych a organizacnich je nutné uvést vedouciho projektového tymu dle
pozadavki na kvalifikaci:

Opravnénymi pracovniky Objednatele pro realizaci této Smlouvy jsou:

smluvni kontakt

Ing. Jan Nagy, vedouci odboru informatiky, tel 495 707 307
Jan.Nagy@mmhk.cz

organizacni kontakt:

Ing. Tereza Vozenilkova, tel. 495 707 312,

e-mail: tereza.vozenilkova@mmbhk.cz

technicky kontakt:
Stanislav Kupa. tel. 495 707 313,
e-mail: stanislav.kupa@mmhk.cz

Pokud dojde ke zméné v kontaktnich Udajich uvedenych v pfedchozim odstavci, jsou smluvni
strany povinny zménu pisemné oznamit druhé smluvni strané, a to pfedem nebo nejpozdéji
bezodkladné poté, co ke zméné dojde. Za dostacujici formu oznameni zmény je povaZzovano
zaslani emailu kontaktni osobé druhé smluvni strany ve vécech smluvnich, ktera je povinna

Strana 5 (celkem 23)

STATUTARNI MESTO HRADEC KRALOVE, CESKOSLOVENSKE ARMAOY 408. 502 00 HRAOEC KRALOVE
TEL *420 495 707 410 E-MAIL EPODATELNA-ftMMHK C2 10 DATOVE SCHRANKY e<nD2I0


mailto:Jan.Naqy@mmhk.cz
mailto:tereza.vozenilkova@mmhk.cz
mailto:stanislav.kupa@mmhk.cz

10.

11.
12.

13.

14.

15.

16.

obdrZzeni e-mailu do 2 pracovnich dnd potvrdit. V pfipadé zmény v kontaktnich Gdajich
uvedenych v tomto odstavci neni tfeba uzavirat dodatek ke Smlouvé.

Objednatel se zavazuje spolupracovat s Poskytovatelem a poskytnout mu nezbythou
soucinnost, potfebnou pro fadné poskytovani Sluzeb podle této Smlouvy, zejména mu zajistit
vhodné organizacni podminky nezbytné pro plnéni pfedmétu Smlouvy vCetné umoznéni
vzdaleného pfistupu k programovych a technickych prostfedkiim z projektu ..Kyberneticka
bezpecénost informacnich systémi Magistratu mésta Hradec Kralové".

Poskytovatel je povinen dodrzovat po celou dobu plnéni pfedmétu této Smiouvy platné a
acinné pravni predpisy a provadét veskera pinéni v souladu s platnym pravnim fadem Ceské
republiky.

Poskytovatel je povinen poskytovat vSechny Sluzby podle této Smlouvy fadné a v€as, podle
pokynd Objednatele, pokud Objednatel takové pokyny d&, a s vynaloZenim nalezité odborné
péce. Pfi poskytovani Sluzeb je Poskytovatel povinen upozoriiovat Objednatele na
nevhodnost jeho pokynd, které by mohly mit za nasledek Gjmu na pravech Objednatele nebo
vznik Skody.

Poskytovatel neni opravnén pouZzit podklady pfedané Objednatelem pro jiné GcCely, nez je
poskytovani dodavek a Sluzeb podle této Smlouvy Nejpozdéji do 15 pracovnich dnl po
ukonCeni této Smlouvy je Poskytovatel povinen vratit Objednateli veSkeré podklady
poskytnuté Objednatelem Poskytovateli ke spinéni jeho zavazk( podle této Smlouvy, a dale
i veSkeré ostatni podklady a informace tykajici se poskytovanych dodavek a Sluzeb nebo
jinak nezbytné pro dalSi provoz IS Objednatele.

Poskytovatel je opravnén k plnéni této Smlouvy pouZit pouze téch tfetich osob, které jsou
uvedeny v jeho nabidce na tuto vefejnou zakazku jako poddodavatelé. Pouziti dalSich tretich
0sob k plnéni této Smlouvy je podminéno pfedchozim pisemnym souhlasem Objednatele

Poskytovatel postupuje pfi poskytovani Sluzeb samostatné pfi respektovani zejména:
pravnich predpist o bezpecnosti prace.
technickych norem a jinych zavaznych pokynd,
pozadavk{ stanovenych k tomu opravnénymi organy,
ostatnich zavaznych norem a obecné zavaznych pravnich predpisd.

Poskytovatel postupuje pfi poskytovani Sluzeb v souladu s bezpecnostni politikou
Objednatele dle normy CSN ISO/IEC 27001.

Poskytovatel se zavazuje po celou dobu plnéni Smlouvy dodrZzovat ,Pravidla bezpecnosti
ICT" Objednatele, ktera jsou uvedena v priloze €. 2, ktera je nedilnou soucasti této Smlouvy.

Za Skody odpovida Poskytovatel podle obecné zavaznych pravnich predpisd.

Objednatel je opravnén kontrolovat provadéni Sluzeb, a to kdykoliv po celou dobu jejich
poskytovani. Jestlize Objednatel zjisti, Ze Poskytovatel poskytuje Sluzby v rozporu se
Smlouvou, méa pravo poZadovat, aby Poskytovatel odstranil zjiSténé vady a Sluzby provadél
v souladu se Smlouvou. Poskytovatel vyslovné souhlasi s tim, Ze je Objednatel opravnén
kontrolovat provadéni SluZeb prostfednictvim tfeti strany. Objednatel v takovémto pfipadé
bude informovat Poskytovatele o identifikaci této tfeti strany a Poskytovatel ji poskytne pfi
kontrole stejnou soucinnost jako Objednateli.

Poskytovatel se dale zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly
vést pii plnéni Smlouvy k omezeni bézné Cinnosti Objednatele.

Poskytovatel se zavazuje po celou dobu plnéni Smlouvy priibézné upravovat (v rdmci ceny
SluZeb) jednotlivé programové a technické prostfedky z projektu ..Kyberneticka bezpecnost
informacnich systému Magistratu mésta Hradec Kralové" tak, aby byl produkt v souladu s
obecné zavaznymi pravnimi predpisy Ceské republiky a s vnitinimi predpisy Objednatele,
které jsou plné v souladu s obecné zavaznymi pravnimi pfedpisy Ceské republiky
Poskytovatel neni opravnén postoupit prava a povinnosti vyplyvajici z této Smlouvy treti
0sobé bez predchoziho pisemného souhlasu Objednatele.

Poskytovatel je opravnén pro poskytovani Sluzeb pouzivat vlastni hardwarové i softwarové

prostiedky pro UcCely Help Desku a pro ucely pfipadného dohledového/management
systému.
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17.

18.

19.

20.

21.

22.

23.

24,

25.

Poskytovatel se zavazuje poskytovat Objednateli béhem platnosti této smlouvy veSkeré
zmeény rozhrani dodaného software (pro vSechny programové a technické prostfedky
z projektu ..Kybernetickd bezpe€nost informacnich systému Magistratu meésta Hradec
Kralové", které poskytovatel spravuje) nutného pro integraci s pozadovanymi systémy (popis
webovych sluzeb, datovy a funkéni model), a to nejpozdéji 21 kalendarnich dnl pred
implementaci téchto zmén do prostfedi jednotlivych programovych a technickych prostredkd.

Poskytovatel se zavazuje spolupracovat, udrZzovat a rozvijet rozhrani se stavajicimi
dodavateli programového vybaveni a jejich informacnimi systémy provozovanymi nebo
vyuzivanymi Objednatelem, dle smlouvy o dilo ¢. 2018/1972 uzaviené mezi obéma
smluvnimi stranami soucasné s touto Smlouvou, nebo v budoucnu poZadovana bude.

Poskytovatel se zavazuje, Ze bude na zakladé Z&dosti Objednatele spolupracovat i
s pfipadnymi dalSimi spolec¢nostmi, dodavajicimi Objednateli programové vybaveni pro
agendy mést a obci. pfi propojovani téchto produktl s produkty Poskytovatele,

Poskytovatel je povinen po celou dobu pInéni Smlouvy byt pojistén na odpovédnost za Skodu
zpUsobenou Poskytovatelem tfeti osob& na ¢astku v minimalni vysi 2 000 000,- K&. Zanik
pojisténi nebo snizeni jeho vySe pInéni pod uvedenou hranici v prdbéht plnéni Smlouvy
bude posuzovano jako podstatné poruSeni Smlouvy Poskytovatelem. Poskytovatel je
povinen predloZit na vyZzadani k nahlédnuti pojistnou smlouvu nebo obdobny doklad, z nichZz
bude ziejmé, Ze ma sjednano pojisténi odpovédnosti za $kodu zplsobenou teti osobé na
pojistnou Castku ve vysi minimalné 2.000.000,- K& Naéaklady na pojisténi odpovédnosti jsou
zahrnuty v cené dohodnuté v ¢lanku V.

Objednatel je povinen neprodlené informovat Poskytovatele o vSech opatfenich a zdsazich,
které na programovém vybaveni &i jinych mistech tykajicich se programového vybaveni
provedl sam.

Objednatel je opravnén svolavat po dohodé s Poskytovatelem pracovni schiizky k feSeni
spornych otazek, souvisejicich s plnénim této Smiouvy.

Objednatel méa pravo pozadovat po Poskytovateli doplnéni systému o novou funkcionalitu za
cenu vysoutéZzenou (obsah sluzby ,F* dle Pfilohy €. 6 ZD).

Objednatel si vyhrazuje pravo monitorovat ¢innost Poskytovatele v rdmci jeho plnéni této
Smlouvy a zakézat mu neopravnéné aktivity.

Objednatel si vyhrazuje pravo auditovat smluvni povinnosti Poskytovatele nebo nechat
provést tyto audity tfeti stranou.

IX.
PferuSeni a zastaveni poskytovani Sluzeb

Poskytovatel je opravnén na nezbytné nutnou dobu a v nezbytném rozsahu pferusit
poskytovani Sluzeb, jestlize:
poskytovani Sluzeb brani vyssi moc,
pfi vyskytu vaznych skrytych prekdzek branicich fAdnému poskytovani Sluzeb, o nichz
Poskytovatel nevédél, nemohl védét, ani nemohl celou situaci pfiméfenym zplsobem
vyfesit tak, aby nemuselo byt pferuSeno poskytovani Sluzeb
dojde k zastaveni poskytovani SluZzeb rozhodnutim k tomu pfislusného statniho organu
nikoliv z diivodu na strané Poskytovatele

Prerusenim poskytovani Sluzeb z uvedenych dlivodi prestavaji dnem preruseni bézet lhuty
timto pferuSenim dotené.

Objednatel je opravnén pfikazat Poskytovateli pferuSeni poskytovani Sluzeb na nezbytné
nutnou dobu a v nezbytném rozsahu, zejména jestlize:
pracovnici Poskytovatele pfi praci porusi obecné zavazné platné technické a
bezpecnostni normy a pfedpisy,
by vadny postup Poskytovatele nepochybné vedl k podstatnému poruSeni Smiouvy,
je ohroZzena bezpecénost poskytovanych Sluzeb, Zivot nebo zdravi pracovnikii nebo
hrozi-li jiné hospodarské Skody.
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smluvnich Ihit timto prerusenim dotéenych a nezakladd narok Poskytovatele na Uhradu

PreruSeni poskytovani Sluzeb Objednatelem z vySe uvedenych dlvodd nestavi béh\
vicenakladu vyvolanych pferuSenim.

X.
VySSi moc

VyS8Si moci se pro potfeby této Smlouvy rozumi udélosti, které nastaly za okolnosti, které
nemohly byt odvraceny Ucastniky této Smlouvy, které nebylo mozné predvidat a které nebyly
zplisobeny chybou nebo zanedbanim zadné ze smluvnich stran, jako napf. valky, revoluce,
pozary, zaplavy, zemétieseni, epidemie nebo dopravni embarga. VyS$Si moci neni
nedostatek Ufedniho povoleni ani jiny zdsah organu statni moci v Ceské republice
Nastane-li situace vy3$Si moci, uvédomi pfislusny Gcastnik této Smlouvy o takovém stavu, o
jeho priciné a jeho skonceni druhého UcCastnika. Poskytovatel je povinen hledat alternativni
prostfedky pro splnéni Smiouvy.

Trva-li vy88i moc déle nez 6 mésicl a nedohodnou-li se smluvni strany v této dob& na
alternativnim feSeni, ma& objednatel pravo od smlouvy odstoupit.

V takovém pfipadé ma Objednatel povinnost dosud pfijata plnéni si ponechat za sjednanou
Uhradu a hledat alternativni feSeni ke splnéni Smlouvy s jinym partnerem.

XI.
Odpovédnost za vady

Poskytovatel odpovidad za to. Ze pfedmét pinéni bude mit vlastnosti stanovené touto
Smlouvou a jejimi pfilohami, a obecné zavaznymi technickymi normami, které se vztahuji
k materialdm a pracim provadénym na zakladé této Smlouvy, jinak vlastnosti obvyklé, a dale
Ze bude pouZzitelny ke smluvenému, jinak obvyklému Gcelu.

V pfipadé, Ze Poskytovatel nezaCne s odstrafovanim nahlaSenych vad v souladu
s parametry pfislusné sluzby, nebo tyto v souladu s parametry pfislusné sluzby neodstrani,
je Objednatel opravnén odstranit tyto vady sam nebo prostfednictvim tfetich osob, a to na
naklady Poskytovatele.

XIl.

Ochrana informaci
Obé strany jsou povinny zajistit utajeni ziskanych ddvérnych informaci zplsobem obvyklym
pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez
ohledu na ukonCeni GcCinnosti této Smlouvy. Obé strany jsou povinny zajistit utajeni
divérnych informaci i u svych zaméstnanct, zastupcl, jakoz i jinych spolupracujicich tetich
stran a poddodavatell, pokud jim takové informace byly poskytnuty.
Pravo uzivat, poskytovat a zpfistupnit diivérné informace maji obé strany pouze v rozsahu a
za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této Smlouvy.
Za divérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,
které nebyly dot€enou stranou oznaceny jako vefejné, které se tykaji dotené strany nebo
jim zajiStovanych cCinnosti anebo informace, s nimiz je pro nakladani stanoven pravnimi
predpisy zvlastni rezim utajeni (zejména obchodni tajemstvi, statni tajemstvi, bankovni
tajemstvi, sluZzebni tajemstvi). Dale se povazuji za divérné informace takové informace,
které jsou jako divérné vyslovné dotéenou stranou oznaceny.

Za davérné informace se v zadném pripadé nepovaZzuji informace, které se staly vefejné
pristupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, dale informace
ziskané na zakladé postupu nezavislého na této Smlouvé nebo druhé strané, pokud je
neéktera ze stran schopna tuto skutecnost dolozZit, a konecné informace poskytnuté tfeti
osobou, kterd takové informace neziskala poruSenim povinnosti jejich ochrany.

Obé smluvni strany timto vyslovné souhlasi se zverejnénim této Smiouvy.
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1.

Poskytovatel se vyslovné zavazuje zachovavat miCenlivost o vSech datech ziskanych nebo
pfistupnych v informacnim systému Objednatele nebo i jinak, zejména o osobnich udajich
(dle zékona ¢. 101/2000 Sh. o ochrané& osobnich dajll, ve znéni pozdé&jSich predpisll) a o
bezpecénostnich opatienich, jejichz zverejnéni by ohrozilo zabezpedeni osobnich dajd.
Poskytovatel pfedem zavaze micenlivosti vSechny své pracovniky i dalSi osoby, u kterych
Ize pfedpokladat, Ze mohou v souvislosti s plnénim Poskytovatele podle této Smlouvy pfijit
do styku s osobnimi Gdaji vedenymi Objednatelem. Povinnost mi€enlivosti trva i po ukonceni
platnosti této Smiouvy.

Obé strany se vyslovné zavazuji v ramci plnéni této Smlouvy zajistit opatfeni k ochrané dat
uloZzenych v informacnim systému Objednatele pfed jejich poSkozenim, ztrdtou nebo
zcizenim a pred neautorizovanym pfistupem ktémto datdim. Objednatel je povinen
predchéazet ztraté, nebo posSkozenim dat jejich zalohovanim.

X,
Smluvni sankce
Poskytovatel se zavazuje zaplatit Objednateli smluvni pokutu v nasledujicich pfipadech:

1.1 V pfipadé, Ze Poskytovatel porusi svou povinnost poskytovat Sluzby s parametry, jak
jsou uvedeny v Pfiloze ¢. 1 této Smlouvy, zavazuje se zaplatit Objednateli smluvni
pokutu ve vysi:

20% ceny za sluzby za kalendarni &tvrtleti, a to vzdy pokud se kvalita této sluzby
nachazi tfikrat a vice béhem kalendarniho Ctvrtleti v daném roce v intervalu
parametru AMBER uvedeného v RAG matici pro max. dobu odstranéni zavady
nebo pro maximalni dobu realizace pozadavku (f. pokud se kvalita sluzby
nachazi v intervalu parametru AMBER tfikrat a vice béhem jednoho cCtvrtleti,
vznik& povinnost k Ghradé smluvni pokuty v uvedené vySi pokazdé, kdy se kvalita
sluzby v intervalu parametru AMBER nachazi, tzn. pfi tfetim vyskytu v intervalu
parametru AMBER, pfi ¢tvrtém vyskytu, pfi patém vyskytu..),

40% ceny za sluzby za kalendarni Ctvrtleti, a to vZzdy pokud se kvalita této sluzby
nachazi dvakréat a vice béhem jednoho Ctvrtleti roku v intervalu parametru RED
uvedeného v RAG matici pro maximalni dobu odstranéni zavady nebo pro
maximalni dobu realizace poZadavku (t. pokud se kvalita sluzby nachazi
v intervalu parametru RED dvakrat a vice béhem jednoho Ctvrtleti, vznik&
povinnost k Ghradé smluvni pokuty v uvedené vySi pokazdé, kdy se kvalita sluzby
v intervalu parametru RED nachazi, tzn. pfi druhém vyskytu v intervalu parametru
RED, pfi tfetim vyskytu, pfi ¢tvrtém vyskytu...),

20% ceny za sluzby za kalendarni Ctvrtleti, a to vZdy pokud se kvalita této sluzby
nachazi v intervalu parametru AMBER uvedeného v RAG matici pro dobu
dostupnosti sluzby béhem jednoho kalendarniho Ctvrtleti,

40% ceny za sluzby za kalendarni Ctvrtleti, a to vzdy pokud se kvalita této sluzby
nachazi v intervalu parametru RED uvedeného v RAG matici pro dobu
dostupnosti sluzby béhem jednoho kalendarniho Ctvrtleti.

1.2 V pfipadé, Ze Poskytovatel bude v prodleni se zahajenim poskytovani Sluzeb dle
Pfilohy €. 1 této Smlouvy v terminu uvedeném v odst. 1. ¢lanku IV. této Smlouvy, ma
Objednatel pravo poZadovat po Poskytovateli smluvni pokutu ve vysi 5 000,- K¢ za
kaZzdy zapocaty den prodleni.

1.3 V pfipadé, Ze Poskytovatel porusi jakoukoli ze svych povinnosti uvedenych v ¢l. XIl.
této Smlouvy, mize Objednatel pozadovat zaplaceni smluvni pokuty 50 000,- K¢ za
kazdé takové poruseni.

1.4 V pfipadé, ze Poskytovatel porusi jakoukoli ze svych povinnosti uvedenych v €l. VIil.
odst. 10 této Smlouvy, bude povinen zaplatit Objednateli smluvni pokutu 10 000,- K&
za kazdé takové poruseni.

1.5 Poskytovatel se téz zavazuje uhradit Objednateli veSkeré naklady vzniklé Objednateli
tim, Ze byl Objednatel nucen feSit stav vznikly prodlenim Poskytovatele.
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1.6 V pfipadé prodleni se splnénim povinnosti Poskytovatele uvedené v ¢l. VIil. odst. 14
této Smlouvy, je Objednatel opravnén poZzadovat po Poskytovateli zaplaceni smluvni
pokuty ve vysi 10 000,- K¢ za kazdé takové prodleni v prlib&hu trvani Smiouvy.

Zaplacenim jakékoli smluvni pokuty podle této Smlouvy neni dot€en ani limitovan narok
Objednatele na nahradu vzniklé Skody v plné vysi.

V pfipadé prodleni Objednatele s platbou faktury za dokoncené dilo uhradi Objednatel
Poskytovateli smluvni pokutu ve vysi 0,01 % z dluzné Céastky za kazdy den prodleni.

Smiluvni strany prohlaSuji, Ze sjednand vySe smluvnich pokut je pfiméfend vyznamu
zajisténé pravni povinnosti.

Kazda smluvni pokuta dle této Smlouvy bude uhrazena na zakladé faktury vystavené
opravnénou smluvni stranou. Splatnost této faktury je 21 dni od jejiho doruceni druhé smluvni
strané. Objednatel je vSak opravnén i bez pfedchoziho souhlasu Poskytovatele tyto smluvni
pokuty zapocCist proti svym platbam za Sluzby poskytované Poskytovatelem dle této
Smilouvy.

Smluvni strany nesou odpovédnost za zplsobenou $kodu v ramci platnych pravnich
pfedpisu a této Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili
k pfedchazeni Sskodam a k minimalizaci vzniklych Skod.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé okolnosti vyluCujici odpovédnost branici fadnému pInéni této Smlouvy. Smluvni
strany se zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani okolnosti vylu€ujicich
odpovédnost.

XIV.
Moznost ukon€eni Smlouvy

1. Tuto Smlouvu Ize ukongit pisemnou vypovéedi kterékoliv ze smluvnich stran, a to i bez
uvedeni dlvodu.

Poskytovatel je opravnén vypovédét tuto smlouvu nejdfive po uplynuti Etyf let od zahajeni
poskytovani sluzeb technické podpory stim, Ze vypovédni lhita ¢ini 18 mésicd a zacina
bézet prvnim dnem mésice nasledujiciho po mésici, ve kterém byla vypovéd dorucena
Objednateli.

Objednatel je opravnén vypovédét tuto smlouvu kdykoliv v pribéhl jejiho trvani stim, Ze
vypovédni |hita ¢ini 12 mésicl, nestanovi-li Objednatel ve vypovédi Ihitu kratsi, a zacina
bézet prvnim dnem mésice nasledujiciho po mésici, ve kterém byla vypovéd dorucena
Poskytovateli.

2. Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze Poskytovatel:

2.1 bude v prodleni se zahjenim poskytovani SluZzeb poskytovanych dle Pfilohy €. 1 této
Smlouvy po dobu delSi nez tficet (30) pracovnich dni oproti terminu uvedenému v odst.
1. Clanku IV. této Smlouvy a nezjedna napravu ani do deseti (10) pracovnich dni od
doruceni pisemné vyzvy Objednatele;

2.2 bude v prodleni s poskytovanim Sluzeb ,F - Ostatni sluzby" dle Katalogového listu
sluzby v priloze €. | této Smlouvy po dobu delSi nez Sedesat (60) pracovnich dni oproti
jednotlivym terminCim, které si pro jejich poskytovani smluvni strany v kazdém
jednotlivém pfipadé dohodly, a nezjedna napravu ani do péti (5) pracovnich dni od
doruceni pisemné vyzvy Objednatele;

2.3 opakované, minimalné vSak 5 krat, béhem jednoho kalendarniho roku bude v prodleni
s poskytovanim Sluzeb B - VyfeSeni incidentd - Kritickych" a ,C - VyfeSeni incidentu -
Véaznych" dle Katalogového listu sluzby v pfiloze €. 1 této Smlouvy, kde za termin prodleni
je povaZovana situace, kdy se kvalita kterékoli téZe sluZzby nachazi v intervalu parametru

RED uvedeného v RAG matici na katalogovém listu (Pfiloha ¢. 1 této Smlouvy) pro
maximalni dobu odstranéni zavady nebo pro maximalni dobu realizace poZadavku

3. KaZdéa ze smluvnich stran je opravnéna pisemné odstoupit od Smlouvy;
3.1 pokud vic¢i majetku druhé smluvni strany probiha insolvenéni fizeni, v némz bylo
vydano rozhodnuti o Upadku nebo byl insolvencni navrh zamitnut proto, Ze majetek
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nepostacuje k Uhradé nakladl insolvenéniho fizeni, nebo byl konkurz zruSen proto, Ze
majetek byl zcela nepostacujici nebo byla zavedena nucena sprava podle zvlastnich
pravnich predpisu,

3.2 pokud druh& smluvni strana vstoupi do likvidace,

3.3 z dlvodd stanovenych Obganskym zakonikem

Odstoupenim od Smlouvy se smlouva nerusi od pocCéatku, ale okamzikem doruceni
pisemného oznameni o odstoupeni druhé smluvni strané.

Odstoupenim od smlouvy neni dot€en narok Objednatele na nahradu Skody.
Odstoupeni od smlouvy se nedotyka naroku na smiuvni pokutu.

Ukoncenim této Smlouvy nejsou dot€ena ustanoveni tykajici se smluvnich pokut, ochrany
divérnych informaci a ustanoveni tykajici se takovych prav a povinnosti, z jejichz povahy
vyplyva, Ze maji trvat i po skonceni Gcinnosti této Smlouvy.

V pfipadé odstoupeni od Smlouvy obé smluvni strany provedou inventuru a vyactovani
dosud provedenych praci a vypofadani vzajemnych zavazkl plynoucich ze Smiouvy.

V pfipadé pfedCasného ukonceni této Smlouvy ma Poskytovatel narok na Uhradu Sluzeb
fadné provedenych v souladu s touto Smlouvu ke dni pfed€asného ukonceni této Smlouvy.

XV.
GDPR

Tento ¢lanek upravuje prdva a povinnosti Stran ve vztahu ke zpracovani osobnich dajl
vramci plnéni dle Smilouvy. Ucelem zpracovani osobnich Gdajd je vyluéné zajiStovani
softwarové podpory.

Pro Ucely tohoto ¢lanku se Zpracovatelem rozumi Poskytovatel a Spradvcem Objednatel.
Pfedmétem zpracovani podle Smlouvy budou nésledujici osobni Udaje:

a) ldentifikacni Udaje: jméno, prijmeni, titul, rodné ¢islo, datum narozeni, ¢islo priikazu totoZnosti,
b) Kontaktni Udaje: adresa trvalého pobytu, kontaktni adresa, Cislo telefonu, emailova adresa,

s s

c) Dalsi udaje: bankovni spojeni, vzdélani, ekonomicka situace apod.

Predmétem zpracovani mohou byt i nasledujici zvlastni kategorie osobnich Gdajd:
........ (napr: zdravotni stav, €lenstvi v odborech apod.)

Kategorie subjektd osobnich Gdajl, jejichZz osobni (daje mohou byt zpracovavany, jsou
nasledujici:

a) zaméstnanci

b) dodavatelé, zhotovitelé

c) rodinni pfislusnici zaméstnancl

Osobni Udaje budou Spravcem Zpracovateli pfedavany a nasledné Zpracovatelem
zpracovavany v elektronické podobé.

Zpracovatel prohlaSuje a zavazuje se zejména k tomu, Ze:

a) dozvi-li se o poruseni nebo hrozicim poruseni zabezpeceni osobnich Gdaji, ndhodném
nebo protipravnim zniceni, ztraté, zméné nebo neopravnéném poskytnuti ¢i zpfistupnéni
zpracovavanych osobnich Udajli, neprodlené, nejpozdéji vSak do 24 hodin, pisemné
informuje spravce a co nejlépe popiSe vzniklé Ci hrozici bezpecnostni riziko, pficemz
spravci sdéli vhodna opatfeni pro zabranéni nebo minimalizaci poruSeni zabezpeceni
plnéni a pfijme veskera potfebna opatfeni pro minimalizaci Skody;

b) bude osobni (daje zpracovavat pouze v ramci zemi Evropské Unie &i Evropského
hospodarského prostoru;
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10.

11.

12.

13.

c) osobni Udaje budou zabezpe€eny v souladu s odstavci 13 az 16 tohoto ¢lanku, zpracovatel
rovnéz pfijme vSechna opatfeni pozadovana podle ¢l. 32 GDPR:

d) osobni Udaje bude zpracovavat pouze v souladu se Smlouvou nebo na zéakladé jinych
doloZenych pokyn( spravce:

e) bude spravci napomocen pfi zavadéni a udrzovani vhodnych technickych a organizac¢nich
opatfeni k zabezpeceni osobnich Gdaju a ohlaSovani poruSeni tohoto zabezpeceni;

f) zajisti spravci prostfednictvim vhodnych technickych a organizacnich opatfeni soucinnost,
nejpozdéji do 7 (sedmi) dnd od vzneseni poZadavku spravce, pro splnéni spravcovy
povinnosti reagovat na Zadosti o vykon prav subjektu Gdaju;

g) poskytne spravci na jeho zadost neprodlené, nejpozdéji vSak do 7 (sedmi) dnu veSkerou
soucinnost nutnou k prokazani, Ze jsou osobni Gdaje dostatecné organizacné a technicky
zabezpeceny;

h) bude vést zdznamy o vSech kategoriich Cinnosti zpracovani dle ¢l. 30 odst. 2 GDPR
provadénych pro spravce.

i) bude spravci poskytovat soucinnost pfi pInéni povinnosti vyplyvajicich z GDPR a narodni
Upravy ochrany osobnich Udaja, mj. bude spravci ndpomocen pfi zajiStovani souladu
s povinnostmi podle ¢lankd 32 a 36 GDPR (a to pfi zohlednéni povahy zpracovani a
informaci, jeZ ma zpracovatel k dispozici.

Zpracovatel se zavazuje, Ze v pripadé pfijeti jakékoliv Zadosti tfeti osoby tykajici se zpracovani
osobnich Udaju, zejména Zadosti subjektu osobnich Gdajd tykajici se vykonu jeho prav. bude
zpracovatel spravce neprodlené o takové skute€nosti informovat a poskytne spravci nezbytnou
soucinnost pro jeji vyfizeni v souladu s GDPR Zpracovatel se zavazuje poskytnout soucinnost
ve stejném rozsahu i v pfipadech, kdy takové Z&dosti tfeti osoby tykajici se zpracovéni
osobnich Udaju, zejména Zadosti o vykon prav subjektl Gdajl budou pfijaty spravcem.

Zpracovatel se zavazuje nevyuZit pro zpracovani osobnich (daju jakéhokoliv dalSiho
zpracovatele bez pfedchoziho pisemného povoleni spravce, které bude udéleno pro konkrétni
osobu dalSiho zpracovatele. Zpracovatel se zavazuje dodrzovat podminky pro zapojeni
dalSiho zpracovatele, jak jsou uvedeny v ¢l. 28 GDPR.

Zpracovatel je povinen umoznit spravci Ci jim povéfené osobé kontrolu (v€etné auditu Ci
inspekce) dodrZzovani Smlouvy a zpracovani osobnich Gdaju, a k témto kontrolam pfispéje dle
ddvodnych pokyn( spravce &i kontrolujici osoby. Zpracovatel spravci rovnéz poskytne veskeré
informace potfebné k doloZeni toho, Ze byly spinény povinnosti stanovené v GDPR. zejména
v ¢l. 28 GDPR.

Zpracovatel se zavazuje, Ze zajisti, aby osoby zpracovavajici osobni Udaje dle Smlouvy
nenakladaly s osobnimi Gdaji neopravnéné (tj. napf. je nezpfistupfiovaly v rozporu se
Smilouvou, neposkytovaly je jakymkoliv zplsobem dal$im osobam, nezpfistupriovaly
informace o organizanich a technickych opatfenich, informace o kontrolach nakladani
s osobnimi udaji), dale zajisti, Ze ani Ze nebudou vyvijet Zadnou jinou c&innost, ktera je
Vv rozporu se Smlouvou.

Zpracovatel zajisti, aby vSechny osoby zpracovavajici osobni (daje dle Smlouvy byly
seznameny s timto Clankem, a aby zachovavaly mi€enlivost v souvislosti se zpracovanim
osobnich (daju (a to vCetné zachovani micenlivosti ohledné pfijatych organizaCnich a
technickych opatfeni).

Zpracovatel pfijal a zavazuje se udrzovat minimalné tato opatfeni pro zajisténi zabezpeceni
zpracovani osobnich (dajd po celou dobu zpracovani:

a) organizaCni opatfeni:
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15.

16.

17.

18.

19.

20.

21.

- pracovnici zpracovatele jsou pravidelné Skoleni na zasady a principy ochrany
osobnich udajd a kybernetickou bezpecnost:

- zpracovatel pfijal vnitropodnikové smérnice pro nakladani s osobnimi Udaji a
hodnotnymi informacemi jeho partner(:

- vSichni pracovnici zpracovatele jsou zavazani k mi€enlivosti ohledné predanych
osobnich Udaju;

- zpracovatel bude na zakladé nastaveni svych technickych zafizeni a pfistupovych
opravnéni, zabezpeceni prostor a opatfeni obdobného charakteru schopen zjistit,
jaka konkrétni osoba s osobnimi Gdaji nakladala.

b) technicka opatfeni:

Sifrovani, pristup jen pod heslem, pravidelnd udrzba zafizeni, na kterych budou data,
zajiSténi ochrany antivirem, firewallem, prostfedky k zabranéni neopravnénym osobam
pristupovat k osobnim Gdajim a k prostfedkdm pro jejich zpracovani

s

Zpracovatel zabezpeci plnéni dle Smlouvy pfed kybernetickymi Gtoky nejnovéjSim a nejlepSim
zplsobem s prihlédnutim k povaze osobnich dajli a stavu techniky. Zpracovatel odpovida za
poskozeni osobnich Gdajl tfeti stranou, pokud se prokdze, Ze nebyly zabezpeceny v souladu
s timto odstavcem.

Zpracovatel jmenoval nasledujici kompetentni osobu jako povéfence pro ochranu osobnich
Udajd ve smyslu GDPR: jméno, pfijmeni: Bc. Stanislava Sukova e-mail:
stanislava.sukova@mmbhk.cz

Spravce je opravnén odmitnout poskytnuti osobnich Gdaju dle Smlouvy pokud, ma dlvodné
pochybnosti 0 bezpe€nosti osobnich Udaju, zejména pochybnosti o tom, zda osoby opravnéné
zpracovavat osobni Udaje u zpracovatele postupuji v souladu s timto ¢lankem nebo zda
dodrZuji pfislusna technick& a organizacni opatfeni nebo zda byly fadné pouceny o postupech
pfi zpracovavani osobnich dajl. Ze stejnych ddvodd je spravce opravnén odmitnout
zpracovateli pfistup i k dalSim souvisejicim informacim a zafizenim spravce. Takové odmitnuti
nebude povazovano za poruSeni povinnosti poskytnout potfebnou soucinnosti, ani za jiné
poruseni Smiouvy.

Osobni Udaje (které ziskal zpracovatel od spravce ¢i jinym zplsobem v souvislosti se
Smlouvou a jejim plnénim) budou zpracovatelem zpracovavany po dobu trvani Smiouvy.

Po skonéeni Smlouvy bez ohledu na zplsob a ddvod jejiho skon&eni zpracovatel preda do 14
(Etrné&cti) dna veSkeré osobni Udaje zpracovavané na zakladé Smlouvy na vhodném hmotném
nosici (DVD disk, flash pamétova karta, HDD, podle velikosti datového souboru) a v papirové
podobé zpét spravci a osobni Udaje na vSech ostatnich zafizenich a nosiCich trvale znici,
s vyjimkou pfipadu, kdy je uloZeni osobnich Gdaji vyZzadované pravem Ceské republiky nebo
Evropské unie. O predani osobnich Gdaju bude sepsan predavaci protokol podepsany obéma
stranami.

Pfedani podle odstavce 2 probéhne v misté sidla spravce, spravce zpracovateli sdéli spravci
termin prevzeti alespoii sedm pracovnich dni pfedem. Nedojde-li z jakychkoliv dlivod(l v tomto
terminu k pfevzeti dat spravcem, zpracovatel nosi¢ s daty bezpecné ulozi po dobu dalSich 30
(tficeti) dnl od oznameného dne predani, a pokud si je v této dobé spravce nevyzvedne
v misté sidla zpracovatele, hmotny nosic trvale zni€i a pofidi o tom prokazatelny zaznam.

Zpracovatel se zavazuje zaplatit spravci smluvni pokutu ve vysi 20.000 K¢, pokud porusi
povinnosti vyplyvajici z této smlouvy (a to v€etné povinnosti vyplyvajicich z GDPR a narodni
Upravy ochrany osobnich Udaju a v€etné povinnosti upravenych v ¢l. XV. odst. 18 a odst. 19
smlouvy), a to za kazdé takové jednotlivé poruseni.

VySe uvedenou smluvni pokutou neni dotéen narok sprdvce na néhradu Skody. Vedle
zaplaceni smluvni pokuty dle pfedchozi véty je zpracovatel povinen rovnéz nahradit spravci
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22.

23.

24,

25.

26.

27.

Skodu, kterd mu vznikla v disledkd poruseni povinnosti, jejiz spInéni bylo zajisténo smluvn*
pokutou. Ustanoveni § 2050 zakona ¢. 89/2012 Sb , obCansky zékonik, se nepouzije.

Smluvni pokuta bude uhrazena na zakladé faktury vystavené spravcem. Splatnost této faktury
je 14 dni od jejiho doruceni prislusné smluvni strané.

Veskeré povinnosti dle tohoto €lanku, které je zpracovatel povinen zajistit ve vztahu k osobam
zpracovavajicim osobni Gdaje, je povinen zajistit i ve vztahu ke svym subdodavatelim.

Skonceni smlouvy nema vliv na povinnost dodrZzovat ta ustanoveni smlouvy, z jejichZz povahy
vyplyva, Ze je s ohledem na ochranu osobnich Gdaji nutno je dodrzovat i po skon€eni smlouvy
(zejména povinnost zachovavat mi¢enlivost o osobnich Gdajich, které byly v prlibéhu pInéni
smlouvy poskytnuty, povinnosti zaplatit smluvni pokutu za poruSeni povinnosti stanovenych
v €l. XV odst. 18 a odst. 19 smlouvy).

Strany se dohodly, Ze veSkera komunikace mezi stranami, zejména pfi poskytovani
soucinnosti  a  poskytovani informaci, bude probihat prostfednictvim  e-mailu:
jan.nagy@mmhk.cz nebo datové schranky spravce a zpracovatele.

Strany se dohodly, Zze odpovédnost stran za Skodu se fidi pfisluSnymi ustanovenimi zakona ¢.
89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich zmén.

Zpracovatel nahradi spravci veSkerou Skodu a jinou Ujmu, vzniklou porusenim Smlouvy,
vCetné jakékoliv nemajetkové Gjmy.

XVI.
Zavérecna ustanoveni

Smluvni strany se dohodly, Ze aplikace ustanoveni § 2591, § 2595, § 2605 odst. 2. § 2606,
§ 2611. § 2620 odst. 2, 2630 odst. 2 zakona se vyluCuje.

Odstoupeni od smlouvy se nedotyka naroku na smluvni pokutu. Smluvni strany jsou
opravnény od smlouvy ihned odstoupit v pfipadé zavazného poruSeni povinnosti vyplyvajici
Z této smlouvy druhou smluvni stranou. Odstoupeni je ucinné jeho doru¢enim druhé strané.
Za zavazné poruSeni povinnosti dodavatele se rozumi prodleni s plnénim povinnosti
realizace sluzby o vice nez 30 dnl. V pfipadé odstoupeni od smlouvy bude do 30 dnu
provedeno vypofadani smluvnich stran.

Smlouva vstupuje v plathost dnem podpisu obou smluvnich stran a uc€innost dnem
uverejnéni v registru smiuv.

Smlouva je vyhotovena ve 4 stejnopisech, z nichz zhotovitel obdrzZi 2 vyhotoveni a objednatel
2 vyhotoveni.

Smluvni strany sjednavaji, Zze ménit nebo doplfiovat text smlouvy je mozné pouze formou
pisemnych dodatkd podepsanych obéma smluvnimi stranami. MoZnost ménit smlouvu jinou
formou smluvni strany vylu€uji.

Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatné ¢i nedcinné, nedotyka se to
ostatnich ustanoveni této smlouvy, ktera zlstavaji platna a G¢inna. Smluvni strany se v tomto
pripadé zavazuji dohodou nahradit ustanoveni neplatné/nedcinné novym ustanovenim
platnym/Gcinnym, které nejlépe odpovida plvodné zamyslenému ekonomickému UGcelu
ustanoveni neplatného/neucinného. Uvedené plati obdobné i v pfipadé zruSeni Smilouvy dle
8 7 zdkona o registru smluv. Do té doby plati odpovidajici Uprava obecné zavaznych pravnich
predpist Ceské republiky.

Smluvni strany prohlasuji, Ze tato smlouva byla uzaviena na zakladé vazné a svobodné vile
obou smluvnich stran, nikoliv v tisni ¢i za ndpadné nevyhodnych podminek, Ze smlouvé
porozumeély a chapou jeji vyznam, coz stvrzuji svymi podpisy.

Zhotovitel potvrzuje, Ze poskytnuté osobni Udaje uvedené v této smlouvé jsou pfesné a ze
se jednd o dobrovolné poskytnuti osobnich Gdajd. Zhotovitel bere na védomi, ze Statutarni
mésto Hradec Krélové je opravnéno zpracovavat osobni Udaje poskytnuté zhotovitelem
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uvedené v této smlouvé za podminek dle zdkona ¢. 101/2000 Sb., o ochrané osobnich Gdaju,
ve znéni pozdéjsich predpisd.

9 Zhotovitel prohlasuje, Ze souhlasi s uvefejnénim Smlouvy v pIném znéni (vCetné vSech
pfiloh).

10. Smluvni strany prohlaSuji, Ze Smlouva neobsahuje Zadna obchodni tajemstvi a zhotovitel
souhlasi s uverejnénim Smilouvy (v€. metadat) bez stanoveni jakychkoliv dalSich podminek.

11. Smluvni strany prohlaSuiji, Ze na Smlouvu se mj. vztahuje zakon €. 340/2015 Sh., o zvlasStnich
podminkéch Gcinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (zédkon
o0 registru smluv), a objednatel je dle § 2 cit. zakona subjektem, jehoZ smlouvy se povinné
uverejnuji prostfednictvim registru smiuv.

12. Dle § 5 odst. 5 zakona ¢. 340/2015 Sb., zakon o registru smluv, je k fadnému uvefejnéni
smlouvy tfeba, aby byla uvefejnéna zplsobem tam stanovenym, a to véetné vyplnéni
metadat. Smluvni strany se dohodly, Ze uvefejni metadata v nize uvedeném rozsahu a
prohlasuji, Ze uvedeny rozsah metadat:

- identifikace smluvnich stran:

Statutarni mésto Hradec Kralové, Ceskoslovenské arméady ¢.p. 408. IC: 00268810, datova
schranka: bebb2in

AUTOCONT a.s., Hornopolni 3322/34, 702 00 Ostrava. IC: 04308697, datova schranka
ctb7phe

- vymezeni pfedmétu smlouvy: Smlouva o poskytovani sluzeb technické podpory - Kyberneticka

bezpecnost Informacénich systémi Magistratu mésta Hradec Kralové

- cena: hodnota bez DPH 375.600 CZK, v¢. DPH 454.476 CZK

- datum uzavreni smlouvy: datum podpisu smlouvy posledni smluvni stranou

povaZzuji za spravny, Uplny a v tomto znéni plné odpovidajici a vyhovujici pozadavkim zakona
0 registru smiuv.
Nedilnou soucasti Smlouvy jsou tyto pfilohy:

Pfiloha ¢. | - Katalogovy list sluzby technické podpory
Pfiloha €. 2 - Bezpec€nostni pravidla ICT

Pokud se v téchto pfilohach hovofi o Zadavateli, mysli se jim Objednatel. Pokud se v téchto
pfilohach hovofi o dodavateli, Zhotoviteli nebo poskytovateli, mysli se jim Zhotovitel. Pokud se v
téchto pfilohach hovofi o feSeni, programovém vybaveni, systému, nastroji apod , mysli se jim
dilo nebo jeho ¢ast, pokud z kontextu nevyplyva jiny vyznam. Pokud je v téchto pfilohach néco
upraveno odliSné nez v textu smlouvy samotné, prednost ma text smlouvy samotné.

V Hradci Kralové dne .19...12,. 2018
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PRILOHY SMLOUVY

Priloha ¢. 1 Smlouvy - Katalogovy list sluZzby technické podpory

Kategorie: Programové a technické vybaveni

Nazev sluzby: Technicka podpora projektu ..Kyberneticka bezpecénost informacnich systém{ Magistratu
mcsta Hradec Kralové**

Soucasti:

Popis:
Obsah sluzby A Metodicka / uzivatelska pomoc:

Metodickd, uZivatelska a technicka podpora, servis, hot-line a dalsi formy podpory spocivajici v
operativnim odstranéni problémd, napf. havarie, nefunkénosti, ¢aste¢né nefunkénosti, nevédomosti
uZivatele, a to formou vzdéalené spravy nebo osobné na misté u Objednatele nebo jinou formou
odborné pomoci sméfujici k vysvétleni odbornych zalezitosti (nejen tedy feSeni problémd, resp.
reklamaci) zajiStované prostfednictvim Help Desku i telefonicky nebo mailem.

Obsah sluzby B Vyreseni incidentl - Kritickych:
Za kriticky incident je povaZzovan takovy incident, kdy nelze spustit systém jako celek nebo

nékterou z jeho ¢asti. Se systémem tedy nelze pracovat nebo se nelze do systému prihlasit, neni
k dispozici standardni uzivatelské rozhrani systému.

Obsah sluzby C Vyreseni incident(l - Vaznych:

Za vazny incident se povaZzuje stav systému, kdy funguji chybné nebo zcela nefunguji nékteré
funkce systému. Nejsou tak zobrazovana oCekavana data. probihaji chybné transformace dat.
probih& nekorektné predavani dat (at' uz v ramci systému samotného ¢i v ramci integrace se
systémem tfetich stran), nefunguje vyhledavani, vystupy poskytuji navzajem nekonzistentni
vysledky, atp. Do této kategorie spadaji veSkeré incidenty, které nejsou taxativné vyjmenovany
v obsahu sluzby B nebo D.

Obsah sluzby 1) VyreSeni incidentu - Béznych:

Bézné incidenty nemaji zdsadni vliv na pouzivani systému. Jedna se o vizualni nesrovnalosti
systému Ci vizualizaci dat. napf. zjiSténé preklepy, chybné zobrazeni diakritiky, chybné setfidéni
Gdaju. chybné plnéni Sablon.

Do této kategorie patfi téZ nutna spoluprace pfi feSeni problém( s externimi firmami (napf. dalSimi
budoucimi dodavateli komponent IS), zejména s témi. s jejichz aplikacemi jsou nékteré ¢asti
systému integrovany nebo na né navazany. Po obnové systému po havérii nasledna spoluprace

s odborem IT pfi feSeni pripadnych naslednych problémd.

Formy poskytovani sluzeb A-D

e Help Desk - slouzi pro zadavani pozadavkli Objednatele’' pro feseni incidentd, pro vzneseni
metodickych, uzivatelskych a dal$ich dotazl, pro zadani Zzadosti o telefonickou konzultaci.
Help Desk umoziuje prikazné dokumentovat vkladané pozadavky (datum a ¢as vlozeni /

I Pro GCely zadavaciho fizeni objednatel = zadavatel
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vyfeSeni). Help Desk je provozovan u Poskytovatele?2 v ramci ceny poskytovanych sluzeb
technické podpory. Help Desk musi umoziovat kategorizaci sluzeb jak podle typl sluzeb A
az D. tak dle podporovanych aplikaci.

e Telefonicky Hotline - Telefonickd poradenska sluzba je wurena pro zodpovézeni
jednoduchych dotazli v rozsahu do 20 minut. Dodavatel poskytne alespon jedno telefonni
¢islo pro prijem a feSeni pozadavk( Objednatele.

e Vzdalena sprava - slouzi k feSeni incidentd, k upravé konfigurace a podobné. Vzdalena
sprava neni urCena ke Skoleni a metodickému vedeni. Objednatel zajisti vzdaleny pfistup pro
dadavatele v potfebném rozsahu.

e Servisni zasahy v misté Objednatele poskytnuté v souvislosti s vadami dila b&hem doby
trvani servisni smlouvy (tyto incidenty Ize klasifikovat jako obsah sluzby B. C a D), jsou
provadény bezplatné v pfipadé, Ze neni moZzno vadu odstranit vzdalenou spravou presto, Ze
Objednatel vzdaleny pfistup pro dodavatele zajistil v pozadovaném rozsahu, kvalité a Case.

Obsah sluzby E Dodavka novych verzi:

Dodavka novych verzi vesSkerého software podporovaného nebo dodaného v ramci této zakazky
vCetné dodaného software tfetich stran. Poskytovatel udrZuje jako soucést zakézky plné funkéni
rozhrani pro vSechny dodané Programové a technické prostfedky projektu ..Kyberneticka
bezpecnost informacnich systém( Magistratu mésta Hradec Kralové"

tak. aby byla plné funk¢ni obousmeérna integrace s urCenymi informacnimi systémy
provozovanymi nebo vyuzivanymi Objednatelem..
Nové verze zajistuji:

a) provadéni zmén produktu vyplyvajici ze zmén obecné zavaznych pravnich predpisti Ceské
republiky.

b) provadéni zmén produktu vyplyvajici ze zmén obecné zavaznych pravnich predpisd mésta
Hradec Kralové a ze zmén vnitfnich predpisi Objednatele (zmény organizacni struktury,
schvalovaci rezim, atd.)

c) vlastni rozvoj produktu Zhotovitelem, pfipadné upgrade verzi produkt( tfetich stran, pokud
jsou nezbytné pro provoz dodaného systému.

Sluzby uvedené pod pism. a) a b) zahrnuji (v pfipadé, Ze zménu nelze v SW docilit zménou
konfigurace nebo zménou parametr(l) i distribuci upraveného software, kterd musi byl provedena
nejpozdéji tfi pracovni dny prede dnem UGcinnosti téchto legislativnich zmén a pravnich predpist.

V pripadé legislativhich zmén se zpétnou ucinnosti nebo v pfipadé schvéleni legislativnich zmén
bezprostfedné pred datem jejich ucinnosti budou tylo zmény zabudovany do systému v co nejkratSim
mozném terminu pisemné dohodnutém se Objednatelem tak. aby nebyl ohroZen provoz.

Dodavka novych verzi produktu vCetné Licence bude poskymuta ve stejném rozsahu a pro
minimalné stejny zplsob uziti jako u software dodaného jako soucéast plivodniho dila. Pravo uZzit
software vznik&a pfedanim software. Dodavkou novych verzijsou mysleny i
- veSkeré implementacni prace spojené s novymi verzemi, a to v€etné instalace (a souvisejicich
cestovnich nakladl) v sidle Objednatele, pokud je nezbytna.
- aktualizovana uzivatelskd i administratorskéa pfirucka
Bez splnéni vSech téchto podminek neni nova verze produktu povazovana za pfedanou.

Obsah sluzby F Ostatni sluzby:
Vyvojové prace na dalSim rozvoji systému (nad ramec jeho vlastniho rozvoje dodavatelem) dle

pozadavkl Objednatele na zakladé jeho jednotlivych objednavek. Predpokladany rozsahje celkem
200 clovékohodin za 4 roky. Dodavatel je povinen za sjednanou cenu poskytovat tyto sluzby i po

2 Pro GcCely zadavaciho fizeni poskytovatel = dodavatel (uchazec)
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uplynuti této Ihity a i ve vétSim rozsahu nez 200 ¢lovékohodin.

RACI diagram (Responsible. Accountable. Consulted before. Informed after):

Od bératel Dodavatel
Obsah sluzby R ACI R ACI
Sluzba A X X X X
Sluzba B X X X X
Sluzba C X X X X
Sluzba D X X X X
Sluzba E X X X X X X
Sluzba F X XX X X X

Definice RACI diagramu je stejna pro veskeré sluzby vyjmenované v popisu tohoto katalogového
listu vySe. Jinak feCeno, pro kazdou sluzbu uvedenou vySe je platny vySe uvedeny RACI diagram.

Definice kva ity sluzby v b&€Zném provozu XXXXXXXXXXXX

. .o Max. doba
Obsah Nastup k feSeni regeni
- Néazev sluzby Provozni doba incidentu / vy .
sluzby ozadavku [hod] incidentu /
P pozadavku [hodi
Sluzba A Metodicka / uzivatelska 9/5 16 168
pomoc
. VyfeSeni incidentl -
Sluzba B Kritickych 12/5 5 12
Sluzbac  ryreseni incidentd - 12/5 8 16
Vaznych
. Vyreseni incidentd -
Sluzba D oy 12/5 16 336
BéZnych
. Dodéavka novych verzi
Sluzba E dle dohody dle dohody dle dohody
software
Sluzba F Ostatni sluzby 9/5 168 dle dohody
Rezim mimoradné udalosti: ANO

Cena sluzeb A+B+C+D+E celkem roéné bez DPH: 375 600
Cena sluzby F bez DPH zajednu ¢lovékohodinu: 1 200

Poznamka:
Veskera klasifikace sluzby se vdZe na sluzbu jako celek. tzn. pokud je v popisu sluzby nékolik
komponent, vypadek nékteré komponenty je pocitan jako vypadek sluzby jako celku.

POPIS PARAMETRU KATALOGOVEHO LISTU
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Kategorie:
Nézev oblasti, do které je dana sluzba zafazena

Néazev sluzby:
Obecné jméno sluzby

Popis:
Popis Cinnosti, které spadaji do obsahu této sluzby

RACI diagram:

Zobrazeni vztahu mezi dodavatelem (dodavatel) a odbératelem (zadavatel) pfi sprave sluzeb.
Matice aktivit a manazerskych funkci - specifikace kdo je za danou aktivitu zodpovédny
(Responsible), kdo ji vykonava (Accountable), s kym je konzultovana - schvalovana (Consulted
before) a kdo je o ni informovan (Informed after).

V diagramu je 6 radk(: Ramec sluzeb A az F. Toto rozdéleni sluZzeb pfesné odpovida rozdéleni
provedenému v popisu katalogového listu. Radek RACI potom plati pro viechny sluzby

vyjmenované v daném ramci.

ReZzim mimoradné udalosti:

Tento parametr definuje, zda mdze byt na dané sluzbé pozadovan zvlastni rezim sluzby.
Mimoradnou udalosti se rozumi napf. vyhlaSeni voleb, krizové cvi€eni, vyhldSeni nestandardni
udalosti organy verejné spravy.

V rezimu mimoradné udalosti je po dobu danou mimoradnou udalosti provozni doba sluzby 24/7
s maximalni dobou vyfeseni incidentd do 4 hodin.

Provozni doba sluzby je doba. kter4 udava minimalni ¢as, ve kterém musi byt sluzba dostupna.
Hodnoty ,provozni doba sluzby" jsou urCovany jako hodiny za den (nebo provoz od-do) / pocet dnu
v kalendarnim tydnu. Rezim 12 hodin se rozumi jako provozni doba od 6:00 do 18:00. ReZim 12/5
je chapéan jako 12 hodin denné v pracovnich dnech (tedy provozni doba je po€itAna mimo vikendy a
svatky). Rezim 9/5 je chapan jako 9 hodin denné v pracovnich dnech od 8 do 17 hodin (tedy
provozni dobaje pocithna mimo vikendy a svétky).

Nastup k FeSeni incidentu / poZzadavku je parametr, ktery- uruje, do kdy nejdéle musi byt
zapocato aktivni feSeni incidentu / poZadavku. Parametrje méfen v hodinich a bere ohled na
provozni dobu sluzby.

V pfipadech, kde je pro tento parametr pouzito oznaceni ,dle dohody", pro potieby RAG matice je
X" doba v hodinach po vyprseni domluveného terminu.

Maximalni doba vy FeSeni incidentu / poZzadavku je parametr, ktery uréuje, do kdy nejdéle musi
byt incident / poZzadavek vyfeSen od doby jeho nahlaSeni Objednatelem. Parametr je méfen

v hodinach bez ohledu na provozni dobu. Obnova sluzby je vCetné vSech navazanych sluzeb -
testovani se tykajen téch sluzeb, které jsou ve spravé. V pfipadé obnoveni navazané sluzby, které
spada do spravy MMHK. povaZuije se sluzba za predanou, ale MMHK mize pozadovat sou¢innost
pfi testovani a ladéni chodu této sluzby.

V pfipadech, kde je pro tento parametr pouzito oznaceni ,dle dohody", pro potfeby RAG matice je
X" doba v hodinach po vyprseni domluveného terminu.
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Popis jakosti tFidy sluzby (pro hodnoceni jeji kvality):

Néstup k FeSeni incidentu / pozadavku

Obsah sluzby
Sluzba A Metodicka / uzivatelska pomoc
Sluzba B VyreSeni incidentl — Kritickych
Sluzba C Vyfeseni incidentll - Vaznych
Sluzba D Vyreseni incidentll - Béznych
Sluzba E Dodavka novych verzi software
Sluzba F Ostatni sluzby

Obsah sluzby
SluZzba A Metodicka / uzivatelska pomoc
SluZzba B VyreSeni incidentd - Kritickych
Sluzba C WieSeni incidentll - Vaznvch
Sluzba D Vyfeseni incidentll - Béznych
Sluzba E Dodavka novych verzi software
Sluzba F Ostatni sluzby

RED
32<x
4>x
16>x
32>x
48>x
240>x

RED
240>x
12>x
28>x
456>x
48>x
456>x

AMBER
32>=x>16
4>=x>2
16>=x>8
32>=x>16
48>=x>24
240>=x>168

AMBER
240>=x>168
12>=x>6
28>=x>16
456>=x>336
48>=x>24
456>=x>336

Kde .,Xik je readlné namérena hodnota ve sledovanych jednotkach (hodina).

Méfeni Popis

Metoda méreni

Vyhodnocovani zprav v Help Desku Poskytovatele.

GREEN
X<=|6
x<=2
x<=8
X<=16
xX<=24
X<=168

GREEN
X<=168
X<=6
x<=16
x<=336
x<=24
x<=336

Casové vymezeni  Kontrolni bod 1: Po&atek doby pro potfeby méfeni je &asova znacka viozeni
poZadavku / incidentu do systému Help Desk. V pfipadég, Ze je
poZadavek / incident zadan pfed. a pokraCuje po za¢atku plné
provozni doby. za zaCatek vypadku se povazuje zaCatek pliné

provozni doby.

Kontrolni bod 2: Ukon&eni poZadavku / incidentu: Reseni poZzadavku /
incidentu je povaZzovano za ukoncené, pokud odbératel toto
hlaSeni uzavre v systému Help Desk.

Prostorové Méfeni se vykonava v misté dodam
vymezeni
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Priloha ¢. 2 Smlouvy - BezpeCnostni pravidla ICT

Bezpecnostni pravidla v oblasti Informacnich a komunikacnich technologii (ICT)
pro praci v informacnim systému (IS) Magistratu mésta Hradec Kralové (MMHK)

Externi subjekt je pfi praci v IS MMHK povinen dodrZovat v oblasti ICT tato bezpecnostni
pravidla:

Pristup do IS MMHK

Pristup jinych subjektd k ICT MMHK (dale jen ..druha smluvni strana™) je mozny pouze na
zakladé smluvné oSetfeného vztahu s méstem Hradec Kralové.

Druh& smluvni stranaje povinna dodrZzovat bezpecnostni pravidla ICT pro praci v IS MMHK a
nese v souladu s platnou legislativou a pfedpisy svij dil odpovédnosti za nedodrzeni ¢i poruseni
pravidel, pripadné za Skody vzniklé v disledku bezpecnostnich incidentd, které zavinila.
VSechny povolené zplsoby pfistupu, povolené ¢asy pro pristup, pristupové Udaje a pridélena
opravnéni musi byt pisemné dohodnuty mezi smluvnimi stranami. Tyto Udaje jsou divérné a
jsou platné jen po dobu platnosti smlouvy

Druha smluvni strana je odpovédna za pouzivani jim pfidéleného pfistupu do IS MMHK. za
svou ¢innost v IS MMHK a pfi préaci s informacemi.

Pristupovat k ICT MMHK mohou pouze pouceni pracovnici druhé smluvni strany. Druha
smluvni strana zajisti pfed zahajenim praci pouceni a proSkoleni vSech svych pracovniki a
subdodavatel(, ktefi budou pfistupovat k ICT MMHK.

Pristup a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazk.

Pracovnici druhé smluvni strany jsou povinni Fidit se pokyny opravnénych osob a dalSich
pracovnikl odboru IT MMHK.

Cinnost druhé smluvni strany v IS MMHK mdZe byt monitorovana. Povéfeni pracovnici
MMHK mohou evidovat pfistupy a ovéfovat dodrZzovani stanovenych bezpecnostnich pravidel.

Vzdaleny pristup

Vzdaleny pfistup do IS MMHK je mozny pouze dohodnutym zplisobem z pracovni stanice ktera
ma aktivni a aktualni antivirovou ochranu a nainstalovany vSechny bezpecnostni zaplaty
operacniho systému vydané vyrobcem.

Pro zvySeni bezpecnosti je vzdaleny pristup povolen pouze z konkrétnich IP adres druhé
smluvni strany.

PrihlaSovaci heslo sdéluji opravnéné osoby Objednatele opravnénym osobam Zhotovitele.
PrihlaSovaci ucet je mimo dobu pouzivani neaktivni. Aktivace Uctu provadi opravnéné osoby
Objednatele pfed pouzitim vzdaleného pfistupu na zékladé zadosti opravnéné osoby
Zhotovitele.

Fyzicky' pFistup k ICT

Fyzicky pristup k prostfedkim ICT je mozny pouze na zékladé smluvniho vztahu (servisni a
dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem uréené
odpovédné osoby, kterou mlize byt vedouci odboru, vedouci odboru IT nebo vlastnik (manazer)
aktiva MMHK.

Pohyb pracovnikd druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze za stalé pfitomnosti a dozoru odpovédnych pracovnikd odboru
IT a se souhlasem vedouciho odboru IT.

P¥i opusténi pracovisté je vzdy nutné provést vhodnym zplsobem jeho zajisténi dle pokyn
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vedouciho odboru IT MMHK.

Ochrana dat a informacnich aktiv
Druh& smluvni strana odpovida za vSechna prevzata data (elektronicka a tisténd), zplsob jejich
pouziti a ochranu pfed neopravnénym pristupem a zneuzitim.
Neni-li ve smlouvé stanoveno jinak, pfed ukoncenim smluvniho vztahu druhd smluvni strana
vrati vSechna prevzata data.

Druh& smluvni stranaje do protokolarniho predani pracovnikiim MMHK odpovédna za vSechna
zpracovavana aktiva aje povinnaje odpovidajicim zplsobem zabezpecit.

Pracovni data se ukladaji pouze na mista, ur€ena povérenou osobou MMHK.

Pokud druh&a smluvni strana pfi praci v IS MMHK pfijde do styku s osobnimi Udaji dle zakona
¢. 101/2000 Sb. nebo jinymi nevefejnymi informacemi, je povinna o zjisténych skutecnostech
zachovavat mi€enlivost a zajistit jejich utajeni.

Nepotfebna data (elektronicka, na mediich i papirova) musi byt vZdy neprodlené zlikvidovana.
Druh& smluvni stranaje povinna dodrzovat zasady ochrany proti virdm a Skodlivym kéddm.

VSechny zasahy na serverech musi byt pfedem odsouhlaseny vedoucim odboru IT a
zaznamenany stanovenym zplsobem MMHK.

Bezpec€nostni incidenty

Druh& smluvni stranaje povinna neprodlené hlasit manaZerovi ISMS poruSeni téchto
pravidel, vSechny zjisténé neobvyklé udalosti, které jsou. nebo mohou byt bezpe&nostnimi
incidenty a zranitelna mista, a G€inné pomahat pfi jejich proSetfovani a odstrafovani.
Druh& smluvni stranaje povinna hlasit vSechny zjisténé bezpecnostni nedostatky nebo
nesoulad se skute€nosti.

Druhé smluvni strané neni povoleno fe$eni bezpecénostnich incident( a odstrafiovani
nedostatkd ¢i nesouladll vlastnimi silami bez predchoziho schvaleni manazerem ISMS.

PouZivani internetu
Druha smluvni strana mlze pouzivat pfi praci v 1S MMHK internet pouze pro pracovni tcely

pfi dodrZovani viech obecné zavaznych pravnich predpist Ceské republiky ajednat v souladu s

dobrymi mravy a vSeobecné uznavanymi moralnimi a etickymi normami. UZivatel zejména
nesmi poruSovat zakonem chranéna prava poskytovatele a tfetich osob. UzZivatel nesmi vyuZzivat
sluzbu k obtéZovani tfetich osob. zejména rozesilanim nevyZzadanych dat. UZivatel se zavazuije,
Ze bude vyuzivat sluzbu pouze v ramci platnych pravnich predpisu a Ze bude respektovat eticka
pravidla uzivani sité Internet. Stahovani soubor(, pouzivam FTP ajinych sluzeb je mozné jen
po dohodé se spravcem systému MMHK.

Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuZzivat elektronickou korespondenci z
prostfedi MMHK.

Tisk
Pokud bude druhé smluvni stran& umoznén tisk na tiskarnadch mésta, je povinna Setfit spotfebni
material a tiSténé dokumenty zabezpecit proti neopravnénému pfistupu jak béhem tisku, tak i po
jeho vytisknuti az dojejich bezpecné likvidace.

Ucty a hesla
Druh& smluvni strana smi pouZivat pouze ji pfidélené pfihlaSovaci Ucty. Tyto U€ty-jsou chranény
heslem.

Heslo musi splfiovat aktualni poZadavky na kvalitu a platnost a musi byt uchovano v tajnosti.
Nazvy pfihlaSovacich Uctu a hesla nesméji byt sdéleny Zadné neopravnéné osobé.
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V pfipadé poruSeni bezpe€nostnich pravidel mohou byt druhé strané pfistupové Ucty
zablokovany nebo zcela odebrany.

Druhé smluvni strané je pfisné zakadzano vykonavat jiné nez dohodnuté innosti, pfistupovat k
jinym nez povolenym prostfedkm, serverlim a datlm nebo provadét jakékoli tkony sméfujici k
zjiStovani rozsahu pridélenych opravnéni, dostupnosti jinych sitovych prostfedk( a sluzeb a
zpUsobech zabezpeceni.
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