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e * " Integrovany regionalni operacni program ROZVOJ CR

KUPNI SMLOUVA

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky zékonik,

ve znéni pozd¢jsich predpist (dale jen "obCansky zakonik"), mezi t€émito smluvnimi stranami:

1. Kupujici:

Nazev:

se sidlem:

ICO:

DIC:

zastoupen:

kontaktni osoba:

tel:

email:

bankovni spojeni:

¢islo bézného uctu:

(dale jen ,,Kupujici®)
2. Prodavajici:

nazev:

se sidlem:
ICO:

DIC:
zastoupen:
tel:

email:

I. SMLUVNI STRANY

mésto Cheb

nameésti Krale Jifiho z Podébrad 1/14, 350 20 Cheb
00253979

CZ00253979

Mgr. Antoninem Jalovcem, starostou

Bc. Martin Trnka, vedouci odboru informatiky
354 440 198

trnka@cheb.cz

Komer¢ni banka, a.s., pobocka Cheb

528331/0100

AZ systémy s.r.o.

Dr. Davida Bechera 1009/18, 360 01 Karlovy Vary
27974944

CZ27974944

Stanislavem Sustrem, jednatelem

605 213 668

obchod@azsystemy.cz

zapsany v obchodnim rejstiiku vedeném rejsttikovym soudem v Plzni, spisova znacka C 19588

bankovni spojeni:

¢islo bézného uctu:

(dale jen ,,Prodavajici)

Fio, druzstevni zalozna

7171717171/2010

uzavreli nize uvedeného dne, mésice a roku tuto smlouvu:

II. PREDMET SMLOUVY

1. Pfedmét smlouvy je realizovan vramci projektl podpofenych Vramci Integrovaného
regionalniho opera¢niho programu (IROP):

e ,Modernizace u¢eben a podpora jazykového a piirodovédného vzdélavani na 1. ZS
Cheb®, registracni Cislo projektu CZ.06.2.67/0.0/0.0/16_063/0003617;

e Podpora zvyseni klicovych kompetenci zakl v ptirodovédném a technickém vzdélavani
na 3. ZS Cheb®, registraéni &islo projektu CZ.06.2.67/0.0/0.0/16_063/0003618;

e ,Rozvoj klicovych kompetenci déti a zaki a zajisténi bezbariérovosti 4. ZS Cheb®,
registracni ¢islo projektu CZ.06.2.67/0.0/0.0/16_063/0003619;
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e ,Podpora piirodovédného a polytechnického vzd&lavani na 6. ZS Cheb*, registraéni
¢islo projektu CZ.06.2.67/0.0/0.0/16_063/0003620.

Tato Smlouva je uzaviena na zaklad¢ vysledku zadavaciho fizeni na vetfejnou zakazku s nazvem
,»Zajisténi konektivity - 1. ZS, 3. Z8, 4. ZS a 6. Z8%, zadavanou Kupujicim jako zadavatelem
ve smyslu zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazkach, ve znéni pozdéjsich
predpisti (dale jen ,,ZZVZ®), a to dle nabidky Prodavajiciho podané na pfedmétnou veiejnou
zakazku, a v souladu se zaddvacimi podminkami k této vefejné zakazce.

Predmétem této smlouvy je zajiSténi vnitini konektivity k internetu a ICT vybaveni tak, aby
byly naplnény Standardy konektivity $kol a rozsitena funkénost ICT prostiedi zadavatele.
Predmét koupé je blize specifikovan v piiloze €. 2 této smlouvy. Soucasti je rovnéz zajisténi
provozu po dobu 60 mésici.

Konkrétné je predmétem Smlouvy dodavka hardware, licenci software, a to véetné umisténi,
montdze a provedeni Skoleni. Soucasti predmétu je také instalace, implementace a napojeni
vSech dodavanych komponent na stavajici infrastrukturu Kupujiciho a uvedeni do provozu (dale
také jen ,,PFedmét koupé“ nebo ,,Zbozi*). Specifikace Zbozi a podminky této Smlouvy
vychazeji ze zadavacich podminek Kupujiciho jako zadavatele vySe uvedené veiejné zakazky
a nabidky Prodavajiciho jako vybraného dodavatele v tomto zadavacim ftizeni. Zbozi bude
dodano dle technické specifikace uvedené v Ptiloze €. 2 této Smlouvy.

Zbozi musi pfesné¢ odpovidat sjednané kvalit¢ a technickym poZadavkiim uvedenym
v zadavacich podminkach a v nabidce dodavatele, bude nové, nikoliv repasované, a bude plné
vyhovovat tcelu, pro ktery je uréeno. Rovnéz musi spliiovat ptislusné technické normy, pravni
a dalsi ptedpisy vztahujici se k Zbozi.

V ramci plnéni pfedmétu této Smlouvy Prodavajici zajisti proskoleni zaméstnanci Kupujiciho
v zakladnich otdzkach pravidelné a bézné udrzby doddvaného Zbozi. Pokud neni termin
arozsah Skoleni stanoven zaddvacimi podminkami bude navrzen Prodéavajicim a musi byt
schvalen Kupujicim. Nasledné Kupujici stanovi pocet a jména osob, které se Skoleni zucastni.

Kupujici je opravnén ptfed podpisem této Smlouvy pozadovat po Prodavajicim ptedlozeni
dokladti prokazujicich technické vlastnosti a parametry doddavaného Zbozi, napft.
technické/produktové listy vyrobcetl, katalogy, certifikaty a ptislusna prohlaseni o shod¢ atd.

Prodavajici potvrzuje, ze se v plném rozsahu seznamil s rozsahem a povahou dodavan¢ho
Zbozi, a Ze mu jsou znamy veskeré technické, kvalitativni a jiné podminky, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou k pInéni pfedmétné vetejné zakazky
nezbytné. Prodavajici prohlasuje, Ze je odborn€ zplsobily k zajisténi pfedmetu Smlouvy.

Prodavajici se zavazuje odevzdat Kupujicimu kompletni Zbozi, a to vcetné piisluSenstvi
a umoznit Kupujicimu nabyt vlastnické pravo k tomuto Zbozi a Kupujici se zavazuje, Ze Zbozi
pievezme a zaplati Prodavajicimu kupni cenu ve vysi a se splatnosti podle ¢l. IV. této Smlouvy.

Soucésti zdvazku Prodavajiciho dodat ZboZi je rovnéz doprava a vylozeni Zbozi do mista plnéni
ur¢ené¢ho kupujicim, odborna instalace a uvedeni Zbozi do provozu, ptipadna likvidace
vzniklého odpadu, dale povinnost predvést Kupujicimu veskeré pozadované funkce a parametry
Zbozi, zaskoleni opravnénych osob Kupujiciho v rozsahu nezbytném k fadnému uzivani
audrzbé Zbozi, dodani kompletni technické a dalsi dokumentace nezbytné k uzivani Zbozi,
jakoz i provést dalsi ukony specifikované v zadavacich podminkach pfedmétné vefejné zakazky.
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11. Pfedani kompletniho plnéni bude protokolarné potvrzeno (viz ¢l. V. této Smlouvy). Akceptacni
(ptedavaci) protokol bude sepsan poté, co bude Zbozi fadné¢ piedano a budou fadné splnény
zavazky uvedené vtomto clanku a technické specifikaci plnéni. Akceptacni (ptedédvaci)
protokol bude podepsan obéma Smluvnimi stranami.

I1I. DOBA, MISTO A ZPUSOB PLNENI

1. Prodavajici je povinen zapocit plnéni ihned po nabyti u¢innosti smlouvy.
2. Termin dodéani: dle nasledujiciho harmonogramu, tj. nejpozd¢ji do 120 dnii ode dne nabyti
ucinnosti této Smlouvy.

Aktivita Zacatek Termin
Utinnost smlouvy D D
Zahajeni projektu — avodni projektova schiizka D D+5
Ptfedimplementacni analyza — zpracovani D+5 D+20
fjﬁsgrlréiliementaéni analyza — pfipominkové fizeni, D+20 D427
Provadéci dokumentace — zpracovani D+27 D+35
fcr}(;\;zldeéncii dokumentace — pfipominkové fizeni, D+35 D+40
Realizace pfedmétu plnéni D+40 D+90
Skoleni administratort D+90 D+100
ZkuSebni provoz D+90 D+110
Akceptacni testy D+90 D+120
Zahajeni ostrého provozu D+120 -

Pozn.: Udaj D znaci datum ucinnosti smlouvy. Cisla znaci pocet kalenddrnich dnu.

3. Prodavajici dolozi Kupujicimu po tvodni schizce k projektu na zakladé vyse uvedeného
harmonogramu konkrétni terminy plnéni jednotlivych aktivit a potfebnou soucinnost zadavatele.
4. Mista plnéni:
e 1. zékladni Skola Cheb, ptispévkova organizace, Americka 1453/36, 350 02 Cheb,
1CO: 70987211,
e 3. zékladni Skola Cheb, ptispévkova organizace, Malé namésti 3, 350 02 Cheb,
1CO: 70987165,
e 4. zakladni $kola Cheb, piispévkova organizace, Hradebni 14, 350 02 Cheb, ICO:
70987475,
e 6. zékladni Skola Cheb, ptispévkova organizace, Obéti nacismu 16, 350 02 Cheb,
1CO: 70987441,
e Mésto Cheb, namésti Krale Jifiho z Podébrad 1/14, 350 20 Cheb, ICO: 00253979.
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IV. KUPNI CENA, SPLATNOST, PLATEBNI PODMINKY

Kupni cena Zbozi je stanovena dohodou Smluvnich stran a vychéazi zcenové nabidky
Prodavajiciho, kalkulované vrdmci zaddvaciho fizeni na pfedmét plnéni této Smlouvy.
Kalkulace nabidkové ceny tvori Prilohu €. 1 této Smlouvy.

Kupujici se zavazuje zaplatit Prodavajicimu za pfedmétnou dodavku celkovou nejvyse
piipustnou kupni cenu za cely pfedmét plnéni ve vysi:

Cena zakazky za porizeni
Celkova cena bez DPH 9509 162,00 K¢
DPH dle pravnich ptedpist v dobé podpisu této smlouvy 1 996 924,02 K¢&
Celkova cena véetné DPH 11 506 086,02 K¢

Kupujici se dale zavazuje zaplatit Proddvajicimu cenu za provoz jednotlivych ¢asti ve vysi dle
ptilohy €. 1 této Smlouvy.

Platby budou probihat vyhradné v ¢eskych korunach. Rovnéz veskeré cenové idaje a platebni
doklady budou uvadény v této méng.

Kupni cena je uplnd, konecnd a neménna a zahrnuje veskeré ndklady a poplatky spojené
S dodanim Zbozi a se splnénim povinnosti Prodédvajictho dle Smlouvy vcetné baleni,
skladovani, pfepravy, vykladky a instalace Zbozi a dodani dokumentace k Zbozi. Tato kupni
cena je sjednana jako cena nejvySe ptipustnd, kterd je prekrocCitelnd pouze v ptipadé zmény
pravnich ptedpisi ovlivilujicich vysi DPH uceny sjednané touto Smlouvou. Prodévajici
odpovida za to, ze sazba dané z pfidané hodnoty je stanovena v souladu s platnymi pravnimi
piedpisy. V pfipad¢, ze dojde ke zméné zakonné sazby DPH, je Prodavajici ke kupni cené bez
DPH povinen uctovat DPH Vv platné vysi.

Kupni cena bude Prodavajicimu uhrazena dil¢im zptisobem na zakladé fadn€ vystaveného
daniového dokladu doru¢ené¢ho Kupujicimu. Pro kazdou ze Skol bude vystavena samostatna
kone¢na faktura za potfizeni Zbozi, faktura bude obsahovat pfesné oznaceni a ¢islo projektu.

Cena za provoz bude uhrazena vzdy po uplynuti ptisluSného intervalu (12 mésict) ve vysi dle
piilohy €. 1 této Smlouvy na zdklad¢ Prodavajicim vystavené faktury.

Faktura (danovy doklad) musi obsahovat vSechny naleZitosti fadného ucetniho a danového
dokladu ve smyslu ptislusnych zékonnych ustanoveni, zejména zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozd&jSich. V pfipadé, ze faktura nebude mit odpovidajici
nalezitosti, je Kupujici opravnén zaslat ji ve l1hiité splatnosti zpét Prodavajicimu k doplnéni, aniz
se tak dostane do prodleni se splatnosti; lhiita splatnosti po¢ind bézet znovu od opétovného
doruceni nalezité doplnéného ¢i opraveného dokladu.

Faktury musi dale obsahovat:
- Cislo a datum vystaveni faktury;
- ¢&islo smlouvy kupujiciho, ICO kupujiciho;
- predmét smlouvy, tj. pfesné nazvy a Cisla projekta;
- oznaceni banky a ¢islo uctu, na ktery musi byt zaplaceno;
- lhitu splatnosti faktury;
- jméno a vlastnorucni podpis osoby, ktera fakturu vystavila, véetn¢ kontaktniho telefonu;
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- datum podpisu piedavaciho protokolu, protokol bude ptilohou faktury.
Kupujici neposkytne Prodavajicimu Zadnou zalohu na plnéni pfedmétu této Smlouvy.

Narok na vystaveni faktury vznikne az po realizaci predmétu Smlouvy, pti¢emz podkladem pro
fakturaci bude akceptacni (pfedavaci) protokol podepsany Kupujicim i Prodavajicim (viz ¢l. 1.
odst. 10 a ¢l. V. této Smlouvy), nevztahuje se k vystaveni faktury za provoz.

Soucasti faktury bude specifikace dodané¢ho plnéni tak, aby byla v souladu s platnymi Gcetnimi
a danovymi predpisy, a to za ucelem fadného vedeni evidence majetku kupujiciho v souladu
s témito pravnimi piedpisy, nevztahuje se k vystaveni faktury za provoz.

Prodavajici je soucasn¢ k faktufe povinen pfilozit kopii vypotddaného akceptacniho, resp.
predavaciho protokolu ohledné plnéni pfedmétu smlouvy s vysledkem akceptaéniho fizeni — bez
vyhrad, nevztahuje se k vystaveni faktury za provoz.

Danovy doklad musi byt vystaven do 15 dnii ode dne, kdy doslo k protokoldrnimu pievzeti
Zbozi nebo uplynuti ptislusného intervalu provozu.

Splatnost faktur je 14 dni.

V. PREDANI A PREVZETI ZBOZi

Prodavajici odevzdd Kupujicimu Zbozi v dohodnutém mnozstvi, jakosti a provedeni, tj. bez
jakychkoli vad a v souladu s podminkami stanovenymi touto Smlouvou, a v€etné souvisejicich
vykoni a sluzeb sjednanych touto Smlouvou. Veskeré Zbozi dodavané Prodavajicim
Kupuyjicimu z titulu této Smlouvy musi spliiovat kvalitativni poZadavky dle této Smlouvy
a zadavacich podminek predmétné vefejné zakazky.

Prodavajici je povinen spolu se Zbozim dodat Kupujicimu kompletni technickou a dalsi
dokumentaci nezbytnou k uzivani Zbozi (certifikaty, zaru¢ni listy, osvédceni atd.), vcetné
navodi k obsluze v ¢eském jazyce.

Ptredani pfedmétu koupé bude probihat na zakladé akceptacniho fizeni, pficemz vysledkem
akceptacniho fizeni bude konstatovani kupujiciho:

a) Akceptovano bez vyhrad — Vv piipadé, Ze kupujici v prubéhu akceptac¢niho fizeni nenalezne
Vv pfedavaném plnéni zadné vady ani nedostatky, uvede kupujici do akcepta¢niho protokolu,
ze predané plnéni bylo akceptovano bez vyhrady a akceptacni protokol potvrdi svym
podpisem.

b) Akceptovano s vyhradami — pifedané plnéni vykazuje vady nebo nedostatky, které ovSem
nebrani k jeho uzivani. V tomto pfipadé bude akceptacni protokol obsahovat seznam vad
nebo nedostatkll s terminy jejich odstranéni. Odstranéni téchto vad a nedostatkii potvrdi
kupujici do pilivodniho akceptacniho protokolu. V akceptaénim protokolu se uvede, ze
pifedané plnéni bylo akceptovano s vyhradami a ob¢ strany akceptacni protokol potvrdi
svym podpisem.

¢) Neakceptovano — piedané plnéni vykazuje takové vady a nedostatky, které brani jeho uziti.
Obé smluvni strany se dohodnou na harmonogramu odstranéni vad a terminu nového
akceptacniho fizeni. Do akceptacniho protokolu se uvede, Ze ptredané plné€ni nebylo
akceptovano, dohodnuté terminy nového ptedani a obé€ strany akceptacni protokol potvrdi
svym podpisem.

Vystupem akceptacniho fizeni bude pisemny akceptacni (pfedavaci) protokol, podepsany
poveérenymi zastupci prodavajiciho a kupujiciho. Za kupujiciho jsou protokol opravnéni
podepsat bud’ statutarni zastupce, nebo kontaktni osoby uvedené v ¢l. 1. odst. 1 této Smlouvy.
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Obsahem akceptacniho (ptedavaciho) protokolu bude jednoznacna identifikace ptredavaného
plnéni, véetné uvedeni kvantifikace, pokud je to u predavaného produktu relevantni. Protokol
bude déale obsahovat datum ptfedani a pievzeti, jméno a podpis piedavajici osoby za
Prodavajiciho a jméno a podpis piejimajici osoby za Kupujiciho.

Prodavajici se zavazuje zajistit vlastnim nékladem provedeni vSech zkousek potfebnych pro
uzivani Zbozi, pokud je jejich provedeni obecn¢ zdvaznymi pravnimi piedpisy nebo touto
Smlouvou pozadovano.

Zbozi bude prodavajicim pfedano a kupujicim pievzato na zdkladé¢ akceptaéniho
(predavaciho) protokolu. Predmét koupé se povazuje za dodany a zavazek prodavajiciho dodat
pfedmét koupé je splnén az okamzikem pievzeti pfedmétu koupé kupujicim bez vad, tj.
s vysledkem akceptacniho fizeni — bez vyhrad.

Prava z poskytnuté licence kupujici nabyvd rovnéz okamzikem bezvyhradné akceptace
dodaného SW.

Prodavajici je vlastnikem piedmétu koup€ a nese nebezpeci Skody na ném do nabyti
vlastnického prava k predmétu koupé kupujicim. Kupujici nabyva vlastnické pravo k predmétu
koupé¢ ptevzetim predmétu koupé bez vad, tj. s vysledkem akceptacniho fizeni — bez vyhrad.
Kupujici je opravnén odmitnout predmét koupé pievzit, bude-li se na ném ¢i jeho casti
vyskytovat v okamziku pfeddni vada anebo piedmét koupé nebude spliiovat pozadované
technické parametry dle ¢l. II. 4 této smlouvy

Prodavajici odpovidd Kupujicimu za Skodu zplisobenou poruSenim povinnosti podle této
Smlouvy nebo povinnosti stanovené obecné zavaznym pravnim piedpisem.

V1. LICENCNI UJEDNANI

Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané podle
zékona €. 121/2000 Sb. (autorsky zakon), proto poskytuje kupujicimu licenci (tj. opravnéni
k vykonu prava uzivat vytvofené autorské dilo), a to formou licen¢niho ujednani v této smlouvé.
Licence je poskytnutd v maximalnim rozsahu povoleném platnymi pravnimi predpisy.
Povinnost tykajici se licence plati pro prodavajiciho i v pfipadé dodani ¢asti pfedmétu smlouvy
subdodavatelem.

Prodévajici je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti nebyla
porusena prava tretich osob. Pro ptipad, Ze uzivanim pfedmétu plnéni nebo jeho dil¢i ¢asti nebo
prostou existenci pfedmétu plnéni nebo jeho dil¢i ¢asti budou v disledku poruseni povinnosti
kupujiciho dotena prava tietich osob, nese prodavajici vedle odpovédnosti za takovéto vady
plnéni i odpovédnost za veskeré skody, které tim kupujicimu vzniknou.

Prodavajici prohlasuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta v kupni cené
uvedené v ¢lanku IV. této smlouvy.

Pti uziti autorského dila, software, je prodavajici povinen respektovat licenéni podminky
pfedmétného software, smluvni povinnosti a platné zékony.

VII. POVINNOSTI PRODAVAJICIHO
Prodavajici se zavazuje:

a) Plnit pfedmét zakazky prostfednictvim projektového tymu, predstavené¢ho v nabidce na
vetfejnou zakéazku. Slozeni tymu je uvedeno v Ptiloze €. 3 této Smlouvy.
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b) Zachovavat profesionalni slozeni projektového tymu, uvedené¢ho v nabidce na vefejnou
zakazku.

C) Zajistit, Ze CcClenové projektového tymu, jejichz pomoci bylo prokazano splnéni
kvalifikacnich ptedpokladi, budou skute¢né zapojeni do plnéni predmétu smlouvy.

d) V pfipad¢ nutné personalni zmény v projektovém tymu predlozit kupujicimu k odsouhlaseni
splnéni srovnatelnych kvalifikacnich ptfedpokladl pro ndhradni osoby.

e) Pisemné oznamovat kupujicimu vSechny skutecnosti, které pii poskytovani plnéni podle této
smlouvy i jinak, zjisti, a které by mohly mit vliv na zménu pozadavka kupujiciho.

f) Zucastiovat se jednani svolanych kupujicim v souvislosti s plnénim pfedmétu této smlouvy.

g) Zajistit dodrzovani bezpecnostnich a provoznich ptedpist platnych pro realizaci predmétu
plnéni dle této smlouvy v prostorach kupujiciho.

h) Chranit veskera data a informace kupujiciho, se kterymi piijde prodavajici do styku,
v souladu s ¢lankem XV. této Smlouvy a zajistit dodrzovani této povinnosti t€z vSemi jim
povéfenymi osobami.

i) V pripadé zmény sidla prodavajiciho, pfipadné jakychkoliv kontaktnich informaci
uvedenych v této smlouveé se zavazuje proddvajici pisemné uvédomit kupujiciho nejpozdéji
do jednoho tydne po vzniku zmény.

Prodévajici prohlasuje, Ze ke dni podpisu této smlouvy mé uzavienu pojistnou smlouvu, jejimz
predmétem je pojiSténi odpovédnosti za Skodu zpisobenou prodavajicim tieti osobé
v souvislosti s vykonem jeho ¢innosti, ve vysi nejméné 7 mil. K¢. Prodavajici se zavazuje, Ze po
celou dobu trvani této smlouvy bude pojistén ve smyslu tohoto ustanoveni a ze nedojde ke
sniZeni pojistného plnéni pod ¢astku uvedenou v pfedchozi vété. Rizika souvisejici s tthradou
spoluucasti, pifipadné s tim, Ze skute€na Skoda zplisobend pojistnou udalosti bude vySsi nez
pojistna ¢astka, nese pouze Prodavajici.

Kopii platné pojistné smlouvy o pojisténi odpoveédnosti za skodu zpisobenou Prodavajicim tieti
osobé dle predchoziho ¢lanku je Prodavajici povinen ptedlozit Kupujicimu na jeho vyZzéadani,
a to nejpozdéji do 5 pracovnich dni od doruceni pisemné zadosti.

Prodavajici je povinen pisemné informovat v prib¢hu plnéni této Smlouvy o jakychkoliv
zmeénach na pozici poddodavatelt, ktefi se budou podilet na plnéni pfedmétu smlouvy, viz také
povinnosti uvedeny v ¢l. XVII. odst. 11 této Smlouvy.

Prodévajici seznami Kupujicitho nejpozd€ji na tvodni projektové schiizce s konkrétnimi
pozadavky na potfebnou soucinnost ze strany Kupujiciho pro splnéni harmonogramu plnéni.

VIII. POVINNOSTI KUPUJICIHO

Proskolit pracovniky proddvajiciho v celém rozsahu relevantnich bezpecnostnich a provoznich
ptedpist platnych po celou dobu realizace predmétu smlouvy v prostorach Kupujiciho.

Poskytnout Prodavajicimu dostate¢nou soucinnost pfi plnéni smlouvy dle ¢l. VII. odst. 5 této
Smiouvy.

Umoznit pracovnikiim Prodavajiciho v pracovni dny, ¢i pfipadné v jinou vzajemné dohodnutou
dobu, pfistup do utvart Kupujiciho, v nichZ je nezbytnd osobni komunikace pro plnéni
predmétu této smlouvy.
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Zajistit, aby piislusni pracovnici Prodavajiciho poskytovali pracovnikim Kupujiciho potiebné
informace pro realizaci pfedmétu smlouvy v dohodnutém terminu nebo nejpozdéji do 3
pracovnich dnt.

V ptipadé zmény sidla Kupujiciho, ptfipadné jakychkoliv kontaktnich informaci uvedenych
Vv této smlouveé se zavazuje Kupujici pisemné uvédomit Prodéavajiciho nejpozdéji do jednoho
tydne po vzniku zmény.

IX.7ZARUKA A ZARUCNI PODMINKY

Prodéavajici poskytuje ve smyslu § 2113 zakona ¢. 89/2012 Sb., obcanského zdkoniku,
kupujicimu zaruku za jakost pfedmétu koupé spocivajici v tom, ze dodany pfedmét koupé bude
po celou zaru¢ni dobu zplsobily pro pouziti ke smluvenému, jinak k obvyklému ucelu, nebo ze
si zachova smluvené, jinak obvyklé vlastnosti.

Prodévajici poskytuje Kupujicimu na ptedmét koupé zaruku v délce trvani min. 24 mésicti na
veskeré dodané zafizeni a technologie, neni-li u konkrétni komodity uvedeno jinak, viz Pfiloha
¢. 2 této Smlouvy - Technicka specifikace IT vybaveni z nabidky prodévajiciho.

Zaru¢ni doba zacind bézet ode dne protokolarniho pfedani a pievzeti Zbozi. Reklamaci lze
uplatnit nejpozdéji do posledniho dne zaruéni lhity, pficemz i reklamace odeslana v posledni
den zaruc¢ni lhity se povazuje za v€as uplatnénou.

V prubéhu zaru¢ni doby se Prodavajici zavazuje zajiStovat odstraiiovani vad nahlaSenych
Kupujicim. V souvislosti s odstranovanim zaru¢nich vad Prodavajici nebude opravnén Gc¢tovat
zddné naklady (tj. nahradni dily, dopravu ke Kupujicimu apod.). Rovnéz v piipade
odstraniovani zarucnich vad je Prodavajici povinen pouZivat vyhradn€ nové a originélni dily.

Pokud je reklamace opravnénd, ma Kupujici pravo na bezplatné odstranéni vytykanych vad.
Pokud vadu neni moZzno bezplatné odstranit, ma Kupujici pravo na vyménu vadného plnéni,
pripadné pravo od zavazkl plynoucich ze Smlouvy odstoupit (a to i od ¢asti zavazku). Jestlize je
reklamace uzndna za opravnénou, pfiemz dojde k poskytnuti Zbozi (¢i dilu) nového,
bezvadného, bézi nova zarucni lhita ode dne piredani bezvadného (ndhradniho) plnéni
Kupujicimu.

Odstranéni vad (pfipadné¢ vyména vadného zatfizeni) do 5 pracovnich dni od nahlaseni zavady
(. od pfijeti pisemné Ci elektronické reklamace), resp. do 2 pracovnich dnt, pokud by dodani
vadného pfedmétu koupé zplsobovalo vazné provozni problémy, a to pouze pokud neni
v Priloze ¢. 2 uvedeno jinak. V takovém pftipad¢ plati lhita a podminky pro odstranéni zavad
uvedené v Piiloze €. 2 této Smlouvy. Piredani a ptevzeti piipadného vadného zafizeni v sidle
kupujiciho.

Odstranéni vady musi byt provedeno nejpozdéji v garantovanych lhatach. Pokud by doba feseni
zavady méla presahnout garantovanou lhiitu opravy, Prodéavajici zdarma zajisti po celou dobu
odstranovani zadvady dodavku nahradniho feSeni (se stejnymi ¢i lepSimi parametry).

X. ODPOVEDNOST ZA VADY A SKODU
Prava z vadného plnéni se fidi ustanovenim § 2099 a nasl. Obcanského zakoniku.
Prodavajici odevzda kupujicimu predmét koupé v ujednaném mnozstvi, jakosti a provedeni.
Prodavajici je povinen dodat ptedmét koupé bez pravnich ¢i faktickych vad.

Prodavajici odpovida za to, Ze na dodaném piedmétu koup€ nevaznou prava tietich osob

Stranka 8 z 14



10.
11.

R EVROPSKA UNIE A MINISTERSTVO
* * Evropsky fond pro regionalni rozvoj PRO MISTNI
" * " Integrovany regionalni operacni program ROZVOJ CR

Prodévajici odpovida za vady predmétu koupé v plném rozsahu dle pftislusnych ustanoveni
§ 2099 a nasl. zakona ¢. 89/2012 Sb., ob¢anského zakoniku.

Vadou se rozumi odchylka v mnozstvi, jakosti a provedeni pfedmétu koupé€, jez urcuje tato
smlouva nebo obecné zavazné pravni piedpisy. Prodavajici odpovida za vady zjevné, skryté
I pravni, které ma predmét koupé v dobé jeho ptredani kupujicimu a dale za ty, které se na
predmétu koupé vyskytnou v zarucni dobé. Pravo kupujiciho z vadného plnéni zaklada vada,
kterou ma predmét koupé pii prechodu nebezpeci Skody na kupujiciho, byt se projevi az
pozdé&ji. Pravo kupujiciho zalozi 1 pozdéji vznikla vada, kterou prodéavajici zptisobil porusenim
své povinnosti

Prodavajici prohlasuje, ze je vyluénym vlastnikem pfedmétu koupé, ze na predmétu koupé
nevaznou zadna prava tfetich osob a Ze neni dana zadnd prekézka, kterda by mu branila
s pfedmétem koupé podle této smlouvy disponovat.

Prodavajici prohlasuje, ze predmét koupe nemé zadné vady.

Pokud porusenim povinnosti prodavajiciho, vyplyvajicich z obecné zéavaznych pravnich
predpist ¢i z této smlouvy vznikne kupujicimu ¢i tfetim osobam v dusledku pouziti ¢i uzivani
pfedmétu koupé jakakoliv Skoda, odpovida za ni prodavajici, a to bez ohledu na zavinéni a bez
ohledu na pfipadnou existenci okolnosti vylucujicich odpovédnost ve smyslu ustanoveni § 2913
odst. 2 zakona ¢. 89/2012 Sb., ob¢anského zakoniku.

Maximalni vySe odpovédnosti za Skodu odpovida vysi zptisobené skody.

Smluvni strany se dohodly na tom, ze v pfipad€ poruseni povinnosti kupujiciho zbozi prevzit
a zaplatit, se prodavajici vzdava naroku na nidhradu Skody.

X1. PODMINKY UPLATNENI PRAV Z VADNEHO PLNENI A ZARUKY ZA JAKOST

Kupujici je povinen pfedmét koupé zkontrolovat bezprostiedné po jeho pievzeti tak, aby zjistil
vady, které je mozZné zjistit pii vynaloZeni odborné pécfe. Zjevné kvalitativni a kvantitativni
vady musi byt ozndmeny pii prevzeti pfedmétu koupé za Ucasti zastupce nebo dopravce
prodévajiciho, ktery tuto skutecnost potvrdi. Kupujici pfi oznameni vady, nebo bez zbyte¢ného
odkladu po oznameni vady, zvoli postup v souladu s § 2106 odst. 1 zak. ¢ 89/2012 Sb.,
obcanského zakoniku, v platném znéni. Za podstatnou vadu se povazuji i vady v dokladech, jez
jsou nutné k prevzeti a k uzivani pfedmétu koupé, jakoz i v dalSich dokladech stanovenych ve
smlouvé.

Kupujici je povinen oznamit vyskyt vady na pfedmétu koupé v prubchu zarucni doby vzdy bez
zbyte¢ného odkladu poté, co vadu zjistil.

V ptipadé, ze kupujici zjisti poruseni obalu ptfedmétu koupé, zavazuje se oznamit tuto
skute¢nost proddvajicimu nebo jeho dopravci a zdokumentovat ji.

Prava z vadného plnéni a zaruky za jakost musi byt uplatnéna v pisemné formé& na misté pfi
prevzeti predmétu koupé anebo prostiednictvim emailu, s popisem vady. Prodavajici je povinen
potvrdit piijeti tohoto oznameni obratem a vyfidit ho zptisobem, ktery kupujici zvoli v souladu s
§ 2106 odst. 1 zak. ¢. 89/2012 Sb., obcanského zakoniku, v platném znéni. V piipad€ odstranéni
vady se sjednava lhita v délce 2 pracovnich dnd, pokud by dodani vadného piredmétu koupe
zpusobovalo vazné provozni problémy, jinak 5 pracovnich dnt.

V ptipadé, ze kupujici nesdéeli pii vytknuti vady ¢i vad pfedmétu koupé v rdmcei zaruéni doby
prodavajicimu jiny pozadavek a odstranéni vady nebude mozné realizovat ve lhitach dle odst. 4

tohoto ¢lanku, je prodavajici povinen nejpozdéji do 15 dnil poté, co mu budou vady oznameny,
provést vyménu predmétu koupé na své ndklady, pfiCemz pokud tak prodavajici neucini, ma
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kupujici pravo pozadovat pfimétenou slevu z kupni ceny za predmét koupé ¢i od této smlouvy
odstoupit.

XI11. SMLUVNI POKUTY

Dostane-li se Prodavajici do prodleni se splnénim dodaci lhity dle ¢l. I11. odst. 2 této Smlouvy,
je povinen zaplatit Kupujicimu smluvni pokutu ve vysi 1 000 K¢ vcetné¢ DPH za kazdy
I zapocCaty den prodleni.

V piipadé nedodrzeni lhuty pro vyfizeni opravy dle ¢l. IX. odst. 6 této Smlouvy, a zaroven
neposkytnuti Kupujicimu za vadné Zbozi zdarma nahradni feSeni o stejnych nebo vySSich
technickych parametrech dle ¢l. IX. odst. 7 této Smlouvy, bude Kupujici uplatiiovat vuci
Prodavajicimu smluvni pokutu ve vysi 1 000 K¢ véetné DPH za kazdy i zapocaty den prodleni
Prodavajiciho s odstranénim nahlasené zavady.

Porusi-li Prodavajici kteroukoliv povinnost stanovenou v ¢l. VII. této Smlouvy, zavazuje se
zaplatit Kupujicimu smluvni pokutu 10 000 K& véetné¢ DPH za kazdy prokazatelné zjistény
ptipad poruseni této smluvni povinnosti.

Za kazdé prokazatelné poruSeni ustanoveni ¢l. XV. této smlouvy se sjednava sankce ve vysi
50 000 K¢ véetné DPH splatna poskozené strané do 30 dnti od prokazani poruseni.

V piipadé, ze Prodavajici porusi nékterou z dalSich povinnosti uvedenych v této Smlouvée
(krom¢ vySe uvedenych), je Kupujici opravnén pisemné¢ vyzvat Prodavajicitho k provedeni
napravy. Nebude-li naprava v terminu stanoveném Prodavajicim provedena ¢i bude-li se
poruseni opakovat, je Kupujici opravnén uplatnit vii¢i Prodavajicimu smluvni pokutu ve vysi
1 000 K¢ vcetné DPH za kazdé jednotlivé poruSeni. Tuto smluvni pokutu je Kupujici opravnén
ulozit opakovang.

Pii prodleni Kupujiciho se zaplacenim kupni ceny se sjednava urok z prodleni ve vysi 0,05%
z fakturované Castky (vcetné DPH) za kazdy i1 zapocaty den prodleni.

Maximalni vySe kazdé ze smluvnich pokut uvedenych v tomto ¢lanku nesmi ptekrocit cenu
v¢etné DPH za cely predmét koupé dle ¢lanku IV. odst. 2 této Smlouvy.

Smluvni strany povazuji vySe ujednanych smluvnich pokut za zcela pfiméfené. Zaplacenim
smluvni pokuty neni dotéeno pravo na nahradu Skody, kterd vznikla Smluvni strané pozadujici
smluvni pokutu v pficinné souvislosti s porusenim Smlouvy, se kterym je splnéna povinnost
platit smluvni pokuty.

Smluvni pokuta je splatnd do 30 dni od data, kdy byla povinné stran€ dorucena pisemnd vyzva
k jejimu zaplaceni ze strany opravnéné strany, a to na Gcet opravnéné strany uvedeny v zahlavi
této Smlouvy. Kupujici dava vyslovny souhlas k eventualnimu zapocétu vzajemnych pohledavek.

XIII. UKONCENI SMLOUVY ODSTOUPENIM

Od této smlouvy muze kterdkoli strana odstoupit, pokud dojde k podstatnému poruseni
smluvnich povinnosti stranou druhou nebo v ptipadé, Ze dojde k opakovanému nepodstatnému
poruseni smluvnich povinnosti a prodlévajici strana nesplni svoji povinnost ani v dodate¢né
stanovené piiméfené lhuts. Uginky odstoupeni od této smlouvy nastanou dnem, kdy bude
pisemné odstoupeni strany odstupujici druhé stran¢ doruceno.

Smluvni strany vyslovné sjednévaji, ze za podstatné poruseni této smlouvy ve smyslu § 1977
a § 2106 zakona ¢. 89/2012 Sb., oblanského zakoniku, se povazuje:
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a) dodani zbozi s nevyhovujicimi technickymi parametry pozadovanymi kupujicim dle ¢l. IL
odst. 4 této smlouvy;

b) prodleni s terminem dodani del§im nez 15 dni;
c) nepravdivost prohlaseni prodavajiciho dle ¢1. X. odst. 7 nebo X. odst. 8 této smlouvy;
d) opakované prodleni s odstranénim vad dle ¢l. XI. odst. 4 této smlouvy;

e) prodleni s provedenim vymény predmétu koupé delSim neZz 30 dni ode dne oznameni
neodstranitelné vady anebo vady, ktera se vyskytla na predmétu koupé opakovang;

f) prodleni s thradou opravnéné vytétované kupni ceny del$im nez 15 pracovnich dni;

g) zjisténi zavazné vady v nabidce prodavajiciho uéinéné v ramci zadavaciho fizeni k zadani
vetejné zakazky, pokud by takova vada méla za nasledek vyfazeni prodavajiciho ze
zadéavaciho fizeni vetejné zakazky.

Odstoupenim od smlouvy zanikaji vS§echna prava a povinnosti stran ze smlouvy. Odstoupeni od
smlouvy se v§ak nedotyka naroku na nahradu skody vzniklé porusenim smlouvy.

XIV. ROZVAZOVACI PODMINKA SMLOUVY

V ptipadé, Ze kupujici neziskd ptedpokladané financni prosttedky k thradé kupni ceny
z divodu, které nemohl ovlivnit nebo které nezavinil, zejména proto, Ze tyto finan¢ni prostiedky
ptedpokladal ziskat z dotac¢nich programil a poskytovatel dotace mu je neptidélil, rusi se tato
smlouva od pocatku.

Kupujici se zavazuje prodavajicimu bezodkladné pisemné oznamit naplnéni rozvazovaci
podminky této smlouvy.

Pokud jiz bylo zapocato plnéni, Kupujici v takovém piipad€é uhradi Prodavajicimu naklady,
které jiz Prodavajici v rdmci plnéni této Smlouvy do doby oznameni naplnéni rozvazovaci
podminky prokazatelné vynalozil.

XV. OCHRANA DAT A INFORMACI

Smluvni strany se timto zavazuji, ze veskera data Kupujiciho, se kterymi se sezndmi v rdmci
plnéni této smlouvy pracovnici ¢i poddodavatelé Prodavajiciho, a které ziskd Kupujici pii plnéni
této Smlouvy nebo v souvislosti s nim, budou povazovany za divérné. Smluvni strany se
zavazuji zachovat o téchto informacich mlcenlivost s vyjimkou ptedchoziho pisemného
souhlasu Kupujiciho, zadnou z téchto informaci nijak nezneuzit, nevyuzit, nezptistupnit a ani
neumoznit zpfistupnéni tfetim osobam. Tento zévazek trva i po ukonceni smlouvy z jakéhokoli
divodu.

Vyse stanovena povinnost ml¢enlivosti nekon¢i po ukonceni realizace pfedmétu plnéni dle této
Smlouvy nebo jejim ukoncenim, pokud nenastane nékteré z nasledujiciho:

a) informace je vefejné pfistupna nebo se pozdeji stane vefejné pristupnou jinak nez porusenim
této smlouvy, nebo

b) ke sd€leni informace dojde na zdklad¢ zdvazného pozadavku nebo vyzvy statnich organii
opravnénych k tomuto na zéklad¢ zakona.
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XVI. DORUCOVANI A KOMUNIKACE

Veskera sdéleni ¢i jind jednani smluvnich stran podle této Smlouvy budou adresovany v ¢eském
jazyce osobam opravnénym jednat za smluvni stranu nebo kontaktnim osobam smluvnich stran
uvedenych v ¢L. I této Smlouvy, jakoZto osobam opravnénym k jednanim ve vécech tykajicich
se této Smlouvy. Zména téchto osob musi byt druhé smluvni strané¢ neprodlené pisemné
oznamena, piicemz je ucinna okamzikem doruceni tohoto pisemného ozndmeni druhé smluvni
strang.

Pokud tato Smlouva vyzaduje pro urcité sdéleni ¢i jiné jednani smluvnich stran pisemnou
formu, bude takové sdéleni zasldno prostfednictvim e-mailu kontaktni osobou jedné smluvni
strany na e-mail kontaktni osoby druhé smluvni strany, popt. takové sdéleni mize byt zaslano
prostfednictvim datové schranky nebo prostiednictvim poskytovatele postovnich sluzeb
na adresu sidla pfislusné smluvni strany k rukdm kontaktni osoby této strany nebo osoby
opravnéné jednat podle této Smlouvy. Upozornéni na poruseni Smlouvy a odstoupeni od
Smlouvy musi mit pisemnou formu.

Vyzaduje-li tato Smlouva, aby urcité sdéleni ¢i jiné jednani smluvnich stran bylo ucinéno
pisemné v urcité lhaté, je tato lhata zachovana, pokud je sd€leni nebo Ukon doruceno
elektronicky na e-mail kontaktni osoby druhé smluvni strany podle této Smlouvy. Pokud
smluvni strana nepotvrdi doru¢eni, ma se za to, Ze zprava byla dorucena tfeti pracovni den po
odeslani e-mailu.

XVII. ZAVERECNA USTANOVENI

Nastanou-li u nekteré ze stran skutecnosti branici fadnému plnéni této Smlouvy, je povinna to
ihned bez zbyte¢ného odkladu oznamit druhé strané a vyvolat jednani zastupci Kupujiciho
a Prodavajiciho.

Prodévajici prohlasuje, ze je schopen doloZit legalni plivod dodaného ZbozZi. Prodavajici dale
prohlasuje, Ze je opravnénym partnerem vyrobce pro prodej a servis ZboZi.

Prodéavajici se zavazuje pisemné poskytnout na Zzadost Kupujiciho jakékoliv dopliujici
informace souvisejici s realizaci predmétu smlouvy, a to ve lhtit€ stanovené Kupujicim.

Kupujici je opravnén uzivat Proddvajicim piedanou dokumentaci a materidly pro ucely
vyplyvajici ztéto Smlouvy. Prodéavajici souhlasi stim, Ze ve stejném rozsahu, v jakém je
opravnén tuto dokumentaci a materidly uzivat Kupujici, jsou tuto dokumentaci a materialy
opravnéni uzivat i tfeti osoby, jez jsou ve smluvnim vztahu s Kupujicim.

Prodavajici se zavazuje, ze pokud v souvislosti s realizaci této Smlouvy pii plnéni svych
povinnosti pifijdou jeho povéfeni pracovnici do styku s osobnimi/citlivymi udaji ve smyslu
zakona ¢. 101/2000 Sb., o ochrané osobnich udaju, ve znéni pozdéjsich piedpist, a v souladu
s ustanovenimi NAR{ZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27.dubna 2016 o0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a 0 volném pohybu téchto Udajli a o zruSeni smérnice 95/46/ES, ucini veskera opatfeni, aby
nedoslo k neopravnénému nebo nahodilému pfistupu k témto tdajim, K jejich zméné, zniceni ¢i
ztraté, neopravnénym prenosiim, k jejich jinému neopravnénému zpracovani, jakoz i k jejich
jinému zneuZiti.

Vztahuje-li se divod neplatnosti na nékteré ustanoveni Smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano, nevyplyva,
ze jej nelze oddelit od ostatniho obsahu Smlouvy.
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Ostatni obchodné pravni vztahy pii provadéni dodavky neupravené touto Smlouvou se fidi
obCanskym zakonikem a dale se tidi pfislusSnymi ustanovenimi dalSich préavnich piredpist
souvisejicich s realizaci dodavky.

Jakékoliv zmény ¢i doplnéni smlouvy, véetné zmény cen (v ptipadé zmény sazby DPH), mohou
byt u¢inény vyhradné pisemnym dodatkem ke smlouvé schvalenym obéma smluvnimi stranami.
Takové zmény ¢i doplnéni v§ak musi byt v souladu s relevantnimi ustanovenimi zakona.

Smluvni strany budou vzdy usilovat o smirné urovnani piipadnych sporii vzniklych ze Smlouvy.
Smluvni strany se dohodly, ze ptipadné spory vznikl¢é z této smlouvy budou feSeny podle platné
pravni Gpravy vécné a mistné piislusnymi organy Ceské republiky, a sjednaly, ze v souladu
S ustanovenim § 89a zdkona ¢. 99/1963 Sb. Obcansky soudni ad v platném znéni, ze v piipadé
jejich sporu, ktery by byl fesSen soudni cestou, je mistné ptislusSnym soudem mistné ptislusny
soud Kupujiciho.

Ob& Smluvni strany souhlasi se vS§emi ujednanimi, ktera jsou obsazena v této Smlouvé. Veskeré
dodatky a zmény Smlouvy mohou byt provedeny pouze po dohodé obou stran, a to pisemnou
formou.

Prodévajici nemize bez pisemného souhlasu Kupujicitho postoupit sva prava a povinnosti
plynouci ze Smlouvy tfeti osob&. Timto ustanovenim vSak nejsou dotCena ustanoveni
zadavacich podminek predmétné veiejné zakazky o subdodavatelich, pfiCemz Prodavajici je
opravnén vyuzivat k zajisténi plnéni Smlouvy pouze poddodavatele uvedené v nabidce podané
na pfedmétnou vetfejnou zakazku. Zménu poddodavatelt oproti podané nabidce je Prodavajici
opravnén proveést pouze s predchozim pisemnym souhlasem Kupujiciho.

Prodévajici (i jeho pfipadni poddodavatelé) je povinen uchovavat veSkerou dokumentaci
souvisejici s realizaci projektu véetné ucetnich dokladi minimalné do konce roku 2028. Pokud
je v Ceskych pravnich predpisech stanovena lhtita delsi, musi ji Zadatel/ptijemce pouzit.

Prodavajici (i jeho piipadni poddodavatel¢) je povinen minimalné do konce roku 2028
poskytovat pozadované informace a dokumentaci souvisejici s realizaci projektu zaméstnancim
nebo zmocnéncim povéfenych organi (CRR, MMR CR, MF CR, Evropské komise,
Evropského ucetniho dvora, Nejvyssiho kontrolniho ufadu, pfislusného organu finan¢ni spravy
a dalsich opravnénych organii statni spravy) a je povinen vytvofit vyse uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni
kontroly soucinnost.

Tato smlouva je vyhotovena ve 4 stejnopisech s platnosti originalu, pficemz Kupujici obdrzi dvé
a Prodavajici také dvé vyhotoveni.

Smlouva nabyva platnosti dnem podpisu smluvni stranou, kterd ji podepiSe jako druhd. Smlouva
nabyva ucinnosti nejdiive dnem uvefejnéni prostfednictvim registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkdch wcinnosti nékterych smluv, uvetejniovani téchto
smluv a o registru smluv. Kupujici se zavazuje realizovat zvefejnéni této smlouvy
v predmétném registru v souladu s uvedenym zédkonem.

Smluvni strany prohlasuji, ze se fadné seznamily s textem Smlouvy, ktera je vyrazem jejich
pravé a svobodné ville, u¢inénym nikoli v tisni za ndpadné nevyhodnych podminek a na diikaz
toho ptipojuji své podpisy.

Uzavfteni této smlouvy bylo schvaleno Radou mésta Cheb dne 09.08.2018 pod €. usneseni RM
467/14/2018.
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Adresa: IC: 27974944 Telefony: Web:
AZ systémy s.r.o. DIC:CZ27974944 603 204 507 obchod@azsystemy.cz
SYS'I'EMY Dr.D.Bechera18  C.uétu: 213463009/0300 605 213 668 www.azsystemy.cz
36001 K.Vary 7171717171/2010 773 344 507
Ptiloha ¢. 1 — Kalkulace nabidkové cen
Rekapitulace:
Polozka Celkova cena bez DPH Castka DPH Celkova cena s DPH

Pofizeni

Cast A - 1. 25, Americka

2368 726,00 K¢

497 432,46 K¢

2 866 158,46 K¢

Cast B - 3. 28, Malé namésti

1339 528,00 K¢

281 300,88 K&

1620 828,88 K¢

Cast C - 4. 28, Hradebni

1488 767,00 K¢

312 641,07 K¢

1801 408,07 K&

Cast D - 6. ZS, Ob&ti nacismu

1350 361,00 K¢

283 575,81 K&

1633 936,81 K&

Pofizeni celkem

6 547 382,00 K¢

1374 950,22 K¢

7922 332,22 K¢

Provoz za 60 mésict

Cést A - 1. Z5, Americka

898 030,00 K¢

188 586,30 K¢

1086 616,30 K¢

Cast B - 3. 28, Malé ndmésti

666 250,00 K¢

139 912,50 K&

806 162,50 K¢

Cast C - 4. 28, Hradebni

726 250,00 K¢

152 512,50 K&

878 762,50 K¢

Cast D - 6. Z8, Obéti nacismu

671 250,00 K¢

140 962,50 K¢

812 212,50 K¢

Provoz za 60 mésict celkem 2 961 780,00 K¢ 621 973,80 K¢ 3 583 753,80 K¢

Celkova cena 9509 162,00 K¢ 1996 924,02 K¢ 11 506 086,02 K¢
PorFizeni A

Cast A - 1. 28, Americka Ks Celkova cena bez DPH Castka DPH Celkova cena s DPH

K1 - Virtualizacni platforma

Server 1 410 667,00 K& 86 240,07 K¢ 496 907,07 K&

SW licence operacnich systém( - sada 1 94 727,00 K¢ 19 892,67 K¢ 114 619,67 K¢

UPS 1 28 747,00 K¢ 6 036,87 K¢ 34 783,87 K¢

K2 - Zabezpeceni LAN a Wifi

Centrani prepinac skoly 1 192 333,00 K¢ 40 389,93 K¢ 232 722,93 K¢

Centrani prepinac skol (sdileny) 1 168 605,00 K¢ 35 407,05 K¢ 204 012,05 K¢

Pfistupové prepinace 6 112 309,00 K¢ 23 584,89 K¢ 135 893,89 K¢

Wifi pfistupové body 27 369 600,00 K¢ 77 616,00 K¢ 447 216,00 K&

Optické prvky - sada 1 61 600,00 K¢ 12 936,00 K¢ 74 536,00 K¢

K3 - Centralni logovani

Monitorovaci a logovaci systém 1 61 600,00 K¢ 12 936,00 K¢ 74 536,00 K¢

K4 - Vybaveni koncovych zafizeni

Licence antivirového systému 100 25 827,00 K¢ 5423,67 K¢ 31 250,67 K¢

Licence desktopovych systém 50 146 061,00 K¢ 30672,81 K¢ 176 733,81 K¢

Bezpecnostni certifikat 1 9 582,00 K¢ 2 012,22 K¢ 11 594,22 K¢

K5 - Sprava identit

Systém pro spravu identit 1 166 889,00 K¢ 35 046,69 K¢ 201 935,69 K¢

K6 - Rozvody LAN

Datovy rozvadéc 1 9 169,00 K¢ 1925,49 K¢ 11 094,49 K¢

Datovy rozvadéc 7 62 371,00 K¢ 13 097,91 K¢ 75 468,91 K¢

Kabelové rozvody - komplet 1 448 639,00 K¢ 94 214,19 K¢ 542 853,19 K¢

Celkova cena 2368 726,00 K¢ 497 432,46 K¢ 2 866 158,46 K¢
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Adresa: IC: 27974944 Telefony: Web:
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Porizeni B
Cast B - 3. 25, Malé namésti Ks Celkova cena bez DPH Castka DPH Celkova cena s DPH
K1 - Zalohovaci platforma
Sitové uloZisté NAS 1 128 588,00 K¢ 27 003,48 K¢ 155 591,48 K¢
Licence zalohovaciho software 1 22 792,00 K¢ 4 786,32 KC 27 578,32 K¢
K2 - Zabezpeceni LAN a Wifi
Centrani prepinac Skoly 1 187 942,00 K¢ 39 467,82 K¢ 227 409,82 K¢
Pfistupové prepinace 6 63 170,00 K¢ 13 265,70 K¢ 76 435,70 K¢
Wifi pfistupové body 23 204 237,00 K¢ 42 889,77 K¢ 247 126,77 K¢
Optické prvky - sada 1 44 399,00 K¢ 9 323,79 K¢ 53 722,79 K¢
K3 - Centralni logovani
Monitorovaci a logovaci systém 1 61 599,00 K¢ 12 935,79 K¢ 74 534,79 K¢
K4 - Vybaveni koncovych zarizeni
Licence antivirového systému 95 25 308,00 K¢ 5314,68 K¢ 30 622,68 K¢
Licence operacnich systém 90 31 568,00 K¢ 6 629,28 K¢ 38 197,28 K¢
Bezpecnostni certifikat 1 9 360,00 K¢ 1 965,60 K¢ 11 325,60 K¢
K5 - Sprava identit
Systém pro spravu identit 1 142 998,00 K¢ 30 029,58 K¢ 173 027,58 K¢
K6 - Rozvody LAN
Datovy rozvadéc 7 62 371,00 K¢ 13 097,91 K¢ 75 468,91 K¢
Kabelové rozvody - komplet 1 355 196,00 K¢ 74 591,16 K¢ 429 787,16 K¢
Celkova cena 1339 528,00 K¢ 281 300,88 K¢ 1 620 828,88 K¢
Porizeni C
Cast C - 4. ZS, Hradebni Ks Celkovia cena bez DPH Castka DPH Celkova cena s DPH
K1 - Zabezpeceni LAN a Wifi
Centrani prepinac skoly 1 183 452,00 K¢ 38 524,92 K¢ 221 976,92 K¢
Pfistupové prepinace 7 148 579,00 K¢ 31201,59 K¢ 179 780,59 K¢
Wifi pfistupové body 18 240 645,00 K¢ 50 535,45 K¢ 291 180,45 K¢
Optické prvky - sada 1 50 681,00 K¢ 10 643,01 K¢ 61 324,01 K¢
K3 - Centralni logovani
Monitorovaci a logovaci systém 1 65 161,00 K¢ 13 683,81 K¢ 78 844,81 K¢
K4 - Vybaveni koncovych zafizeni
Licence antivirového systému 95 24 761,00 K¢ 5199,81 K¢ 29 960,81 K¢
Licence desktopovych operacnich systému 47 145 234,00 K¢ 30 499,14 K¢ 175 733,14 K¢
Licence operacnich systém 90 30 886,00 K¢ 6 486,06 K¢ 37 372,06 K¢
Bezpecnostni certifikat 1 10 136,00 K¢ 2 128,56 K¢ 12 264,56 K¢
K5 - Sprava identit
Systém pro spravu identit 1 144 803,00 K¢ 30 408,63 K¢ 175 211,63 K¢
K6 - Rozvody LAN
Datovy rozvadéc 6 53 461,00 K¢ 11 226,81 K¢ 64 687,81 K¢
Kabelové rozvody - komplet 1 390 968,00 K¢ 82 103,28 K¢ 473 071,28 K¢
Celkova cena 1488 767,00 K¢ 312 641,07 K¢ 1 801 408,07 K¢
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Po¥izeni D
Cast D - 6. 28, Obéti nacismu Ks Celkova cena bez DPH Castka DPH Celkova cena s DPH
K1 - Zabezpeceni LAN a Wifi
Centrdni prepinac skoly 1 207 282,00 K¢ 43 529,22 K¢ 250 811,22 K¢
Pfistupové prepinace 8 69 238,00 K¢ 14 539,98 K¢ 83 777,98 K¢
Wifi pFistupové body 17 250 800,00 K¢ 52 668,00 K¢ 303 468,00 K¢
Optické prvky - sada 1 51 635,00 K¢ 10 843,35 K¢ 62 478,35 K¢
K3 - Centralni logovani
Monitorovaci a logovaci systém 1 66 388,00 K¢ 13 941,48 K¢ 80 329,48 K¢
K4 - Vybaveni koncovych zatizeni
Licence antivirového systému 95 25 227,00 K¢ 5297,67 K¢ 30524,67 K¢
Licence desktopovych operacnich systému 24 75 559,00 K¢ 15 867,39 K¢ 91 426,39 K¢
Licence operacnich systém( 90 31 468,00 K¢ 6 608,28 K¢ 38 076,28 K¢
Bezpecnostni certifikat 1 10 327,00 K¢ 2 168,67 K¢ 12 495,67 K¢
K5 - Sprava identit
Systém pro spravu identit 1 147 529,00 K¢ 30981,09 K¢ 178 510,09 K¢
K6 - Rozvody LAN
Datovy rozvadéc 6 53 461,00 K¢ 11 226,81 K¢ 64 687,81 K¢
Kabelové rozvody - komplet 1 361 447,00 K¢ 75 903,87 K¢ 437 350,87 K¢
Celkova cena 1350 361,00 K¢ 283 575,81 K¢ 1633 936,81 K¢
Provoz
DPH
Cena bez DPH Cena bez Cena bez Cena bez Cena bez Cena celkem v 23konné Wi Cena celkem
. v Ké DPH v K¢ DPH v K¢ DPH v K¢ DPH v K¢ bez DPH v K¢ Y ¥ véetné DPH v K¢
Oznaceni v K¢
1.-12. mésic 13': %4' 25‘: ?,’6' 37': 1}8' 49': ?0' za 60 mésicl za 60 mésicl za 60 mésic
mésic mésic mésic mésic
Cast A - 1. 28, Americka

ifg’féfjée”i podpory 18 400,00 K¢ 18 400,00 K¢ 18 400,00 K& 18 400,00 K& 18 400,00 K¢ 92 000,00 K& 19 320,00 K& 111 320,00 k&
Rozifena zaruka HW 31 780,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢ 31 780,00 K¢ 6 673,80 K¢ 38 453,80 K¢

Maintenance SW 154 850,00 K¢

154 850,00 K¢

154 850,00 K¢

154 850,00 K¢

154 850,00 K¢

774 250,00 K¢

162 592,50 K¢

936 842,50 K¢

Cast B - 3. 28, Malé namésti

Zabezpeceni podpory

provozu 18 400,00 K¢

18 400,00 K¢

18 400,00 K¢

18 400,00 K¢

18 400,00 K¢

92 000,00 K&

19 320,00

Ke 111 320,00 K¢

Rozsitend zaruka HW 0,00 K¢

0,00 K&

0,00 K&

0,00 K&

0,00 K&

0,00 K&

0,00 K&

0,00 K&

Maintenance SW 114 850,00 K¢

114 850,00 K&

114 850,00 K&

114 850,00 K&

114 850,00 K&

574 250,00 K&

120 592,50 K¢

694 842,50 K¢

Cast C - 4. 28, Hradebni

Zabezpeceni podpory

provozu 18 400,00 K¢

18 400,00 K¢

18 400,00 K¢

18 400,00 K¢

18 400,00 K¢

92 000,00 K¢

19 320,00

Ke 111 320,00 K¢

Rozsitend zaruka HW 0,00 K¢

0,00 K&

0,00 K&

0,00 K&

0,00 K&

0,00 K&

0,00 K&

0,00 K&

Maintenance SW 126 850,00 K¢

126 850,00 K¢

126 850,00 K¢

126 850,00 K¢

126 850,00 K¢

634 250,00 K¢

133 192,50 K¢

767 442,50 K¢

Cast D - 6. ZS, Ob&ti nacismu
ifsjéfjce"' podpory 18 400,00 K& 18 400,00 K& 18 400,00 K& 18 400,00 K& 18 400,00 K& 92 000,00 K& 19 320,00 K& 111 320,00 K&
Roziifena zéruka HW 0,00 K& 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K& 0,00 K&

Maintenance SW 115 850,00 K¢

115 850,00 K¢

115 850,00 K¢

115 850,00 K¢

115 850,00 K¢

579 250,00 K¢

121 642,50 K¢

700 892,50 K¢

CELKEM 617 780,00 K¢

586 000,00 K¢&

586 000,00 K¢&

586 000,00 K¢&

586 000,00 K¢&

2 961 780,00 K¢

621 973,80

K¢ 3583 753,80 K¢

Uvedeni ceny 0,00 K¢ u Rozsifené zaruky HW znamend, Ze pro danou komoditu neni potfeba rozsifenou zaruku pofizovat a proto neni nabizena.




Ptiloha €. 2 Smlouvy: Technicka specifikace

1. Popis vychoziho stavu

1.1. 1.ZS, Americka
(2) Skolu tvofi 4 vzajemné navazujici budovy.
(2) Pripojeni k internetu zajistuje spolecnost WIA s.r.o., rychlost pfipojky je 10/10 Mbit.

(3) Skola neméd v soucasnosti pridélenu vefejnou IP adresu. Skola nemd v soucasné dobé validujici DNSSEC
resolver na strané skoly, neprovadi Zadny monitoring provozu. Zabezpeceni provozu je jen zakladni (NAT na zafizeni
poskytovatele konektivity) bez pokrodilych funkci, Skola neprovozuje Zadny vlastni firewall.

(4) KabeldZz budov neni strukturovana. Rozvody LAN pokryvaji pouze nejzakladnéjsi potreby — historicky jsou
budovany postupné vidy podle konkrétni potfeby a umisténi pfipojeného zafizeni. Sit neni fizena serverem a neni v
ni radic¢ Active Directory nebo jiné adresarové sluzby. Pocitace vzajemné sdili data na bazi Peer To Peer. Data jsou
uloZena lokalné na stanicich. Propojeni stanic je zajisténo nékolika pfepinaci 10/100 Mb/s riznych znacek, prepinace
nejsou spravovatelné a nékteré slouzi jen pro prodlouZeni pfipojné trasy. Aktivni prvky nejsou umistény v
rozvadécich a nejsou zabezpeceny proti neopravnéné manipulaci. KabeldZ je ¢astecné vedena ve vkladacich listach,
Castecné jsou samostatné kabely pfichyceny kabelovymi pfichytkami ke zdi a ¢astecné je volné poloZzena na podlaze.

(5) Skola provozuje sit WiFi, ktera pokryva pouze nékteré prostory, v nich probiha pfiprava ucitel(l na vyuku a
administrativni ¢innost (sborovny, Feditelna apod.). Pfistupové body jsou umistény volné, béiné v dosahu osob. Sit
je vybudovana na prvcich kategorie SOHO (napf. Asus N12), prvky nejsou standardizované a jednotné spravované.
Pfistup klientd je ovérfovan pouze pomoci hesla. PouZité technologie a zplsob jejich implementace ani pres
opakované ladéni nezjistuje kvalitni pokryti, i v blizkosti pfistupovych bodl a pfi vyuZivani jednotkami klientl
dochazi ke kolisani sily signalu a vypadkim spojeni.

(6) Celkem skola vyuZivd 75 pocitacl, z toho je 49 Zdkovskych, ostatni vyuZivaji ucitelé pro vyuku a
administrativni zaméstnanci pro svou praci. Primérné stari pocitacli presahuje 5 let. Cca. 50 pocitacl je vybaveno
operacnim systémem Windows Home ve verzich 7 — 10. Zbyvajici pocitace jsou vybaveny systémem Windows
Professional verze 7-10.

(7) Antivirové programy jsou vyuZzivany v zakladnich bezplatnych verzich nebo integrované v operacnim systému
(Windows Defender) bez centraini spravy.

(8) Hlavni informacni systém Skoly je https://www.iskola.cz.

1.2. 3.ZS, Malé namésti

(1) Skolu tvoii 5 vzajemné navyzujicich budov.

(2) Pfipojeni kinternetu zajistuje spole¢nost Sauron CZ s.r.o. Rychlost pfipojeni je nastavena na 50 Mbit
symetricky a Ize ji zvysit. Skola ma poskytovatelem pridélenu vefejnou IP adresu IPv4 176.12.119.177, nema IPv6.
Skola neméa v soucasné dobé validujici DNSSEC resolver na strané $koly, neprovadi #adny monitoring provozu.
Zabezpeceni provozu je jen zakladni (NAT na zafizeni poskytovatele konektivity) bez pokrodilych funkci, Skola
neprovozuje zadny firewall.

(3) V hlavnich budovach skoly je vybudovana strukturovana kabeldz Cat 5 a rozvody jsou zakonéeny v
uzamykatelnych rozvadécich, kde jsou umistény i aktivni prvky. Kabeldz je budovana, resp. rekonstruovana
postupné, proto nékteré Casti budov jesté nejsou pokryty vibec nebo starsim vedenim. KabeldZ je rozvedena
prevdiné ve vkladacich listdch. V nerekonstruovanych castech jsou nékteré trasy ,prodluZovany” pomoci
jednoduchych prepinadud. PFipojeni stanic je zajisténo nékolika pfepinaci 100 Mb/s rliznych znacek, k dispozici je i
omezeny pocet portll 1 Gb. Hlavni prepinace jsou spravovatelné, ale nedisponuji pokrocilymi bezpecnostnimi
funkcemi. Dalsi prepinace jsou vesmés malé SOHO modely a slouZi k napajeni jednotlivych pocitaci v kabinetech a k
prodluZovani pripojnych tras. Hlavni aktivni prvky jsou umistény v rozvadélich a jsou zabezpeceny proti
neoprdavnéné manipulaci.

(4) Skola provozuje sit WiFi, kterd je vystavéna na prvcich UniFi spole¢nosti Ubiquity. Sit je Fizena centralnim
kontrolerem a v soucasnosti obsahuje 14 pfistupovych WiFi bod(. Ovérovani ptistupu do WiFi sité probiha sdilenym
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heslem. V siti je nakonfigurovano vice SSID s rliznymi parametry (omezeni rychlosti apod.) pro rlizna vyuziti — ucitelé,
Zaci. Pristupové body jsou umistény mimo bézny dosah osob.

(5) Sit je fizena serverem a obsahuje fadi¢ Active Directory. Server slou?i také ke sdileni aplikaci. Skola ma
implementovadnu adresarovou sluzbu na bazi Windows Server 2008, ve které jsou zarazeny vSechny pouzivané
pocitate a slouZi ke spravé ke spravé uZivatelskych G¢tl. UZivatelé se na poditadich pfihlasuji vlastnimi Ucty, s
vyjimkou Zaka 1-4. tfid, ktefi pouZivaji sdilené obecné Gcty. Soucasti systémové infrastruktury jsou sluzby Google
Apps, které slouZi k ukladani dat, mailové komunikaci, antispamové kontrole apod.

(6) Celkem skola vyuziva 72 pocitacud, z toho je priblizné 45 Zakovskych, ostatni vyuZivaji ucitelé pro vyuku a
administrativni zaméstnanci pro svou praci. Primérné stari pocitacu presahuje 5 let. Vsechny pocitace jsou vybaveny
operacnim systémem Windows Professional ve verzich 7 — 10. V dobé realizace projektu bude celkovy pocet
pouzivanych poéitact zvysen na 90. Skola vyuziva antivirovy program AVG.

(7) Hlavni informacni systém skoly je http://www.skolaonline.cz/.

1.3. 4.2S, Hradebni

(2) Skolu tvofi 2 budovy. Budovy vzdjemné nenavazuji, ale jsou propojené prostfednictvim jinych (cizich)
mezilehlych budov.

(2) Rychlost internetového pfipojeni je 20 Mbit. Skola nemd v soucasnosti pridélenu veFejnou IP adresu. Skola
nema v soucasné dobé validujici DNSSEC resolver na strané Skoly, neprovadi Zadny monitoring provozu. Zabezpeceni
provozu je jen zakladni (NAT na zafizeni poskytovatele konektivity) bez pokrocilych funkci, Skola neprovozuje zadny
vlastni firewall.

(3) Rozvody LAN jsou budovany postupné vidy podle konkrétni potfeby a umisténi pfipojeného zafizeni, sit neni
strukturovana a pro prodlouZeni tras jsou vyuZivany malé SOHO prepinace. Propojeni stanic je zajisténo nékolika
prepinadi 10/100 Mb/s rlznych znalek, prepinace vesmés nedisponuji pokrocilymi bezpecnostnimi funkcemi a
nékteré slouZi jen pro prodlouZeni pfipojné trasy. Hlavni aktivni prvky jsou umistény v rozvadécich nebo uzamceny v
kabinetech, pomocné prepinace jsou umistény i béZné dostupnych prostorech a prevazné nejsou zabezpeceny proti
neopravnéné manipulaci. Kabeldz je rozvedena ¢aste¢né vedena ve vkladacich listach, ¢aste€né jsou samostatné
kabely pfichyceny kabelovymi pfichytkami ke zdi a ¢aste¢né je volné polozena.

(4) Skola neprovozuje vnitini sit WiFi. Bezdratové spojeni technologii WiFi je pouZito pouze pro propojeni
Skolnich budov.

(5) Sit neni Fizena serverem a neni v ni fadi¢ Active Directory nebo jiné adresarové sluzby. Poéitace vzajemné sdili
data a aplikace prostfednictvim NAS (network attached storage).

Celkem $kola vyuZiva 81 pocitacl, z toho 15 notebookd. Pfiblizné 2/3 pocitacl je umisténo v ucebnach a tfidach,
ostatni pouZivaji ucitelé pro pfipravu a vedeni vyuky a administrativni zaméstnanci skoly. Primérné stafi pocitact
pfesahuje 5 let. Pocitace jsou vybaveny operacnim systémem Windows ve verzich 7 — 10, pouzivané edice jsou
Home a Professional v poméru pfiblizné 50:50. Do realizace projektu a v jejim pribéhu dojde k nahradé ¢i vyrazeni
nékterych pocitacli — celkovy pocet pocitach v pribéhu projektu bude 89. Antivirové programy jsou vyuzivany
integrované v operacnim systému (Windows Defender) bez centralni spravy, pouze pro 25 pocitacl je pofizena
licence ESET.

(6) Hlavni informacni systém skoly je http://www.skolaonline.cz/.

1.4. 6.ZS, Obéti nacismu

(1) Skolu tvoii 2 budovy. Budovy jsou vzajemné propojené.

(2) Rychlost internetového pripojeni je 20 Mbit. Pfipojeni zajistuje spolénost WIA s.r.o. Skola nema v sou¢asnosti
pridélenu vefejnou IP adresu. Skola nema v soucasné dobé validujici DNSSEC resolver na strané $koly, neprovadi
zadny monitoring provozu. Zabezpeceni provozu je jen zdkladni (NAT na zafizeni poskytovatele konektivity) bez
pokrocilych funkci, Skola neprovozuje zadny vlastni firewall.

(3)  V ucebnach vybavenych poditaci je vybudovdna strukturovanda kabeldz Cat 5 a rozvody jsou zakonceny v
uzamykatelnych rozvadécich, kde jsou umistény i aktivni prvky. Ostatni rozvody uvnitf budov byly budovany dle
momentalnich potreb, nejsou strukturovany a jsou zakonceny podle umisténi pfipojenych zafizeni. Propojeni stanic
je zajisténo nékolika prepinac¢i 10/100 Mb/s rdznych znacek. Prepinade v ucebnach jsem spravovatelné, ale
nedisponuji pokroCilymi bezpecnostnimi funkcemi. Dalsi prepinace jsou vesmés malé SOHO modely a slouzi k
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napajeni jednotlivych podcitach v kabinetech a k prodluzovani pripojnych trasy. Hlavni aktivni prvky jsou umistény v
rozvadécich a jsou zabezpeceny proti neopravnéné manipulaci. KabeldZ je rozvedena prevdiné ve vkladacich listach,
Castecné jsou samostatné kabely pfichyceny kabelovymi prichytkami ke zdi a ¢astecné je volné polozena.

(4) Skola provozuije sit WiFi uréenou predeviim pro uéitele a administrativni zaméstnance. Sit je slozena ze sedmi
samostatnych pristupovych bodd réznych znadek a bez jednotné spravy. Ovérovani pristupu k WiFi probiha sdilenym
heslem. Pfistupové body jsou umistény mimo bézny dosah osob ve 4 podlaZich hlavni budovy a v druziné (1 kus).

(5) Sit neni fizena serverem a neni v ni fadi¢ Active Directory nebo jiné adresarové sluzby. Pocitace vzdjemné sdili
data a aplikace prostfednictvim NAS (network attached storage).

(6) Celkem 3kola vyuziva 84 pocitacll, z toho je pfiblizné 50 Zakovskych, ostatni vyuZivaji ucitelé pro vyuku a
administrativni zaméstnanci pro svou praci. Prliimérné stari pocitacl presahuje 5 let. VSechny pocitace jsou vybaveny
operacnim systémem Windows ve verzich 7 — 10. 60 podita¢ll ma instalovanu edici Professional, ostatni Home nebo
bez oznaceni (funkéné odpovida edici Home). Pocet pocitadli bude navysen, v pribéhu projekt bude celkovy pocet
90.

(7) Hlavni informacni systém skoly je http://www.bakalari.cz/.

1.5. Spolec¢né

(1) Vsechny skoly jsou nebo do zahdjeni projektu budou prostfednictvim optické metropolitni sité (MAN) mésta
Cheb propojeny s Technologickym centrem mésta Cheb. Kazda skola bude mit k dispozici min. jedno nenasvicené
vlakno (dark fiber).

(2) Technologické centrum je vybaveno technologiemi, které mohou byt vyuZity pro realizaci projektu.
Konkrétné:

. Cluster firewalld Fortinet FG-240 s mozZnosti virtudlnich firewalld (VDOM), které mohou byt poskytnuty
Skolam

. Databdazovy server Microsoft SQL Standard 2012 R2
. Prostor pro umisténi 19“ datového rozvadéce do vysky 45U

. Pfipojku 230V

. Dvéma klimatizacemi, jedna slouzi jako zaloZni
. Pripojné body MAN. Pfes MAN lze provést pfipojeni k lokalnim poskytovatellim internetového pripojeni
. Pristupovym biometrickym systémem pro pfistup do Technologického centra

2. Popis cilového stavu a specifikace predmétu pinéni

2.1. Zakladni pozadavky na technické feseni

(2) Projekt je ¢lenén na 4 ¢asti A-D, které odpovidaji jednotlivym dil¢im projektlim, na néz jednotlivé skoly ziskaly
dotacni prostfedky v rdmci Vyzvy IROP47.

(2) V ramci projektu bude maximalizovano vyuZiti prostfedkl pofizenych jednotlivymi Skolami a to formu sdileni
téchto prostredkl tam, kde je to technicky, provozné a z pohledu bezpeénosti vhodné a mozné. Sdilené prostredky
mohou byt umistény v Technologickém centru mésta Cheb a skoly k nim mohou pfistupovat prostfednictvim MAN.

(3) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu
byly naplnény Standardy konektivity 3kol ! (dale jen Standard konektivity) a rozsifena funk&nosti ICT prostiedi
zapojenych skol. Dil¢i cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita | Pocet
Cast A - 1. ZS, Americka

1 Viz. aktudlni verze http://www.strukturalni-fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-47-Infrastruktura-
zakladnich-skol-SVL , p¥iloha P9_Standard konektivity $kol _ZS_- 47. vyzva_v.1.5
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K1 Virtualizacni platforma 1
K2 Zabezpeteni LAN a Wifi 1
K3 Centralni logovani 1
K4 Vybaveni koncovych zatizeni 1
K5 Sprava identit 1
K6 Rozvody LAN 1
Cast B - 3. ZS, Malé ndmé&sti
K1 Zalohovaci platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Vybaveni koncovych zatizeni 1
K5 Sprava identit 1
K6 Rozvody LAN 1
Cast C - 4. ZS, Hradebni
K1 Zabezpeceni LAN a Wifi 1
K2 Centralni logovani 1
K3 Vybaveni koncovych zatizeni 1
K4 Sprava identit 1
K5 Rozvody LAN 1
Cast D - 6. ZS, Obé&ti nacismu
K1 Zabezpeceni LAN a Wifi 1
K2 Centralni logovani 1
K3 Vybaveni koncovych zatizeni 1
K4 Sprava identit 1
K5 Rozvody LAN 1

(4) Je pozadovano teSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni
potize.

(5) Je poZadovéna unifikace jednotlivych komodit (tj. jejich realizace stejnymi prostfedky) pro vsechny Casti
z dlvodu jednotné spravy celého prostfedi a odpovidajici minimalizace provoznich naklad(. Vyjimku mizZe tvofit
feSeni komodity, které je Uzce svazano se stavajicim stavem (napf. jej rozsifuje).

(6) Pokud dodavatel vyZaduje vyuZiti konkrétnich softwarovych produktd a jim zvoleny pfistup k realizaci zadani
je na takovych konkrétnich fesenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a
v ramci nabidnuté ceny.

(7) Pokud dodavatelem nabizené fesSeni vyZzaduje komponenty ¢i sluzby neobsaZené v poZadavcich zadani,
zahrne dodavatel do své ceny vSechny ndklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro
uvedeni do provozu, pficemz nesmi prekrocit celkovou hodnotu za realizaci zakazky.

(8) Zadavatel z dGvod( co nejjednodussi a jednotné spravy a minimalizace provoznich nakladl vyZaduje vyuZiti
stdvajicich prostfedkd a pouZivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém FeSeni stejné nebo
podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo vhodnym zplsobem
rozsifit stavajici prostredky.

(9) Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky a
dodavatel splnéni téchto podminek potvrdi samostatnym Cestnym prohlasenim,které doloZi do 15 dnd po podpisu
smlouvy:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podptrného programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani prislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,
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(f) jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi C¢estnym prohlasenim distributora, popf. dodavatelovym samotnym, nelze-li
prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi pavodu vyrobkd pfi jejich pfedavani, a to dle pfislusnych sériovych Cisel a
pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plivodu vyrobku.

(10) Veskera realiza¢ni dokumentace doddvana v ramci verejné zakazky, musi byt zhotovena vyhradné v ¢eském
jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF)
pouZivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt pred
predanim preddna ke kontrole a vyslovné schvalena zadavatelem.

2.2. Specifické pozadavky na technické feseni komodit
Dale specifikované pozadavky na komodity jsou spolecné pro vsechny ¢asti projektu (A-D).
(1)  Virtualizacni platforma

(a) Pro provoz veskerych potizenych systémi a aplikaci bude pofizen jeden server vybaveny rychlym
internim UloZistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude
mozno provozovat nékolik virtudlnich serverQ. Server bude pfipojen do sité dualni optickou linkou 2x
10 Gb. Pofizeny server musi byt vyrobcem uréen pro provoz v bézném, neklimatizovaném prostredi
do teploty 40 stupn Celsia (kratkodobé az 45 stuprid Celsia) — napt. dle specifikace ASHRAE Class A4.

(b) Provozni zabezpeceni bude tvoreno souborem non-IT technologii, které zajisti optimalni podminky pro
spolehlivy chod technologii — predevsim serveru:

(i) Zalozni zdroj napajeni UPS zajisti chod serveru pfi vypadku napajeni

(ii) Uzamykatelny rack zajisti bezpecné uloZeni serveru, spravné vétrani a zamezi neopravnéné
manipulaci se serverem

(c) Pro zajisténi bezpecnosti a mozZnosti fizeni provozu v siti a zajiSténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovana centréini databaze identit
na bazi adresarové sluzby.

(d) Adresarova sluzba bude samostatnda pro kaZdou Skolu. Adresarova sluzby umozni ukladani a
prehlednou sprdvu identit (Uc¢td véetné metadat) ucitell, zaka i externich subjektd, ale i technickych
prostfedkd — serverd, tiskaren, pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu
LDAP a umozni snadné napojeni autentizacnich mechanisml a protokoll — radius, agenta firewallu a
dalSich. Adresafova sluzba zajisti ovéfovani uZivatell pro ucely jejich autorizace k pfistupu k sitovym
prostfedkdm (LAN, Internet atd.) i vypocetnim zdrojim (pracovni stanice, tiskarny, sdilené slozky atd.).

(e) Radi¢e adresarové sluzby budou provozovany ve virtudlnim prostfedi a budou pravidelné automaticky
zalohovany. Soucasti radi¢l budou zakladni sitové sluzby — DNS, DHCP. Ovéfovani identit musi byt
dostupné i systém(m, které primo nepodporuji LDAP nebo jiny protokol adresarové sluzby. Soucasti
projektu bude proto i vybudovani tzv. zprostfedkovatelll identit, které umozni ovérovani i jinymi
protokoly. Technicky plijde o softwarové komponenty transformujici poZadavky na ovéreni identity do
formatu akceptovaného adresarovou sluzbou (napf. radius).

(2)  Zalohovaci platforma

(a) Pro zalohovéni bude v ramci projektu pofizeno sitové uloZisté NAS s dostate¢nou kapacitou pro
ukladani provoznich zéaloh a archivi logli monitorovaciho a logovaciho systému.

(b) Zalohovani bude fizeno pokrocilym zalohovacim software, ktery bude prostrednictvim virtualizacniho
hypervizoru zalohovat vSsechny virtualni servery. Zalohovaci systém umozni zdlohovat i fyzické server
a osobni pocitace.

(3)  Zabezpeceni LAN a Wifi

(a) Bude implementovano fizeni pfistupl k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné
adresarové sluzby s vyuzitim technologie 802.1X.
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(b)

(c)

(d)

(e)

(4)
(a)

(c)

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude komunikaéné
(min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na
Urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastroja (min. AV,
IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odliSny od profild pro ucitele a Zaky.
Ovérovani pristupu do této VLAN bude zajisténo pomoci tzv. captive portdlu — webové autorizace.
Captive portdl bude zajistén firewallem pfipadné jinym samostatnym feSenim nebo prvkem, ale vidy
s ddrazem na bezpecné oddéleni uZivatelského provozu od zbytku vnitfnich siti.

Rizeni provozu v LAN bude realizovano vytvorenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na urovni centralniho prepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké dostupnosti sluzeb budou centralni a distrubicni aktivni prvky propojeny dualnimi trasami
s automatickym rozkladanim zatéze a prevzetim sluzeb v pfipadé vypadku jedné trasy.

Architektura WiFi bude zaloZena na reSeni s centralni sprdvou provadénou virtualnim (v pripadé ¢asti B
centralnim) kontrolerem (fadi¢em). Virtualni kontroler, bude soucasti firmwar( pfistupovych bodu
a bude konfigurovidn vreZimu vysoké dostupnosti a zajisti automatické rozloZeni zatéze klientd,
roaming mezi spravovanymi pfistupovymi body a automatické ladéni kandll a sily signalu véetné
detekce

a reakce na non-Wi-Fi ruseni.

Umisténi pofizenych AP bude provedeno na zakladé provedené analyzy pokryti signdlem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.

Ovérovani pfistupu do LAN bude realizovano protokolem 802.1X v0c¢i adresafové sluzbé
prostfednictvim protokoll radius a P/EAP. Pouzivana zafizeni (min. stolni i pfenosné pocitace) budou
vybavena tzv. suplikantem - softwarovou komponentou, kterd dokaze pfedavat ovéfovaci pozadavky
sitovym prvkdm, které tyto pozadavky ovéFi vici adresafové sluzby. Pro ovéreni zafizeni bez suplikantd
(napf. starsi tiskarny, zafizeni na bazi jednoduchych operacnich systéma ¢i firmware apod.) bude
pouZit jiny - dodavatelem navrzeny - vhodny zpUsob ovéreni. Neovérena zafizeni neziskaji pfistup do
sité vibec nebo jim bude zpristupnéna pouze VLAN s omezenym pfistupem (napf. Intranet). Spolu s
ovérovanim (autentizaci) bude implementovana i autorizace, tedy dynamické zarazeni klientského
zafizeni nebo uZivatele do uréené VLAN.

Ovérovani pfistupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X +
radius). Wifi bude nabizet vice SSID (ulitelé, Zaci, Guest), které budou obsluhovany samostatnymi
VLAN a budou napojeny na raduis servery. Ucitelé a Zaci budou prostrednictvim radius serveru
ovérovani

v adresarové sluzby. Zabezpeceni vnitfnich siti (BSSID) Skoly bude provedeno dle 802.1i, tedy - WPA2
s AES Sifrovanim a konfigurovano shodné pro obé frekvenéni pasma. Vyjimkou bude sit uréena
vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive portal zajistujici webovou
autentizaci hostll pomoci pridélenych (¢t nebo za pomoci pred-generovanych ciselnych kupdna.
Preferovan bude captive portal firewallu s tzv. lobby pfistupem pro spravu a generovani u¢ti/kupént
ne-technickou osobou.

Centralni logovani

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vSsech poZadovanych informaci.
Regeni umozni spravu z jedné grafické konzole, pfistupné nativné skrze https bez nutnosti instalace
klienta. Data bude ukldaddna do jedné databaze (nebo vice integrovanych databazi) tak, aby bylo
mozZno realizovat multikriteridlni vyhledavani napftic¢ informacemi z rlznych zdrojl (napf. pfepinace/
netflow

a firewall/syslog).

Veskeré déle poZadované informace si bude systém automaticky ziskavat, vycitat z monitorovanych
systému a soucasné bude umoznovat prijem protokol( uréenych pro pfenos logovacich, provoznich
informaci, alertd a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych
a dalSich aktivnich zatizeni a Windows server systémd.

Mandatorni informace, ktera bude v systému vZdy obsaZzena a uchovana, je vazba IP-uZivatel-¢as. Tuto
informaci bude systém cerpat ze security event-logu adresarové sluzby, dale z informaci o
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(5)

(6)

(7)

(d)

(e)

(a)

(b)

(a)

(b)

(a)

probihajicich komunikacich prostfednictvim firewallu a dalSich pristupovych a autentifikaénich
systému (napf. radius logy). Dale budou ziskavany informace o prekladu zdrojovych, vnittnich IP adres
na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace
obsaZzené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi
provoz k vnitfnimu zafizeni. Dalsi funkcionalitou bude plnohodnotnd prace se sitovymi toky, jejich
zpracovani a archivace. Nastroje systému budou umoziovat i analytickou praci s pfijimanymi toky a to
i zpétné.

Kombinaci poZadavkd Zakona o uchovani informaci v elektronické komunikaci spolu s poZadavky
Standardu konektivity Skol a praktického pohledu na mozné ¢asové prodleni mezi vznikem incidentu
a jeho vysetfovanim je definovano, ze monitorovaci a logovaci systém bude umoznovat retenci dat
min. 180 dnd. Na tento rozsah retence musi byt dostateéné dimenzovan, predevsim z hlediska diskové
kapacity, RAM i CPU, tak aby nedochazelo k vykonovym ani kapacitnim problémim a systém mél
dostatecnou rezervu pro ocekavatelny budouci nardst informaci a jejich zdroju.

Technicky se mlzZe jednat o sdilené zafizeni, softwarovy nastroj ¢i appliance nebo samostatné feseni
pro kazdou Skolu. V pfipadé sdileného feSeni musi byt vykon a kapacita takového reSeni minimalné
souCtem parametr(l vSech Casti A-D a pro kazdou cast bude v nabidce uvedena cena feseni
odpovidajici podilu dané casti reseni.

Vybaveni koncovych zafizeni

PoZzadované licence operacnich systém0 musi umoZnit vyuZiti implementovanych funkcionalit
serverového reseni.

Pozadované licence desktopovych operacnich systém( musi umoznit zaclenéni stavajicich pocitac
pod kontrolu a centrdlni fizeni adresarové sluzby, ovéfovani pfistupu k siti a poskytovani potfebnych
informaci pro systém centralniho logovani.

Pro obvykla zafizeni vyuZivané skolami a uréend k pfipojeni do pocitacové sité (kategorie stolni
a prenosné pocitale, tiskdrny, tablety a chytré telefony, ostatni sitovd koncova zafizeni) bude
predvedena vzorova konfigurace a plné funkcionalita zafizeni v siti, dale bude provedeno seznameni
s vazbami zabezpeceni sité - konfigurace zafizeni a demonstrovano logovani provozu zafizeni a ¢innosti
jeho uzivatele. Pro kazdou Skolu bude predvedeni provedeno pro takovy pocet vzorkd, aby byly
pokryty vyznamné odlisnosti vzork( v ramci kategorie z pohledu funkci ¢i potfebnych konfiguraci
(napf. tablety s OS Android a 10S).

Sprava identit

Vramci komodity bude implementovan systém pro spravu identit (IDM — Identity management).
Systém bude Cerpat Udaje o uZivatelich (identitach) se Skolského informacniho systému a bude
umoznovat doplfiovat identity/uzivatele ruéné, pokud nejsou zavedeni ve skolském informaénim
systému.

IDM bude na zakladé atributl uZivatele (napf. tfida, doba studia apod.) a zadanych pravidel
automaticky vytvaret/ménit/mazat uzivatelské U¢ty a nastavovat jejich opravnéni v Fizenych
systémech. Automaticky tak bude vytvareno a pribézné upravovano pracovni prostiedi zZakl a uditeld
v pocitacové siti (ptihlaseni do sité, pristup k programidm a datim, pfistup k internetu, mapovani
sdilenych slozek a tiskaren atd.) tak, aby vidy odpovidalo nastavenym pravidldm a aktualnim
atributlm uZivatele.

Technicky se miZe jednat o sdilené zafizeni, softwarovy nastroj ¢i appliance nebo samostatné reseni
pro kazdou skolu. V pfipadé sdileného reSeni musi byt vykon a kapacita takového reseni minimalné
souCtem parametrll viech Casti A-D a pro kazdou cast bude v nabidce uvedena cena feseni
odpovidajici podilu dané casti feseni.

Rozvody LAN

Rozvody LAN budou vybudovény jako hvézdicovité, tj. distribucni prepinace (popf. sestavy/stohy
prepinacll v datovém rozvadéci) budou pfimo napojeny na centralni pfepinac skoly tak, aby na
centralnim pfepinaci mohl byt monitorovan veskery sitovy provoz skoly s vyjimkou peer-to-peer
komunikaci v ramci distribu¢nich prepinaca.
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2.3.
(1)

(a)

(b)

)
(2)

(3)

Implementacni sluzby

Vramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity nasledujici

Provedeni predimplementaéni analyzy (véetné planovanych zmén v konfiguraci soucasné
infrastruktury) a zpracovani detailniho finalniho popisu cilového stavu a postupu implementace.

Zpracovani provadéci dokumentace, podle které bude dodavatel feSeni implementovat. Provadéci
dokumentace musi byt pred zahajenim implementace vyslovné schvalena zadavatelem. Provadéci
dokumentace musi vychazet z predimplementacni analyzy a respektovat a vyuZivat osvédcené praktiky
(tzv. Best Practice) a doporuceni vyrobct nabizenych technologii.

Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace véetné technické
podpory.

Zajisténi projektového vedeni realizace pfedmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu Cinnosti
béZné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby bude pokryvat
minimalné nasledujici oblasti:

(i) Active Directory — sprava uzivatell a skupin, zarazeni pocitace do domény

(ii) Zalohovani — kontrola ¢innosti, obnova soubort

(iii)  Hypervizor — ovladani virtualnich serverl, zména jejich konfigurace

(iv)  Monitorovaci a logovaciho systém - vyhledavani Cinnosti uZivatelG a systéml, béZznd sprava a
kontrola funkce

(v) LAN a Wifi - pfipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wifi pripojeni
mobilnich zafizeni (tablety, chytré telefony, notebooky) s operacnimi systémy Windows 7 a 10,
Android, iOS a masOS.

(vi)  Firewall — blokovani stranek, dohledani cinnosti uZivatele, prace s kategoriemi stranek,
zablokovani pfistupu pro uzivatele skupinu

(vii)  Systém pro spravu identit — podrobna pfirucka pro spravce i uZivatele

Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu k siti dle Standardu konektivity pro zaélenéni
do vnitinich predpist kazdé skoly.

Zpracovani material( pro Skoleni a provedeni skoleni v rozsahu dle kapitoly 2.4.

Zajisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydnd vcetné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 2 hodin na misté realizace od
nahlddeni pozadavku v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich testd.

Pfedani do plného provozu.

Cinnost omezujici praci uZivateld musi byt provadény mimo béZnou pracovni dobu, tj. mimo pracovni dny 7 —
15 hod.

Zadavatel dale poZaduje provést minimalné nasledujici implementacni sluzby na dodanych komponentech a

zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostredky, které jsou nezbytné
pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé pokud nejsou explicitné
uvedeny, ale jsou pro realizaci predmétu plnéni podstatné. Specifikace sluzeb pro implementaci komodit je spolecnd
pro vSechny casti A-D.

Virtualiza¢ni platforma

Navrh a kompletni implementace serverové virtualiza¢ni platformy

Implementace pofizenych technologii
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c)
d)

e)
f)

g)

Analyza dat a systém na stavajicich serverech a jejich migrace na novou platformu

Navrh vhodné struktury Active Directory sredundantnimi fadici, jeji vybudovani a migrace
stavajici

Navrh a realizace zdlohovaciho feseni

Implementace automatické odstavky a najeti serveru v pfipadé vypadku a obnoveni dodavky
elektrické energie

Navrh a provedeni akceptacnich testd, musi zahrnovat vykonové testy

Zalohovaci platforma

a)
b)
c)

d)

e)

Navrh a kompletni implementace zalohovaci platformy
Implementace potizenych technologii

Navrh a konfigurace zélohovacich uloh s ohledem na rychlé obnovenf virtudlnich servert i dil¢ich
(granularnich) dat

Navrh a nastaveni vhodné retence zaloh pro jednotlivé servery

Navrh a provedeni akceptacnich testli, musi zahrnovat vykonové testy

Zabezpeceni LAN a Wifi

a)
b)
c)
d)

e)

f)

g)
h)

)
k)

1)
m)

n)

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi
Implementace pofizenych technologii

Provedeni segmentace LAN — VLAN, adresovani, routovani

Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach

Zavedeni IPv6 pro veskeré publikované sluzby zinternich i externich prostifedkd. Vcetné
zajisténi jednani a fizeni zmén u externich poskytovatell sluzeb. Jde zejména (ale ne vyhradné) o
sluzby hostovani domén skol, DNS, e-mail, weby Skol, publikované nebo hostované Skoleské
informacni systémy.

Zabezpeceni komunikace publikovanych sluzeb pomoci nabizeného certifikatu.
Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén 3kol.

Navrh a implementace 802.1X pro kabelovou LAN i WiFi véetné uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systéml - PC, notebooky, chytré telefony, tablety,
tiskarny - Windows, Linux, MacOS, Android, I0S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro skoly

Vybudovani VPN pro vzdaleny ptistup uZivatel( LAN na bazi webového portalu

Respektovani min. 3 rlznych skupinu uZivatell (uditelé, studenti, hosté) v ndvrzich a
implementaci bezpecénostnich a ostatnich politik

Implementace portdlu pro registraci a fizeni pristupl hostll — tzv. captive portal
Zajisténi ostatnich nezbytnych c¢innosti pro naplnéni Standardu konektivity

Navrh a provedeni akceptacnich testd, musi zahrnovat testy propustnosti LAN a pokryti WiFi

Centralni logovani

a)

Navrh a implementace systému pro centralni logovani pro naplnéni poZadavk( Standardu
konektivity, pfedevsim, ale nejen:

monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti verejného provozu k
vnitinimu zafizeni (ve spolupraci s firewallem)

logovani pristupu uZivatel( do sité umoziujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné oSetreni v pfipadé sdilenych uceben (pracovnich stanic apod.)

monitorovani IP (IPv4d a IPv6) datovych tokl formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napt. netflow) — systém pro monitorovani a sbér
provozné - lokacnich Gdajd minimalné na urovni rozhrani WAN, idedlné i LAN) a to bez
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negativnich vlivl na zatéz
a propustnost zafizeni
b) Provedeni souvisejicich konfiguraci monitorovanych systémi

c) Navrh a provedeni akceptacnich testl, musi zahrnovat ovéfeni logovani veskerych
pozadovanych uZivatel(l a spravnost pfifazeni identit uZivatell logovanym udajam

Vybaveni koncovych zafizeni

a) Dodavka a kompletni zprovoznéni nabizenych komponent véetné potfebnych konfiguracnich
sluzeb
b) U upgradlG operaénich systémi nabizenych zafizeni neni poZadovdno provedeni instalace

a aktivace upgrade — svyjimkou vzorku viz. 2.2(5)(a). Uvedené cinnosti provede zadavatel
vlastnimi silami dle pfipraveného vzorku a dodavatelem poskytnuté dokumentace.

Sprava identit

Pfedimplementacni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:
a) provedeni analyzy ICT prostiedi Skol se zamérfenim na oblast spravy uZivatelskych uctq,
pridélovani opravnéni a roli,
b) technologicky popis stavajicich technologii s vazbou na systém spravy identit
c) navrh Zivotniho cyklu identity uZivateld,
d) model organizacni struktury,
e) pfirazeni zaméstnancl a zakd k pracovnim pozicim a rolim
f) atributy poskytované skolskym informacnim systémem ve vazbé na fizené systému a navrh jejich
vyuziti,
g) analyzu moznosti spravy vystupnich struktur,
h) analyzu evidencnich udajl a logQ,
i) analyzu a navrh fizeni identit a jejich opravnéni v fizenych (napojenych) systémech
Dalsi poZzadované sluzby
a) kompletniimplementace systéma dle pfedimplementacni analyzy a provadéci dokumentace

b) metodické a odborné vedeni pracovnik( skol pti jednani o poskytnuti potfebnych rozhrani na
strané Skolskych informacnich systém(. Pfipadné ndklady na rozhrani nejsou soucasti této
zakazky

c) navrh a provedeni akceptacnich testli, musi zahrnovat vykonové testy a prokazat plnou
funkcnost integraci v obvyklych scénatich pouziti

Rozvody LAN

a) provedeni detailniho méreni realizovanych metalickych i optickych rozvodi véetné pfenosovych
parametrl (Gtlum, odrazy apod.), zhotoveni a poskytnuti dokumentace méreni.

(4) Akceptacni testy musi pro vSechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky a
pozadované funkcnosti. Navrh vhodnych akceptacdnich kritérii bude soucasti nabidky, zadavatel mize v pribéhu
zpracovani Pfredimplementacni analyzy provést jejich upfesnéni ¢i rozsiteni. Povinnym akceptacnim kritériem bude
prokazani naplnéni pozadavk Standardu konektivity dle manualu uverejnéného na
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p véetné
Uspésného provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokdzani naplnéni poZzadavki
poskytne dodavatel v pisemné formé vhodné jako priloha k Zavérecné zpraveé o realizaci projektu pro kazdou z ¢asti
A — D samostatné.

(5) Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce (komodité), ke
které se vztahuji a nelze je vycislit zvlast.
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2.4. Skoleni

(1) Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi zafizenimi a to
minimalné v rozsahu provozni dokumentace.

(2) Skoleni bude pokryvat véechna zafizeni a systémy véech komodit, doddvané v ramci této vefejné zakazky, a to
minimalné v rozsahu:

(a) béZznych administratorskych ¢innosti pro implementované systémy
(b) standardni Udrzby systémuU pro administratory zadavatele

(3) Skoleni déle zajisti seznameni pracovnik(i zadavatele se véemi podstatnymi ¢astmi dila v rozsahu potiebném
pro provoz, Udrzbu a identifikaci nestandardnich stav( systému a jejich pFicin.

(4) Minimalni rozsah skoleni pro kazdou komoditu (pro kazdou cast A-D) jsou 2 hodiny, neni-li uvedeno jinak.
Skoleni bude probihat v sidle zadavatele. PFedpoklada se Gi¢ast max. 3 osob.

2.5. Harmonogram projektu

(1) Zadavatel vyZaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné Ihity
pro jednotlivé kritické milniky. Udaj D znaéi datum nabyti Géinnosti smlouvy o dilo. Cisla znaéi poéet kalendainich
dnd.

Aktivita Zacatek Termin
U¢innost smlouvy D D
Zahajeni projektu — Gvodni projektova schiizka D D+5
Pfedimplementacni analyza — zpracovani D+5 D+20
Pfedimplementacni analyza — pfipominkové fizeni, schvéleni D+20 D+27
Provadéci dokumentace — zpracovani D+27 D+35
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+35 D+40
Realizace pfedmétu plnéni D+40 D+90
Skoleni administrator( D+90 D+100
ZkuSebni provoz D+90 D+110
Akceptacni testy D+90 D+120
Zahdjeni ostrého provozu D+120 -

(2) Dodavatel mlze dle svého uvazeni vyse uvedené maximalni |hty trvani zkratit pfi dodrzeni vSech Casti
predmeétu plnéni a bez snizZeni kvality dodavanych sluzeb.
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3. Popis povinnych parametrti dodavaného feSeni

(1) V dale uvedenych tabulkach jsou uvedeny povinné parametry prvkd nabizeného feSeni. Dodavatel musi
vSechny parametry splnit, v pfipadé nesplnéni poZadavku zadavatele bude uUcastnik vylou€en z Ulasti v zaddvacim
fizeni.

(2) Dodavatel ve své nabidce detailné popiSe zplsob naplnéni kazdého povinného parametru véetné znackové

specifikace nabizenych dodavek. Popis zplsobu naplnéni kazdého povinného parametru bude konkrétni, Gplny a
musi vyslovné prokazovat, Ze nabizené feseni jednoznacné spliiuje vsechny aspekty povinného parametru.

(3) Dodavatel do tabulky povinnych parametrd uvede odkaz na cast nabidky, kde je mozné ovéfit naplnéni
parametru, tzn. na ¢ast nabidky s detailnim popisem dle bodu (2). Vyplnéné tabulky z tohoto oddilu technické

specifikace u€ini dodavatel soucasti své nabidky.

Cast A - Komodita K1 - Virtualizaéni platforma

Dodavatel uvede odkaz
Dodavatel popiSe zplsob naplnéni tohoto na priloZenou cast
Cast Parametr Popis povinného parametru povinného parametru véetné znackové nabidky, kde je moZné
specifikace nabizenych dodavek ovéfit naplnéni
parametru
rackové provedeni max. 1U véetné rackové provedeni max. 1U véetné . —
. , | L (x / | | L x . » Specifikace nabizeného
Provedeni | vysuvnych kolejnic a montazniho vysuvnych kolejnic a montazniho materialu Inéni
materialu do racku do racku P
Minimalné 2x procesor osmi-jadrovy 2x procesor osmi-jadrovy Intel Xeon Silver Specifikace nabizeného
(dohromady tedy min 8 jader). Vykon 4110. Vykon serveru dle plnéni
CPU serveru dle http://www.spec.org/ http://www.spec.org/ CINT2006 Rates
CINT2006 Rates Result min. 730 bodd, Result 733 bodd, CFP2006 Rates Result min.
CFP2006 Rates Result min. 675 bod(. 679 bodu.
ifik izenéh
RAM 256 GB, min. 2600 MT/s 256 GB, min. 2666 MT/s psl':;'i' ace nabizeného
Rozifitelnost min. 512 GB bez vymény modull 2304 GB bez vymény moduld Sp%a]‘lkace nabizeného
RAM plnéni
Jlo%iEts ik zengh
U;)z:rt:égllro Interni, provedeni M.2, min. 2x 120 GB | Interni, provedeni M.2, 2x 240 GB SSD, Slﬁeé;ll,l ace nabizeného
P ) SSD, RAID1, nezabira sloty HDD RAID1, nezabird sloty HDD P
systém
HDD 10x 1',2TB, vsechny SAS 12Gb 10 000 10x 1,278, viechny SAS 12Gb 10 000 ot/min Sp%alﬂkace nabizeného
ot/min plnéni
SAS12Gb, RAID 5, zalohovana write back SAS12Gb, RAID 5, zélohovand write back Specifikace nabizeného
RAID ) -
cache min. 2GB cache 2GB plnéni
LAN 2x10Gb SFP+ a 2x 1GbE RJ-45 s LAN 2x10Gb SFP+ a 2x 1GbE RJ-45 s Specifikace nabizeného
LAN podporou virtualizace - VMware podporou virtualizace - VMware NetQueue, | plnéni
Server NetQueue, Microsoft VMQ. Podpora NIC Microsoft VMQ. Podpora NIC partitioning
Dell R640 partitioning (NPAR) a ISCSI offload (NPAR) a ISCSI offload
1ks min. 3 USB konektory - min. 1x verze 3.0, | min. 3 USB konektory - min. 1x verze 3.0, Specifikace nabizeného
UsB min. 1x umisténi na ¢elnim panelu s min. 1x umisténi na ¢elnim panelu s plnéni
podporou bootovéni, min. 1x interni podporou bootovani, min. 1x interni
Servisni modul s mozZnosti samostatného | Servisni modul iDRAC9 s moZnosti Specifikace nabizeného
pfistupu po management siti, mozZnost samostatného pfistupu po management siti, | plnéni
vzdalené klavesnice, mysi a obrazovky bez | moznost vzdalené klavesnice, mysia
nutnosti béhu OS, moznost zapinat a obrazovky bez nutnosti béhu OS, moznost
Management vypinat server, moZnost bootovani se zapinat a vypinat server, moznost bootovani
& vzdaleného média. Vyhrazeny LAN port, se vzdaleného média. Vyhrazeny LAN port,
podpora http/s, ssh, SNMP, syslog. podpora http/s, ssh, SNMP, syslog.
Okamtité a historické hodnoty teplot a OkamZité a historické hodnoty teplot a
napajeni. Podpora vicefaktorového napdjeni. Podpora vicefaktorového
ovérovani (autentizace) ovérovani (autentizace)
urcen pro provoz v bézném Specifikace nabizeného
, uréen pro provoz v bézném neklimatizovaném prostredi do 40 plnéni
Provoni . . . v . .y ‘o . P
, neklimatizovaném prostiedi do 40 (ndrazové az 45) stupnu Celsia, nabizena
podminky . . Lo . X - s P
(narazové az 45) stupn Celsia konfigurace spliiuje poZeodané parametry
dle specifikace ASHRAE a Dell Fresh Air 2.0
- . . 2x napdjeci zdroj, redundance, Platinum Specifikace nabizeného
2x napajeci zdroj, redundance, min. o -
- . - specifikace dle 80 PLUS plnéni
Napajeni Platinum specifikace dle 80 PLUS L L.
https://cs.wikipedia.org/wiki/80_Plus https://cs.wikipedia.org/wiki/80_Plus,
e ’ - vykon 2x 750W
Management | Stavové informace na celnim panelu s Stavové informace na Celnim panelu s Specifikace nabizeného
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vyraznou indikaci nestandardnich a
chybovych provozni stavi ¢i parametri
(min. pamét, napajeni, teplota, vada
HDD). Aktivni idikace standardniho
provozniho stavu.

vyraznou indikaci nestandardnich a

chybovych provozni stavd ¢i parametri(min.

pamét, napajeni, teplota, vada HDD).
Aktivni idikace standardniho provozniho
stavu. Stavové vicebarevné LED diody na
celnim panelu informuji o standarnich i
nestandardnich provoznich stavech.

plnéni

36 mésicll zajisténa vyrobcem, oprava

36 mésicl zajisténd vyrobcem, oprava

Specifikace nabizeného

Zéaruka nasledujici pracovni den od nahldseni v nasledujici pracovni den od nahlaseni v plnéni
misté instalace misté instalace
. 1 ks licence 64 bitového serverového 1 ks licence 64-bitového serverového Specifikace nabizeného
SW licence . . P - v o . P ) .
2nich operacniho systému v aktudlni verzi. operacniho systému v aktualni verzi plnéni
opera’cnluc , Kazda licence musi umozZnit provoz Windows Server 2019 Datacenter. Kazda
systému Serverové . . M . Sx .
g - hypervizoru a neomezeného poctu licence umozZriuje provoz hypervizoru a
Windows operacni L, N L, " , M . .
, virtualnich server( stejné verze v prostredi | neomezeného poctu virtudlnich servert
Server systemy , . L. . ., . Y . . .
2019 nabizené serverové virtualizace, déle stejné verze v prostredi nabizené serverové
Dat ¢ provoz vsech nabizenych aplikaci a virtualizace, dale provoz vSech nabizenych
af;gg er management nastroja. aplikaci a management nastroja.
Windows klientské licence pro nabizené operacni klientské licence Windows Server Device Specifikace nabizeného
Server Klientské systémy umozZnujici vyuZzivat téchto CAL pro nabizené operacni systémy plnéni
. licence systému uZivatelim celkem na 100 umoznujici vyuZivat téchto systému
Device CAL e v o v
zafizenich. uzivatelim celkem na 100 zafizeni.
Provedent Provedeni do racku, max. 2U, véetné Provedeni do racku, max. 2U, véetné Specifikace nabizeného
montazniho materidlu montazniho materialu plnéni
Elektrické | Jmenovité napéti 230 V, jednofazova na Jmenovité napéti 230 V, jednofazova na Specifikace nabizeného
provedeni | vstupu i vystupu vstupu i vystupu plnéni
Vykon Specifikace nabizeného
(VA/W) 1500 VA / 1350 W 1500 VA /1350 W plnéni
. L . L . Specifikace nabizeného
Technologie | Line- interactive Line- interactive .
pInéni
. . ifik izenéh
Uginnost | Min. 95%, Géinik 0,9 Ucinnost a2 9%, Gcinik 0,9 psl':‘]eéf]'i' ace nabizeného
Stabilizace Vystupni napéti — odchylka max. 210 % od | Vystupni napéti — odchylka max. +6/-10 % Specifikace nabizeného
jmenovité hodnoty od jmenovité hodnoty plnéni
D éhun rie min. 10 min pti 509 ifik nabizenéh
Kapacita ,Otv)?.be u na baterie min. 10 min pfi 50% Doba béhu na baterie 10 min pfi 50% zatézi Sp%a,l ace nabizeného
zatéii pInéni
. . Specifikace nabizeného
Vstup Zasuvka IEC C14 (16 A) Zasuvka IEC C14 (16 A) plnéni
Min. 8 za k IEC C13 s mérenim ifik nabizenéh
Vystupy ! V8 zasuvek IEC C13 s méreni 8 zasuvek IEC C13 s méfenim spotieby Sp%a,l ace nabizeného
spotreby plnéni
- Min. 2 nezavisle ovladané napajeci L. . , I Specifikace nabizeného
Napdjeci P . 2 nezavisle ovladané napajeci segmenty pro .
segmenty pro postupny nabéh napajenych i P ” pInéni
UPS segmenty - postupny nabéh napéjenych technologii
Eaton 5PX technologii
1500 VA Vestavény Uplny systémovy autotest, Vestavény Uplny systémovy autotest, Specifikace nabizeného
Diagnostika | moZnost automatického planovaného moznost automatického planovaného plnéni
provadéni provadéni
Baterie musi byt vyménitelné za chodu, . - - . .. | Specifikace nabizeného
. iy . v, Baterie musi byt vyménitelné za chodu, aniz .
Servis aniz by bylo nutné odstavovat pfipojena , v . | plnéni
v by bylo nutné odstavovat pfipojend zafizeni.
zafizeni.
. , L , Specifikace nabizeného
Bypass Automaticky interni bypass Automaticky interni bypass P

plnéni

Komunikac¢ni

RS-232, USB, vzdalené zapnuti/vypnuti

RS-232, USB, vzdélené zapnuti/vypnuti

Specifikace nabizeného

porty plnéni
Stavové Stavovy graficky displej pro konfiguraci a Stavovy graficky displej pro konfiguraci a Specifikace nabizeného
informace | zékladni informace o stavu UPS zakladni informace o stavu UPS plnéni
Schopnost ovladéni a restartovani Schopnost ovladani a restartovani Specifikace nabizeného
Rizeni nabizeného serveru, korektni shutdown nabizeného serveru, korektni shutdown plnéni
operacnich systému operacnich systéml
UPS musi byt pIné podporovana vyrobcem | UPS musi byt pIné podporovana vyrobcem Specifikace nabizeného
SW pro poutziti ve virtualizaénich prostfedich pro poutziti ve virtualizacnich prostredich plnéni
kompatibilita | VMware a Microsoft Hyper-V, pfislusny VMware a Microsoft Hyper-V, pfislusny SW
SW bude soucasti dodavky bude soucasti dodavky
Zéaruka 36 mésict (min. 24 na baterie) 36 mésicli (24 na baterie) specifikace nabizeného

plnéni

Strana 13z 61




Cast A - Komodita K2 - Zabezpeceni LAN a Wifi

Dodavatel popise zpisob naplnéni tohoto

Dodavatel uvede odkaz
na pfiloZenou cast

Cast Parametr Popis povinného parametru povinného parametru véetné znackové nabidky, kde je mozné
specifikace nabizenych dodavek ovéfit naplnéni
parametru
Zakladni L2/L3 piepina¢ v rackovém provedeni | L2/L3 pfepinad v rackovém provedeni max. Specifikace nabizeného
parametry max. 1U 1U plnéni
Specifik bizenéh
Porty 24x 1 GbE, 4x 10Gb SFP+, 16x 1Gb SFP | 24x 1 GbE, 4x 10Gb SFP+, 16x 1Gb SFP pl‘:“;'i' ace nabizeneho
Propustnost neblokovana architektura, neblokovana architektura, Specifikace nabizeného
P prepinani/smérovani min. 200 Gb pfepinani/smérovani min. 200 Gb plnéni
o Specifik bizenéh
Agregace portd | podpora LACP podpora LACP pI‘:\Zi\IiI ace nablzeneno
S statické a dynamické routovani, policy | statické a dynamické routovani, policy based | Specifikace nabizeného
Smérovani . . -
based routing routing plnéni
T oy, oy, Specifikace nabizeného
Rizeni provozu | vicedroviiovy QoS viceurovnovy QoS plnéni
VLAN 802.1Q, MAC i protocol based, | VLAN 802.1Q, MAC i protocol based, Specifikace nabizeného
podpora zafazovani do VLAN a podpora zafazovani do VLAN a pfidéleni QoS | pInéni
VLAN veixg e v , o v , o . M
Lo, pridéleni QoS a pfistupovych filtrli na | a pfistupovych filtr( na zakladé 802.1X
Centralni ‘ M . .
e zdkladé 802.1X ovéreni ovéreni
fepinac
P §k':)Iy Ovérovani Specifikace nabizeného
HPE uZivatell a podpora 802.1X podpora 802.1X plnéni
FlexFabric S Iny IPv4 a IPv6 dual k véetné Iny IPv4 a IPv6 dual k véetné é ani Specifik bi éh
5800 Dualstack p nY v’ E,l v6 dualstack véetné plny IPv4 a IPv6 dualstack véetné smérovani pevCI’I ace nabizeného
smeérovani a QoS a QoS plnéni
Pokrogilé funkce podpora MPLS a VPLS vcetné L2 a L3 podpora MPLS a VPLS véetné L2 a L3 MPLS Specifikace nabizeného
Y MPLS VPN VPN plnéni
pokrocilé stohovani - 2 (a vice) s - . Yy Specifikace nabizeného
Y e pokrocilé stohovani - 2 (a vice) prepinacl ve . .
., prepinacl ve stohu se chovaiji jako . . plnéni
Stohovani ; P stohu se chovaji jako jeden z pohledu spravy
jeden z pohledu spravy i pfipojenych A S
v i pfipojenych zafizeni
zafizeni
Sledovani toké expprt sitovych tokl (Netflow nebo expprt sitovych tokl (Netflow nebo Sp%u’ﬁkace nabizeného
ekvivalent) ekvivalent) plnéni
Monitoring a plna podpora CLI, SSH, SNMP 1-3, plna podpora CLI, SSH, SNMP 1-3, syslog, Specifikace nabizeného
sprava syslog, sFlow, RMON, web rozhrani sFlow, RMON, web rozhrani plnéni
in. ésicy 2 . . . ifik izenéh
min. 60 [nesm:, opr?v? .do 60 mésicl, oprava do 2 pracovnich dnii v Sp%u’l ace nabizeného
, pracovnich dn( v misté instalace, v Y v , plnéni
Zaruka . ) misté instalace, véetné naroku na opravné
véetné naroku na opravné verze )
] verze firmware
firmware
Zakladni L2/L3 ptepinad v rackovém provedeni | L2/L3 pFepinad v rackovém provedeni max. Specifikace nabizeného
parametry max. 1U 1U plnéni
Porty 24x 1 GbE, 6x 10Gb SFP+ 24x 1 GbE, 6x 10Gb SFP+ ;iza'l,f'kace nabizeného
neblokovana architektura, neblokovanad architektura, Specifikace nabizeného
Propustnost Y. Y v " v
pfepinani/smérovani min. 200 Gb pFepinani/smérovani min. 200 Gb plnéni
podpora stohovi’mi pro jedr}otn\”/ podpora stohovani pro jednotny Spevci’fikace nabizeného
(. management (vSechny nabizené M PSR plnéni
Centralni Stohovani y , ) management (viechny nabizené pfepinace
prepinace musi stohovatelné , S -
pFepinaé vzdjemné) musi stohovatelné vzdjemné)
skol o —
o Specifik b h
(sdileny) Agregace porttl | podpora LACP podpora LACP plr:]:(;ll,l ace nabizeneno
HP L statické a dynamické routovani, policy | statické a dynamické routovani, policy based | Specifikace nabizeného
FlexNetwor Smeérovani based routin routin, Inéni
k5510 HI s g e ”S - —
modulem Rizeni provozu | vicetroviiovy QoS viceurovriovy QoS pectlikace nablzenenho
HPE plnéni
5130/5510 VLAN 802.1Q, MAC i protocol based, | VLAN 802.1Q, MAC i protocol based, Specifikace nabizeného
10GbE SFP+ VLAN pgdygora’zarazovzi?l do VL’AN a. ) poci!oora zar]aonan: do VI’_AN avprldelenl QoS | pInéni
2p pridéleni QoS a pristupovych filtrli na | a pristupovych filtr( na zakladé 802.1X
zakladé 802.1X ovéreni ovéreni
Ovérovani Specifikace nabizeného
uzivatel( a podpora 802.1X podpora 802.1X plnéni
zafizeni
Dualstack plny IPv4 a IPv6 dualstack véetné plny IPv4 a IPv6 dualstack véetné smérovani | Specifikace nabizeného

smérovani a QoS

a QoS

plnéni

Pokrocilé funkce

podpora MPLS a VPLS véetné L2 a L3
MPLS VPN

podpora MPLS a VPLS véetné L2 a L3 MPLS
VPN

Specifikace nabizeného
plnéni
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pokrocilé stohovani - 2 (a vice)
prepinacll ve stohu se chovaji jako

pokrocilé stohovani - 2 (a vice) prepinacl ve

Specifikace nabizeného
plnéni

kompatibilni

protokol OpenFlow nebo kompatibilni

Stohovani toh hovaji jako jed hled 3
ohovan jeden z pohledu spravy i pfipojenych S ov. . §e c, ovaJIVJ,a O,Je en z poniedu spravy
v i pfipojenych zafizeni
zafizeni
Napéjeni mter.m slot pro redundantni napajeci interni slot pro redundantni napjeci zdroj Sp<3C|f|kace nabizeného
zdroj plnéni
Podpora SDN (software defined X Specifikace nabizeného
SDN network) - protokol OpenFlow nebo Podpora SDN (software defined network) - plnéni

Monitoring a plna podpora CLI, SSH, SNMP 1-3,

plna podpora CLI, SSH, SNMP 1-3, syslog,

Specifikace nabizeného

sprava syslog, sFlow, RMON, web rozhrani sFlow, RMON, web rozhrani plnéni
min. 60 mésicd, oprava do 2 .. . , Specifikace nabizeného
. . e doZivotni zéruka, oprava do 2 pracovnich "
. pracovnich dnll v misté instalace, . o C x4 plnéni
Zaruka . ) dn( v misté instalace, véetné naroku na
vCetné naroku na opravné verze . )
) opravné verze firmware
firmware
Spolecné parametry
Zékladni L2 prepinac v rackovém provedeni Y . . Specifikace nabizeného
prep P L2 prepinac v rackovém provedeni max. 1U pv ,
parametry max. 1U plnéni
podpora stohovani pro jednotny podpora stohovani pro jednotny Specifikace nabizeného
- management (pfepinace musi management (pfepinace musi stohovatelné | plnéni
Stohovani g M (- M Lo
stohovatelné vzdjemné bez ohledu na | vzajemné bez ohledu na provedeni - viz.
provedeni - viz. Porty a propustnost) Porty a propustnost)
. . ( . Specifikace nabizeného
Propustnost neblokovana architektura neblokovana architektura P

plnéni

Agregace portl | podpora LACP

podpora LACP

Specifikace nabizeného
plnéni

IPv4 a IPv6 dualstack véetné podpory

IPv4 a IPv6 dualstack véetné podpory ACL a

Specifikace nabizeného

Dualstack | ¢l a Qos QoS plnéni
VLAN 802.1Q, MAC i protocol based, | VLAN 802.1Q, MAC i protocol based, Specifikace nabizeného
podpora zafazovani do VLAN a podpora zarazovani do VLAN a pfidéleni QoS | plnéni
VLAN vioxg s v , o v , N . \
- . pridéleni QoS a pfistupovych filtrli na | a pfistupovych filtrl na zakladé 802.1X
Pfistupové . Y . .
L zdkladé 802.1X ovéreni ovéreni
prepinace — — —
Ovérovani Specifikace nabizeného
uzivatell a podpora 802.1X podpora 802.1X plnéni
zafizeni
Monitoring a plna podpora CLI, SSH, SNMP 1-3, plna podpora CLI, SSH, SNMP 1-3, syslog, Specifikace nabizeného
sprava syslog, sFlow, RMON, web rozhrani sFlow, RMON, web rozhrani plnéni
min. 60 mésicd, oprava do 2 . . . Specifikace nabizeného
. . — dozivotni zéruka, oprava do 2 pracovnich .,
. pracovnich dnll v misté instalace, . o Y v plnéni
Zaruka “ v , dn( v misté instalace, véetné naroku na
vcetné naroku na opravné verze . )
) opravné verze firmware
firmware
Specifické parametry
2 kusy 8x 1 GB RJ-45 PoE+ + 2x 1Gb SFP Specifikace nabizeného
2 kusy - 8x 1 GB RJ-45 PoE+ + 2x 1Gb | (nesdilené), min. 20 Gb/s - model Aruba plnéni
Porty a SFP (nesdilené), min. 20 Gb/s 2530 8G PoE+
propustnost 4 kusy - 24x 1 GB RJ-45 PoE+ + 4x 1Gb | 4 kusy 24x 1 GB RJ-45 PoE+ + 4x 1Gb SFP
SFP (nesdilené), min. 56 Gb/s (nesdilené), min. 56 Gb/s - model Aruba
2530 24G PoE+
. . PrIStquon bod (AP.),WIFI vc?tne PFistupovy bod (AP) WiFi véetné drzaku strop Sp%u’ﬁkace nabizeného
Zakladni funkce | montdzniho materidlu na sténu nebo X . Y plnéni
(volitelné na sténu)
strop
¢innost v radiovém pasmu 2,4 a 5 GHz | ¢innost v radiovém pasmu 2,4 a 5 GHz Specifikace nabizeného
Frekvence .y o Y L g .
soucasné, 2 radiové moduly soucasné, 2 radiové moduly plnéni
interni systém min. MIMO 3x3 (5 interni systém min. MIMO 3x3 (5 GHz) a Specifikace nabizeného
WiFi Anténi systém | GHz) a MIMO 2x2 (2,4 GHz), MIMO 2x2 (2,4 GHz), optimalizovany pro plnéni
pFistupové optimalizovany pro montaz na strop montaZ na strop
:::‘;\iﬁzl PFenosové i}d;}fgf%:f;?;szZizolx?\;’:;ﬂ“gii SU-MIMO (5GHz) a# 1300Mbps, MU-MIMO ;’:\eéf]':'kace nabizeného
i o z .2 z .
|AP-305 rychlosti 300Mbps. az 867Mbps. 2,4GHz MIMO az 300Mbps
27 ks Standardy podpora 802.3at, 802.11n, 802.11ac, | podpora 802.3at, 802.11n, 802.11ac, 802.1x | Specifikace nabizeného

802.1x vCetné pfifazovani do VLAN

véetné pfifazovani do VLAN

plnéni

automatické smérovani komunikace
klientl z 2.4 GHz na 5 GHz (pokud
klienti podporuji obé pasma)

Rizeni klientd

automatické smérovani komunikace klient( z
2.4 GHz na 5 GHz (pokud klienti podporuji
obé pasma)

Specifikace nabizeného
plnéni

prubézna detekce non-WiFi ruseni a

Ruseni s .
spekrélni analyza

pribézna detekce non-WiFi ruseni a
spekralni analyza

Specifikace nabizeného
plnéni

Multi SSID podpora vysilani min. 8 SSID (WiFi siti)

podpora vysilani 16 SSID (WiFi siti) sou¢asné

Specifikace nabizeného
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soucasné, podpora prifazeni kazdého
SSID samostatné VLAN

na kazdy radiovy modul, podpora pfifazeni
kazdého SSID samostatné VLAN

plnéni

min. 250 pfifazenych (asociovanych)

256 prifazenych (asociovanych) klient( na

Specifikace nabizeného

Zatizeni klientd na radiovy modul radiovy modul plnéni
Porty min. 1x 1°Gb, PoE s podporou 1x 1Gb, PoE s podporou standardll 802.3at a | Specifikace nabizeného
standard( 802.3at a 802.3af 802.3af plnéni
podpora standardu Energy-Efficient Specifikace nabizeného
Usporné Ezzzrrr:]e;rif;ﬁev?? obdobného pro podpora standardu 802.3az - Energy- pinén
napajeni Efficient Ethernet (EEE)

https://en.wikipedia.org/wiki/Energy-
Efficient Ethernet

Rizeni provozu

klasifikace a kontrola provozu,
detekce obvyklych aplikaci s moZnosti
uréeni priority nebo Sitky pasma
zvoleného provozu

klasifikace a kontrola provozu, detekce
obvyklych aplikaci s moznosti uréeni priority
nebo 3itky pasma zvoleného provozu

Specifikace nabizeného
plnéni

LC konektor

diagnostiky pro nabizeny server, LC konektor

Rizeni kvality | automatické Fizeni kvality sluzeb automatické Fizeni kvality sluZzeb (QoS) pro Specifikace nabizeného
sluzeb (QoS) pro hlas a video hlas a video plnéni
Souéasn:él Popdora MU-MIMO (l\/lu.lti-User Popdora MU-MIMO (Multi-User MIMO) - Sp(ici’fikace nabizeného
obsluha vice MIMO) - multi-user multiple X L . plnéni
. . . multi-user multiple input/multiple output
klientd input/multiple output
Pfenosové SU-MIMO (Single-User MIMO) min. SU-MIMO (Single-User MIMO) min. 1300Mb, | Specifikace nabizeného
rychlosti 1300Mb, MU-MIMO min. 850 Mb MU-MIMO min. 850 Mb plnéni
. D..evt%kc,e cizich pr.lstupo.vych bOdlf . Detekce cizich ptistupovych bod zjisténych Sp%u’flkace nabizeného
Bezpecnost zjisténych v LAN i v radiofrekvencnim R . - . plnéni
. v LAN i v radiofrekvenénim pasmu
pasmu
Virtudlni, vysoce dostupny kontroler N , Specifikace nabizeného
. . « s Virtudlni, vysoce dostupny kontroler .,
obsazZeny ve firmware kazdého s X . s | . plnéni
N " , vy - obsaZeny ve firmware kazdého pfistupového
Virtualni pfistupového bodu. Umoziuje oy . . S
. e - bodu. Umoiriuje kompletni centrdlni spravu
kontroler kompletni centralni spravu WiFi e N
. v WiFi infrastruktury a fizeni jejiho provozu
infrastruktury a fizeni jejiho provozu oy . L
o A I véetné roamingu klientd.
véetné roamingu klient(.
Monitoringa | plnd podpora CLI, SSH, SNMP 1-3, plnd podpora CLI, SSH, SNMP 1-3, syslog, Specifikace nabizeného
sprava syslog, web rozhrani web rozhrani plnéni
Soréva automatické dynamické pridélovani automatické dynamické pridélovani kandlt a | Specifikace nabizeného
frek\?enénl'ho kandld a fizeni vykonu pristupovych fizeni vykonu pfistupovych bodl pro plnéni
4sma bodd pro vyrovnané pokryti a vyrovnané pokryti a minimalizaci
P minimalizaci interference interference
Zéruka zaruka min. 60 mésicl doZivotni zaruka Spevu’flkace nabizeného
plnéni
1 ks [nodvulu SFPT 10 Gb., SM, BiDi, 10 1 ks modulu SFP+ 10 Gb, SM, BiDi, 10 km Sp%u’ﬁkace nabizeného
km vcetné DMI diagnostiky pro oy . . L plnéni
SFP+ moduly ., iy véetné DMI diagnostiky pro nabizeny
nabizeny centraini pfepinac skoly, LC oty vy
centralni prepinac skoly, LC konektor
konektor
12 ks modult SFP 1 Gb, SM, 1 km 12 ks modulti SFP 1 Gb, SM, 1 km vietné Specifikace nabizeného
SFP moduly véetné DMI diagnostiky pro nabizeny | DMI diagnostiky pro nabizeny centralni plnéni
centralni prepinac skoly, LC konektor | prepinac skoly, LC konektor
12 ks modult SFP 1 Gb, SM, 1 km 12 ks modulti SFP 1 Gb, SM, 1 km vietné Specifikace nabizeného
SFP moduly véetné DMI diagnostiky pro nabizené | DMI diagnostiky pro nabizené pfistupové plnéni
pfistupové prepinace, LC konektor prepinace, LC konektor
2 ks modultl SFP+ 10 Gb, MM véetné | 2 ks moduld SFP+ 10 Gb, MM véetné DMI Specifikace nabizeného
SFP+ moduly DMI diagnostiky pro nabizeny diagnostiky pro nabizeny centralni pfepina¢ | plnéni
Optické centrélni pfepinac skol, LC konektor $kol, LC konektor
vk - . o —
prvky 4 ks njoduvlu SFP+.10 Gb, .SM, BiDi, 10 4 ks modult SFP+ 10 Gb, SM, BiDi, 10 km, Sp%ulﬁkace nabizeného
km, véetné DMI diagnostiky pro Yy . . L plnéni
SFP+ moduly L, VR véetné DMI diagnostiky pro nabizeny
nabizeny centrdini prepinac skol, LC P
centralni prepinac skol, LC konektor
konektor
2 ks m.odulu S.FP+ 10 Gb,’MM’ véetné 2 ks modulii SFP+ 10 Gb, MM véetné DMI Sp%ulﬁkace nabizeného
SFP+ moduly DMI diagnostiky pro nabizeny server, plnéni

Optické patch

2 ks kabel MM s konektory LC-LC,
délka 3m

2 ks kabel MM s konektory LC-LC, délka 3m

Specifikace nabizeného
plnéni

kabely 31 ks kabel SM s konektory LC-SC, 31 ks kabel SM s konektory LC-SC, délka 3m
délka 3m
Zéruka 36 mésicl 36 mésicl specifikace

nabizeného plnéni
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