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13 Cons’ p— Zavedeni systému ochrany osobnich tdaji dle GDPR

1 Souhrn nabidky

1.1 Uvodem

Spoleénost 13 Consultants s.r.o. si dovoluje prediozit nabidku na spolupréci pfi pfechodu Vasi
organizace do podminek nové evropské legislativy (Nafizeni Evropského parlamentu a Rady EU
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
dajii a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich ddajii — General Data Protection Regulation), formou provedeni ,Zavedeni systemu ochrany
osobnich tdaju dle GDPR*.

V ptedlozené nabidce je popsano nade pochopeni Vasich potieb a souCasné nas pfistup K jejich
zajidténi.

Nabizime pouze ty sluZby, které jsme schopni piné garantovat a jejich kvalitu prokazat odpovidajicimi
referencemi, které pfesné odpovidaji poptavanému a soucasné nabizenému feseni.

1.2 Predstaveni spole¢nosti

1.2.1 ldentifikacni udaje

Obchodni nazev: 13 Consultants s.r.o.

Sidlo: K Trninam 945/34, 163 00 Praha 6 - Repy

Adresa pobog&ky spole¢nosti: Scheinerova 1570/6, 628 00 Brno

Tel./fax: +420 233 311 973

Mobil: +420 602 766 240

E-mail: info@i3c.cz

Statutarni organ: Ing. Toma$ Kubinek, jednatel; Ing. Igor Prosecky, jednatel

IC: 279 21 344

DIC: CZ 279 21 344

Zapséano v obchodnim rejstiiku vedeného Méstskym soudem v Praze oddil C, vlozka 126634

1.2.2 Profil spoleénosti

I3 Consultants s.r.o. je konzultaéni a poradenskou spolenosti, orientujici se na poskytovani sluzeb
ve viech oblastech bezpe&nosti informaci s dirazem na oblast ochrany osobnich Gdajl, kybernetické
bezpe&nosti a implementaci standardll ISMS a ITSM (ISO/IEC 27001 a 20000).

Spoleénost je drZitelem:
e osvéd&enl podnikatele umoziiujici pfistup k utajované informaci stupné utajeni Davérné,
o certifikatu systému managementu kvality dle standardu CSN EN 1SO 9001:2009.

1.2.3 Reference a garance kvality

Vybrané referenéni zakazky v oblasti bezpe&nosti informaci a ochrany osobnich udaji:

Ministerstvo prace a socialnich véci CR
v zavedeni jednotného systému fizeni bezpegnosti informaci v resortu - 2015




P4 I3 Consultants s.r.o. Stranka: 3z15

b
I3 Consultants

P LER NG|

Zavedeni systému ochrany osobnich (dajd dle GDPR

Ministerstvo Zivotniho prostredi CR
v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich Gdaj - 2011

v Bezpetnostni politiky informaci ministerstva - 2012

Ministerstvo pro mistni rozvoj CR
v' posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich tdaji — 2011
v GAP analyza kybernetické bezpeé&nosti - 2015
v' zajisténi bezpeénostniho dohledu MS 2014+ v oblasti fizeni bezpeénosti informaci a
oblasti zpracovani a ochrany osobnich udaji — 2015 - dosud

Ministerstvo zemédaistvi CR, sekce Pozemkové Giady
v' ovéfeni zavedeného systému zpracovani osobnich udaji a navrzeni jeho optimalizace,
ktera zajisti plnou shodu zjiSténych zpracovani osobnich Udajil s pozadavky zakona o
ochrané osobnich udaji — 2012
Realizace projektu probéhla u v8ech 91 organizagnich celkl ve é&tyfech na sobé
navazujicich etapach:
= analyza soutasného stavu ochrany osobnich udaji u UPU,
= navrh optimalizace Cinnosti v oblasti ochrany osobnich Udajt, sumarizace
vystupll z provedené analyzy,
= implementace opatfeni zaméfenych na optimalizaci systému ochrany osobnich
Gdaj,
= zaji§téni akreditovaného $koleni pro zaméstnance UPU.
Ministerstvo kultury CR
v provedeni analyzy potfeb bezpecnostnich sluzeb u Ministerstva kultury CR a jim zfizenych
pfispévkovych organizacli, poradenskych sluzeb v oblasti fyzické bezpe&nosti pfi zadavani
vefejné zakazky na poskytovani bezpenostnich sluzeb v objektech Ministerstva kultury
a jeho prispé&vkovych organizaci a fond( 2012 - 2014
v posouzeni stavajici dokumentace ISMS s pozadavky zakona o kybernetické bezpe&nosti
a vypracovani nové dokumentace v souladu s poZadavky zakona

Generalni finanénl feditelstvi
v ustaveni systému fizeni bezpeénosti informaci - 2014

Policejni prezidium Ceské republiky — KB
v"ustaveni systému fizeni bezpe&nosti informaci - 2016

Cesky statisticky ufad
v srovnavaci analyza souladu systéml s pozadavky zékona o kybernetické bezpe&nosti —
2015
v" posouzeni stavajiciho stavu ochrany osobnich udajt - 2015

Ceska $kolni inspekce
v" Validace akceptace, ISVS certifikace a implementace pravidel kybernetické bezpe&nosti
pro informaéni systém projektu NIQES - 2015

* implementace poZadavk( souvisejicich s legislativou vztahujici se k oblasti
kyberneticke bezpe¢nosti, provozu ISVS a ochrany osobnich udajd,

= pfiprava informaénich systém( vefejné spravy k atestaci dle zakona &.
365/2000 Sb., veetné zpracovani dokumentace,

= provedeni bezpecnostni provérky s cilem ovéfit shodu v oblasti kybernetické
bezpetnosti,

= provedeni bezpe¢nostni provérky scilem ovéfit shodu v oblasti ochrany
osobnich Gdajt - 2015.

Jihomoravsky kraj — Krajsky ufad Jihomoravského kraje
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v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich udajd - 2008

Jiho&esky kraj — Krajsky Ufad Jihogeského kraje

v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich udaji - 2015
Ustecky kraj — Krajsky ufad Usteckého kraje

v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich udajd - 2016

Zlinsky kraj — Krajsky Gfad Zlinského kraje
v zpracovani analyzy rizik abezpecnostni dokumentace dle poZadavki zakona
o kybernetické bezpecnosti

Ceska republika — Krajské statni zastupitelstvi Brno
v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich udaju - 2008
¥ ustaveni systému fizeni bezpe¢nosti informaci — 2008

Ceska republika — Krajsky soud v Brn&
v ustaveni systému fizeni bezpe¢nosti informaci ISMS - 2014

Ceska republika — Méstsky soud Praha, Méstsky soud v Brné Okresni soud ve Zdaru
nad Sazavou. v Kromé&fizi, v Blansku, v Hodoniné, ve VySkové a dalsi ...
v ustaveni systému fizeni bezpeénosti informaci

Hlavni mésto Praha — Magistrat hlavniho mésta Prahy — Odbor Skolstvi, mladeZe a télovychovy
v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich Gdaji ve vybranych
gkolach a $kolskych zafizenich

Statutarni mésto Brno — Magistrat mésta Brna, Méstska policie Brno
¥ ustaveni systému fizeni bezpe¢nosti informaci - 2011
v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich tdajl — 2011
v outsourcing vykonu role Manazera bezpeénosti informaci — 2012 - dosud

Statutarni mésto Olomouc — Magistrat mésta Olomouc
v ustaveni systému fizeni bezpeénosti informaci vrozsahu norem ISO 27000 a zakona
o kybernetické bezpe&nosti 2016 - 2017

Statutarni mésto Kladno — Magistrat mésta Kladna
v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich tdaji - 2009
v analyza rizik IS a vypracovani navazné dokumentace - 2010

Statutarni mésto Jihlava — Magistrat mésta Jihlavy
v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich udajt - 2010

Méstsky uiad Boskovice, Breclav, Zdar nad Sazavou, Turnov, Uni¢ov, Kyjov, Moravsky Krumlov,
Mikulov, Sumperk, Sternberk, Pohofelice a dalsi ...
v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich tdajl

Méstska &ast Praha 1
v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich udajli - 2010

Méstska East Praha 4
v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich (daji ve vybranych
gkolach a 8kolskych zafizenich - 2014

Méstska ¢ast Praha 5
v Aktualizace a konsolidace ISMS — 2013 - 2014
v posouzeni sougasného stavu a zavedeni systému ochrany osobnich tdajt 2013 - 2014
¥ posouzeni stavu ochrany osobnich Udaju ve vybranych skolach a skolskych zafizenich -
2013
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Méstska ¢ast Praha 12

v' posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich (daji ve vybranych
Skolach a skolskych zafizenich - 2012

Méstska cast Praha 15
v' posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich tdaji - 2012
v' posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich udaji ve vybranych
§kolach a $kolskych zafizenich - 2013

Fakultni nemocnice Ostrava
v' provedeni GAP analyzy pozadavk( zakona o kybernetické bezpe&nosti (ZKB) - 2017
v provedeni GAP analyzy poZadavk( nafizeni Evropského parlamentu a Rady (EU)
€. 91072014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu (elDAS) - 2017

Masarykdv onkologicky ustav Brno
v Ustaveni systému fizeni bezpeénosti informaci — 2011
v' posouzeni sou¢asného stavu a zavedeni systému ochrany osobnich tdajd - 2011

Fakultni nemocnice Plzef
v' Zpracovani dokumentace pro ochranu osobnich udajll v kamerovém systému véetné
podkladl pro registraci - 2012

Fakultni nemocnice Ostrava
v’ zpracovani navrhu strategie a koncepce bezpeénosti informaci - 2011
v' posouzeni soucasného stavu a zavedeni systému ochrany osobnich tdajd - 2011

Muzeum hl. m. Prahy
v' posouzeni soucasného stavu a zavedeni systému ochrany osobnich udajd — 2011

Unis a.s.
v ustaveni systému fizeni bezpeénosti informaci — 2010
v' zavedeni systému managementu poskytovani IT sluzeb (ITSM) - 2010

Unicontrols a.s.
v"ustaveni systému fizeni bezpe&nosti informaci - 2017

Panasonic AVC Networks Czech, s.r.o.
v" ustaveni systému fizeni bezpe&nosti informaci — 2012, analyza rizik - 2015
v' posouzeni sou¢asného stavu a zavedeni systému ochrany osobnich udaijt - 2012

CD-Telematika a.s.
v"ustaveni systému fizeni bezpe¢nosti informaci — 2010, aktualizace ISMS - 2015
v' zavedeni systému managementu poskytovani IT sluzeb (ITSM) - 2010

Brnénské komunikace a.s.
v zavedeni ISMS - 2015
v' posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich udajt — 2012
v' zabezpecteni Cinnosti v oblasti bezpe¢nosti informaci a ochrany osobnich Gdajd — 2012 -
dosud

Dopravni podnik mésta Brna, a.s.
v"ustaveni systému fizeni bezpeénasti informaci - 2015
v' posouzeni sou¢asného stavu a zavedeni systému ochrany osobnich udajti - 2013
v piiprava registrace vnitfniho kamerového systému se zaznamem pro dopravni prostfedky
DPMB - 2013 - 2015

Dopravni podnik hl. m. Prahy, akciova spole¢nost
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v Priprava registrace vnitfniho kamerového systému se zaznamem pro dopravni prostfedky
DPP - 2016

Dopravni spoleénost Zlin — Otrokovice, s.r.o.
v posouzeni sougasného stavu a zavedeni systému ochrany osobnich tdajd - 2011

Dopravni podnik mésta Jihlavy, a.s.
v posouzeni soutasného stavu a zavedeni systému ochrany osobnich udaji - 2011

Plzefiské méstské dopravni podniky, a.s.
v PHprava registrace vnitfniho kamerového systému se zaznamem pro dopravni prostfedky
PMDP, a.s. - 2014

Zdravotnicka zachranna sluzba Jihomoravského kraje, p. 0.
v posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich Gdajt - 2013
v' Priprava registrace kamerovych systémi ZZS JmK - 2016

Tchibo CR
¥ posouzeni stavajiciho stavu a zavedeni systému ochrany osobnich Gdaji — 2015

1.2.4 Reference ze zavedeni systému ochrany osobnich udaju dle GDPR

Liberecky kraj — Krajsky Ufad Libereckého kraje
v zavedeni systému fizeni bezpe&nosti informaci dle skupiny norem CSN ISO/IEC 27000
azakona & 181/2014 Sb., o kybernetické bezpecnosti, vCetné Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 (GDPR)

Zlinsky kraj — Krajsky urad Zlinského kraje
v Provedeni vstupni a rozdilové analyzy pozadavk( GDPR a navrhil potfebnych krokl pro
dosaZeni souladu s GDPR pro Krajsky tfad Zlinského kraje a pro pfispévkové organizace
zfizované Zlinskym krajem

Jihomoravsky kraj — Krajsky ufad Jihomoravského kraje
v Provedeni vstupni a rozdilové analyzy stavu zpracovani a ochrany osobnich Udaji a
realizace krokl k uvedeni do souladu s poZzadavky GDPR

Ministerstvo primyslu a obchodu
v vypracovani analyzy pfipravenosti na zékladé posouzeni stavu ochrany osobnich udajt ve
vazbé na Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto udajll a o zrugeni smérnice 95/46/ES (nafizeni o ochrané osobnich tdaji - GDPR)
ve vybranych statnich podnicich v zakladatelské pUsobnosti Ministerstva primyslu
a obchodu

Fakultni nemocnice Ostrava
v Provedeni analyzy sougasného stavu zpracovani a ochrany osobnich (daji s cilem vytvorit
vychozi podminky pro implementaci obecného nafizeni o ochrané osobnich tdaji (GDPR)

Nemocnice Vy$kov
v provedeni vstupni a GAP analyzy pro realizaci organizacnich opatfeni k pinéni pozadavkd
vyplyvajicich z GDPR

Povodi Vitavy, statni podnik
v Provedeni vstupni a rozdilové analyzy stavu zpracovani a ochrany osobnich Gdaji v
souvislosti s pfipravou k pfechodu k GDPR, zpracovani internich pfedpisl a potfebné
souvisejici fidici dokumentace, véetné implementace systému 00U dle GDPR
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Povodi Ohfe, statni podnik
v implementace systému ochrany osobnich (daji u objednatele, ve vztahu k Nafizeni
Evropskeho parlamentu a Rady (EU) 216/679 ze dne 27. dubna 2016

Mésto Jaromer
v Implementace systému ochrany osobnich tdajll dle GDPR

Mésto Kromérfiz

v vstupni a rozdilova analyza poZadavkil GDPR a navrhy potfebnych krokil pro dosazeni
souladu s GDPR

Mésto Chropyné
v" zavedeni systému ochrany osobnich udaji dle GDPR

Vojenské lesy a statky CR, a.s.
v provedeni vstupni a GAP analyzy pro realizaci organiza&nich opateni k plnéni pozadavki
vyplyvajicich z GDPR
SITEL, spol. sr.o.
v Implementace systému ochrany osobnich udajii dle GDPR

CENTRA a.s.
v Provedeni vstupni a rozdilové analyzy stavu zpracovani a ochrany osobnich udajl
v souvislosti s pfipravou k pfechodu k GDPR

X-TRADE BROKERS DOM MAKLERSKI SP6tKA AKCYJNA, organizaéni slozka

v Vstupni a rozdilové analyzy GDPR, v&etné implementace procest vedoucich k dosaZeni
souladu s GDPR

Program Health Plus, s.r.o.
v" Implementace pozadavki GDPR

2 Informace ke zmeéne legislativy
pri zpracovani a ochrané osobnich Gdaju

Pro sjednoceni pravidel ochrany osobnich udaji ve vSech statech EU bylo dne 4. kvétna 2016
v Ufednim véstniku Evropské unie zvefejnéno Nafizenf Evropského parlamentu a Rady EU 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovénim osobnich adaji
a o volném pohybu téchto tidajii a o zrueni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
udaji — General Data Protection Regulation), dale jen ,GDPR".

GDPR bude uginné jednotné v ¢lenskych zemich EU dnem 25. kvétna 2018. V Ceské republice tak
nahradi souCasnou pravni Gpravu ochrany osobnich udajd, tj. zakon & 101/2000 Sb., o ochrané
osobnich daji a o zméné nékterych zakonl, ve znéni pozdgjsich predpisi, kterym byly do narodniho
prostfedni transponovany povinnosti k ochrané osobnich Udajll vyplyvajici zjiz vy$e uvedené
smérnice 95/46/ES.

GDPR predstavuje doposud nejucelengj$i soubor pravidel na ochranu dat. Nevyhnutné se dotkne
kazdeho, kdo shromazduje nebo zpracovavé osobni (daje obyvatel evropskych zemi, a to v&etné
spolecnosti a instituci mimo Gzemi EU, které na evropském trhu plisobi. Je zfejmé, e vsechny
organizace musi reagovat na novou pravni Upravu a budou muset upravit zplsob zpracovavani
osobnich udajd.
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GDPR rozviji a vyrazné posiluje prava subjektl udaji (dotCenych fyzickych osob, kterym osobni tdaje
patif) s cllem zajistit moZnost ziskat informaci o tom, které jejich ddaje a z jakeho dlvodu jsou
zpracovavany a soucasné mit moznost domahat se dodrzovani stanovenych pravidel, a to v&etné
napravy stavu. Je tedy zaloZeno na vymahatelnosti prav subjektd Udaji a povinnosti spravci
(subjektti odpov&dnych za zpracovani). Ve srovnani se stavajicim zakonem o ochrané osobnich tdaijt
stanovuje precizngj$i a propracovanéjsi pravidla pfi zpracovani osobnich udaju a pfi jejich ochrané,
coZ pfinasi zésadni zmény av urgitych pfipadech i GpIné nové pravidla do stavajiciho systému
zpracovani a ochrany osobnich udajd.

lvldcm- 64&]0 .\

(umvouum pmmwmn,bybmm
zpracov \ / {zdmérnd » nezbytnd ochrana J
;-hlaiov_;ni— mu | m Protection lmplct ant n
(Ohladovaci povinnost pfi ‘ - vitvu) J
narudeni bazpednosti Gdajl) [

plencositeinost svych 6sobaich dat)

e ——, Rimate Interest ]
[Mwm?mbﬂmmriwm J (Mﬂmm}J

Nové& se kazdé organizace bude tykat cela fada zmén a institutl, ke kterym patii zejména:

Data Protection by Design, by Default (zdméma a nezbytna ochrana)

v implementace a zaji§téni prokazatelnosti zamérné a nezbytné ochrany (,Data Protection
by Design, by Default") osobnich Gdajl zpracovavanych v listinné i elektronické podobé,
a to ve viech fazich jejich Zivotniho cyklu,
= by design® — navrh vhodnych technickych a organizatnich opatfent jiz pfi vyvoji,
navrhu, pfipravé nebo tvorbé tcela a prostiedku zpracovani,
= by default® — technickd a organizacni opatfeni musi zajistovat, aby byly

zpracovavany pouze nezbytné udaje.

Data Protection Impact Assessment (posouzeni vlivu)

v nastaveni nového zpGsobu spoluprace s dozorovym Ufadem v zavislosti na nutnosti provedeni
posouzeni vlivu (,Data Protection Impact Assessment’) na ochranu osobnich udajl
u n&kterych zpracovani a pripadné vyzadani konzultace s dozorovym tfadem.
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0
ge)
Testovani kompatibility/proporcionality (zakonnost) 4

¥ nutnost provést u nékterych zamyslenych Ggelll zpracovani test kompatibility/proporcionality
s cllem posoudit zakonnost zpracovani.

Data Protection Officer (povéfenec) E &

¥' povinnost jmenovat povéfence pro ochranu osobnich udaju (Data Protection Officer —
,DPQ"), v€etné zavedeni viech procesl souvisejicich s vykonem jeho plisobnosti.

Legitimate Interest (opravnény zajem spravce)

¥" mozZnost zpracovavat osobni Gdaje na zakladé , opravnéného zajmu , spravce.

Q

v nové aspekty pro udéleni ,souhlasu se zpracovanim‘, vysoka pravdépodobnost
preformulovani vSech doposud udélenych souhlast s cilem ziskat schopnost dolozit, e
souhlas byl ,Svobodny®, ,Konkrétni*, ,Informovany”, ,Jednoznagny" a v pfipadé zviastnich
kategorii Gdajl ,Vyslovny".

Q
QO q 2
Pravo na Portabilitu (pravo na pfenositelnost svych osobnich dat) (?"'; =)

v mozZnost ,pFenositelnosti“ osobnich udajl, zpracovavanych automatizovang, K jinému
spravci.

Souhlas (subjektu udajli, jako pravni titul pro zpracovani)

g < >

Risk Assessment (poscuzeni rizik)

v' provedeni analyzy/posouzeni rizik zpracovani a ochrany osobnich Gdajd, s cilem vyhodnotit
zavaZnost zjidténych rizik a navrhnout opatieni k jejich eliminaci,

v' pro posouzeni rizik Ize vyuzit standardizovanych metodik pro analyzu rizik dle 1ISO fady 31000

a 27000, je vSak nutné zohlednit daldi rizika jakymi jsou napf. riziko neopravn&ného
CIA: Confidentality — Integrity - Availability (divérnost, integrita

shromazdovani, pfedavani atd.
A
a dostupnost osobnich udaju)

v zajisténi pfipadné pseudonymizace Udajll u U&ell zpracovani, kde toto oddé&leni urgitych
informaci mize vést k vy88i zamérné ¢&i standardni ochrané osobnich tdaj,

v zajisténl dalsich opatfeni k ochrané osobnich Gdajii formou napf. §ifrovani, minimalizaci,
obnovou dostupnosti nebo pravidelnym testovanim a hodnocenim u&innosti k ochrang
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udaji se schopnosti odlvodnit, pro¢ byla, respektive nebyla uplatnéna vySe uvedena
opatfeni, doporuc¢ena GDPR,

v nastaveni politiky uchovani a mazani dat odpovidajici uchovani a likvidaci dat v listinné
podobé — ZASADNi PROBLEM.

Hlageni incidentd (Ohlagovaci povinnost pfi narueni bezpecnosti udajd) %

v nastaveni procesu ohlagovaci povinnosti v piipadé naruseni bezpecnosti (dajl dozorovému
organu (v ur&itych pfipadech i subjektu udajd) do ¢asového limitu 72 hodin od okamziku, kdy

bylo toto naruSeni zjisténo.

v zpracovani zaznami o &innostech zpracovani, které musi byt zpracovany pro véechny
existujici u&ely zpracovani (pokud nebude mozné uplatnit vyjimku z této povinnosti).

Evidence tidaji (zaznamy o &innostech zpracovani)

Zcela zasadni zménou je povinnost spravce zajistit soulad pfijatych a zdokumentovanych
technickych a organizaé&nich opatfeni se vSemi poZadavky GDPR a soucasné& byt schopen
je aktivné prokazat. Zakon & 101/2000 Sb. tuto povinnost ukladal jen v ramci technickoorganizacnich
opatieni k zajisténi bezpe&nosti osobnich tdajl (§ 13).

Dal&i ze zasadnich zmén jsou i nepomérné vyssi sankce za poru$eni ochrany osobnich udajd, kdy
oproti stavajicim téméf symbolickym sankcim ve vySi do 10 mil. korun bude moZno uloZit sankce
az do vy$e 20 mil. EUR.

K pfipravé na spinéni pozadavki GDPR je uréeno obdobi od dubna 2016, kdy GDPR vstoupilo
v platnost, do kvétna 2018, kdy GDPR nabude ucinnosti.

Je zfejmé, ze GDPR bude mit znagny dopad do stavajicich procesil souvisejicich se zpracovanim
a ochranou osobnich udajil. Bude tedy nutné nejdfive zrevidovat stavajici postupy nakladani
s osobnimi Udaji jak v listinné, tak ielektronické podob& a vyhodnotit rozsah zpracovavanych
osobnich udajil. Nasledné bude nutné porovnat zjistény stav s poZzadavky GDPR a navrhnout
potfebné zmény a definice novych procest zplUsobem, ktery zajisti prokazatelnost platnosti
a dodrzovani stanovenych pravidel po celou dobu zpracovani osobnich Gdajd.

Po provedeni revize stavajiciho stavu a navrhu definice zménovych fizeni bude nutné provést
implementaci navrzenych a akceptovanych opatfeni do podminek spole¢nosti, coz milze pfedstavovat
fadu novych & zmé&nénych technickych, organizacnich a procesnich opatreni.

Spoleénost 13 Consultants s.r.o. nabizi pomoc v nasledujicich fazich pfipravy a pfechodu k GDPR,
schematicky znazornénych v nasledujicim obrazku:

1) provedeni revize (vstupni analyzy) stavajiciho stavu zpracovani a ochrany osobnich Gdajd.

2) Provedeni GAP analyzy a posouzeni souladu s GDPR a navrh procesnich, technickych
a organiza¢nich opatfeni nutnych pro zaji$téni souladu s GDPR.

3) Pomoc pfi implementaci technickych a organizacnich opatreni.

4) Alternativng, na zakladé zjiténého stavu a reainych podminek a potfeb objednatele,
bud pravidelnou konzultagni podporu vykonu role povéfence pro ochranu osobnich udajl
(DPQ) nebo v urgitych pfipadech jeho outsourcing.
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Implementace

Koncepce zpracovani a ochrany
Zdokumentovani technickych
a organizacnich opatfeni

opatieni Zpracovani zéznamil o &innostech
Skoleni
alternativné
Podpora DPO Outsourcing DPO

3 Postup reseni

3.1 Etapa 1 - Vstupni analyza

Cilem etapy je zajistit a vyhodnotit zejména

1) Zjisténi a vyhodnoceni rozsahu a potfebnosti zpracovani osobnich Gdaji. V ramci tohoto
kroku budou v souginnosti s objednatelem identifikovany jednotlivé Ucely zpracovani osobnich
udajl.

2) Pro kazdy Géel zpracovani bude provedeno posouzeni dodrZeni zasad zpracovani dle clankd
5az 11 GDPR.

3) Bude posouzena prokazatelnost a kvalita souhlasl se zpracovanim v pripadech, kdy
zpracovani osobnich tdaji podiéha souhlasu subjektu udaju a soucasné bude posouzeno
pln&ni informa&ni povinnosti podle ¢lanki 13 a 14 GDPR.

4) Posouzeni smluvnich vztahll s dodavateli sluzeb, ktefi jsou zpracovateli ve smyslu ¢lanku 28
GDPR. V ramci tohoto kroku bude provedena:

a) identifikace zpracovateld,

b) posouzeni smluvnich garanci zpracovatele k zaji§téni stanovené Urovné ochrany
zpracovani osobnich udajl na zakladé smlouvy se spravcem,

c) identifikace piipadného fetézeni zpracovatell.
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5)

3.2

Posouzeni rozsahu, efektivity a Grovné prijatych technickych a organizagnich opatfeni
pfi zpracovani osobnich Udaju s cilem vyhodnotit Urover zajidténi jejich div&mosti, integrity
a dostupnosti. V ramci tohoto kroku bude ovéfena:

a) prokazatelnost a Uroveri provedeni analyzy rizik,

b) opatfeni v oblasti po&itatove, fyzickeé, personalini, administrativni bezpe&nosti,

c) uroven a rozsah realizace politiky uchovani a mazani/likvidace dat, zpracovavanych

automatizované i v listinné podobé.

Posouzeni odpovédnosti za zapracovéani a ochranu osobnich Udajl v ramci objednatele.
Posouzeni rozsahu a Urovné zpracované bezpecénostni dokumentace k ochran& osobnich
udaju.
Posouzeni Urovné a rozsahu kontrolni c&innosti smérem kzaméstnanciim spravce,
zpracovatelim a dodavatellim.

Etapa 2 - Navrh procesnich, technickych a organizaénich
opatieni nutnych pro zajisténi souladu s GDPR

Etapa 2 bude vychazet ze zavéri Etapy 1 a jejim cilem bude namapovani véech pozadavk(i GDPR na
stavajici stav zpracovani a ochrany osobnich udaji s cilem navrhnout potfebna zmé&nova fizeni
a chybeéjici procesy, které povedou ke schopnosti prokézat soulad s principy a pozadavky GDPR.

Vystupem bude navrh feSeni chybéjicich procesnich, organizaénich a technickych opatfeni, ktera
zakon o ochran& osobnich Udaji nepozadoval a kterymi jsou zejména:

1)
2)
3)
4)
5)

Navrh jmenovani povéfence pro ochranu osobnich udaji (DPO).

Navrh katalogu/manualu €innosti DPO, navrh jeho prav a povinnosti.

Navrh procest k hlaSeni naru$eni bezpeénosti osobnich udajt.

Navrh rozhodovaciho procesu k uplatnéni prava subjektil udaja.

Navrh rozhodovacihc procesu pro realizaci posouzeni vlivu na ochranu osobnich Gdaja,
véetné zpracovani metodiky pro pfipadné posouzeni viivu.

Navrh metodiky a postupu pro realizaci ochrany ,by design".

Navrh metodiky a postupu pro realizaci ochrany ,by default”,

Navrh procest k zajisténi pravidelného testovani a vyhodnocovéni G&innosti pfijatych
technickych a organiza¢nich opatieni.

Naslednym vystupem Etapy 2 bude navrh potfebnych zménovych fizeni, ktera odpovidajicim
zpusobem modifikuji stavajici procesni, technicka a organizaéni opatfeni. Bude se jednat zejména o:

1)
2)
3)
4)

5)
6)
7)

8)

Upravu formulace a rozsahu stavajicich souhlast subjekt( idajd se zpracovanim.

Revize a navrh Upravy informa&ni povinnosti subjektim udaju.

Revize a navrh Upravy analyzy rizik.

V pripadé, Ze jsou zpracovavany citlivé (daje dle stavajici terminologie z&kona o ochrané
osobnich tdajl, revize v8ech procesl souvisejicich se zpracovanim ,zvlaétni kategorie Gdaji"
ve smyslu terminologie a pozadavkd GDPR.

Posouzeni Urovné Politiky uchovani a mazani dat.

Revize a navrh Uprav procesi pfi uplatnéni prav subjekt tdajd.

Navrh dprav smluvnich vztahl se Zpracovateli a Dodavateli sluzeb, v ramci kterych jsou
zpracovavany osobni udaje.

Navrh uprav fe$eni kontrolni ¢innosti.
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3.3

Navrh dokumentace k dosazeni souladu s GDPR

Cilem této etapy je navrhnout konkrétni podobu chybéjicich procesl ¢i zmény soucasnych a jejich
zavedeni pro praxe. Bude se jednat zejména o problematiku:

1)
2)

Provedeni analyzy informaénich rizik

Posouzeni rizik se provadi analytickou metodou zaloZenou na posuzovani bezpecnostnich
charakteristik U&elll zpracovani z hlediska divérnosti integrity dostupnosti a kriti¢nosti daneho
zpracovani OU a na jejich zobecnéni do tzv. ,typovych ucell zpracovani“. Nasledné se
posuzuje plsobeni sady hrozeb, jejichz sloZeni vychazi jak z pozadavki GDPR, tak
z nékterych pozadavkll kybernetické bezpecnosti.

Vysledkem posouzeni je stanoveni nebezpec&nosti jednotlivych hrozeb a sada doporucenych
opatfeni, u kterych je vyjadiena jejich efektivita plsobeni, ktera se zohledni pfi planovani
jejich implementace.

Analyza rizik se provadi softwarovym nastrojem spolecnosti I3 Consultants, s.r.o.

Vytvofeni koncepce/politiky zpracovani a ochrany osobnich ddajl, ktera umozni prokazat
naplnéni zakladnich principti GDPR

Rozpracovani koncepce/politiky ochrany osobnich tdaji do vnitfnich pfedpisll a metodickych
pokyn(ll organizace (spravce).

Z pracovani zaznamu o ginnostech zpracovani pro identifikované Gcely zpracovani v rozsahu
stanoveném GDPR.

4 Nabidkova cena

Etapa Nabidkova cena bez DPH
Etapa 1 — Vstupni analyza 48.000 K&
Etapa 2 - Né}._rrh procesnich, technickych a organizaénich opatieni 20.000 K&
nutnych pro zaji$téni souladu s GDPR

Etapa 3 — Navrh dokumentace k dosaZeni souladu s GDPR 15.000 K&

Nabidkova cena je uvedena jako absolutni a nepiekrocitelna ¢astka za provedeni celkové zakézky
a obsahuje veskeré naklady se zakazkou spojené.

5 Doba plnéni

Prace budou zahajeny v zafi 2018 a ukonéeny do 30. 12. 2018.

6 Prohlaseni o mi¢enlivosti

Spole¢nost I3 Consultants s.r.o. se timto, a nasledné prostiednictvim smlouvy o dilo zavazuje,
e neprozradi Zadné teti strané informace tykajici se objednatele nebo souvisejicich organizaci, které
se jejl zaméstnanci budou mit moznost dozveédét v souvislosti s provadénim sluzeb pro objednatele.
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Spolednost se zavazuje obeznamit v8echny své zaméstnance se zavazky zde a nasledn& ve smlouvé

ucinénymi, a ze ucini v3e, aby jeho zameéstnanci dostali témto zavazklm.

7 Zaver

Véazime si skuteCnosti, Ze jsme pro Vas mohli pfipravit tuto nabidku a vé&fime, Ze nase nabidka splfiuje
Va$e pfipadné pozadavky.

V pfipadé nejasnosti &i pfipadnych dalSich pozadavki nas prosim nevahejte kontaktovat.

TéSime se na pfipadnou spolupraci s Vami.

Ing. Tomas Kubinek
jednatel

I3 Consultants s.r.o.
K Trninam 945/34

163 00 Praha 6 - Repy

Tel.:+420 233 311 973, Mobil: +420 602 766 240, www.i3c.cz







