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Uvod

Tento dokument obsahuje metodiku fizeni projektl spolecné s popisem:

¢lenéni projektu a odpovédnosti jednotlivych roli tymu,

zpusobu planovani prirlstk( a oprav,

zpusobu pridélovani ukold ¢leniim tymu,

zplsobu kontroly realizace pfidélenych ukoli a celkového plnéni,
zpUsobu testovéni aplikace a vytvafeni vyslednych protokol,

zpusobu tvorby ¢asovych plani pro dodavani verzi.

1.1. Pojmy a zkratky

Pojem Vysvétleni

GPO Gestor projektu za Objednatele
GPZ Gestor projektu za Zhotovitele
IPK Projektova kancelar

KZ Komise pro zmény

RPO Reditel projektu za Objednatele
RPZ Reditel projektu za Zhotovitele
RV Ridici vybor

VKB Vybor pro fizeni kybernetické bezpeénosti
VPO Vedouci projektu za Objednatele
VPZ Vedouci projektu za Zhotovitele
A% Vykonny vybor

Tabulka 1 - Pojmy a zkratky
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2. Rizeni projektu

Tato kapitola obsahuje popis metodiky fizeni projektu.

Objednatel

Zhotovitel

| 990

Objednatel

Projektova ybor (V)
kancelaf “(\N) ,,
(IPK) Zhotovitel ~ Objednatel Nk

Konzultanti, garanti
vécnych oblasti

Zhotovitel ~ Objednatel

Q-

Resitelsky tym Zhotovitel  Objednatel

Obrdzek 1 - blokové schéma roli v projektu

Tym akceptace

2.1. Organy fizeni projektu
Ridici organy projektu jsou:
e Ridici vybor (RV)
e  Komise pro zmény (KZ)
e  Vykonny vybor (VV)
e Vybor pro fizeni kybernetické bezpecnosti (VKB)

2.1.1. Ridici vybor (RV)
RV je spoleény orgén Objednatele a Zhotovitele a je vrcholnym rozhodovacim organem projektu
s primarni Glohou udavat smér a zajidtovat rozhodovdni o projektu. Jedna se o nejvy33i organ
projektu, ktery akceptuje projektové vystupy, schvaluje zmény, kontroluje a sleduje pribéh projektu.
RV predevsim zajistuje:

e vytvafeni podminek pro Uspésnou realizaci projektu,

e kontrolu a sledovani pribéhu projektu,

e navrh koordinace projektu s externimi organizacemi a organy,

e vyjadiovani svého stanoviska k akceptaci vysledkd jednotlivych etap projektu na zakladé
vysledku akceptaéniho fizeni,
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e doporudovani zmén této pfilohy Dohody k podpisu statutarnimi organy smluvnich stran,
e navrieni uvedeni pfipadnych modifikaci do provozu.

RV je vrcholnym rozhodovacim orgdnem projektu. Obé smluvni strany se zavazuji vybavit &leny RV
potfebnymi kompetencemi k rozhodovéni o zdsadnich otdzkach projektu a toto rozhodnuti prosadit
v ramci své smluvni strany.

Radna zasedéni RV se konaji pravidelng, zpravidla jednou mési¢né. Pfedseda RV (Gestor projektu za
Objednatele) méa v pfipadé potfeby nebo na 7adost kteréhokoli Elena RV mozZnost svolat i mimofadné
zasedani RV. Podklady pro jedndni RV, po pfedchazejicim spoleéném projednani s RPO, VPO a VPZ,
pfedava predsedovi a viem ¢lentim vyboru Reditel projektu za Zhotovitele (RPZ) v pisemné podobé
nejpozdéji tfi (3) pracovni dny pred zaseddnim, pokud RV nerozhodne jinak na pfedchazejicim
zaseddni nebo pokud RV nenastavi jiny zplsob pfedavani podkladd pro celou dobu trvani projektu.
Dal3i podklady pro jednéni RV si mlie predseda RV vyZadat od Vykonného vyboru (VV) nebo Vyboru
pro fizeni kybernetické bezpeénosti (VKB) nebo Komise pro zmény (KZ).

RV pfijima rozhodnuti konsensem.

Zéapis z jednani RV pofizuje Zhotovitel, ktery do tfi (3) pracovnich dni od jednani predloZi navrh zapisu
z jednani Objednateli k pfipominkovani.

Rizenim projektu mezi jednotlivymi jednanimi RV jsou povéieni RPO a RPZ.

2.1.2. Komise pro zmény (KZ)

KZ je spoleény organ Objednatele i Zhotovitele a je pfimo podfizeny RV, kterému predklada své
zévéry véetné ndvrhu daldiho postupu k posouzeni a rozhodnuti. Hlavnim Ukolem KZ je zajisténi, Ze
veskeré zmény, které by mohly ovlivnit odsouhlasené cile projektu, budou identifikovény, fadné
ohodnoceny a pfedloZeny RV s doporuéenim KZ ke schvaleni nebo zamitnuti, pfipadné k odlozeni. KZ
predevsim zajistuje:

e  posuzovani poZzadovanych zmén rozsahu projektu,

e  posuzovani poZadovanych zmén pfedmétu plnéni Dohody a jednotlivych smiuv,

e podavéni doporugeni RV k provedeni navrhovanych zmén.
Zasedani KZ se konaji jen v pfipadé potfeby, jsou-li poZzadovany zmény projektu.

Zmény jsou zpracovavdny a schvalovany v souladu s Prilohou RD14 Dohody (Metodika vyvoje).

2.1.3. Vykonny vybor (VV)
VV projektu je spoleény orgadn Objednatele a Zhotovitele a je pfimo podfizeny RV. Zastfeduje projekt
po vécné strance, zajistuje chod projektu (fizeni, planovéni, ikolovéni, kontrolu) a vyuZiva alokované
zdroje pro projekt tak, aby byly naplnény vystupy projektu v daném rozsahu, ¢ase a kvalité. VV
predevsim zajistuje:

e podrobné Fizeni a kontrolu pribéhu projektu a operativni fedeni problémi, které nevyzaduji

rozhodnuti RV,

e koordinaci soucinnosti Objednatele,

e koordinaci ¢innosti tymi,

e podrobnou specifikaci jednotlivych etap projektu a navrhovani z toho vyplyvajicich upfesnéni,

e organizacni zajisténi pInéni Zhotovitele na mistech plnéni,

e schvéleni detailniho pribéhu akceptacniho fizeni,

e rozhodovani o vytvofeni smiSenych pracovnich tymu.
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Organizatory VV jsou Vedouci projektu za Objednatele (VPO) a Vedouci projektu za Zhotovitele (VPZ).
Cleny VV jsou pfedeviim vedouci viech tymd, které jsou v daném case zfizeny.

Rozhodnuti VV jsou realizovana prostiednictvim VPZ nebo VPO - v rozsahu jejich pravomoci.

Zépis z jednani VV pofizuje Zhotovitel, ktery do tfi (3) pracovnich dni od jednani predloZi navrh zapisu
z jednani Objednateli k pfipominkovani.

2.1.4. Vybor pro fizeni kybernetické bezpecnosti (VKB)
VKB pfedevsim zajistuje:
e koordinaci planovani opatfeni k zajisténi kybernetické bezpecnosti,

e spolupraci a projednédni zamér( planovanych koncepcnich materidll z oblasti kybernetické
bezpecnosti,

e posouzeni a projednédni dopadd planovanych CR k zajisténi kybernetické bezpecnosti.

2.2. Role v projektu, kompetence

Tato kapitola popisuje kli¢ové role v projektu a jejich hlavni kompetence.

2.2.1. Gestor projektu za Objednatele (GPO)
GPO zejména odpovida za:

e  zajisténi financnich zdroja,

e zajisténi podpisu smluv a jejich dodatkd,

e koordinaci projektu s externimi organizacemi a orgdny.

2.2.2. Gestor projektu za Zhotovitele (GPZ)
GPZ zejména odpovida za:
e  zajisténi podpisu smluv a jejich dodatkd,

e koordinaci projektu se Zhotovitelem, presahuje-li problém pravomoc RPZ.

2.2.3. Reditel projektu za Objednatele (RPO)

RPO spravuje proces plnéni povinnosti Objednatele vyplyvajicich z Dohody. Jako vedouci pracovnik
ma zodpovédnost za kontrolu a spravu projektu. Musi zajistit zejména zdroje a koordinaci s mimo-
projektovymi Useky Objednatele, aby v daném &asovém ramci mohly vzniknout dohodnuté podklady.
RPO zejména:

e odpovida za dodriovani schvaleného rozpoctu projektu,

e schvaluje platebni operace Objednatele souvisejici s projektem,

e rozhoduje o vyb&ru konzultantli na strané Objednatele a jejich zapojeni do projektu,

e fidi Vedouciho projektu za Objednatele (VPO),

e mizZe delegovat nékteré své pravomoci nebo odpovédnosti na VPO,

e schvaluje delegovéni a odvoléni zaméstnancii Objednatele do pracovnich tymda,

e kontroluje pfedlozeni navrhil na schvéleni zmén RV, které maji zdsadni vliv na parametry
projektu a byly projednany, analyzovany a doporuceny Komisi pro zmény vetné navrhu
dal3iho postupu.
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2.2.4. Reditel projektu za Zhotovitele (RPZ)

RPZ Fidi a spravuje proces tvorby ISKN a poskytovani dalsich sluzeb dle této pfilohy Dohody. Jako
vedouci pracovnik ma zodpovédnost za fizeni a spravu projektu, za dodrZeni jasné vize rozvoje ISKN
a za motivaci fesitelského tymu k jejich dosahovani. Zajistuje spravny ¢asovy prabéh, zdroje a takové
porfadi praci, aby v daném ¢asovém i finanénim ramci vznikly poZadované pfedavané vystupy. Planuje
a organizuje praci Zhotovitele a zajidtuje jeji vyhodnocovani tak, aby projekt dodrzel planovany
termin arozpolet. Musi rovnéZ pfehodnotit pldn, pokud zdroje nejsou k dispozici tak, jak se
ocekdvalo. RPZ zejména:

e odpovidd za celou realizaci projektu za Zhotovitele v ramci schvalenych cild a rozsahu projektu,

e zodpovidd za koordinaci poddodavatelll Zhotovitele pro realizaci ¢asti projektu, které jsou
pfedmétem Dohody,

e odpovida za dodriovani schvdlené kvality projektu,

e je opravnén schvalit poZadavky na zménu, které nemaji zdsadni vliv na projekt, asovy plan
projektu, rozpocet a kvalitu projektu, schvalené zmény je povinen oznamit RPO a VPO,

e navrhuje pozadavky na zmény,

e predklada fidicimu vyboru navrhy na schvaleni zmén, které maji zasadni vliv na parametry
projektu a byly projednany, analyzovany a doporuceny zménovou komisi véetné navrhu
dal$iho postupu,

e predavé pravidelné zpravy o pribé&hu projektu RV,

e vede projektovou dokumentaci dle schvdlenych projektovych vzor(i a dohlizi na dodriovani
projektovych postuptli a standardi. UdrZuje zejména nasledujici dokumenty:

b Registr rizik,
B Registr zmén,
»  Projektovy plan,

e muiZe delegovat nékteré své pravomoci nebo odpovédnosti na Vedouciho projektu za
Zhotovitele (VPZ),

e odpovidé za pFipravu dodatk( Dohody (ve spolupréci s RPO / ve spolupréci s VPO),

e koordinuje innosti projektu, které maji vztah k organizaci a lidskym zdrojim Objednatele
s VPO,

e je opravnén delegovat a odvoldvat pracovniky Zhotovitele z/do pracovnich tym( a zabezpecuje
kvalifikacni pfipravu téchto pracovnikl a

e odpovida za dodriovani termin( dle Dohody a za schvéleni a dodrZovani rozhodujicich termina
casového harmonogramu projektu na strané Zhotovitele.

2.2.5. Vedouci projektu za Objednatele (VPO)
Hlavni pravomoci a odpovédnosti VPO:

e kontroluje a zodpovidd za pribéh projektu v rdmci schvalenych cilll a rozsahu projektu na
strané Objednatele,

e odpovida za poskytovani souginnosti Objednatele,

e kontroluje a odpovida za dodrZovani termind dle Rdmcové dohody a za schvéleni a dodrZovani
termint schvéleného ¢asového harmonogramu projektu na strané Objednatele,

e sleduje dodrzovani dohodnuté kvality projektu,

e odpovida za pfipravu dodatk( této Dohody (ve spolupraci s VPZ),
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e detailni planovéni, koordinace a kontrola viech aktivit projektu na své trovni fizeni a zadavani
Ukolt vedoucim dalSich tyma, které jsou v jeho fidici pravomoci,

e detailni planovéni a koordinace s dal$imi projekty na strané Objednatele,

e kontrola vedeni projektové dokumentace dle schvdlenych projektovych vzorii a dohled nad
dodrzovanim projektovych postup(,

e delegovani a odvoldni pracovnikii Objednatele z/do pracovnich tymi, koordinace cinnosti
projektu, které maji vztah k organizaci a lidskym zdrojim Objednatele, s RPZ.

2.2.6. Vedouci projektu za Zhotovitele (VPZ)

Hlavni pravomoci a odpovédnosti VPZ:

e pfipravuje a odpovidd za dodriovani termini dle schvaleného harmonogramu u Cinnosti
provadénych Zhotovitelem,

e detailné planuje, koordinuje a kontroluje vSechny aktivity projektu na své Grovni fizeni
a zadava Ukoly jednotlivym vedoucim tymd, které jsou v jeho Fidici pravomoci,

e navrhuje pozadavky na zmény,

e kontroluje vedeni projektové dokumentace dle schvélenych projektovych vzorl a dohlizi na
dodriovani projektovych postup(,

e pfipravuje a predklada dodatky této Dohody VPO,

e pripravuje podklady pro RPZ pro RV,

e (castnise RV,

e pfipravuje podklady a ucastni se VV.

2.2.7. Vedouci tymu
Vedouci jednotlivych tym projektu jsou odpovédni za praci a vysledky svého tymu v rdmci feSené
problematiky. Jsou podfizeni a ukolovani RPZ nebo VPZ (smi$ené pracovni tymy a tymy, tvorené
vyhradné pracovniky Zhotovitele).
Vedouci tym{ odpovidaji zejména za:

e pripravu detailnich plan pro jednotlivé cleny tymu,

e pfidélovani ukold jednotlivym ¢leniim tymu, stanoveni termind pro dokonéeni téchto dkold,

kontrolu a spinéni tkol(,

e  zajidténi Fddného hodnoceni vystupli vytvofenych tymem,

e pfedavani pravidelnych zprav o postupu realizace RPZ a VPO,

e (cast ¢lend na pravidelnych schlizkdch tymu.

2.2.7.1. Hlavni architekt Zhotovitele
Hlavni architekt odpovida zejména za:
e navrh a popis architektury feseni,
e koordinaci ndvrhu pouZitych technologii, komponent a zpisob jejich pouziti,
e navrh a odborny dohled nad vytvofenim jednotlivych prostfedi,
e odborny dohled nad navrhem bezpecnosti feseni,
e odborny dohled nad analyzou, névrhem, realizaci a ovéfenim jednotlivych Casti FeSeni pro
zajisténi jejich bezproblémového propojeni do funkéniho celku,
e odborny dohled nad fe$enim technickych a technologickych problémd vzniklych v prubéhu
realizace feseni,
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navrh a odborny dohled nad technologickou koncepci systému a uZitym technickymi
prostifedky,

revize vystupnich dokumentd popisujicich navreny systém v riznych fézich projektu,

revize materiald pfipravenych pro Skoleni zakaznika,

prezentace stavu jednotlivych ¢asti feSeni zakaznikovi v pribéhu projektu,

konzultace a ndvrh moznych technologickych smérl rozvoje systému,

kontrolu dodrzovani metodiky vyvoje dle Prilohy RD 14 Dohody (Metodika vyvoje).

2.2.7.2. Hlavni analytik Zhotovitele

Hlavni analytik odpovida zejména za:

komplexnost predkldadanych analyz CR Objednateli,

identifikaci konfliktnich pozadavkt Objednatele v pfedkladanych CR,

vzdjemnou konzistenci jednotlivych predkladanych CR,

posuzovani a navrhovani CR,

predkladani ndvrh( budoucich CR Objednateli k posouzeni,

vécnou a technickou analyzu zménovych pozadavki,

identifikaci rizik spojenych s realizaci zménovych pozadavka,

pfipravu podkladd pro provedeni vyvojovych praci spojenych s realizaci zménovych poZadavkd,

pfipravu a podporu realizace testl spojenych s nasazenim vysledkl vyvojovych praci
Zhotovitele do provozu,

realizaci poradenskych a konzultacnich sluZeb poZadovanych Objednatelem,
realizaci workshop a $koleni poZadovanych Objednatelem,

komunikaci se zodpovédnymi osobami na strané Objednatele v zéleZitosti vécnych
a technickych podrobnosti znéni a realizace CR.

2.2.7.3.  Manaier kybernetické bezpecnosti Zhotovitele

ManaZer kybernetické bezpecnosti VIS odpovida zejména za systém fizeni bezpeénosti informaci pro
dany VIS. ManaZer kybernetické bezpecnosti VIS se odpovidd manaZeru kybernetické bezpe&nosti
Objednatele. Povinnosti manaZera kybernetické bezpecnosti (dle poZadavk( Prilohy 20 ZD):

znalost ZoKB a jeho provadécich vyhlasek,

neprodlené hldsit manaZerovi kybernetické bezpecnosti Objednatele bezpe&nostni incidenty
VIS a vést jejich evidenci,

pfipravovat pro manazera kybernetické bezpe&nosti Objednatele podklady pro NUKIB,

za VIS pfipravovat pro manaZera kybernetické bezpe¢nosti Objednatele podklady pro jednani
Vyboru pro Fizeni kybernetické bezpeénosti,

odpovidat za zajisténi odstranéni nedostatkd zjisténych pfi kontroldch NUKIB,
zajistovat provedeni reaktivnich opatfeni,

poskytovat souinnost auditorovi kybernetické bezpe&nosti a auditorim KU/zU/CUZK pfi
provadéni auditd a kontrol,

vyhodnocovat a klasifikovat kyberneticky bezpenostni incident,

klasifikovat, proSetiovat a urfovat pfiiny kybernetického bezpeénostniho incidentu,
vyhodnocovat  Ucinnost preventivnich a reaktivnich opatfeni aplikovanych proti
kybernetickému bezpecfnostnimu incidentu,

dokumentovat zvladani kybernetickych bezpecénostnich incidentd,

Strana 8/24

@

<



Pfiloha RD11 - Metodika fizenf projektu @UUZK

e navrhovat Upravy bezpecnostni dokumentace na zdkladé zjisténi z auditu kybernetické
bezpecnosti, vysledkl vyhodnoceni Gcinnosti systému Fizeni bezpec€nosti informaci
a v souvislosti s provadénymi nebo planovanymi zménami ve VIS,

e zajistovat provedeni analyzy rizik a hodnoceni aktiv,
e na zdkladé vystupl analyzy rizik zpracovavat a vytvorit dokument ,Plan zvladani rizik”,
e provadét aktualizaci dokumentu ,Zprava o hodnoceni aktiv a rizik”, ,Plan zvladani rizik”, a to

nejméné jednou za 3 roky, nebo v souvislosti s provdadénymi nebo planovanymi zménami
vyznamné ovliviiujicimi bezpe&nost informaci,

e zpracovavat ve spoluprdci s architektem kybernetické bezpelnosti VIS a garantem aktiv VIS
dokument ,,Prohlaseni o aplikovatelnosti”,

e pfipravovat podklady do dokumentu ,Zprdva z prezkoumani systému fizeni bezpecnosti
informaci” a pfedkladat je manazerovi kybernetické bezpecnosti Objednatele,

e garantovat implementaci schvalenych bezpecnostnich opatfeni,

e zohledriovat, do mésice od informovani manaZerem kybernetické bezpecnosti Objednatele,
reaktivni a ochrannd opatieni vydana NBU (nyni NUKIB) v dokumentu ,Zprdva o hodnoceni
aktiv a rizik” a v pFipadé, Ze hodnoceni rizik aktualizované o nové zranitelnosti spojené
s realizaci reaktivniho nebo ochranného opatfeni prekrodi stanovend kritéria pro pfijatelnost
rizik, doplni dokument ,Plan zvlddani rizik”. Spinéni oznami manaZerovi kybernetické
bezpecnosti Objednatele,

e stanovovat provozni pravidla a postupy, k zajisténi bezpe¢ného provozu VIS, v dokumentu
,Politika fizeni provozu a komunikaci®,

e odpovidat za kontrolu pfidélovani jednoznacného identifikdtoru uZivatelim VIS,

e stanovovat bezpecnostni poZzadavky na zmény VIS spoiené s jeho akvizici, vyvojem a udrzbou a
uplatriovat jejich zahrnuti do projektu, jehoZ soucasti je akvizice, vyvoj a udrzba daného VIS,

e zpracovavat na zakladé bezpeénostnich potfeb a vysledkd hodnoceni rizik dokument
»Prohlaseni o aplikovatelnosti“,

e zajistit vyhodnoceni oznamenych kybernetickych bezpecnostnich udélosti a kybernetickych
bezpe&nostnich incidentli detekovanych technickymi nastroji, provadét jejich vyhodnoceni
a pfijimat opatfeni k minimalizaci dopad( v dusledku jejich plsobeni a

e komunikovat s ostatnimi bezpeénostnimi rolemi daného VIS za Gcelem zajisténi kybernetické
bezpeénosti.

2.2.7.4. Architekt kybernetické bezpecnosti Zhotovitele
Architekt kybernetické bezpecfnosti odpovida zejména za:
e navrh bezpeéné architektury VIS a jeho naslednou implementaci,
e identifikaci bezpeénostnich dopadl jednotlivych CR,
e fizeni bezpeénostnich rizik v rdmci dodavky,
e navrh, provedeni a kontrolu bezpe¢nostnich testti v ramci realizovanych dodavek,
e spolupraci a podil na analyzach CR.
Povinnosti architekta kybernetické bezpeénosti (dle poZzadavkd Priloha 20 ZD):
e znalost ZoKB a jeho provéddécich vyhlasek,
e implementovat rozhodnuti NUKIB o reaktivnim opatieni, ochranném opatfeni nebo varovani,
e posuzovat zajisténi bezpeénosti prvki, které tvoii podplrnd aktiva ve vazbé na primarni aktiva,

e uréovat klicové podminky, principy a modely architektury VIS, posuzovat a vybirat technologie
a stanovovat koncepci bezpeénostniho rozvoje VIS,
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pfipominkovat bezpeénostni architekturu informacnich a komunikaénich systému véetné
podptrnych technickych aktiv,

definovat poZadavky na nastroje pro zajisténi technickych opatreni kybernetické bezpe&nosti,
odpovidat za popis zajisténi fyzické bezpecnosti VIS v dokumentu ,Politika fyzické
bezpetnosti”,

odpovidat za obsah a aktualnost dokumentu ,Politika fizeni provozu a komunikaci“ VIS,
dohliZet na implementaci bezpecnostnich opatfeni,

navrhovat opatifeni pro odvraceni a zmirnéni dopadu kybernetického bezpecnostniho
incidentu,

poskytovat soucinnost dalsim bezpecnostnim rolim,
na Zadost garanta aktiv VIS analyzovat turovné architektury kybernetické bezpecnosti,
definovat pro ni metriky a identifikovat existujici rizika a navrhovat strategii pro zmirnéni rizik,

vytvaret a udrZovat model architektury kybernetické bezpelnosti (procesni model, aplikacni
architekturu, technologie atd.),

manazerovi kybernetické bezpecnosti VIS predkladat navrhy zmén bezpecnostnich dokumentd,

na Vybor pro fizeni kybernetické bezpec¢nosti navrhovat zmény architektury kybernetické
bezpecnosti,

vytvafet a pravidelné aktualizovat dokument ,Strategie fizeni kontinuity ¢innosti“ pro VIS,

ve spolupraci s manaZerem kybernetické bezpecnosti VIS a garantem aktiv VIS zajistit
minimalné 1x ro¢né aktualizaci a otestovani pland obnovy VIS,

navrhovat opatfeni pro zvy3eni odolnosti VIS vuci kybernetickym incidentiim s vyuZitim
technickych nastrojl pro zajistovani stanovené rovné dostupnosti,

stanovovat a aktualizovat postupy pro provedeni opatfeni vydanych NUKIB, se zohledné&nim
vysledk( hodnoceni rizik, provedenych opatfeni, stavu dotéenych bezpeénostnich opatfeni
a vyhodnocovat pfipadné negativni dopady na provoz a bezpeénost VIS,

odpovidat za aktudlnost dokumentu ,Politika bezpecnosti komunikaéni sité“, v kterém
dokumentuje téz uziti ndstroje zajistujiciho ochranu integrity vnitini komunikaéni sitg,
odpovidat za to, Ze Zhotovitel provede bezpecnostni testy zranitelnosti aplikaci, minimalné
téch, které jsou pristupné z vnéjsi sité, a to pred jejich uvedenim do provozu a po kaidé
zasadni konfigurani zméné, zméné topologie infrastruktury, pouZitého opera¢niho systému
nebo aplikaéniho softwaru anebo zméné bezpe¢nostnich mechanismd. O provedeni
bezpelnostni testll pfeddvd manaZerovi kybernetické bezpe&nosti VIS ,Zpravu o vysledku
provedeni bezpefnostnich testl” s ndvrhy opatfeni a

komunikovat s ostatnimi bezpe¢nostnimi rolemi VIS pro zajisténi kybernetické bezpe&nosti.

2.2.7.5. Vedouci pracovnik kontroly kvality Zhotovitele

Vedouci pracovnik kontroly kvality odpovida zejména za:

kontrolu kvality procesd dodévky informacniho systému od navrhu, vyvoje, nasazeni, udriby a?
po dokumentaci projektu,

planovani, pribézné kontrolovani a fizeni pribéhu testovani na projektu v souladu s Pfilohou
RD 13 Dohody (Metodika interniho testovéni),

vedeni dokumentace kontroly kvality v rémci projektové dokumentace celé dodavky,

fizeni poddodavatelG Zhotovitele z pohledu dodavek pro testovani v souladu s Pfilohou RD 13
Dohody (Metodika interniho testovani) a fizeni kvality v souladu s Pfilohou RD 17 Dohody
(Metodika zajisténi jakosti a kvality),
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e fizenirizik, zmén a problém v projektu, kterd maji dopad do fizeni kvality dodavky,

e predavani dilCich plnéni k akceptaci.

2.2.7.6.  Vedouci vyvoje Zhotovitele
Vedouci vyvoje odpovida zejména za:
e kontrolu dodrZovani metodiky vyvoje,
e kontrolu plnéni Gkoll pfidélenych jednotlivym ¢lendim vyvojového tymu,
e fizeni poddodavatell Zhotovitele z pohledu dodavek, které maji dopad do dodavky,
e fizenirizik, zmén a problémi, které maji dopad do vyvoje dodavky,

e predavani dilcich plnéni k akceptaci.
2.2.8. Ostatni ¢lenové tymua Zhotovitele

2.2.8.1.  Administrator aplikacnich server(
Administrator aplikacnich server( je ikolovan Hlavnim architektem.
e provadi instalace produktd potfebnych pro vyvoj a testovani aplikace,
e zajituje pFistupy do systému a pridéluje opravnéni dle schvalenych poZadavku,

e v koordinaci s vedoucim vyvoje instaluje verze aplikace na uréend testovaci prostredi.

2.2.8.2.  Analytik

Analytik v rdmci projektu je ukolovéan Hlavnim analytikem.
e zpracovava pozadavky zdkaznika do detailni analyzy dle metodiky vyvoje,
e spolupracuje s tymem Objednatele,

e Fedisporné body tykajici se navrhu funkci aplikace v pfipadé drobnych zmén.

2.2.8.3.  Databazovy specialista

Databazovy specialista v rdmci projektu je Gkolovan Hlavnim architektem.
e provadiinstalace a Uudrzbu databazi,
e provadi ladéni vykonnosti,

e zajidtuje Fedeni problémi spojenych s databdzemi Objednatele dle poZadavk{ Objednatele.

2.2.8.4.  Pracovnik bezpecnosti

Pracovnik bezpeénosti je v ramci projektu Ukolovan Architektem kybernetické bezpecnosti.
e provadi detailni analyzu rizik spojenych se zménami aplikace/infrastruktury,
e provadi bezpec¢nostni testy aplikace dle harmonogramu, popf. ad hoc poZadavku,

e analyzuje nahldsené bezpe€nostni incidenty.

2285 Pracovnik kvality

Pracovnik kvality je v rdmci projektu ukolovan Vedoucim pracovnikem kvality.
e provadi kontrolu procest projektu,
e provadi kontrolu vystupl projektu,
e provadi kontrolu dokumentace,

e provadi kontrolu vystup( dodavky.
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2.2.8.6.  Systémovy architekt

Systémovy architekt je v rdmci projektu ukolovan Hlavnim architektem.
e provadi detailni analyzu technické oblasti dle ramcového zadani,
e konzultuje danou oblast se Zhotovitelem,
e prezentuje vysledky ke schvaleni vedoucimu architektovi,

e koordinuje vysledky s vedoucim vyvoje a administratorem aplikacnich serverd.

2.2.8.7. Tester
Tester je v ramci projektu ukolovan Vedoucim pracovnikem kontroly kvality.
e vyhotovuje testovaci scénare,
e vyhotovuje dokumentaci pro uZivatele,
e provadi testovani pridélené oblasti dle testovacich scénard,
e fesivysledky testl ve spolupréci s vedoucim vyvoje a vyvojafi,

e analyzuje chyby nahladené z testovani Objednatele a chyby nahlasené z produkce.

2.2.8.8.  Vyvojovy pracovnik Oracle Database

Vyvojovy pracovnik Oracle Database je v ramci projektu ukolovan Vedoucim vyvoje.
e pracuje na vyvoji v oblasti SQL a PL/SQL dle zpracované analyzy/designu,
e provadi primarni ladéni vysledku,

e opravuje chyby zjisténé z testovani.

2.2.8.9.  Vyvojovy pracovnik Oracle Forms a Reports

Vyvojovy pracovnik je v ramci projektu Gkolovan Vedoucim vyvoje.
e pracuje na vyvoji v oblasti ORACLE Forms a Reports dle zpracované analyzy/designu,
e provadi primarni ladéni vysledku,

e opravuje chyby zjisténé z testovani,

2.2.8.10. Vyvojovy pracovnik technologie JAVA

Vyvojovy pracovnik je v rdmci projektu ukolovan Vedoucim vyvoje.
e pracuje na vyvoji v oblasti java a SQL dle zpracované analyzy/designu,
e provadi primarni ladéni vysledku,

e opravuje chyby zjisténé z testovani.

2.3. Zakladni postupy projektového fizeni
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3. Soucinnost Objednatele

3.1. Vseobecna soucinnost pro projekt a viechna smluvni plnéni

3.1.1. Soucdinnost Objednatele v oblasti fizeni projektu a smluvnich pInéni
ID { Pozadavek , Termin, trvani
Sou-A01 l Ridit se zasadami fizeni projektu a vytvéafet pfedpoklady pro | Po celou dobu projektu
plnéni zdvazk( vyplyvajicich z Dohody tak, aby nedochazelo k
| prodleni s plnénim jednotlivych termin( pro poskytnuti pinéni.

Sou-A02 Jmenovat pracovniky do viech Urovni Fizeni projektu | Po celou dobu projektu
s pravomocemi potfebnymi pro wvykon pfislusné funkce,
zejména kompetentnich pracovniki pro poskytovani informaci
a projektové fizeni véetné &lend RV pro pfipadné eskalace
z Urovné feditell projektu

Sou-A03 | Na wvyzadani zajistit poskytnuti podkladl, projektovych | Do 5 pracovnich dn,
dokumentd, internich dokumentd, seznamu zakonnych norem, | pokud nebude dohodnuto
internich predpis, smérnic, pokynl a metodickych pfedpis | jinak.
souvisejicich nebo ovliviiujicich ISKN, které nemd nebo
nemize mit Zhotovitel po dobu trvani projektu k dispozici.

Sou-A04 Zajistit spolupraci a soucinnosti s tfetimi stranami, jejichz | Po celou dobu projektu
feSeni se dotyka nebo muzZe souviset s ISKN nejpozdéji do |

| sedmi (7) pracovnich dn( po jejich pisemném ¢i dstnim |

vyzadani, nedohodnou-li se smluvni strany jinak. Jde

picdevsim o zajisténi soudinnosti se subjekty definovanymi

v kapitole 4.12 ZD a déle se viemi ostatnimi tfetimi stranami,

jejichz spoluprdce bude potifebnd pro plnéni zavazk(

Zhotovitele dle této pfilohy Dohody.

Sou-AQ5 | Koordinovat projekt s externimi organizacemi a organy statni | Po celou dobu projektu
i spravy.
Sou-A06 Zajistovat a odpovidat za systémovou integraci informaéniho | Po celou dobu projektu

systému ISKN s okolnimi systémy Objednatele.

Sou-AQ07 Pisemné se vyjadiovat k pfedkladanym materialim. V pfipadé, | Nejpozdéji do 5 pracovnich
ze nedojde k pisemnému vyjadfeni, povazuje se predklddany | dnu od jejich zaslani
| material za akceptovany bez vyhrad. Zhotovitelem, pokud neni
dohodnuto jinak.
Sou-A08 Respektovat pravidla a omezeni tykajici se pfipominkovani | Po celou dobu projektu
" a akceptace dokumentii — vystupl z projektu dle kapitoly 2.4.2
‘ této pfilohy Dohody. ‘
Sou-A09 | Pfipominkovat zapisy zjednéni, véetné Ridictho wvyboru | Nejpozdé&ji do 3 pracovnich
| a Vykonného vyboru. | dnt od predlozeni navrhu
Zhotovitelem.
Sou-A10 | Podilet se na fizeni rizik. Po celou dobu projektu
Sou-Al1l Schvalovat uloZeni pfipominkovanych dokumenti do | Po celou dobu projektu
projektové kancelare (IPK).
Sou-A12 | Poskytnout existujici podklady a konzultace pro moZnost : Na vyzddani Zhotovitele

Gvodniho vytvofeni analytické a designové dokumentace ISKN. |
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ID Pozadavek | Termin, trvani
Sou-A13 - Zajistit dodrzovani licenénich podminek souvisejicich s | Po celou dobu projektu
| pfistupem do vyvojového, testovaciho a referenéniho |
prostfedi technologické infrastruktury Zhotovitele. [

3.1.2. Soucinnost Objednatele v oblasti poskytovani provozni podpory a zarucniho

servisu
ID : Pozadavek Termin, trvani
Sou-B01 Jako jediny komunikaéni kanal pouzivat pro hlaseni incidentl | Po celou dobu projektu
vramci ISKN prostiedek Service Desk Manager Objednatele |
(SDM). 1
Sou-B02 ' Vramci zaloZeni incidentu provadét vSDM predbéinou @ Po celou dobu projektu
| klasifikaci pozadavku.
Sou-B03 | Reagovat vSDM na identifikaci a klasifikaci poZadavku | Odezva v zavislosti na
| provedenou Zhotovitelem. priorité.
Sou-B04 Reagovat v SDM na ndvrh na zafazeni poZadavku do dodavky | Odezva v zavislosti na
nebo do zaplaty, ktery Zhotovitel zapisuje k poZadavku. | priorité.
Sou-B05 Doplriovat do pozadavku v SDM chybéjici néleZitosti a informace | Odezva v zavislosti na
na zakladé vyzvy, kterou Zhotovitel pfeda Objednateli zapsanim | priorité.
do pozadavku.
Sou-B06 Dodriovat nasledujici doby spInéni soucinnosti vyzadané | Po celou dobu projektu, dle
' Zhotovitelem: uvedenych termin(i
-V pripadé incidentd s navrzenym stupném zdvaznosti 1,
! pfedpokladd Zhotovitel reakci Objednatele v podobé
i splnéni pozadované relevantni soucinnosti do 10 minut |
: od jejiho vyzadéni. V pfipadé delsi doby spInéni této
soucdinnosti se o dobu poskytovani této soucinnosti
prodluzuje termin SLA pro vyfe$eni incidentu, nebo je |
po dohodé incident pfeklasifikovan. ;
-V pfipadé incident( s navrienym stupném zdvainosti 2, |
pfedpokladd Zhotovitel reakci Objednatele vpodobéf
splnéni pozadované relevantni soucinnosti do 1 hodiny |
f od jejiho vyiadani. V pFipadé delsi doby spinéni této |
i soucinnosti se o dobu poskytovéni této soucinnosti |
’ prodluZuje termin SLA pro vyfeSeni incidentu, nebo je |
po dohodé incident preklasifikovan. ‘
Sou-B07 Nasimulovat zavadu ¢&i jiny typ poZadavku, na néjz se vztahuji | Odezva v zavislosti na
parametry SLA, vreferenénim prostiedi Objednatele, a to na | priorité.
zékladé vyzvy, kterou Zhotovitel pfedd Objednateli zapsanim do
pozadavku vJIRA/SDM, a to pouze v pfipadé, kdy Zhotovitel
' nebyl z objektivnich divodd simulaci provést vlastnimi silami a je
| moZné tuto simulaci na strané Objednatele provést (napf. pfi |
| datové zavislych chybach). ‘
Sou-B08 Ihned eskalovat zavainé incidenty, tj. incidenty s navrienym | Po celou dobu projektu,

stupném zdvaZnosti 1 a 2. Objednatel je ihned eskaluje formou | ihned po zapsani
emailu na eskalacni projektovou emailovou skupinu (distribuéni | pozadavku do JIRA/SDM
| seznam, do kterého Objednatel i Zhotovitel definuji seznam
emailovych adres pracovniki, ktefi musi byt o zaloZeni incidentu |
se stupném zavaznosti 1 a 2 ihned informovani). '
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ID
Sou-B09

| Sou-B10

PoZadavek

aplikovano do produkéniho prostredi, otestovat a uzaviit v SDM

dalsi vazby na jiné pozadavky a je nutné plvodni poZadavek
ponechat otevieny. V pfipadé nesplnéni této soucinnosti ma
Zhotovitel pravo pozadavek uzaviit sam.

Zaznamendvat do SDM poZadavky a daldi typy dkold s dplnymi
informacemi umoZiujicimi  Zhotoviteli efektivni identifikaci
a kategorizaci. Pozadavky musi byt zapsany dle nasledujicich

| principd:
| - zdkladni sdéleni popisu musi byt jasné a stru¢né,

| - pfesnd definice co je reportovanym problémem &
pozadavkem, zda se jedna o vadu, moinou chybu uzivatele, |

nedorozumeéni €i jinou pficinu, pokud to povaha problému
umoznuje,
- vzaznamu uvadét pokud moZno pouze ovéfitelna fakta.

| Pokud je pro dany typ pozadavku relevantni, povinné:

- poskytovat informace o tom, co bylo provedeno pro izolaci
problému, pokud je relevantni pro fedeni,

| - uvaddét informaci co bylo u&inéno, aby mohlo byt

konstatovano, jaky je obecny problém, pokud je relevantni
pro feseni,
- uvadét identifikacni informace vedouci kreprodukovani

| Termin, trvani

' Vyfedené pozadavky a dali typy tkoll, u kterych bylo feseni |

problému (odkaz na testovaci scénafe, zménové pozadavky, |

poZadavky apod.),
- uvadét informace (pokud nejsou z povahy zdznamu zfejmé):
o o prostfedi, na kterém byl problém detekovan,
o o case, kdy byl problém detekovan,
o o krocich, které vedou k reprodukovani problému,
o  pfesné verzi systému, na které byl problém detekovan,
- pfipojovat dodatecné systémové informace jako jsou
trasovaci, logovaci a dump soubory apod., pokud budou
Zhotovitelem v ramci fedeni pfesné specifikovany a vyzadany
a jsou relevantni k feSeni daného poZadavku

V pfipadé, Ze informace nebudou poskytnuty dle uvedeného
popisu, ma Zhotovitel pravo vyiadovat po Objednateli jejich
doplnéni. Na dobu potiebnou pro doplnéni chybéjicich informaci

nebude uplatnéno pfislusné SLA.

Vidy po nasazeni feSeni na
| produkci.
do max. 15 dni od nasazeni feseni na produkci, pokud neexistuji |

Po celou dobu projektu

3.1.3. Souéinnost Objednatele v oblasti evidence a feSeni pozadavkl Objednatele

ID
Sou-C01

Sou-C02

| Pozadavek

{Vyjédfit se ke Zhotovitelem navrienému zplsobu fFeSeni

pozadavkd. V pfipadé, kdy Objednatel s navrienym feSenim
nesouhlasi, vyjadfi svdj nesouhlas ziznamem do SDM.

Vyjadrit se ke Zhotovitelem navrzenému zafazeni opravy/feseni |

| do dodavky nebo do zdplaty. V pfipadé, kdy Objednatel

| s navrzenym zarazenim do dodavky nebo zaplaty nesoubhlasi, |

vyjadri sviij nesouhlas zdznamem do SDM.

Termin, trvani

Odezva v zavislosti na

priorité.

Odezva v zavislosti na

priorité.
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3.1.4. Soucinnost Objednatele v oblasti analyzy, vyvoje, testovani, dokumentace

a instalaci

ID Pozadavek : Termin trvém’

Sou-D01 | Schvdlit Jednotllva CR klmplementau vkonkretnl dodavce | V dostatecném predstihu
| aschvalovat pracnost realizace CR vzdjemnou dohodou se : pred zahajenim realizace
| Zhotovitelem. ' dle harmonogramu

Sou-D02 | Formulovat zadani pro CR a funkéni a nefunkéni poZadavky. | Po celou dobu projektu

| Objednatel je celkové odpovédny za zadani, které je
| vstupem pro analyzu a za definice poZadavk( v ramci
analyzy. Tuto odpovédnost nelze prenést na Zhotovitele. ‘
Zhotovitel v rdmci formulace zadani a pozadavk( poskytuje |
| Objednateli soucinnost v podobé konzultau

Sou-D03 Pfipominkovat a schvalovat zménové poZadavky a deagn Dle pravidel v pfiloze RD14
vsouladu sdefinovanym postupem vpfiloze RD14 | Dohody
! (Metodlka vyvoje) Dohody

Sou-D04 Realizovat a fidit funkéni testy provadene na strane Po celou dobu projektu
Objednatele na referenénich prostfedich Objednatele. |
Testovat prednostné podle schvalenych testovacich scénara. |

Sou-D05 Pravidelné informovat Zhotovitele o stavu, prabéhu | Tydné, po dobu testovani
a vysledcich testl za jednotlivé testovaci scénafe ve formé | Objednatelem
dokumentu Prohlaseni o provedeni testovani u Objednatele

nebo formou exportu z nastroje Sp|ra Test

|
Sou-D06 Pfipominkovat a schvalovat testovaci scénafe pfipravované I Dle pravidel v pfiloze RD13

===

Zhotovitelem podle postupu definovaného v pfiloze RD13 | Dohody
(Metodika mternlho testcwam) Dohody. i
Sou-D07 Poskytnout soucinnost pfi definovani, popisu a schvalovam . Po celou dobu projektu
instalacnich nastroji a postupt pro deployment jednotlivych |
dodavek |
Sou-D08 | Poskytnout souéinnost  Zhotoviteli v oblasti pfipravy |T Na vyZzadani Zhotovitele
a pfipominkovani dokumentd CR a desugn dokumentace
Sou-D09 | Informovat Zhotovitele vramci pfipominkovani deSIgn Dle pravidel v pfiloze RD14
; dokumentace : ohody
Sou-D10 1 Poskytnout soucmnost pfi tvorbé a udribé provozni | Po celou dobu pro;ektu

| ainstalaéni dokumentace.
3.2. Specificka soucinnost tykajici se konkrétnich casti pInéni

3.2.1. Soucinnost Objednatele v oblasti monitorovani provozu

trvani

— - Ie =2 s e = L2 % ST e e

Sou-FO1 ‘ Predat prlstupova prava k monltorovaum nastro;um Objednatele : Na vyzadani Zhotovitele

monitorujicim prostfedi Objednatele, kterd jsou predmétem
monitoringu, vrozsahu nezbytném pro provadéni monitoringu
provozu Zhotovitelem. V odGvodnénych pfipadech poskytnout
i pfistup pfimo k monitorovanym prostfedim, pokud nelze |
pozadované metriky ziskat z monitorovacich  ndstrojd
Objednatele.

Zhotovitel pisemné specifikuje rozsah pfistupovych prav, které
nezbytné potfebuje pro monitoring v rdmci obdobi, kdy provoz |
monitoruje Zhotovitel. Monitoring, ke kterému nema Zhotovitel |

nezbytna pfistupova prava, nelze provadét.
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ID

Sou-F02

| PoZadavek

| Zpristupnit prostory, ve kterych jsou provozni prostfedi ajina

| monitorovana prostfedi provozovana, a to na pisemné vyzadani |

| Zhotovitelem, po dobu specifikovanou Zhotovitelem v pisemné

| Zddosti. Pfistup Zhotovitele je moiny pouze vFadné

odlivodnénych pfipadech a pouze za ucasti zastupcl
Objednatele.

3.2.2. Soucinnost Objednatele v oblasti ISZ a BodyShop

ID
Sou-G01

Sou-G02

Sou-G03

Poiadavek
| Stanovit vzdjemnou dohodou se Zhotovitelem jaké Ccinnosti
| a jakym zplsobem se pracovnici ISZ a/nebo BodyShop zucastni.

Splnit interni predpisy a smeérnice Zhotovitele ze strany
pracovnikii Objednatele, ktefi poZadaji o zfizeni pfistupu do
interni  sité  Zhotovitele, ktechnologické infrastruktufe

Zhotovitele a fyzického pFistupu do prostor Zhotovitele.

Zajistit na své strané dodrzeni maximalniho povoleného poétu

| osob s pfistupem do technologické infrastruktury Zhotovitele
| s ohledem na povolené moZnosti licenénich podminek Oracle.

| Termin, trvani

' Na vyzadani Zhotovitele

| Termin, trvani

| Na vy#adani Zhotovitele

' Po celou dobu projektu

Po celou dobu projektu
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