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STATUTARNI MESTO CHOMUTOV

Pruvodni list ke smlouvé

Charakteristika smlouvy

Druh smlouvy: Kupni smlouva — centralni uloZisté loga Pocet vytiskl: 4
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Castka K&: 777 500,00 bez DPH Castka K& —mmmmmmmmmev -

Schvalovaci proces

Datum Jméno a pFijmeni Funkce a utvar
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viech vytiski smlouvy)
Spravce rozpoctu 10.12.2018 | Jan Kolinsky referent OIT
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Vedouci odboru 10.12.2018 | Ing. Lukas Poselt vedouci OIT
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uvedené osoby svym podpisem stvrzuji spravnost vyhotovené smlouvy
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Cislo usneseni, jimz ZSMCH finanéni prostfedky danému odboru pfidélilo
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KUPNi SMLOUVA

uzaviena podle § 2079 a nasl. zdkona €. 89/2012 Sh., ob&ansky zakonik,

mezi Ucastniky:

STATUTARNI MESTO CHOMUTOV

sidlo:

zastupuje:

IC:

DIC:

bankovni spojeni:
Cislo uctu:

(dale jen “kupujici)

DATASOFT, spol. sr.o.
sidlo:

adresa pro dorucovani:

I&:
DIC:
zastupuje:

Zborovska 4602, 430 28 Chomutov

JUDr. Marek Hrabaé, primator

00261891

CZ00261891

Komeréni banka, a. s. regiondlni pobocka Chomutov
626441/0100

Kadariska 2226/72, 430 03 Chomutov
Kadanska 2226/72, 430 03 Chomutov
47310405

CZ47310405

Ing. Zdenék Honska, jednatel

Zapis ve vefejném rejstiiku vedeném u Krajského soudu v Usti nad Labem, oddil C, viozka 3660

(dale jen ,prodavajici”)

I
Prohldseni

Tato smlouva se uzavira na zékladé vysledk( zadavaciho fizeni pro zadani vefejné zakdzky malého
rozsahu ,,Doddavka a implementace centralniho uloZisté logl”, vyhlaseného v souladu se znénim § 6

w

zakona ¢&. 134/2016 Sb., o zaddvani vefejnych zakdzek, v platném znéni (dale jen ,ZZVZ"),
a metodickym pokynem pro zaddvani vefejnych zakdzek malého rozsahu €. 011/03-17 schvalenym
usnesenim Rady statutarniho mésta Chomutova €. 174/17 ze dne 20. 3. 2017.

Predmét smlouvy

1. Predmétem této smlouvy je zavazek prodavajictho navrhnout, dodat a implementovat
centralni UloZisté logl pro sbér bezpelnostnich udalosti ze systém{, serverd, aktivnich prvkd,
stanic a aplikaci zadavatele. PoZadavky, specifikace jsou obsaZeny v zadavaci dokumentaci
vefejné zakazky a v souladu s nabidkou prodavajiciho ze dne 5.12.2018 (déle jen ,dodéavka“),
a zavazek kupujiciho zaplatit za dodavku kupni cenu.
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. Smluvni strany potvrzuji, Ze byly pfed podpisem této smlouvy sezndmeny s dokumenty uvedenymi
v odst. 1 tohoto &lanku a Ze je maiji k dispozici.

1.
Kupni cena
. Kupni cena je sjednana jako nejvySe pfipustna a ¢ini 777500 K¢ bez DPH. Ke kupni cené bude
pfipotteno DPH ve vy3i uréené pravnim pfedpisem platnym ke dni vystaveni faktury.
DPH ke dni uzavieni této smlouvy Cini 21 %, tj. 163275 K¢&.

Kupni cena celkem v&. DPH €ini 940775 K¢ (slovy: devétsetltyficettisicsedmsetsedmdesatpét korun
ceskych)

. Cena zahrnuje veskeré naklady spojené s dodavkou.

. Prodavajici je povinen za Ucelem zaplaceni kupni ceny vystavit kupujicimu fakturu, a to do 14 dn(
ode dne pfevzeti dodavky kupujicim. Kupni cena je splatna do 30 dnl ode dne doruéeni faktury
kupujicimu.

. Faktura bude mit tyto naleZitosti:

- oznadeni objednatele a zhotovitele véetné adresy, DIC, 1CO

- Cislo smlouvy

- Cislo faktury

- den odeslani a den splatnosti

- celkovou sjednanou cenu, bez DPH, DPH a cenu celkem s DPH

- oznaleni penéZniho uUstavu a ¢islo Uctu, na ktery se ma platit i¢tovana suma

- razitko a podpis opravnéné osoby

. Kupni cena se povaZuje za zaplacenou okamZikem odepsani fakturované ¢astky z u¢tu kupujiciho ve
prospéch ucétu prodavajiciho.

V.
Doba a misto pinéni

. Prodavajici je povinen predat kupujicimu dodavku nejpozdéji do 14 dnl od uzavieni této smlouvy.

O pfedani a prevzeti dodavky bude sepsan predévaci protokol.

. Vlastnické pravo k vécem, které jsou pfedmétem dodavky, prechazi na kupujiciho okamzikem jejich

predani.

. Mistem plnéni je sidlo kupujiciho. BliZi specifikace mista plnéni bude upfesnéna na zakladé

vzajemné dohody prodavajiciho a kupujiciho.

. K prevzeti dodavky je prodavajici povinen vyzvat kupujiciho nejméné 5 pracovnich dnli pfedem a
kupujici je povinen dodavku prevzit, nebude-li vykazovat vady. Kupujici je opravnén, nikoliv vak
povinen, doddvku pfevzit i s vadami. Pokud kupujici dodavku pfevezme i s vadami, musi byt tyto
v pfeddvacim protokolu uvedeny a musi byt stanovena lhita k jejich odstranéni. Nedohodnou-li se
strany na |hltach pro odstranéni vad, je prodavajici povinen vady odstranit do 15 dn(i ode dne
predani dodavky.

. Oznami-li kupujici prodavajicimu vadu dodavky, nemusi do odstranéni vady platit ¢ast ceny dodavky
odhadem pfiméfené odpovidajici jeho pravu na slevu.

V.
Zaruka za jakost a odpovédnost za vady dodavky

. Prodavajici poskytuje zdruku za jakost dodavky, resp. véci, které jsou pfedmétem dodavky, vidy v
délce 60 mésicl od okamZiku pfedani kazdé takové véci kupujicimu.

. Smluvni strany sjedndvaji ndrok kupujiciho na bezplatné odstranéni veskerych vad dodavky
reklamovanych kdykoliv béhem zaruéni doby a na veskeré naroky vyplyvajici z vadného plnéni bez
ohledu na dispozitivni ustanoveni zakona. Nebude-li dohodnuto jinak, je prodavajici povinen
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odstrafiovat tyto vady do 15 dntl. Reklamace budou kupujicim prodavajicimu oznamovany pisemné.
Pisemna forma je zachovana rovnéz pfi pouZiti faxového pfenosu nebo elektronické posty (e-mailu).
. Vady dodévky budou pfednostné posuzovany a odstrafiovany u kupujiciho. Nebude-li to mozné, je
prodavajici povinen zajistit dopravu véci, které jsou pfedmétem reklamace, do mista odstranéni
vady a zpét a nese veskeré s tim spojené naklady.

. O dobu odstranovani vady se prodluZuje zaruéni doba. Doba odstrariovani vady zacind bézet
okamzikem oznameni vady kupujicim a konéi okamiikem, kdy je po fadném odstranéni vady
reklamovana véc predana kupujicimu.

. V pfipadé, Ze je prodavajici v prodleni s odstranénim vady, je kupujici opravnén odstranit vadu sam
¢i prostfednictvim tfeti osoby a prodavajici se zavazuje uhradit kupujicimu vedkeré ndklady s tim
spojené.

Vi.
Smluvni pokuty

. V pfipadé prodleni prodévajiciho s pfeddnim dodavky je prodavajici povinen zaplatit kupujicimu
smluvni pokutu ve vy3i 0,1% z ceny doddvky bez DPH za kaZdy zapocaty den prodleni.

.V pfipadé prodleni prodavajiciho s odstranénim vady dodavky je prodavajici povinen zaplatit
kupujicimu smluvni pokutu ve vy$i 0,05% z ceny doddvky bez DPH za kaZdou vadu a kazdy zapocaty
den prodleni.

. V pfipadé poruseni jiné povinnosti prodavajiciho, pokud nezajistil napravu ani v kupujicim
dodateéné poskytnuté pfimérené Ih(té, je prodavajici povinen zaplatit kupujicimu smluvni pokutu
ve vy3i 0,05% z ceny doddvky bez DPH za kaidy jednotlivy pfipad a kaZdy zapocaty den, kdy porudeni
povinnosti prodavajiciho trva. V pfipadé poruseni povinnosti, které nelze dodatecné zhoijit, &ini
smluvni pokuta 5% z ceny dodavky bez DPH.

. Vy3e smluvni pokuty za kazdé jednotlivé poruseni povinnosti se dohodou smluvnich stran omezuje
na maximalné 10% z celkové ceny dodavky bez DPH. V pfipadé prodleni s pfedénim dodavky nebo
s odstranénim vady dodavky se vyse smluvni pokuty omezuje na 50% z celkové ceny dodavky bez
DPH

. Vedle smluvni pokuty ma kupujici pravo na nadhradu Skody v plné vysi.

VIl
Odstoupeni od smiouvy

. Odstoupeni od smlouvy se fidi pfislusnymi ustanovenimi ob¢anského zakoniku.

. Smluvni strany timto sjednavaji, Ze pfipadné prodleni prodévajiciho s pfedanim dodavky a prodleni
prodavajiciho s odstranénim vady dodavky povazuji za podstatné poruseni povinnosti, pokud bude
prodleni trvat déle nez 30 dn(.

VIil.
Zavérecna ustanoveni

. Pokud v této smlouvé neni uvedeno jinak, fidi se jeji Gfastnici v ostatnich vécech pfislu§nymi
ustanovenimi obcanského zakoniku.

. Nedilnou soucasti této smlouvy je:
- Prfiloha €. 1 — Specifikace doddvky dle bodu 1.2.2 zaddvacich podminek, kterd byla soucasti
nabidky prodavajiciho ze dne 5.12.2018

. Smluvni strany berou na védomi, Ze text smlouvy je vefejné pristupnou listinou ve smyslu zdkona o
svobodném pfistupu k informacim a Ze statutdrni mésto Chomutov jako povinny subjekt ma

povinnost na Zzadost Zadatele poskytnout informace o tomto smluvnim vztahu véetné poskytnuti
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kopie smlouvy. Smluvni strany dale souhlasi s kompletnim zvefejnénim této smlouvy vcetné
osobnich Gdajh v registru smluv zfizeném zdék. ¢. 340/2015 Sh., a to na dobu neurcitou za ucelem
transparentnosti vefejné spravy.

4. O uzavieni této smlouvy rozhodl primator JUDr. Marek Hrabac v souladu s metodickym pokynem
pro zadavani vefejnych zakazek malého rozsahu €& 011/03-17 schvdlenym usnesenim Rady
statutarniho mésta Chomutova €. 174/17 ze dne 20. 3. 2017.

5. Tato smlouva je vyhotovena ve &tyfech vyhotovenich, z nichz prodavajici obdrzi dvé vyhotoveni,
kupujici dvé vyhotoveni.

6. Utastnici této smlouvy prohladuji, Ze souhlasi s jejim obsahem. Smlouva byla sepsdna na zékladé
pravdivych Udajd, vyjadiuje jejich pravou a skuteénou vili a nebyla ujednana v tisni.

1
V Chomutové dne 13]270‘8 V Chomutové dne 5.12.2018

STATUTARNI MESTO CHOMUTOV DATASOFT, spol. s r.o.
JUDr. Marek Hrabac, primator Ing. 7Zdenék Honska, jednatel
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Pfiloha €. 4 zadavacich podminek VZMR , Doddvka a implementace centralniho Glozisté logh”

SPECIFIKACE TECHNICKEHO RESENI

Navrhnout, dodat a implementovat centrdlni GloZisté logl pro sbér bezpe&nostnich udalosti ze
systémd, servert, aktivnich prvka, stanic a aplikaci zadavatele.
Nutnosti je moznost prochéazeni téchto logli vhodnym grafickym nastrojem s pred-definovanymi

pravidly pro rychlé vyhledavani (napfiklad jako jsou zmény v systémech provedené administratory,
seznam nové vytvofenych uéth v MS AD za zvolenou periodu, zmény v pfistupovych pravech pro
zadaného uZivatele nebo k zadané sloZce a monitoring privilegovanych Gétd, sdilenych Gétd a zmén
konfiguraci apod.)
Cilem je mit jednotné GloZisté logl, ke kterému budou mit pfistup pouze autorizovani pracovnici

zadavatele. Nutnosti je vyloucit moZnost modifikace logl ze strany administratort nebo uZivateld.

Systém musi umoznovat tvorbu uZivatelsky definovanych parser(l (syntaktickd analyza zdroje) bez

ti€asti vyrobce nebo dodavatele a dokumentace v ¢eském jazyce musi poskytnout jednoznaény navod,
jak takovéto parsery vytvaret.

1. POZADOVANA TECHNICKA SPECIFIKACE

Uchaze¢ (Dodavatel) doplni oranZova pole, kde zadavatel specifikoval poZadavky na nabizeni feseni.
VSechny poZadavky budou podlozeny produktovym listem vyrobce a budou pfedmétem hodnoceni.
Takto vyplné&nou pfilohu pfiloZi dodavatel do nabidky (viz Vyzva a zadavaci podminky).

Cislo

Popis pozadované viastnosti

Spliuje
ANO/NE

Obecné pozadavky na feseni

Systém pracuje jako HW appliance s jednim ucelenym rozhranim pro viechny
administratorské i operdtorské ginnosti. NevyZaduje instalaci dalSich systém( a aplikaci
vyjma podpory sbéru na pobockach a agenta pro sbér Windows logt.

ANO

Systém provadi zpracovani udalosti z pfeddefinovanych zdroju logli napfi€ vyrobci aplikaci,
operacnich systéml a sitového hardware (min. produkty vyrobcl: Dell, Fortinet, HPE,
Microsoft, Mikrotik, Symantec).

ANO

Systém umoZiuje dopsani parseru pro vyse neuvedenad zafizeni uZivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (v¢. subdodavatell) nabizeného systému -
UZivatelsky definované parsery. Dokumentace musi obsahovat pfehledny navod na psani
zakaznickych parser(l a systém musi obsahovat moZnost testovani a ladéni zakaznickych
parserl bez vlivu na jeho ostatni funkce.

ANO

Systém pfijimé a zpracovava logy, udélosti a dalsi strojové generovana data prostfednictvim
minimalné nasledujicich protokolli: UDP/TCP 514 (SYSLOG), TCP 20514 (RELP, neifrované) a
TCP 20515 (RELP, Sifrované). Systém musi umoZnovat pfijimat logy i na uZivatelsky
definovanych UDP a TCP portech. Pfijaté logy systém standardizuje do jednotného formatu
a logy jsou normalizovany (rozdélovany) do pfislusnych poli dle jejich typu. Zaroven systém
uchovava i origindIni verzi zprav.

ANO
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Pfiloha €. 4 zadé&vacich podminek VZMR ,Dodévka a implementace centralniho Glozité logli”

Systém zachovavé plvodni informaci ze zdroje logu o ¢asové znaéce udalosti, ale nedtvéiuje ANO
5 | jiavytvari vlastni divéryhodné €asové razitko ke kazdému logu, kterym se systém defaultné
fidi.
V3echny pole a polozky pfijaté systémem jsou automaticky indexovany. Nad viemi polozkami ANO
6 |je moiné ihned provadét vyhledavani bez nutnosti dodateéného ruéniho indexovani
administratorem.
ANO
7 | MoiZnost sbéru udalosti minimainé ve formatech RAW, Syslog, CEF, LEEF, JSON RFC7159.
ANO
3 Systém nesmi umozZnit mazani nebo modifikovani jiZ uloZenych logl. Kaidy log musi mit
unikatni identifikator, ktery umozni jeho jednoznaénou identifikaci.
ANO
9 | Systém provadi konsolidaci logli na centralnim misté.
ANO
10 Systém umoifiuje snadné vyhledavéani udélosti bez nutnosti dodateéného programovani
nebo aplikovani dotazl v SQL jazyce.
Systém provadi ucelenou vizualizaci logl, udélosti a strojovych dat (grafy udélosti). ANO
11 | Vizualizace musi byt dynamicka (tzn. volbou v jednom grafu se ostatni pfisluiné grafy v
pohledu na data upravi dle pozadované volby automaticky).
ANO
12 Systém umozriuje snadno vytvafet grafické znazornéni TOP udélosti nad viemi daty za urtité
Casové obdobi.
ANO
13 Systém provadi automatické doplfiovani GeolP informaci k udalostem a jejich grafické
znazornéni na mapé.
ANO
14 | Systém provadi automatické doplfiovani reverznich DNS zaznamd k IP adresam.
V pfipadé pretiZzeni systému nesmi dojit ke ztraté logl. V3echny pfijaté nezpracované| ANO
15 logy/udalosti musi byt ukladany do vyrovnavaci paméti. Pfi vyraznéj&im plnéni vyrovnavaci
paméti musi byt administrator systému automaticky informovan. Velikost vyrovnavaci
paméti nesmi byt nizsi neZ 50 GB.
ANO
16 | Systém musi umoZiiovat unifikované vyhledavani napfi¢ viemi typy dat a zafizen.
Dodavatel musi pfedloZit potvrzeni vystavené autorizovanou osobou o shodg, ze nabizeny 6ol
17 systém spliiuje poZadavky normy CSN/ISO 27001:2013 na pofizovani auditnich zdznamd.
Toto potvrzeni neni mozné nahradit certifikatem na spoleénost dodavatele (subdodavatele)
nebo vyrobce nabizeného systému. Nelze nahradit ani éestnym prohlasenim.
i P ¢ T G = H ANO
18 System musi mit moznost uloZeni uzivatelem vytvofenych pohledd na data (dashboard() pro
budouci zpracovani.
Systém obsahuje reportovaci nastroj s pfednastavenymi nejb&znéjiimi reporty a moznosti | ANO
19 | vlastnich Gprav a vytvofeni novych pohledi. Pro vytvafeni novych pohledi na data neni

pfipustné pouzivat povinné SQL jazyk.
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PFiloha &. 4 zadavacich podminek VZMR ,,Dodévka a implementace centralniho UloZisté logh”

20

Systém obsahuje pFedpfipravené pohledy na uloZena data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického Elenéni.

ANO

21

Systém podporuje i automatizuje priibézné aktualizace reportl a pohledl vyrobcem.

ANO

22

Konfiguraéni a Systémové rozhrani a dokumentace musi byt identické anglickém i v ¢eském
jazyce. Nepfipousti se omezena dokumentace v Eeském jazyce.

ANO

23

Systém nabizi kapacitni i vykonovou Skdlovatelnost.

ANO

24

Cistd kapacita UloZného prostoru (kapacita diskového pole) dostupnd pro ulofena data
nabizeného systému musi byt minimalné 40TB.

ANO

25

PoZadujeme, aby ze systému bylo moZné vytahnout libovolné dva disky, bez ztraty dat a vlivu
na funkénost feSeni. Redundance diskQ nesmi ovliviiovat pozadovanou kapacitu Ulozisté.

ANO

26

Monitoring stavu systému - upozorfiovani pfi pfekrogeni prahovych hodnot nebo chybé
systému, preposlani upozornéni pomoci SMTP nebo Syslog.

ANO

27

Pozadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim
systémem (Zabbix, Nagios, MRTG a dal$i) a umoZnoval autorizovany pfistup ke strukturované
databdzi logl.

ANO

28

Dodavatel doloZi prohlaseni vyrobce o shodé s poZzadavky Vyhlasky 316 / 2014 ze dne 15.
prosince 2014 ,0 bezpetnostnich opatfenich, kybernetickych bezpenostnich incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpetnosti
(vyhldska o kybernetické bezpeénosti)” k Zdkonu 181 / 2014 ,,0 kybernetické bezpeénostia o
zméné souvisejicich zakond (zdkon o kybernetické bezpetnosti) bezpetnosti“ ze dne 23.
Cervence 2014.

ANO

29

Jednotna centralni webova konzole pro pfistup k loglim, alertim, reportlim a pro spravu
systému. Z této konzole se provadi veskerd konfigurace, sprava a analyza logl. Neni
pfipustné, aby dodany systém mél vice konzoli pro jednotlivé ¢asti systému.

ANO

30

Poizadujeme, aby systém umoZfioval snadné vytvareni uzivatelskych roli definujicich
pFistupova prava k uloZenym udalostem a jednotlivym ovlddacim komponentlm systému.

ANO

31

Systém musi provadét parsovani a normalizaci pfijatych udalosti bez nutnosti instalovat
externi aplikace nebo systémy, a to pfimo ve svém rozhrani. Jedinou pfipustnou vyjimkou je
monitorovani systém{ Windows, které pfes WMI protokol neumoziiuje monitorovat textové
logy.

ANO

32

Systém musi podporovat ovéfovani uZivatele systému na externim LDAP serveru. V pfipadé
vypadku externiho LDAP systému musi podporovat ovéfeni z lokélni databéze.

ANO

Minimalni HW parametry poZzadovaného systému

33

Jedna HW appliance o velikosti max. 2U, vfetné ramena pro kabelovy management
umozfiujiciho vysunuti zapnutého systému z racku pro servisni ucely.

ANO

34

HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy prostor) a je
nezavisla na daldich systémech.

ANO
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ANO
35 | 2 procesory {min. 10 jader kaZdy), podpora HyperThreadingu.
ANO
36 | Operacni pamét min. 64GB DDR-4.
Minimalné 40TB pro integrovanou databazi podporovanou HW akcelerovanym SAS RAID| ANO
37 |faditem s read-write cache min. 2GB. Radi¢ diskového pole musi obsahovat zdlohovaci
baterii nebo byt vybaven flash paméti.
38 Z vykonovych divodil poZadujeme, aby v systému bylo minimdalné 12 ks stejnych RAID edition o
diskd uréenych pro poufZiti v datacentrech, o rychlosti minimalné 7200 otacek.
ANO
39 | Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW.
ANO
40 | Vétraky v systému musi byt vyménitelné za provozu a redundantni.
ANO
41 | 2x napdjeci zdroje s redundanci napéjeni 1+1.
_ ; i ¢ AL . _| ANO
1 Virtualni KVM (tj. pfevzeti textové i grafické konsole serveru a zaji$téni pfenosu povell z
klavesnice a mysi vzdaleného poéitace.
i 4 7 P " - I ANO
43 Systém pro vzdalenou spravu serveru vetné potiebné licence, pokud je tfeba (obdoba HP
iLO, Dell iDRAC apod).
Vykonnostni a SW parametry systému
; . . . - 5 3. : . .| ANO
Systém funguje formou appliance (viechny éasti systémi je moZné nastavit v centralni
44 | spravcovské konzoli - viz bod 29, neni nutné editovat Z2adné konfiguraéni soubory vietné IP
adresace systémuy).
ANO
45 Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provadéna
pres centralni spravcovskou konzoli (viz bod 29).
ANO
46 Systém musi podporovat downgrade, pro pfipad problémid s novou verzi systému po
upgrade.
ANO
47 Primérny trvaly pfijem min. 6 tis uddlosti / s. s moZnosti navydeni na minimalné 12 tis.
udalosti /s. prostfednictvim licence nebo roziifeni hardware.
e . . et ; G s suy .. | ANO
Maximalni pfijem min. 12 tis udalosti / s po dobu nejméné 10 minut, v pfipadé vy$iiho poitu
48 | udalosti je systém uloZi do bufferu a zpracuje je pozdéji. Po volitelném licenénim nebo
hardware zvyseni vykonu pak 24 tis udalosti po dobu nejméné 10 minut.
Licentn& neomezeny potet zafizeni pro pfijem zasilanych udalosti. Licenéne neomezeny| ANO
49 pocet uddlosti v GB za den nebo licence na minimalné 200GB uloZenych udalosti za den.

Integrovana databaze musi mit istou velikost nejméné 40 TB a nad to musi podporovat
kompresi ukladanych dat.
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UZivatelska konfigurace vlastnich parserll pomoci vizudlniho programovaciho jazyka v| ANO
centrélni spravcovské webové konzoli (viz bod 29). Vizuélni programovaci jazyk musi uzivateli
50 | umoznit psat vlastni parsery bez nutnosti znalosti programovani (napf. Node-RED, Microsoft
VPL, Blockly apod). Vizualni programovaci jazyk neni prezentovan textové, ale graficky
formou obrazk(, které obsahuji aplikaéni logiku.
51 Konfigurace uzivatelskych parserli musi umozfiovat automatické doplfiovani DNS reverznich AhIE
zdznamu, GeolP informace a identifikace vyrobce zafizeni podle MAC adresy.
MozZnost on-line ladéni uzivatelsky definovanych parserl - pfi jejich vytvareni je mozné viozit | ANO
52 | vlastni testovaci zpravy, pfi zméné je okamZité zobrazena vyslednd podoba rozparsovanych
dat a pfipadna chybova hlaseni.
V centralni spravcovské konzoli (viz bod 29) je moiné pFidavat k jednotlivym zdrojim dat, | ANO
53 | aplikaci, zafizenim nebo IP subnetlim (tzv. znacky, oznacujici napfiklad umisténi zafizeni, typ
zarfizeni, kriticnost zafizeni, apod).
54 V centralni spravcovské konzoli (viz bod 29) je pfi definici vlastniho parseru moZno pfiddvat a0
znacky pro typy udalosti (login, logout apod.).
= e ik : T 5,55 i G, T P & ... . | ANO
55 V8echny pfidavané znacky jsou ukladany s kazdou pfijatou udalosti, na zdkladé znagky je
moziné filtrovat data nebo omezovat opravnéni uZivatell systému k jednotlivym udalostem.
ANO
56 | Podpora zrcadleni a clusteru — 2 a vice zafizeni v reZimu active / active.
ANO
57 | Vice-nodovy systém se chova jako 1 celek.
o s s — . . . . . ANO
58 V pfipadé vyuZiti vice zafizeni vsystému se zrychluje vyhledavani, a jsou automaticky
prohledavana viechna data na viech zafizenich v clusteru.
ANO
59 | Rozsifovani kapacity i navySovéni vykonu pomoci pfiddvani dalsich zafizeni do clusteru.
V pfipadé rozdifeni na cluster (pfidani dalsiho node) museji zafizeni odesilajici udélosti| ANO
60 | odesilat pouze na jednu virtudini adresu a zarovefl cluster musi zajistovat synchronizaci
udalosti mezi jednotlivymi nody.
61 Podpora zalohovéni nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely e
systém.
Alerty (varovani, upozornéni)
62 Systém je schopen na zékladé zadanych podminek spinénych v pfijatych datech vygenerovat ANO
alert.
ANO
63 | Text alertu mGze byt uZivatelsky definovany s proménnymi z pfijaté rozparsované udalosti.
w " 5 ANO
64 | Predpfipravené sety/vzory alertd vyrobcem.
Konfigurace alertl pomoci vizudlniho programovaciho jazyka. Vizualni programovaci jazyk ANO
65 , , M i p o . e prs B e
neni prezentovan textové, ale graficky formou obrdzk(, které obsahuji aplikaéni logiku.
, , . , . . . : ANO
66 Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, kterd alert vyvolala na
externi systém minimalné prostfednictvim SMTP nebo Syslogu pfes TCP protokol.
67 V alertech je moZné vyuiit znacky (pfiklad: posli alert jen v pfipadé, Ze se udalost stala na A0

v

kritickém serveru, ktery bézi v lokalité XY).
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Sbér udalosti z Microsoft prostredi

Udalosti z Microsoft prostfedi jsou vy¢itany pomoci agenta instalovaného piimo v koncovych | ANO
68 | systémech. Windows agent musi soucasné podporovat jak monitoring internich windows
logt, tak monitoring souborovych logu.
ANO
69 | Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich informaci.
. e = o , - . .| ANO
70 Agent podporuje nastaveni filtrace odesilanych udélosti pomoci centralni spravcovské
konzole z bodu 29.
Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizudlniho programovaciho | ANO
71 |jazyka zcentralni spravcovské konzole z bodu 29. Vizudlni programovaci jazyk neni
prezentovan textové, ale graficky formou obrazkd, které obsahuiji aplikaéni logiku.
Windows agent nevyZaduje administratorské zasahy na koncovém systému - je centralné| ANO
72 | spravovany a automaticky aktualizovatelny pfimo z centralni konzole systému (viz bod 29).
Sprava a aktualizace Windows agenta se neprovadi z Group Policy.
73 Agent automaticky pfekladd zastupné kédy ve zpravach na text (napf. Logon Type 2 = i
Interactive, Logon Type 3 = Network, atd.).
. . - : g ; ; ; .. | ANO
7 Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a centralnim
uloZistém logg.
ANO
75 | Komunikace Windows agenta a centralniho systému musi byt ifrovana.
Windows agent podporuje sbér nejen ze zakladnich systémowych logl (Aplikace, | ANO
76 | Zabezpeteni, Instalace, Systém), ale je mozné z centralni konzole (viz bod 29) nastavit i sbér
viech ostatnich logli ve sloZce Protokoly aplikaci a sluzeb.
Windows agent automaticky dopliiuje ke viem odesilanym udalostem jejich textovy popis e
77 . b gr e ; s ;
tak, jak je zobrazen v ProhliZeci udalosti (Event Viewer) na koncovém systému.
ANO
78 | Pocet instalaci Windows agenta nesmi byt licenéné omezen.
Podpora pro sbér uddlosti z pobocek
. . o e i ey -y o ANO
79 Systém musi obsahovat feSeni, které sbird udalosti na pobotkach a umoini jejich odesléni po
saturované lince bez ztréaty dat.
G ; : ¥ % 5 ;g s ANO
30 Systém musi podporovat centralizovanou spravu pro shér uddlosti pfimo z centralniho
ulozisté dat.
Redeni musi byt schopno automaticky navdzat spojeni scentralnim UloZi§tém dat a| ANO
81 | pfenasena data Sifrovat. V pfipadé vypadku spojeni mezi pobotkou a centralou musi spojeni
automaticky obnovit.
% e " ; ’ p ’ g ANO
Reseni musi komunikovat po definovaném IP protokolu, aby mohla byt centralné nastavena
82 : " E i
kvalita sluzby (QoS) pro pfenos udalosti.
e ; ; g iz S il .| ANO
83 ReSeni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB udalosti, které
na pobotce mohou vzniknout béhem vypadku spojeni mezi pobockou a datovym centrem.
% . N ; e m e . .| ANO
g4 ReSeni pro sbér dat z poboéek musi mit vykon minimalné 5 tisic udalosti /s. a to i vtrvalé

zatéi.
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ANO

85 | Redeni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér z Windows agent.

v e : Qo y ; ; .| ANO
36 Reseni musi byt k dispozici jako fyzicky systém nebo jako virtudlni systém pro VMware ESXi

a Hyper-V.

. S . . e . ANO

Reseni musi byt schopno komunikovat z pobocky na centrdlu i pfes vicenasobny pieklad
87

adres (NAT).

SW Podpora a zaruka na hardware

HW - PoZadovana min. 5 letd servisni podpora na HW appliance s opravou v misté instalace
88 y i ; P v,k . ANO

serveru a s garantovanou odezvou nasledujici pracovni den od nahlaseni pfipadné zavady.

Pozadovana reference

89 | Minimalné 2 reference nabizeného systému nad 500 tis K¢ bez DPH za posledni 3 roky ANO
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2. OVERENi FUNKCNICH VLASTNOST{ RESEN{

Zadavatel mlie po rozhodnuti o vybéru nejvhodnéjsi nabidky vyzvat vybraného Uchazece
(Dodavatele) k zapijceni nabizeného systému pro tcely testovani a ovéfeni pozadovanych funkénich
vlastnosti. Uchaze€ je povinen dorudit testovaci vzorky na misto pInéni do péti (5) pracovnich dnd od
doruceni vyzvy k jejich poskytnuti. Vybrany Uchaze¢ poskytne testovaci vzorky bezplatné a na dobu
minimalné 7 kalendafnich dn(. Uchazet v rdmci testovaciho provozu provede tyto prace:

- Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prosttedi zadavatele

- Konfigurace systém( Microsoft Windows zadavatele tak, aby posilaly logy do testovaného
systému

- Ovéfeni funkcnich a vykonovych parametri Windows agenta — viz Technicka specifikace,
viechny body z odstavce ,,Shér udélosti z Microsoft prostfedi”

- Vytvoreni a ulozeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani reportu
mailem vybranym pracovniklim zadavatele

- Vytvoreni, konfigurace a odladéni uZivatelsky definovaného parseru — viz Technicka
specifikace, odstavec SW parametry

- Znackovani udalosti, vytvofeni Alertu dle zadani Zadavatele — viz Technickd specifikace,
odstavec SW parametry a odstavec Alerty (pfiklad: posli alert jen v pfipadé, 7e se udalost stala
na kritickém Windows serveru, ktery bézi v lokalité Praha)

- Odeslat udalost, ktera vyvolala alert na externi syslog server p¥es TCP protokol

- Predstaveni plnohodnotné dokumentace pro nabizeny systém v ¢eském jazyce

Testovani bude provadét dodavatel za Ucasti zastupcl zadavatele, ktery mu poskytne potfebnou
soulinnost. Testy budou provedeny v prostfedi zadavatele. Po ukonéeni testovéni budou testovaci
vzorky Uchazeti vraceny (Uchazec si vyzvedne vzorky na viastni naklady v misté pinéni).

Testovaci provoz bude zakonfen akceptaci a bude vyhotoven Akceptacni protokol. V pfipadé, ie
testovany systém neprojde Usp&Snym otestovanim, neuzavie Zadavatel s takovym uchazeiem
smlouvu a vyzve k dodani testovacich vzork( Uchazece, ktery se v hodnoceni nabidek umistil jako dalsi
v poradi.

3. AKCEPTACNI TESTY

Minimalni rozsah akceptacnich test(:

- Detailni parserovani log( zafizeni a systému uvedenych v poZadavcich vybérového fizeni.

- Prohledani 4.000.000 (¢tyfimiliony) zdznam(, zobrazeni histogramu a TOP hodnot z osmi
rozparsovanych poli nejdéle za 10sec.

- Primérny pfijem min. 6.000 tis udalosti/s. Ovéfeni v 10minutovém intervalu pomoci
generatoru udalosti.

- Maximalni pfijem min. 12.000 tis udalosti/s, v pfipadé vy3iiho poétu udélosti je systém uloZi
do vyrovnavaci paméti a zpracuje je pozdéji. Ovéfeni v 10minutovém intervalu pomoci
generatoru udalosti.

- Konfigurace systémi Microsoft Windows zadavatele tak, aby posilaly logy do testovaného
systému
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- Instalace Windows agenta na systémy poZadované zadavatelem a jeho konfigurace — viz.
Technicka specifikace, odstavec ,,Sbér udalosti z Microsoft prostiedi”

- Vytvofeni a uloZeni vlastniho dashboardu a reportu, nastaveni pravidelného odesiléni reportu
mailem vybranym pracovnikiim zadavatele

- Vytvoreni, konfigurace a odladéni uZivatelsky definovaného parseru

- Znackovani uddalosti, vytvofeni Alertu dle zadani Zadavatele - viz. Technickd specifikace,
odstavec SW parametry a odstavec Alerty (pfiklad: posli alert jen v pfipadé, Ze se udalost stala
na kritickém Windows serveru, ktery béZi v lokalité Praha) a odeslani udalosti, ktera vyvolala
alert na externi syslog server ptes TCP protokol

- Soucasti akceptacnich testl bude ovéfeni pozadované funkcionality a parametrl dodaného
systému dle Technické specifikace

- Uznani uplnosti dokumentace v eském jazyce ke viem komponentim dodaného systému

4. SANKCE PRI NESPLNENi{ AKCEPTACNICH TESTU:

wrva

Dodavatelem (tj. naptiklad Ze dodané feSeni v akceptacnich testech nespini minimdini poZadované
vlastnosti uvedené v Technické specifikaci), mlZe byt dodavatel sankcionovan pokutou o vysi 10%
z nabizené ceny feseni.

Mrwa

napfiklad ze dodané feeni v akceptacnich testech nespini minimalni pozadované vlastnosti uvedené
v Technické specifikaci), mize byt sankce Dodavateli navy$ena na 15% z nabizené ceny feseni a
divodem k odstoupeni od smlouvy.
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