KUPNI SMLOUVA
¢. 1802235118

uzaviena niZze uvedeného dne, meésice a roku mezi smluvnimi stranami:

Smluvni strany

1. Kupuijici: Mésto Trebic
Se sidlem: Karlovo nam. 104/55
Zastoupen: Ing. Pavlem Janatou - starostou
ICO: 00290629
DIC: CZ00290629
Bankovni spojeni: KB Trebic
Cislo G¢tu: 329711/0100

Osoba opravnénad jednat ve vécech technickych:
Ing. Pavel Kaldb, tel.: 725 976 867, e-mail: pavel.kalab@trebic.cz
Bc. Petr Blaise, DiS., tel.: 724 701 976, e-mail: petr.blaise@trebic.cz

(ddle jen , kupujici“)

2. Prodavajici: MONET+,a.s.
Se sidlem: Za Dvorem 505, 763 14 Zlin - Stipa
Zastoupen: Ing. Bretislavem Endrysem — prfedsedou predstavenstva

Mgr. Jitim BeneSem - prokuristou
ICO: 26217783
DIC: CZ26217783
Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné sp. zn. B 3351
Bankovni spojeni: KB Zlin
Cislo uétu: 1547260257/0100
Osoba opravnéna jednat ve vécech technickych:

Bc. David Rihosek, tel.: 731 191 721, drihosek@monetplus.cz

(ddle jen ,prodadvajici“)

(spolecné také jen ,,smluvni strany”)
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Clanek I.
Pfredmét plnéni

Prodavajici se zavazuje Ze, za podminek této smlouvy ve Ih(té a v misté plnéni, dle pokyn(
kupujiciho doda 280 ks multifunkénich Cipovych karet ProlD+Q MAV4/EM4102 v pozadovaném
designu a 280 ks adekvatnich ctecek Cipovych karet Gemalto IDBridge CT30 (dale jen ,,zbozi“),
tiskarnu karet se spotfebnim materidlem, SW centralni evidence + 1 licence kartového centra,
navrh Zivotniho cyklu karet a certifikatll a doménové certifikaéni autority + havarijni a provozni
dokumentace certifika¢ni autority dle pfilohy €. 1 této smlouvy a ddle:

a) zaskoli uréené zaméstnance,
b) prevede na kupujiciho vlastnické pravo ke zbozi,
c) provede implementaci a konfiguraci SW,

d) zajisti zakladni servis nabizeného feseni, ktery zahrnuje podporu od podpisu pfedavaciho
protokolu po dobu jednoho roku.

Kupuijici se zavazuje fadné a vcas dodany predmét plnéni prevzit a zaplatit za néj sjednanou
kupni cenu.

Clanek I1.
Zbozi

Prodavajici je povinen dodat kupujicimu zbozi v mnoZstvi, druhu, kvalité a technické specifikaci,
jak bylo sjedndno v této smlouvé.

Zbozi musi spliovat veskeré pozadavky stanovené prislusSnymi pravnimi predpisy, musi byt
vybaveno veskerymi atesty, prohlasenimi o shodé a certifikaty nutnymi k jeho nerusenému
a bezpecnému uzivani.

Prodavajici je povinen spolecné se zboZim kupujicimu predat veskerou dokumentaci, zejména
navod k pouziti zbozi (uZivatelsky manual obsahujici i zjednoduSeny postup pfi poskozeni nebo
poruse zbozi), zapis o provedeném zaskoleni obsluhy, vykresovou dokumentaci a dalsi doklady
souvisejici se zboZim, vSe v Ceském jazyce a potvrzeni o zaruce.

Prodavajici musi umoZznit kupujicimu prohlidku dodaného zboZi a ovéreni funkénosti zboZzi.

Po ovéreni funkénosti zbozi, provedeni implementace a konfigurace bez vad a nedodélkl
a kontrole dokladd souvisejicich se zbozim obé smluvni strany podepisi predavaci protokol,
pficemz okamzZikem podpisu prfedavaciho protokolu se predmét plnéni povaZuje za fadné
pfedany prodavajicim a pfevzaty kupujicim.

Kupuijici neni povinen prevzit predmét plnéni, ktery trpi jakymikoliv vadami, zejména nesplfiuje-
li néktery z pozadavk( na zboZzi dle této smlouvy nebo nebyla-li dodana Uplnad dokumentace ke
zboZi dle odst. 2 a 3 tohoto ¢lanku nebo v pfipadé vyskytu vad souvisejicich s implementaci
a konfiguraci zboZi.

V pfipadé, Ze kupujici odmitne prevzit predmét pinéni z kteréhokoliv divodu uvedeného v odst.
6 tohoto ¢lanku smlouvy, je prodavajici povinen dodat kupujicimu bezvadné a plné funkéni zboZzi,
spliujici veskeré vlastnosti specifikované v této smlouvé, a to v dodatecné Ih(ité 15 dnl ode dne,
kdy kupujici odmitl zbozi prevzit. Za dodani bezvadného a plné funkéniho zboZi se povazuje
i provedeni implementace a konfigurace zbozi bez vad a nedodélkd.

Prodavajici odpovida za skodu, kterou zplsobi sdm nebo prostfednictvim svych poddodavatell
kupujicimu nebo tfetim osobam pfi plnéni predmétu této smlouvy nebo v souvislosti s nim.
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Clanek I1I.
Termin a misto plnéni

1. Prodavajici je povinen kupujicimu zboZi dodat, provést implementaci a konfiguraci dodaného
zbozi v sidle kupujiciho, za podminek této smlouvy ve 2 fazich.

e 1.fazedo15.12.2018 - 280ks karet, 280 ks Ctecek, tiskarna karet se spotfebnim materidlem),
SW centrdlni evidence + 1 licence kartového centra, zapocit prace na ndvrhu Zivotniho cyklu
karet a certifikatd a na doménové certifikacni autorité,

e 2. faze do 30.05.2019 - Navrh Zivotniho cyklu karet a certifikatl, Implementace, Skoleni,
vybudovani doménové certifikacni autority + havarijni a provozni dokumentace certifikacni

autority
Clanek IV.
Pfechod prav ke zbozi
1. Vlastnické pravo ke zbozi prechazi na kupujiciho okamzikem pfipsani kupni ceny, sjednané

v €l. V této smlouvy, na Ucet prodavajiciho. Nebezpedi Skody na zbozi prechazi na kupujiciho
okamzikem podpisu preddavaciho protokolu v souladu s €l. Il odst. 5 této smlouvy.

Clanek V.
Kupni cena zplisob jeji uhrady

1. Smluvni strany sjedndvaji kupni cenu a cenu za servisni podporu za predmét plnéni takto:

a) Kupnicena

Zboizi 718 300 K¢
DPH 21 % 150 843 K¢
Cena za predmét plnéni celkem: 869 143 K¢

Ceny jsou bez servisni podpory 1. a 2. faze.

Celkovd Castka bude rozloZzena do dvou fakturaénich obdobi. Prvni faze bude fakturovana
k datu 15. 12. 2018 na zakladé dodaného zboZi a provedenych praci, dle nabidky, jenz je
pfilohou této smlouvy. Druha faze bude fakturovana po dokoncéeniimplementace. Pfed kazdou
vystavenou fakturou bude vystaven predavaci protokol, v némz obé strany odsouhlasi dodany
material a provedené prace. Soucet téchto dil¢ich faktur nesmi pfesahnout celkovou cenu za
dilo.

b) Cena za servisni podporu, specifikovanou v Clanku I. bod d), je 3 980 K& bez DPH za mésic.
Servisni podpora se zacina platit ode dne podepsani predavaciho protokolu o Uspésné
implementaci po dobu jednoho roku s 2mési¢ni vypovédni lhlitou. Servisni podpora bude
fakturovana mésicné, vidy za uplynuly kalendarni mésic zpétné.

Dnem zdanitelného plnéni je vidy posledni kalendarni den mésice, ve kterém byly sluzby
poskytnuty

2. Sjednanou kupni cenou se rozumi cena zbozi véetné veskerych nakladd prodavajiciho spojenych
s dodavkou zbozi, jeho implementaci a konfiguraci a provedenim veskerych zkousek funkénosti
v misté plnéni.

3. Cena za predmét plnéni bez DPH uvedena v odst. 1 tohoto ¢lanku je cenou nejvyse pfipustnou
a nelze ji prekrocit. Nebezpeci zmény okolnosti prebird prodavajici.
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Clanek VI.
Platebni podminky

1. Zalohy na platby nejsou sjednany.

2. Podkladem pro Uhradu kupni ceny a ceny za servisni podporu bude faktura, ktera bude mit
naleZitosti danového dokladu dle zdkona o DPH a ndleZitosti stanovené dalSimi obecné
zavaznymi pravnimi predpisy (dale jen ,faktura“). Kromé naleZitosti stanovenych platnymi
pravnimi predpisy pro danovy doklad bude prodavajici povinen ve fakture uvést i tyto udaje:

a) predmét koupé véetné uvedeni mista plnéni (pouze pfi pInéni podle ¢lanku 5.1.a),

b) oznacenibanky a ¢islo Uctu, na ktery musi byt zaplaceno (pokud je ¢islo Uctu odlisné od ¢isla
uvedeného v této smlouvé, je prodavajici povinen o této skutecnosti bez zbytecného
odkladu informovat kupujiciho),

c) Ih{tu splatnosti faktury,
d) oznaceni osoby, ktera fakturu vyhotovila, v¢. jejiho podpisu a kontaktniho telefonu,

e) pfrilohou vystavené faktury bude predavaci protokol (Cl.Il. odst.5 této smlouvy), (pouze pti
plnéni podle ¢lanku 5.1.a).

3. Kupuijici, ptijemce plnéni, prohlasuje, Ze plnéni, které je predmétem smlouvy, nepouzije
pro svou ekonomickou cinnost, ale vyluéné pro ucely souvisejici s jeho Cinnosti pfi vykonu
verejné spravy, pfi niz se nepovazuje za osobu povinnou k dani (viz § 5 odst. 3 zdkona o DPH). Z
uvedeného divodu se na toto plnéni nevztahuje rezim prfeneseni dafiové povinnosti dle § 92e
uvedeného zdkona a prodavajicim bude vystavena faktura za pfedmétné plnéni véetné dané z
pfidané hodnoty.

4, Kupujici uplatni institut zvlastniho zpUsobu zajisténi dané dle § 109 a zakona o DPH a hodnotu
plnéni odpovidajici dani z pfidané hodnoty uvedené na faktufe uhradi v terminu splatnosti této
faktury stanoveném dle smlouvy pfimo na osobni depozitni Uéet prodavajiciho vedeny u mistné
prislusného spravce dané v pfipadé, ze:

o prodavajici bude ke dni uskuteénéni zdaniteIného pInéni zverejnén v aplikaci , Registr platct
DPH” jako nespolehlivy platce, nebo

o prodavajici bude ke dni uskute¢néni zdanitelného plnéni v insolvencnim fizeni, nebo

o  bankovni Ucet prodavajiciho urceny k Ghradé plnéni uvedeny na fakture nebude spravcem
dané zverejnén v aplikaci ,,Registr platct DPH".

5. Lhita splatnosti faktury je dohodou stanovena na 20 kalendarnich dnid ode dne jejiho doruceni
kupujicimu.
6. Doruceni faktury se provede osobné na podatelné kupujiciho, doru¢enkou prostfednictvim

provozovatele postovnich sluzeb nebo elektronicky na e-mailovou adresu, kterou zadavatel
poskytne na zasilani elektronickych faktur.

7. Kupuijici je opravnén vadnou fakturu pred uplynutim Ihity splatnosti vratit druhé smluvni strané
bez zaplaceni k provedeni opravy v téchto ptipadech:

o nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li
chybné vyuctovana kupni cena,

o  bude-li DPH vyuctovdna v nespravné vysi,
o bude-li fakturovdno plnéni, které fakticky nebylo provedeno nebo doddano.

Ve vracené fakture kupujici vyznaci divod vraceni. Prodavajici provede opravu vystavenim nové
faktury. Vrati-li kupujici vadnou fakturu prodavajicimu, prestava bézet plvodni Ihdta splatnosti.
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Celd IhGta splatnosti béZi opét ode dne doruceni nové vyhotovené faktury kupujicimu.
Prodavajici je povinen dorucit kupujicimu opravenou fakturu do 3 pracovnich dnd po obdrzeni
kupujicim vracené vadné faktury.

8. Povinnost zaplatit kupni cenu je splnéna dnem odepsani prislusné ¢astky z uctu kupujiciho.

Clanek VII.
Zarucni doba, reklamace a servis

1. Prodavajici podpisem predavaciho protokolu poskytuje kupujicimu zaruku za to, Ze predmét
plnéni nebude trpét Zzadnymi vadami, at uzZ se jedna o vady materialu, vyrobni vady nebo vady
zjevné Ci skryté nebo o vady pravni i faktické, a ze pfedmét plnéni bude plné odpovidat jeho
specifikaci a vlastnostem dle této smlouvy a dle platnych pravnich predpisa.

2. Zaruka se nevztahuje na vady zboZi vzniklé:
a) poskozenim zboiZi treti osobou,
b) uZivanim zbozi kupujicim v rozporu s ndvodem k pouziti.
Zaruka se dale nevztahuje na software implementovany ve zbozi a software se zbozim
souvisejici.

3. Proddvaijici poskytuje kupujicimu zdruku na predmét plnéni v rozsahu tohoto ¢lanku smlouvy
v délce 24 mésicl na ¢tecky a v délce 12 mésicl na karty

Zaruéni doba pocina bézet dnem nasledujicim po dni predani a prevzeti zbozi v souladu s ¢l. Il
odst. 5 této smlouvy. V pfipadé oznameni vady zboZzi kupujicim se béh zaruéni doby stavi a pocina
znovu bézet ode dne prevzeti opraveného reklamovaného zboZi kupujicim.

4, Kupuijici je povinen oznamit prodavajicimu vadu predmétu plnéni, ktera se vyskytla v prabéhu
zarucni doby, bez zbytec¢ného odkladu poté, kdy kupujici vadu zjistil. Kupujici vytkne vadu
predmétu plnéni proddvajicimu nejprve telefonicky. Jestlize prodavajici nebude na uréeném
telefonnim cisle kontaktni nebo nebude na telefonické vytéeni vady nijak reagovat, kupujici zasle
oznameni o vadé predmétu plnéni prodavajicimu prostfednictvim e-mailu nebo pisemné
prostfednictvim drzitele postovni licence na dodejku na adresu sidla prodavajiciho.

5. Prodavajici je povinen odstranit podstatnou vadu predmeétu plnéni, kterd brani jeho uzivani do
24 hodin od vytéeni vady kupujicim. V pfipadé vyskytu jinych vad pfedmétu plnéni je prodavajici
povinen tyto vady odstranit nejpozdéji do 10 pracovnich dnl ode dne jejich vytéeni kupujicim.
Jestlize bude vytéena vada prfedmétu plnéni neopravitelnd, kupujici je oprdvnén pozadovat
vyménu vadného pfedmétu plnéni za bezvadny nebo slevu z kupni ceny nebo odstoupit od této
smlouvy, a to podle svého vybéru.

6. JestliZe prodavajici neodstrani vyt¢enou vadu pfedmétu pInénive Ihité uvedené v odst. 5 tohoto
¢lanku, ma kupujici pravo povéfit odstranénim vady tfeti osobu nebo odstoupit od smlouvy,
ledaze by se smluvni strany dohodly na jiném zpUsobu feseni reklamace. Tim neni dotéeno pravo
kupujiciho na smluvni pokutu.

7. V pfipadé, Ze prodavajici pisemné ozndmi kupujicimu, Ze jim vyt€enou vadu nepovaZuje za
zaruni vadu, je kupujici opravnén zajistit posouzeni vady znalcem na zdkladé znaleckého
posudku.

Jestlize bude znaleckym posudkem zjisténo, Ze se jedna o zarucni vadu, ponese naklady na jeho
vyhotoveni prodavajici, ktery soucasné nejpozdéji do tfi dnli zahaji odstrafiovani vady.

Nebude-li se, podle znaleckého posudku, jednat o zarucni vadu, ponese naklady na jeho
vyhotoveni kupuijici.
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8. Prodavajici se zavazuje po dobu jednoho roku od podpisu pfedavaciho protokolu poskytovat
kupujicimu servisni podporu:

o operacnich systém na klientskych stanicich Windows 7 az Windows 10
o  serverovych operacnich systém( Windows Server 2008 R2 a vyssich

o Cipovych karet do konce Zivotnosti

o Ctecek pro praci s kartou, které splriuji standard PC/SC

o instalovanych aplikaci pro spravu Zivotniho cyklu karet a certifikat(

o formou Service Desku v rezimu 5 x 8, jehoz provozni doba musi byt min. od 8:00 do 16:00 v
pracovni dny.

Reakéni doby:
o Prijeti pozadavku do 2 hodin od nahlaseni.
o Docasné reSeni do 1 pracovniho dne od pfijeti poZzadavku.
o  Vyreseni poZzadavku do 3 pracovnich dnl od dodani dodasného feseni.
o  Reakéni doby musi byt garantovany pro serverové komponenty feseni.
Clanek VIIL.
Povinnosti prodavajiciho
1. Prodavajici je povinen:

a) informovat kupujiciho o skutec¢nostech majicich vliv na plnéni smlouvy, a to bez zbyte¢ného
odkladu, nejpozdéji nasledujici pracovni den poté, kdy prislusna skute¢nost nastala nebo
prodavajici zjisti, Ze by nastat mohla;

b) zachovavat mlcenlivost o vSech skutecnostech, které se v souvislosti s pInénim predmétu
této smlouvy dozvédél nebo které byly smluvnimi stranami oznaceny za divérné.

Clanek IX.
Sank¢ni ujednani

1. Kupujici ma prdvo na zaplaceni smluvni pokuty ve vysi 0,05 % z ceny za pfedmét plnéni bez DPH
za kazdy i zapocaty den prodleni v pfipadé, Ze prodavajici nedoda predmét plnéni véas, nebo od
této smlouvy odstoupit.

2. Pro pfipad prodleni se zaplacenim ceny za pfedmét plnéni sjednavaji smluvni strany smluvni
urok z prodleni ve vysi 0,05 % z dluzné ¢astky bez DPH za kazdy den prodleni.

3. V pripadé nedodrzeni stanoveného terminu k odstranéni vady reklamované v zarucni dobé je
prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 2.000 K¢ za kazdou reklamovanou
vadu, a za kazdy den prodleni.

4, V pfipadé, Ze zavazek dodat predmét plnéni zanikne pfed jeho fadnym dodanim, nezanika narok
na smluvni pokutu, pokud vznikl dfivéjSim porusenim povinnosti. Zanik zavazku pozdnim
splnénim neznamena zanik naroku na smluvni pokutu za prodleni s plnénim.

5. Sjednané smluvni pokuty zaplati povinna strana nezavisle na zavinéni a na tom, zda a v jaké vysi
vznikne druhé strané skoda.

6. Smluvni strany se dohodly, Ze zaplacenim smluvni pokuty a Urok z prodleni neni dotéeno pravo
na nahradu skody, ustanoveni § 2050 obcanského zakoniku se nepouzije. Rovnéz neni dotcena
povinnost fadné splnit zavazky vyplyvajici z této smlouvy.
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7. Smluvni strany se dohodly, Ze vyuctovana smluvni pokuta mlze byt jednostranné zapoctena vaci
cené predmétu plnéni, kterou je kupujici povinen uhradit.

Clanek X.
Odstoupeni od smlouvy
1. Smluvni strany jsou opravnény odstoupit od této smlouvy zejména v ptipadé, ze:
a) podstatnym zplsobem porusi smluvni povinnost specifikovanou nize nebo

b) prodavajici bude v Upadku nebo s nim bude zahdjeno insolvencni fizeni nebo bude
v likvidaci.

2. Smluvni strany se dohodly, Ze za podstatné poruseni smluvnich podminek povaZzuji:

a) Prodleni kupujiciho s Uhradou ceny predmétu plnéni, ktera nebude uhrazena ani do dvou
mésicl ode dne pisemného vytéeni prodleni prodavajicim kupujicimu.

b) Prodleni prodavajicitho s plnénim predmétu této smlouvy v terminu sjednaném v této
smlouvé, pokud se smluvni strany nedohodnou jinak.

c) Prodleni prodavajiciho s odstranénim reklamované vady dle ¢l. VII. této smlouvy.

d) Opakovany vyskyt vad predmétu plnéni (nejméné troji vyskytnuti vady, pricemz se nemusi
jednat o jednu a tutéz vadu).

3. Odstoupeni od smlouvy je platné a Gcinné dnem jeho doruéeni druhé smluvni strané v souladu
s touto smlouvou. Odstoupenim od smlouvy nezanika narok na nahradu skody nebo bezd(ivodné
obohaceni.

4, Pro pfipad odstoupeni od smlouvy z divodu uvedeného v odst. 2 pism. a) tohoto ¢lanku, je

prodavajici opravnén odvézt zbozi z mista plnéni na naklady kupujiciho.

5. Pro ptipad odstoupeni od smlouvy z divodu uvedeného v odst. 2 pism. b) tohoto ¢lanku, se tato
smlouva rusi od pocatku, pokud nema ¢astecné plnéni samo o sobé pro kupujiciho hospodarsky
vyznam.

6. Pro pfipad odstoupeni od smlouvy z divodu uvedeného v odst. 2 pism. c) a d) tohoto clanku, se

tato smlouva rusi s Ucinky do budoucna.

7. Pro pfipad odstoupeni od smlouvy, smluvni strany vyslovné ujednaly, Ze v tomto ptipadé kupujici
uhradi prodavajicimu penézitou Castku ve vysi odpovidajici hodnoté plnéni predmétu této
smlouvy do odstoupeni od smlouvy, tj. to, o co se kupujici obohatil, a to pouze za podminky, Ze
predmét plnéni nebo jeho ¢ast do odstoupeni od smlouvy byl plnén fadné a za podminek této
smlouvy a ma pro kupujiciho hospodarsky vyznam.

Clanek XI.
Soucasti Smlouvy

1. Nasledujici pfilohy tvofi nedilnou soucdst smlouvy:

Ptiloha €. 1 — Obchodni nabidka
Pfiloha ¢. 2 — Harmonogram implementacnich praci

Clanek XIL.
Zavérecna ustanoveni
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1. Zménit nebo doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatkd, které
budou vzestupné Cislovany, vyslovné prohldseny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran.

2. Smlouva nabyva platnosti dnem podpisu druhé smluvni strany a ucinnosti dnem jejiho
zvefejnéni v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o registru smluv, ve znéni
pozdéjsich predpisi. Smluvni strany se dohodly, Ze tuto smlouvu zverejni v registru smluv
kupuijici po podpisu smlouvy obéma smluvnimi stranami.

3. Smlouva je vyhotovena ve dvou stejnopisech s platnosti origindlu podepsanych opravnénymi
zastupci smluvnich stran, pficemz kupujici a prodavajici obdrzi jedno vyhotoveni.

4, Smluvni strany se dohodly, Ze veskera komunikace souvisejici s plnénim pfedmétu této smlouvy
bude probihat prostfednictvim e-mailu opravnénych osob, pficemz se e-mailovd zprava
povazuje za dorucenou tehdy, potvrdi-li opravnéna osoba druhé smluvni strany jeji doruceni;
telefonicky na cisla osob opravnénych jednat ve vécech technickych; osobnim predanim,
prostfednictvim drzitele posStovni licence na adresu sidla smluvni strany. Pro pfipad dorucovani
prostfednictvim posty si smluvni strany sjedndvaji, Ze zasilka je druhé smluvni strané dorucena
patym dnem ode dne jejiho odeslani prvni smluvni stranou, pokud se smluvni strany
nedohodnou jinak.

5. Prava a povinnosti smluvnich stran neupravené v této smlouvé se fidi pfisluSnymi ustanovenimi
obcanského zakoniku.

6. Smluvni strany prohlasuji, Zze skutec¢nosti uvedené v této smlouvé nepovazuji za obchodni
tajemstvi ve smyslu § 504 obcanského zakoniku, a udéluji svoleni k jejich uZiti a zverejnéni bez
stanoveni jakychkoliv dalSich podminek.

7. Smluvni strany shodné prohlasuji, Ze si smlouvu pred jejim podpisem precetly a ze byla uzavrena
po vzajemném projednani podle jejich pravé a svobodné vile urcité, vainé a srozumitelné,
nikoliv v tisni nebo za napadné nevyhodnych podminek, a Ze se dohodly o celém jejim obsahu,
coz stvrzuji svymi podpisy.

8. Uzavieni Smlouvy rozhodla za Objednatele rada mésta Trebice svym usnesenim ¢.
69/19/RM/2018 ze dne 9. 8. 2018

V Trebici dne Ve Zliné dne
Za kupuijiciho: Za prodavajiciho:
Ing. Pavel Janata Ing. Bretislav Endrys
Starosta mésta Trebic Predseda predstavenstva

Za prodavajiciho:
Mgr. Jiti Benes

Prokurista
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PRILOHA C. 1 KE SMLOUVE €. 1802235118

OBCHODNI NABIDKA
JEDNA KARTA NA VSECHNO

PRO SPOLECNOST Méstsky urad Trebic (dale jen ,Trebic")

PREDKLADA MONET+,a.s. (dale jen ,Monet+")

Tento dokument zGstava vlastnictvim MONET+, a.s. Duplikace a/nebo predani kterékoli ¢asti tohoto dokumentu treti
strané neni povoleno bez predchoziho pisemného souhlasu autord. Autofi dokumentu souhlasi s pouzitim informaci
uvedenych v tomto dokumentu pro Géely uvedené v titulu dokumentu.
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2 MANAZERSKE SHRNUTI

Trebic¢ zvazuje zavedeni multifunkénich ¢ipovych karet. Cipova karta pfinese zaméstnancdim mésta nékolik
vyhod:

P Ziskaji prostredek pro ulozeni certifikatu pro kvalifikovany elektronicky podpis podle nafizeni Evropské
unie ¢. 910/2014 elDAS. Nafizeni elDAS prostiednictvim ceské legislativy vyzaduje pfechod na
samospravy pravé na takovy podpis.

» Zacnou pouzivat dvoufaktorovou autentizaci do pracovnich pocitacl. Silna autentizace spliuje kritéria
zékona o kybernetické bezpecnosti v oblasti autentizace a zajistuje ochranu osobnich Udajl souvisejici s
narizenim Evropské unie GDPR.

» Do téla karty je integrovan bezkontaktni Cip pro pouziti v bezkontaktnich systémech — dochazkovy
systém, tiskové reseni, fyzické pristupy, atd. Zaméstnanec tak pro pohyb po budovach Uradu pouzije
jeden prostredek.

» Po vytaZeni karty ze Ctecky, dojde k automatickému uzamdeni pracovni stanice. Uzivatelska data jsou tak
zabezpecena a jsou nepfistupna pro dalsi osoby.

Cipové karty jsou soucasti feseni ProlD+. ProlD+ je komplexni PKI feeni s podporou ¢ipovych karet.

Monet+ nabizi bezpecnostni predméty, které podporuji praci s certifikaty zdoménové i akreditované
certifikacni autority PostSignum. Zaroven dodava sluzbu aktivace doménové certifikacni autority a
spolupracuje s akreditovanymi poskytovateli certifikacnich sluzeb, ktefi se zaméfuji na vydej certifikatl pro
kvalifikovany elektronicky podpis.

Vyhodou cipovych karet od Monet+ je jejich bezpecnost splnujici nejpfisnéjsi kritéria a certitifikace, které
jsou vyZadovany aktualni legislativou a to nejen evropskym nafizenim elDAS. Karty podporuji
automatizované obnovy certifikatt. Automatizovanou obnovu certifikatd vyuzije kazdy drzitel karty a
obnovi si svij certifikat pohodIné ze svého pocitace bez nutnosti navstévy registracniho mista opakované
kazdy rok.

Kazda operace s privatnim klicem ulozenym na karté je chranéna zadanim PINu. Funguje to podobné jako u
bankomatu nebo pfi platbé kartou na platebnim termindlu, kde je drzitel z divodu bezpecnosti vyzvan
k prokazani znalosti PINu ke karté. Pravé tomu se rika 2-faktorova bezpecnost.

Silna autentizace je bezpochyby trendem, ktery pfichazi a je to zejména z divodu naplnéni evropské
smérnice GDPR, ktera klade didraz na préaci s osobnimi Udaji pacientli a zaméruje se na pristup k nim a jejich
ochranu.

Desitky karet a certifikatll z rGznych autorit je tfeba v organizaci spolehlivé fidit. Na organizaci to klade nové
naroky. Monet+ ma vsechny karetni procesy zvladnuté a dokaze nutné postupy znacné trivializovat. Snadnost
pouziti vede k tomu, ze vSechny zakladni kony mohou byt pfedany mimo IT oddéleni. Veskeré funkce jsou
reprezentovany Manazerem ProlD+. ManaZer ProlD+ je soubor aplikaci, které nabizeji komplexni spravu
karet a certifikata.

Monet+ je specialistou na dodavku PKI feSeni na bazi Cipovych karet. Za dobu své plsobnosti implementoval
rfadu Uspésnych projektd. Nase systémy kladou diraz na jednoduché ovladani a spravu. Maximalizace
automatizace novych procesu s kartami a certifikaty zajisti hladky start pouzivani ¢ipovych karet a certifikatd
Vv organizaci.

Velmi dobfe si uvédomujeme, Ze feSeni se dotykd témér kazdého zaméstnance, a proto je nutné zvolit citlivy
pristup k implementaci. Uspé$né zvladnuti projektu zajisti predeviim Gzka spolupréace s oddélenim
informacnich technologii a oboustranny proaktivni pfistup.
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3 RESENi PROID+

Regeni ProlD+ se sklada z ¢ipovych karet ProlD+ Q a Manazera ProlD+, ktery zajistuje Fizeni zivotniho cyklu
karet a certifikatd. Reseni ProlD+ nabizi zavedeni a nastaveni novych procesti spojenych s pfitomnosti karet a
certifikat ve Vasi organizaci.

Sluzby a komponenty ProlD+
» Karty ProlD+ Q

Certifikované karty ProlD+ Q podléhaji certifikaci SSCD / QSCD a je v souladu s evropskou smérnici
elDAS. Jsou urceny pro ochranu soukromych klicd, spojenych s elektronickymi certifikaty.

Cipové karta ProID+ Q je urcena pro prdci s kvalifikovanym elektronickym podpisem. Tento podpis
je zalozeny na certifikatu vydaném od akreditovanych certifikacnich autorit — eldentity a PostSignum.
Mimo tohoto typu certifikatu karta podporuje i jiné certifikaty od neakreditovanych autorit.

ProlD+ Q je spickovy produkt ve své kategorii a vyrazné se odliSuje od ostatnich bezpecnostnich
predmétl na trhu. Karty ProlD+ Q je mozné recyklovat v souladu s poZadavky a standardy kladenymi
na certifikované Cipové karty. Sluzba recyklace pfinese vyrazné snizeni nadkladd na pofizeni novych karet.
Aplikace pro automatizovanou obnovu certifikatii (ACEx) spolu s Cipovou kartou nabizi maximalni
pohodli pfi praci s kartou. Automatizovana obnova certifikatl zaroven podporuje i obnovu certifikat

z doménové certifikacni autority.

Vlastnosti karty ProlD+ Q uvitaji predevsim zastupci samospravy a verejné spravy (eGoverment),
zdravotnictvi (eHealth a ePreskripce), justice, soudniho znalectvi, ekonomického Utvaru, a vibec vsichni,
ktefi potrebuji svym elektronickym podpisem projevit nejvyssi stupen dlvéry.

ProlD+ Q jsou karty s PKI funkcionalitou + podp(rny software, ktery zajistuje integraci karet do
operacniho systému uzivatele a umoznuje s nimi pracovat.

Nasazeni Cipovych karet doporucuji nebo pfimo vynucuji vSechny aktualni normativni a legislativni
dokumenty:

» GDPR,

» Zakon o kybernetické bezpecnosti,
» elDAS a

» rodina standardd 1SO 27000.

Cipové karty nabizi nejvy3si stuper bezpe¢nosti. Formou jednoduchého pouziti, které véichni znaji
napfiklad pri pouziti bankovni karty.

» Ctecky &ipovych karet

Pro praci s ¢ipovou kartou jsou potfebné ¢tecky. Ctecka je pfipojena do pocitace pres standardni usb
port.

» Manazer ProlD+

vvvvvv

ACEx je aplikace pro automatizovanou obnovu certifikatl. Pomaha uzivateldm s procesem vydani
nového certifikdtu bez nutnosti navstiveni vydejniho mista. Celd obnova je provedena z jeho pracovniho
pocitace. ACEx podporuje obnovu z doménovych a akreditovanych certifikatd.
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Kartové centrum s CMS je manazerem karet a doménovych certifikatd v organizaci, stara se o potisk.
Kartové centrum s CMS velmi zjednodusuje agendu potfebnou pro spravu karet a certifikatl. Diky
zjednoduseni spravy mohou byt tyto nové kompetence udéleny mimo IT oddéleni.

» Sluzby
» Implementace
»  Aktivace doménové PKI infrastruktury
» Dokumentace
»  Servisni podpory

Redeni ProlD+ je uréeno primarné pro pouziti v rAmci organizaci, mohou jej véak vyuzit i samostatné (fyzické
Ci pravnické) osoby. Nejsnaze Ize ProlD+ integrovat do organizaci, které chtéji kvalifikovany elektronicky
podpis nebo dvoufaktorovou autentizaci a provozuji doménu MS Windows s Active Directory.

Pomérné Casto se uzivateli ProlD+ stavaji organizace, které dosud provozuji karty (pouze) v bezkontaktnich
systémech. Tyto organizace jsou zvyklé na pouzivani karet, chapou jejich vyhody a chtéji rozsifit jejich pouziti
i pro zabezpeceni informacnich systém.

Mezi obvyklé dlvody, proc si organizace pofizuji ProlD+, patfi:

» Kvalifikovany elektronicky podpis
» naplnéni pozadavkud elDAS v bodech urcenych pro kvalifikovany elektronicky podpis;
»  certifikaty vydané akreditovanou certifikacni autoritou.

» Dvoufaktorova autentizace do pocitace

»  zakladni doporuceni pro zakon ¢&. 181/2014 Sb Zakon o kybernetické bezpecnosti a normy ISO
/ 1IEC 27001 a 27002, GDPR;

» nahrada pfihlaseni jménem / heslem, Smartcard Logon;
» odstranéni nepfijemné dlouhych hesel s nutnosti periodické obnovy;
» zaklad pro Single Sign On.

P Bezpecna autentizace do VPN

» Elektronické podepisovani a sifrovani e-maild

» Sifrovani diskd a soubor(

P Autentizace certifikdtem na webové servery (HTTPS)

> atd...

ProlD+ jsou karty pro ochranu soukromych klicd, spojenych s elektronickymi certifikaty. Vzhledem ke
komplexnosti celého feseni je treba zZivotni cyklus Cipovych karet a certifikatl v organizaci ridit, proto jsou
jako soucast reSeni dodavany aplikace, které celou spravu automatizuji a zjednodusuji.

ProlD+ je modularni reseni a jeho funkcionalitu mizete postupné doplnovat. Tento dokument si klade za cil
predstavit reseni ProlD+.
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4 SLUZBY A KOMPONENTY PROID+

Pro provoz karet ProlD+ Q je Monet+ schopen dodat fadu polozek. Nékteré z téchto polozek jsou povinné
(napf. samotné karty ProlD+ Q). Dalsi polozky, dodavané s ProlD+ jsou nepovinné — vytvareji nadstavbu nad
kartami, fesi specifické problémy zivotniho cyklu karet, pfip. zvysuji komfort uzivateld a spravcl karet. Polozky
jsou podrobnéji specifikovany v nasledujicich podkapitolach.

4.1 NAVRH ZIVOTNIHO CYKLU KARET

Pfed implementaci karet a aplikaci bude vypracovan dokument s navrhem zivotniho cyklu karet v organizaci.
V rdmci dokumentu budou feSena témata

Role uzivatell pro spravu a pouziti karet

ZpUsob distribuce karet uzivateliim

Vydéni a obnova certifikatd na kartach

ZpUlsob aplikacniho vyuziti karet (operace, vyuzivana aplikacni rozhrani)
Podporované stavy karet a jejich vlastnosti

Redeni nestandardnich stavd karet (zapomenuti, ztrata, zniceni, ...)
Aplikacni scénare (podklady pro konfiguraci dodavanych aplikaci)
Navrh tiskovych protokol(i

v Vv Vv VvV VvV VvV Vv Vv v

Potisk dodavanych karet

4.1.1 Postup zpracovani navrhu Zivotniho cyklu
Zpracovani navrhu zivotniho cyklu se predpoklada nasledujicim zplsobem
P Zpracovani draftu dokumentu Zivotniho cyklu
» Predpoklada se, Ze si pracovnici organizace prostuduji navrh pred prezentacnim workshopem
» Workshop, na némz budou vzneseny pfipominky k navrzenému zivotnimu cyklu
» Bude bezprostiedné navazovat na prezentaci zivotniho cyklu
» V prabéhu workshopu budou pracovnici organizace vznaset pripominky k navrhu
» Finalizace dokumentu s ndvrhem Zivotniho cyklu (zapracovani pfipominek z workshopu)

»  Vystup bude slouZit pro naslednou implementaci a konfiguraci karet a aplikaci

4.2 DOMENOVA CERTIFIKACNI AUTORITA

Nejsnazsi cestou k certifikatim v doméné je aktivace doménové certifikacni sluzby a vydavani certifikat(
z takto vytvorené doménové certifikacni autority (dale jen ,CA"). Takto ziskané certifikaty jsou pro organizaci
zdarma. Tyto certifikaty nelze pouzit pro kvalifikovany elektronicky podpis.

MONET+ timto zplsobem vytvofil doménovy PKI systém v fadé projektl. CA na platformé MS Windows
Server nabizi znacnou variabilitu budovaného feseni. Malé organizace vétsinou (z ekonomickych divodu)
preferuji elementarizované feseni:

» Korenova certifikacni autorita v mddu enterprise (=vydavajici CA)
» Kli¢ CA chranén v operacnim systému
» CRL publikovan do intranetu pres Active Directory a pres WWW server, hostovany na CA
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P Zakladni sada sablon certifikatl (Domain Controller, WWW server, Enroliment Agent, Smartcard User)
P Zalohovani CA pravidelné spousténym skriptem

» Je dodéna specifickd dokumentace pro spravu a provoz, spolu s havarijnimi plany.

» Nejsou dodavany certifikacni politiky ani certifikacni provadéci smérnice

Vétsi organizace — anebo organizace, které disledné dbaji na bezpelnosti a kontinuité systém{ — mohou
pozadovat komplexni implementaci doménového PKI, napf.:

» Navrh bezpecnostniho konceptu, integrace do bezpecnostnich politik organizace.
» Hierarchii CA.

» Ochrana klicd CA v HSM.

» Dodavka certifikacnich politik a/nebo certifikacnich provadécich smérnic.

Tyto specifické pozadavky fesSi MONET+ projektové.

4.3 CIPOVE KARTY PROID+ Q

ProlD+ Q jsou karty pro ochranu soukromych kli¢d, spojenych s elektronickymi certifikaty. Pro jejich pouZiti je
proto nutno mit v ¢ipu ulozen alespon jeden par klicd s certifikatem.

Certifikat musi vydat certifikacni autorita; v doménovém prostredi je to nejcastéji doménova certifikacni
autorita na platformé MS Windows Server. Karty vSak mohou hostovat certifikaty, vydané z libovolnych
certifikacnich autorit, napf. akreditovanych poskytovatell certifikacnich sluzeb — eldentity a PostSignum.

Karty ProlD+ Q jsou procesorové Cipové karty, s implementovanou asymetrickou kryptografii na kontaktnim
Cipu, umoznuji bezpecné ulozeni privatnich kli¢t a z toho vyplyvajici vyhody

P VSechny operace s privatnim klicem probihaji uvnitf Cipu — kli¢ neopusti prostiedi karty.

» Privatni klic ulozeny na karté nelze z karty vyexportovat.

» Klice mohou byt generovany v Cipu anebo mohou byt na kartu importovany.

P K pardm klich Ize na kartu ulozit i prislusné certifikaty.

P Po vytaZzeni karty se Ctecky se automaticky uzamkne pc nebo prerusi komunikace s aplikaci.

Kontaktni ¢ast Cipovych karet reprezentuje Cip od spolecnosti Gemalto. Tento typ Cipu splfuje mezinarodni
kryptografické standardy. Jedna se o nejnové;jsi dodavany typ Cipu.

ProlD+ je v souladu s Smart Card Minidriver Specification; Ize jej pouzit v fadé aplikaci, které podporu;ji
kryptografické standardy Microsoft CryptoAPI, Cryptography Next Generation, PKCS#11 nebo TokenD.

Nabizena Cipova karta je ve formatu ID-1, coz odpovida presnym rozmérdm a velikosti bankovni karty.

Karta ProlD+ Q disponuje certifikaci SSCD / QSCD. Cip spole¢né s aplikaci nahranou v &ipu karty ProlD+ Q
podléha certifikaci QSCD a podporuje vydani certifikatl pro kvalifikovany elektronicky podpis v rezimu elDAS.

43.1 Format ID-1

Jedna karta na vSechno — bezpecnost, bezkontaktni Cip a drzitelské Udaje na téle karty. Takova karta nabizi
drziteli integraci hned nékolika funkci a nejlépe zapada do pracovniho prostredi.
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ProlD -+

8888 6666 8888 7777 ﬂg

Obrazek 1 Cipovd karta ProlD+ Q formdt ID-1

Karty ve formatu ID-1 mohou byt — kromé kontaktniho Cipu — osazeny také bezkontaktnim Cipem, ktery Ize
v organizaci vyuzit v rdmci bezkontaktnich systémd — dochazkovy systém, vyhrazeny pfistup do urcitych casti
budovy, kopirovani atp. Takové karta se dodava jako hybridni (kontaktni a bezkontaktni cip).

Monet+ standardné podporuje dodavky hybridnich karet s bezkontaktnim ipem Mifare, DESFire a Emarine.
Ostatni typy napf. HID, ISO Prox, Indala, Cotag je tfeba konzultovat. Trebi¢ pro obsluhu svych bezkontaktnich
systémU pouziva bezkontaktni ¢ip EM4102.

Karta ve formétu ID-1 nabizi dostatecné velkou plochu pro potisk, a proto ji organizace mize vyuzit pro tisk
osobnich Udaja a korporatniho designu. V takovém pripadé karta slouzi i jako zaméstnanecky prikaz.

4.4 CTECKY CIPOVYCH KARET

Obecné Ize uvést, zZe karty ProlD+ Q funguiji s libovolnymi ¢teckami, které dodrzuji standard PC/SC.
Organizace, ktera chce pouzivat ProlD+ mlize pouzit stavajici ctecky (pokud jiz ma ctecky kontaktnich karet).
Je viak tfeba upozornit na fakt, Ze ne vsechny ctecky, které jsou na trhu, jsou stejné kvalitni. Monet+
provozuje vlastni Smart PKI kompetencni centrum, v rdmci néjz jsou testovany ctecky rliznych vyrobcU.
Srovnanim vysledkd testl Ize dojit k zavéru, ze méné kvalitni ctecky maji tyto nejcastéjsi vady: dlouha doba
odezvy (=delsi ¢ekani na praci karty), potize s kontakty (=kartu je nutno vkladat opakované), vypadky spojeni
s operacnim systémem.

Ctecky karet pro format ID- 1 mohou byt
P Externi Ctecky (viz ukdzka obrazek 3) jsou pfipojeny k PC pres USB.

» Integrované ctecky do notebooku, PC nebo klavesnice.

Obrazek 2 Priklad externi ctecky cipovych karet Gemalto IDBridge CT30
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4.5 MANAZER PROID+

Manazer ProlD+ zajistuje snadné ovladani procesli spojenych s kartami a certifikaty v organizaci. Jeho funkce
jsou do organizace implementovany prostfednictvim samostatnych aplikaci. Nasledujici podkapitoly popisuji
funkci jednotlivych aplikaci. ProlD+ manazer podporuje jak karty ProlD+ tak ProlD+ Q v obou formatech.

4.5.1 Kartové centrum ProlD+
Aplikaci pro centralni personalizaci a spravu Cipovych karet je Kartové centrum ProlD+.
Kartové centrum ProlD+ je implementovano jako tlusty klient a bude instalovano na pocitacich spravct karet.

Kartové centrum ProlD+ formou intuitivniho grafického rozhrani podporuje fadu scénard, kazdy scénér je
urcen pro jinou situaci v rdmci zivotniho cyklu karty

» Vydani nové (trvalé) karty. Obsluha zvoli jednoho ¢i vice uzivatelll a pomoci kartového centra pro né
kompletné pripravuje funkcni karty: vydava na kazdou kartu jeden &i vice certifikatd (podle zvoleného
Lprofilu”), generuje nové hodnoty PIN, resp. PUK karty, tiskne nové nastavené hodnoty PIN/PUK na PIN-
formular. Vysledkem procesu jsou kompletné pripravené karty, které Ize distribuovat pracovnikiim a ti je
mohou ihned zadit pouzivat. Soucasti procesu vydani karty jsou kontroly, napf. zda dana karta nalezi
danému uzivateli anebo zda jde o spravny typ karty.

» Vydani docasné karty. Obsluha zvoli uzivatele a poté mu na docasnou kartu vydava jeden Ci vice
certifikatl, obvykle se zkracenou dobou platnosti. Aplikace tiskne nové nastavené hodnoty PIN/PUK karty.
Scénar slouzi pro feseni situace, kdy je tfeba pracovnikovi operativné vydat kartu s certifikaty; napf. pro
reSeni situace zapomenuti karty, ztraty karty, novych zaméstnancu. Pfedpoklada se, ze docCasna karta
preklene obdobi, nez se pracovnikovi vyda trvala karta.

» Obnova doménovych certifikatd na karté. Obsluha obnovi sadu certifikat(, ulozenou na karté jiného
pracovnika. Drzitel karty autorizuje operaci zadanim PIN (musi byt pfitomen operaci). Po obnové jsou
z karty odstranény nepotrebné certifikaty a klice.

» Odvolani doménovych certifikatl na kartach. Obsluha m(iZze vyhledat jednu ¢i vice karet a odvolat
certifikaty, které jsou evidovany k jednotlivym kartam.

» Evidence ztraty ¢i znic¢eni karty. Obsluha mUze vyhledat jednu Ci vice karet, oznacit ji v evidenci jako
ztracenou ¢i znicenou / skartovanou; mize zvolit, zda maji byt zarovenr odvolany certifikaty, evidované
k vybranym kartam.

» Evidence pozadavki na nové karty. Obsluha mize do centralni evidence zavést pozadavek na dodani
nové karty konkrétnimu pracovnikovi. (Evidované pozadavky jsou jednou za ¢as expedovany dodavateli
karet, viz scénar nize.)

» Import informaci o novych kartach. Informace o nové dodanych kartach se importuji do centralni
evidence. Jsou sparovany s evidovanymi drziteli. Importované informace o bezkontaktnim cipu mohou byt
propagovany do navaznych (bezkontaktnich) systémd.

» Integrace potisku karet drzitelskymi tdaji. Informace o drzitelich karet mohou byt na kartu vytistény
v procesu vydani karty drziteli.

Kartové centrum ProlD+ provadi bezpecnostné citlivé operace. Informace o provadénych operacich jsou (pro
zpétnou kontrolu) auditovany do zurnalu operacniho systému

Kartové centrum ProlD+ komunikuje s

» CMS ProlD+ (Cteni a zapis informaci o kartach, prostfednictvim webovych sluzeb)

» Doménovou certifikacni autoritou — vydavani a odvolavani certifikatd (prostfednictvim standardniho
DCOM rozhrani CA)

> Active Directory (informace o uzivatelich a Sablonach certifikat()
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Pro pfistup k uvedenym subsystémim se vyuziva integrovand doménova autentizace (SSO).

Pfi vydavani certifikatll je Kartové centrum ProlD+ pIné kompatibilni s doménovou MS CA Enterprise; prebira
jeji bezpecnostni koncept a technologii.

Kartové centrum ProlD+ plné podporuje standardni archivaci Sifrovacich kli¢d, implementovanou v MS CA
Enterprise (technologie Key Recovery Agent).

Kartové centrum ProlD+ podporuje tzv. profily uzivatel(. Soucasti profilu je mj. seznam typ( certifikatd, které
maji byt (naraz) vydany novému drziteli na kartu. (Typy certifikatd jsou reprezentovany Sablonami certifikatd,
definovanych v AD a publikovanych v CA).

Obsluha kartového centra voli z definovanych profilli — podle zvoleného profilu je na kartu vydana pfislusna
sada certifikatd.

Vybér uzivatel

Os
Jaroslav e 000457

101001

101003
Capek 101002
Karel Kartafek 222001

Svatopluk  Machar 101000

Informace o karté

Cislo karty: 9203 8030 1326 0004

Typ karty: Duilni karta
Druh karty: Usivatelsks karta
Stav karty: Novi Zmeéna stavu karty
Evidoviina od: 01.06.2008
Platnost do: necmezenc Cislo karty: 9203 8030 1326 0004
Bezkontakini Sip:  A12599F4
o Stav karty:  Nova
Drfitet ne

Driitel ne

m Zména: |Ztrata karty

“

Obrazek 3 Ukdzka Kartové centrum ProlD+
Opravnéni k pouziti Kartového centra

Pro pouziti aplikace Kartové centrum ProlD+ se predpoklada vyuziti integrované doménové autentizace:
Kartové centrum ProlD+ akceptuje doménova povéreni obsluhy.
Obsluha musi mit tato opravnéni
» Pro vydavani certifikatl musi byt drzitelem certifikatu typu enrollment agent
» Pro schvalovani zadosti a odvolavani certifikatlh musi mit vici CA opravnéni Issue and Manage Certificates
P Pro Cteni / zapis dat do CMS musi mit opravnéni spravce karet CMS

Pozadovana opravnéni budou operatorim pfidélena prostrednictvim ¢lenstvi v definované doménové
skupiné.
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45.2 Card Management System (CMS) ProlD+

Pro evidenci a spravu karet implementujeme Card Management System ProlD+ (CMS ProlD+).
CMS je zakladnim modulem pro evidenci a podporu karet v organizaci. Mezi hlavni funkce CMS ProlD+ patfi

P evidence karet, pouzivanych v rdmci organizace;
» evidence drzitel(l karet a
» evidence dat na kartach (certifikaty, uzivatelska data).

Evidence CMS dava komplexni a aktudlni obraz o kartach, pouzivanych v rdmci organizace. Umoznuje
provadét efektivni spravu, véetné podpory a sledovani zivotniho cyklu karet.

ProlD —+ SKARTACE KARTY C. 9203803011111666

MENU INFORMACE O KARTE

+ Vyhledat karty Cislo karty: 9203803011111666
+ Auditni udélosti Typ karty: Kontaktni karta

+ Statistika karet Druh karty: Administraéni karta
NAVIGACE KARTY Stav karty: Deponovana
9203803011111666 Altudlni dritel: neni uvedeno

4 Informace o karté Cislo bezkontaktniho &ipu: | ABCDEF76

+ Udalosti karty Byla-li karta zni€ena &i skartovana, kliknéte na:

+ Zmény dat na karté
+ Datovy obsah karty

+ ZIména driitele

+ Ztrita karty

+ Skartace karty

Obrazek 4 Ukdzka aplikace CMS ProlD+

Data karty

CMS eviduje kompletni informace o kartach

identifikator karty (kontaktniho Cipu i bezkontaktniho cipu),

typ karty (kontaktni, bezkontaktni, hybridni,...),

druh karty (uzivatelska, administracni, operatorska,...),

stav karty (nova, pouzivana, skartovana,...),

historii karty (datum zavedeni do evidence, vydani uzivateli, recyklace, ...),

drzitele karty (aktualniho drzitele i vSechny predchozi drzitele) a

v Vv Vv Vv Vv Vv Vv

data na karté (certifikaty a dalsi data, vCetné historie dat na karté).

Integrace CMS do domény MS Windows

Card Management System ProlD+ je velmi tésné integrovan do domény MS Windows

» CMS vyuzivad doménova Active Directory jako zdroj informaci o uzivatelich / drzitelich karet,
» CMS akceptuje nastaveni doménovych bezpecnostnich politik,

P uzivatelské role CMS jsou mapovany na doménové skupiny (domain groups),
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» CMS definuje opravnéni na Urovni doménovych skupin,

» CMS podporuje vyuziti integrované autentizace domény MS Windows (Single Sign On).

4.52.1 Centralni Ulozisté dat CMS ProlD+
Evidence CMS je striktné centralizovand, veskera data CMS jsou ulozena v jedné MS SQL databazi.
Pro pfistup do centralni evidence se vyuzivd doménové infrastruktury

» K centralni evidenci Ize pfistupovat po siti. Vyuziva se sitovych propojeni, nad kterymi bézi i komunikaéni
mechanismy domény.

P Pri pfistupu k datiim se vyuziva integrovana autentizace MS Windows. Doménovi uzivatelé nemusi pfi
pristupu k datlim zadavat zadné autentizacni Udaje; je akceptovano doménové povéreni uzivatele.

P Pristupova opravnéni k jednotlivym typdm dat jsou fizena na Urovni doménovych skupin. Sprava
pristupovych opravnéni je pak integrovana do Active Directory, opravnéni jsou pridélovana béznymi
nastroji MS Windows, resp. automaticky Identity Management Systemem.

omunikacni
infastruktura

Obrazek 5 Pozice uloziste dat CMS ProlD+ v doméné
Pfistup k datiim p¥es webové rozhrani

Bézni uzivatelé ani operatofi nepfistupuji pfimo do centralni databdze CMS. S databazi CMS komunikuji
prostiednictvim webového serveru CMS.

K prohlizeni dat CMS nepotrebuji mit na svém pocitaci instalovan zadny specificky program, pouzivaji
webovy prohlizec.

Diky tomu jsou data CMS dostupna z libovolného pocitace v ramci domény: uzivatel se mlze pfihlasit
k libovolnému pocitaci v doméné, spustit prohlize¢ a vyhledat data.

Uzivatel se pfi pfistupu k webu CMS nemusi specidlné autentizovat. Web CMS akceptuje uzivatelsky ucet
(resp. povéreni), jimz se uzivatel pfihlasil do domény (integrovana autentizace, Single Sign On).

Uzivatel muze prohlizet a manipulovat pouze s daty, k nimz ma pfistupova opravnéni. Pfistupova opravnéni
jsou definovana na Urovni doménovych skupin. (UzZivatel musi byt ¢lenem pfislusné doménové skupiny.)

CMS spolupracuje s dalSimi podplrnymi programovymi moduly technologie ProlD+ (napf. Kartové centrum,
atd.). Tyto moduly ¢tou a zapisuji data do centralni evidence CMS.

Podobné jako uzivatelé, ani moduly ProlD+ nepfistupuji do centralni databaze primo, nybrz prostrednictvim
webového serveru, resp. webovych sluzeb (web services).

Podpora zivotniho cyklu karet

CMS eviduje stavy jednotlivych karet napf. nova, pouzivand, ztracend, skartovana, atd.
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CMS také spolupracuje s dalsimi moduly technologie ProlD+, které pracuji s ¢ipovymi kartami. Tyto moduly
zasilaji informace o provedenych operacich do CMS. Zmény stavl i informace o drzitelich jsou tak
automaticky promitany do centralni evidence. Diky tomu jsou Udaje vzdy aktualni. Centralni evidence
poskytuje komplexni obraz nad daty a udalostmi jednotlivych karet.

Upravy Zivotniho cyklu karet se fesi v priibéhu pfipravy implementace CMS do internich systém( organizace.

Architektura CMS ProlD+

Systém CMS tvofi dva zakladni stavebni kameny
» MS SQL databaze, ktera obsahuje data o kartach.

» Webovy server, jehoz prostiednictvim mohou klienti Cist a zapisovat data z/do centralni evidence.

DB (MS SQL)  WWW (IIS)

Obrazek 6 Architektura CMS ProlD+

WWW server zprostredkovava pfistup k centralni databézi karet

P uzivatelim umoznuje nahlizet do centralni evidence prostiednictvim webovych formulard,

P spravcim umozniuje pomoci webového prohlizece modifikovat evidovana data,

» modullim technologie ProlD+ dava moznost zapisovat Udaje pres webové sluzby (web services),

P externim systémUm umoznuje Cerpat informace o kartach prostrednictvim webovych sluzeb.
Sledovani dat na karté

Data cCipovych karet jsou modifikovana lokalné na pocitadi uzivatele, pfip. na pocitacich spravcl (napr.

Kartové centrum). Pro organizaci (a pro spravce) je vyhodné sledovat datové zmény na provozovanych
Cipovych kartach a mit tak evidovany kompletni datovy obraz karet.
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Centralni
evidence

AR

Obrazek 7 Komunikace karet s centralni evidenci

Centralni evidence dat na kartach prinasi tyto vyhody
P Spravce systému ma prehled nad kartami a elektronickymi identitami uzivateld domény.

P Spravce mulze snadno zjistit, zda uzivatel ma na své karté elektronické identity, které tam ma mit (zda mu
néjaka nechybi a zda na karté nema identity, které by mit nemél).

P Spravce mUlze snadno zjistit, v jakém stavu jsou elektronické identity na karté uzivatele: zda jsou platné,
jak dlouho jesté budou platné, atd.

» Informace lze vyuzit napf. pfi ztraté karty: certifikaty ulozené na karté je tfeba odvolat.

» Informace lIze z evidence exportovat do navaznych systému.

Centrélni evidenci dat na kartach realizuje modul Card Content Monitor (CCM):

» Klientsky modul CCM je instalovan na vsechny klientské pocitace. (Je integrovan do obsluzného software
Cipové karty, ktery je instalovan na klientské pocitace.) Klientsky modul CCM monitoruje veskeré operace
provadéné s cipovou kartou. Pokud jsou na karté provedeny datové zmény, klientsky modul CCM je
automaticky zapise do centralni evidence.

» Centralni evidence dat obsahuje datové struktury pro evidenci dat na kartach.

» Webova sluzba CCM je instalovana na webovém serveru CMS. Prostiednictvim webové sluzby odesila
klientsky modul CCM do centralni evidence informace o datovych zménach.

Je treba zdlraznit, Ze systém CCM eviduje pouze verejna data, jako jsou
b Cisla karet,
» nazvy kontejnerd na kartach,
b certifikaty (s verejnymi klici),
P verejné datové objekty.

Privatni klice nelze z Cipovych karet precist, nejsou uvedeny v centrdlni evidenci. Pfedpoklada se vsak, ze
kazdy evidovany kontejner obsahuje privatni klic.

CCM také do evidence nezapisuje hodnoty PIN / PUK, pfipadné QPIN.
Webové stranky CSM ProlD+

Soucasti implementace CMS je webovy server. Hostuje webové stranky a prostrednictvim jich Ize
» prohlizet data evidovana v CMS,

» modifikovat (néktera) data CMS a

» generovat reporty s informacemi o kartach.
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Navigace v datech CMS vyuziva béznych webovych odkaz(i, menu a grafickych symbolQ. Ovladéani webovych
stranek je intuitivni. Po kratkém zaskoleni zvladne obsluhu stranek i méné zkuseny uzivatel.

Informace o uzivatelich
CMS nevede vlastni evidenci uzivatel(l, Cerpa data o uzivatelich z Active Directory (AD). V databazi CMS je

evidovan pouze identifikator (SID) uzivatele AD. Veskeré dalsi informace o uzivatelich jsou v pfipadé potrieby
vyhledéana v AD.

Sprava uzivatell v systému je tak jednotna, neni treba resit problematiku dvoji evidence a synchronizace dat.
Zmeéni-li se v AD informace o uzivateli (napf. jméno, pfijmeni, ...) jsou tyto zmény automaticky propagovany i
do formulari CMS.

Pro vyhledani informaci o uzivatelich musi mit webovy server CMS pfistup (pro ¢teni) do AD.

Sprava, reporting

Card
Management
System

Active Directory

Informace o kartach

Obrazek 8 Zdroj dat o uzivatelich

Predpoklada se, Ze vSichni uzivatelé CMS (spravcové karet i drzitelé karet) jsou doménovymi uzivateli.

4.6 ACEX

Obnova certifikatu na cipovou kartu mize byt pro méné zkuseného uzivatele komplikovany proces. Proto je
na pocitace uzivateld instalovana aplikace ACEx (Authentication Certificate Exchange), ktera

» pravidelné kontroluje certifikaty na karté a v pfipadé potreby automaticky vyzve uzivatele k obnové
certifikatd.

» provadi uzivatele celym procesem vydani nového certifikatu.

AKTUALIZACE CERTIFIKATU

+ Je treba aktualizovat certifikaty uZivatele Vaclav Zajicek

.
4 Ponechte kartu 9203803013170001 ve ctecce @

+ Proces aktualizace spustte tlacitkem Aktualizovat

Aktualizovat Rozhodnout...

Podrobnosti...

Obrazek 9 Ukdzka aplikace ACEx
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Ukolem ACEx je predevsim

» Kontrolovat obsah karty a rozhodnout, kdy je tfeba obnovit na karté certifikat.
P Postarat se o Uspésnou obnovu certifikatu na karté.

ACEx je tedy jednoduchy graficky privodce procesem obnovy certifikatu. Po Uspésném dokonceni prace
aplikace ACEx by uzivatel mél mit na karté obnovené certifikaty, pouzitelné v dalSim obdobi v ramci
budovaného prostredi.

Jednim z Ukoll aplikace ACEx je: pravidelné kontrolovat obsah karty, resp. blizici se konec platnosti
certifikatu. Pro zajisténi pravidelné kontroly je ACEx spoustén vzdy po pfihlaseni uzivatele. UzZivatel spusténi
aplikace ACEx nezaznamena: aplikace funguje na pozadi, bez grafického rozhrani. Pouze v pfipadé potieby
provést obnovu certifikatu zobrazi okno s vyzvou k zapoceti procesu.

Aplikace ACEx zurnéluje svoji ¢innost pro usnadnéni detekce a fedeni pFipadnych chybovych stavd. Zurnal je
vytvaren béhem analyzy karet i béhem vydavani certifikatu.

4.7 POTISK CIPOVYCH KARET
Potisk karet je mozné rozdélit do dvou zakladnich vrstev — zakladni design a drzZitelské udaje. Pfistup
k potisku je pak mozné realizovat nasledovné:
» Obé vrstvy mohou byt vytistény dodavatelsky.
» Zakladni design je vytistén externé dodavatelem a v rdmci organizace se dotiskuji uzivatelské udaje.
» Organizace si tiskne na vlastni tiskarné design karty spolecné s drzitelskymi udaji.

S ohledem na zamyslenou emisi Cipovych karet doporucuje Monet+ nechat potisknout prvni emisi externé
zakladnim designem karty. Nasledny dotisk realizovat na vlastni tiskarné. Pofizen4 tiskarna bude zaroven
podporovat tisk kompletnich vrstev karty, coZ ufadu pom(izZe pfi potfebé vydat dotisky karet v mensim poctu.

Tato nabidka obsahuje tiskarnu, ktera potiskne kartu trvalym zptisobem a umozni vytisknout na télo karty
drzitelské udaje i zakladni design.

4.8 IMPLEMENTACE APLIKACI PRO SPRAVU KARET A SKOLENI

V zavislosti na rozsahu zvolené dodavky je Monet+ pripraven provést viechny sluzby spojené s Uspésnou
implementaci dodavky a provedeni zaskoleni kompetentnich pracovnikd.

Podkladem pro implementaci a konfiguraci aplikaci budou:

» Dokument s navrhem zivotniho cyklu

Po dokonceni implementace budou funkéni vSechny aplikace a procesy, spojeni se spravou karet a Zivotnim
cyklem certifikatd. Soucasti implementace je ovéreni fungovani karet, certifikatl a nainstalovanych aplikaci:

» Autentizace do domény

» Podepsani dat

4.9 SERVISNi PODPORA

Zakladni servis nabizeného feseni zahrnuje podporu:
P operacnich systému na klientskych stanicich Windows 7 az Windows 10
» serverovych operacnich systémd Windows Server 2008 R2 a vysSich
» Cipovych karet ProlD+ Q do konce zZivotnosti
4

Ctecek pro praci s kartou, které splniuji standard PC/SC
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» instalovanych PKI aplikaci pro spravu zivotniho cyklu karet a certifikatd
» formou Service Desku v rezimu 5 x 8, jehoz provozni doba je od 8:00 do 16:00 v pracovni dny.
» Reakcni doby:

»  Prijeti poZzadavku do 2 hodin od nahlaseni.

» Docasné reSeni do 1 pracovniho dne od pfijeti pozadavku.

»  Vyreseni pozadavku do 3 pracovnich dnli od dodani docasného reseni.

» Reakni doby jsou garantovany pro serverové komponenty reseni. Pro koncové stanice bude
ze strany Monet+ vyvinuto maximalni Usili pro vyreseni vzniklého incidentu. Ddvodem je
heterogenni prostredi na vrstvé aplikacni a operacnich systém( u operacnich stanic.
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@ M 0 N ET+ SMART STEP AHEAD

5 CENOVA NABIDKA

Cenova nabidka uvadi polozkové ceny. Ceny jsou uvedeny v K¢ a bez DPH. Cena zahrnuje dopravu do
jednoho mista urceni.

Celkova cena dodavky

CENA V KC BEZ CENA V KC S DPH

POLOZKA MNOZSTEVN{ KATEGORIE

DPH
Cipové karty ProlD+ Q 280 137 200,- 166 012,-
Ctecka cipovych karet Gemalto IDBridge CT30 280 89 600, - 108 416,-
Navrh zZivotniho cyklu karet a certifikatd 1 28 000, - 33 880,-
Card Management System 1 licence 65 000,- 78 650,-
Kartové centrum ProlD+ 1 licence 55 000,- 66 550,-
ACEx multilicence pro 350 instalaci 65 000,- 78 650,-

Vybudovani doménové CA + havarijni a provozni

dokumentace ! 70000~ 84700~
Tiskarna karet se spotfebnim materialem 1 63 000,- 76 230,-
Implementace 1 135 000,- 163 350,-
Skoleni 1 10 500,- 12 705,-
Celkova cena 718 300,- 869 143,-
Servisni podpora na mésic 3980,- 4816, -
Tabulka 1 Celkova cena dodavky

V Tiebici dne Ve Zliné dne

Za kupujiciho: Za prodavajiciho:
Ing. Pavel Janata Ing. Bretislav Endrys
Starosta mésta Trebic Pfedseda predstavenstva

Za prodavajiciho:
Magr. Jifi Benes

Prokurista
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Pfiloha €. 2 ke smlouvé ¢. 1802235118 — Harmonogram implementacnich praci

Harmonogram implementacnich praci

Uvodni schiizka 09. 01. 2019
Ztizeni vzdalenych piistupii 08. 02. 2019
Ztizeni serveru IS, DB, CA 08. 02. 2019
Dodéani navrhovych dokumentaci 15. 02. 2019
I'\’/fl?rava konfiguraci + ovéreni v testovaci doméné 99 02. 2019
Implementace CA + PKI u zékaznika 01.03. 2019
ol IS DB T TC Sy 9
Skoleni u zékaznika + dodavka MSI ACEx 15. 03. 2019
Ov¢étovaci provoz 15. 03. 2019
Iéz\déni Havarijniho planu a provozni dokumentace 08. 03. 2019
g):ksjrl#;lr?tsae:; é{'z\varijniho planu a provozni 23 03. 2019
Ptedani do ostrého provozu 23. 03. 2019
V Ttebici dne Ve Zliné dne

Za kupujiciho:
Ing. Pavel Janata
Starosta mésta Trebic

Za prodavajiciho:
Ing. Bretislav Endrys
Predseda predstavenstva

Za prodavajiciho:
Mgr. Jiti Benes
Prokurista



