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1  Uvod

Tento dokument stanovuje pravidla a postupy pro provadéni bezpelnostnich testll v prostredi
Objednatele k zajisténi bezpeénostniho testovéani ISKN (dale téZ ,bezpelnostni testovani” nebo
»bezpecnostni testy”).

Interni testovani Zhotovitele v oblasti bezpelnosti provadéné na technologické infrastrukture
Zhotovitele neni obsahem tohoto dokumentu.

2 Clenéni zranitelnosti podle zavaZnosti

2.1 CRITICAL

Kriticka, vyZaduje zpravidla okamzity zésah nebo odstaveni systému.

2.2 IMPORTANT

Dilezitd, mdzZe byt zdrojem budoucich potiZi, je nezbytna naprava dle moznosti co nejdfive.

2.3 MEDIUM

Stfedni stupef zavainosti, zvySuje pravdépodobnost Uspésného Utoku, zpravidla vyZaduje spinéni
urcitych podminek.

2.4 LOW

Nizky stuperi zavaZnosti, pouze mirné zvySuje pravdépodobnost Uspésného Utoku, vyZaduje splnéni
urcitych podminek.

2.5 INFORMATION

Informativni, nejedna se ve skutec¢nosti o zranitelnost, ale o informaci.

3 Pravidla a zpusob provadéni bezpecnostnich testu

Bezpecnostni testovani bude provadéno v testovacim prostiedi Objednatele a v pfedem stanoveném
a Objednatelem odsouhlaseném rozsahu.

Vyjimky z rozsahu bezpeénostnich testl jsou moiné pouze po pfedchozim odsouhlaseni Objednatele.

3.1 Kritéria pro stanoveni rozsahu bezpecnostniho testovani

Bezpecnostni testovani mizZe byt vyvolano nésledujicimi faktory:

3.1.1 Priprava dodavky ISKN

Zhotovitel pfi navrhovani rozsahu bezpecnostniho testu posuzuje:

e zda zména ISKN zasahuje pfimo do bezpeclnostnich vlastnosti ISKN (zména je s pFimym
bezpefnostnim dopadem, napf. zavedeni nové webové sluiby, zména autentizace nebo
autorizace uZivatele, zména technologie), nebo zda zména ma nebo mlie mit nepfimy
bezpecfnostni dopad nebo zda mize zasdhnout do bezpecnostnich opatfeni ISKN (napf.
doplnény nebo zmé&nény modul bez pfimé vazby na bezpeénostni opatieni),

e rozsah zmén ISKN.

Strana 2/12

= (‘-:« &



e

Pfiloha RDO8 - Zajisténi bezpecnostnich testl @UZK

Zavazny minimalni rozsah bezpecnostnich testd, v zavislosti na charakteru zmény vyjadieném cislem
verze dodavky ISKN, je uveden v tabulce ,Tabulka 1 - rozsah bezpecnostnich testd dle zmén ISKN“.

Zména ISKN Uednd se o verzi zmény A % ; . ;
omiatanifako idod iviy) czradenou Rozsah provadénych bezpecnostnich testi Zhotovitelem
Velks XY Bude vidy provedena kompletni sada bezpecnostnich
(napf. 8.0, 8.1, ..) testl dle bodu 4.1 tohoto dokumentu.
Bude provedena kompletni sada bezpecnostnich testl
. X.Y.Z dle bodu 4.1 pouze v pfipadé, Ze bude
Mala ; ; % % " -
(napf. 8.0.1,8.1.2, ...) implementovana alespon jedna zména ISKN s moZznym
pfimym nebo nepfimym bezpefnostnim dopadem.
Zhotovitelem budou provedeny bezpefnostni testy
XY Z.%x vybranych a navrienych testovacich scénafl pro
Patch/hotfix T 861 08 G pFisludnou zménu s moznym bezpeénostnim dopadem,
(napf. 8.0.1.03.CF4)*) pfipadné i dalsi bezpecnostni testy navriené
Objednatelem nad ramec navrhu Zhotovitele.

Tabulka 1 - rozsah bezpecnostnich testt dle zmén ISKN
*) stdvajici jmenna konvence
Bezpe&nostni testy zacleriuje Zhotovitel do harmonogramu dané dodavky ISKN (viz Pfiloha 15 ZD).

Pokud neni vobdobi 12 mésict planovana / dodana dodavka ISKN typu X.Y, zacleni Zhotovitel
provedeni kompletni sady bezpeénostnich testl dle bodu 4.1 do vhodné dodavky ISKN typu X.Y.Z tak,
aby odstup od minulého provedeni kompletni sady bezpeénostnich testl dle bodu 4.1 nebyl vétsi neZ
12 mésicl, pfipadné Ize po dohodé s Objednatelem provést na vté dobé vhodném testovacim
prostiedi Objednatele kompletni sadu bezpecnostnich testi dle bodu 4.1 bez vazby na konkrétni
dodavku ISKN.

3.1.2 Zjisténi vyskytu relevantni zranitelnosti v pribéhu kybernetického
bezpecnostniho incidentu

V takovém pfipadé je bezpelnostni testovani provddéno v rozsahu nezbytném pro ovéfeni, zda

kyberneticky bezpeénostni incident nebyl zplsoben zranitelnosti.

Provedeni bezpe&nostni testll navrhuje Zhotovitel na zdkladé zjisténych informaci; souc¢asti navrhu je
i vhodné zaélenéni do harmonogramu aktualnich/planovanych doddvek ISKN.

3.1.3 Informace zjisténé pfi Ccinnostech provadénych ManaZzerem nebo
Architektem kybernetické bezpecnosti VIS nebo Specialistou kybernetické
bezpecnosti

Zdrojem téchto informaci mize byt napfiklad sledovani informaéniho servisu NUKIB nebo security

bulletinG (viz Pfiloha RDO6); v takovém pfipadé je bezpeénostni testovani provadéno, pokud

obsahuje komponentu, kterd mlZe byt na zranitelnost nachylnd; Gcelem tohoto bezpe&nostniho
testu je zjisténi, zda ISKN danou zranitelnost obsahuje.

Provedeni bezpeénostni testl navrhuje Zhotovitel na zakladé zjisténych informaci; sou&ésti navrhu je
i vhodné zaélenéni do harmonogram( aktudlnich/planovanych dodavek ISKN.

3.2 Pravidelné bezpeénostni testy na produkénim prostredi

Zhotovitel provadi na produkénim prostfedi Objednatele pravidelné minimalné 1 x za 12 mésic( sadu
zakladnich bezpecnostnich testl v rozsahu bodu 4.1.
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3.3 Pravidla provadéni bezpecnostnich testu

Bezpecnostni testy musi byt opakovatelné a musi byt provadény neinvazivnim zplisobem.

Pro Ucely bezpecnostniho testovani na prostiedi Objednatele poskytne Objednatel Zhotoviteli:

e testovaci ucet s pfistupem do testovaciho nebo produkéniho prostfedi Objednatele, v némz
bude probihat bezpe¢nostni testovani,

e pristup k ISKN s pravy bézného externiho uZivatele (pfipadné vice uZivatel(, podle jejich roli),

e vzdaleny pfistup do interni sité Objednatele nebo fyzicky pfistup na pracovisté Objednatele,
pokud to bude pro bezpecnosti testovani potiebné,

e moiznost pfipojeni koncového zafizeni Zhotovitele (testovaciho notebooku nebo serveru) do
testovaciho prostredi Objednatele.

Zhotovitel je pfi provadéni bezpecnostnich testl povinen:
e bezpecnostni testy provadét dle schvaleného PBT,
e neovérovat prakticky zjisténou zranitelnost vici utoku , Denial of Services” (DoS),
e neprovadét nevratné zasahy do systému (v pripadé tspésného priniku),

e nepouZivat techniky ,socidlniho inZenyrstvi” (telefondty nebo maily pod predstiranou
identitou, apod.),

e v pfipadé zjisténi zavainé skutecnosti v pribéhu testovani (odstaveni nékteré sluzby) okamzité
informovat Objednatele.

Bezpecnostni testovani provadi Zhotovitel dle jim zpracovanych testovacich scénara.

3.4 Zplsob provadéni bezpecnostnich testu

Pfed zahajenim bezpeénostniho testovani Zhotovitel vyhotovi a pfedd Objednateli dokument ,,Pléan
bezpe&nostniho testovani ISKN pro dodavku X“ (PBT), ktery bude minimalné obsahovat:

e na zakladé kritérii dle bodu 3.1.1 seznam zmén ISKN vcetné uvedeni, jak danou zménu
vyhodnotil, tj. zda tato zména ma/muze mit nebo nema bezpecnostni dopad,

e nazakladé bodu 0 popis kybernetického incidentu, ktery miZe indikovat zranitelnost,
e na zakladé bodu 3.1.3 popis moZné zranitelnosti a odkaz na zdroj,
e navrieny rozsah bezpecnostnich test(, ktery bude proveden,
e harmonogram termin{ provadéni bezpec¢nostnich test.
PBT podléhd schvéleni feditele odboru informatiky CUZK.
Na zdkladé schvaleného PBT provede Zhotovitel:

e v pfipadé bodu 3.1.1 po UspéSném internim otestovani v prostfedi Zhotovitele bezpeénostni
nebo dlleZité zranitelnosti (viz body 2.1 a 2.2) Zhotovitel v pfipadé zranitelnosti, kterd vznikla
v dasledku pinéni Zhotovitele, zajisti odstranéni pfiCiny/chyby zpQsobujici tuto zranitelnost
a provede opakované bezpecnostni testovédni se zaméfenim na ovéfeni odstranéni
zranitelnosti; o vSech téchto skute¢nostech bez prodleni informuje Objednatele,

e v pfipadé bodl 0 a 3.1.3 v testovacim prostifedi Objednatele testovani s verzi ISKN shodnou
jako na produkénim prostiedi, pfi niZsi zdvainosti lze bezpecnostni test provést vramci
testovani aktudlné pfipravované dodavky ISKN; bezpecnostni test Ize po odsouhlaseni
Objednatele provést v produkénim prostredi,
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e v pfipadé bodu 3.2 v produkénim prostfedi Objednatele bezpecnostni testovani s aktudlni verzi
ISKN.

Po ukonéeni bezpetnostniho testovéni predklada Zhotovitel nejpozdéji do 5 pracovnich dni od
ukonceni bezpe&nostnich testl Objednateli dokument o provedeni a dosaienych vysledkd
bezpeénostnich testl s nazvem ,Zprava o vysledcich bezpecnostnich testl ISKN dodavky X“ (ZVBT),
ktery musi obsahovat minimalné:

e presnou identifikaci PBT, na jehoZ zakladé bylo testovani provadéno,

e datum a cas provedeni bezpecnostnich testd,

® na jakém prostredi bylo testovano,

e |D testovaciho scénare,

e jméno testera, ktery bezpe€nostni testovani provadél,

e manazersky souhrn s dllezitymi zavéry bez technickych detaild,

e technickou zprdvu shrnujici zjisténi s technickymi detaily,

e seznam zjisténi; je-li souldsti zprdvy report generovany néjakym nastrojem, je nutné
specifikovat nazev a verzi nastroje, pripadné verzi plugind; zjiSténi musi byt v celé zpraveé
jednotné klasifikovana podle bodu 2, prestoZe jsou pouZity rlizné nastroje, které mohou mit
vlastni klasifikace,

e sumarizaci zjisténych zranitelnosti véetné ndvrh( opatfeni na jejich odstranéni; pro kritické
a dlleZité zranitelnosti, které byly nalezeny pfi bezpefnostnim testu dle bodu 3.1.1 a které
vznikly v disledku pInéni Zhotovitele i s uvedenim zpUsobu, jak byly Zhotovitelem vyreseny.

V pfipadé, Ze ZVBT obsahuje zjisténé zranitelnosti, Zhotovitel zajisti svoldni schlzky Zhotovitele
a Objednatele, kde Zhotovitel prezentuje sva zjisténi a blize informuje o navrhu/ndvrzich fedeni. Na
schiizce Objednatel rozhodne o zplsobu odstranéni zranitelnosti nebo jejich eliminaci a o dalSim
postupu. Toto Zhotovitel zaznamena do zdpisu ze schiizky, ktery podepisuje zdstupce Zhotovitele
a Objednatele.

Neodstranéni kritickych a ddleZitych zranitelnosti nalezenych pfi postupu dle bodu 3.1.1
a nezopakovani ovéfeni odstranéni téchto zranitelnosti s vyhovujicim vysledkem maze byt divodem
k odkladu instalace pfislusné doddavky ISKN do produkéniho prostfedi. Pokud zjisténa zranitelnost

nevznikla v disledku pInéni Zhotovitele, pak se odklad instalace nepovaZuje za prodlevu v plnéni na
strané Zhotovitele.

3.5 Ochrana dat v prabéhu testovani
Zhotovitel se v pribéhu realizace bezpecnostnich testl fidi standardnimi pravidly pro zajisténi
dlvérnosti pouzivanych informaci, zejména pak:

e tam, kde je to moZné, pouzivd anonymizované informace,

e v pripadech, kdy pouZiti anonymizovanych informaci neni moZné (napf. v ramci testovani

v produkénim prostiedi), je povinen zajistit opatfeni, kterd znemoini jejich nekontrolovany
anik.

4 Bezpecnostni testy

V ramci bezpe&nostnich testd jsou testovany &asti ISKN, k nimZ pfistupuji uZivatelé nebo systémy, jak
interni z vnitfni sité resortu, tak externi, ktefi maji pfistup zajistén pomoci délkového pfistupu z vnéjsi
sité.
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4.1 Seznam bezpecnostnich test

Seznam zédkladnich bezpeénostnich testl je uveden v tabulce , Tabulka 2 - seznam testi”.

Pfedmét testu Test interni ¢asti ISKN Test externi casti ISKN
syntaxe vSech uZivatelskych vstupd Ano Ano
odolnosti i znamym typdm Gtokd (XSS,
[-)I’Otl znamy. typurn utokd (XSS Ano Ano
CSRF, Session Steal, ClickJacking apod.)
zdkazu Zivani tzv. y i (vérnd
kazu pouZivani tzv. skrytych poli pro dlivérna A oo
(citliva) data
zakazu pouzivani pfidavnych identifikaci
uzivatelskych ,session” a obdobnych
i o o , Ano Ano
autentizacnich prostfedk zakomponovanych v
URL
zdkazu uvadéni nazvil soubor( a adresafovych
2 pg Ne Ano
cest v chybovych hlasenich
moZnosti uZivatelova odhlaseni Ano Ano
automatického odhlaseni po definované dohé
: % : Ne Ano
jeho necinnosti
omezeni pro pouzivani Cookies na Cookies s
Casové omezenou platnosti, které jsou posilany | Ano Ano
zpét pouze stejnému serveru
pouzité komponenty musi byt podepsany
o v e v . Ano Ano
divéryhodnou certifikani autoritou
komuni : o —_ "
ol unli’<ac’e apllkac'e s dathvyml zdroji v interni At T—
siti musi byt autentizovana
moznost napadeni DoS Utokem Ne Ano
dalsi zranitelnosti definované timto
e g . . Ano Ano
dokumentem (specifické zranitelnosti)
testy na zranitelnosti uvedenych v tabulce
»Tabulka 3 - seznam zranitelnosti podle OWASP | Ano Ano
Top 10— 2017".

4.2.1

Tabulka 2 - seznam testu

4.2 Realizace bezpecnostnich testl

Objednatel pfipousti realizaci bezpecnostnich testli nize uvedenymi zplsoby, pfiemi jejich pouZiti
k ovéreni oblasti testovani uvedenych v bodé 4.1 ponechava na Zhotoviteli.

Automatizované testy a automatizované testy s manudlnim podilem

Pro automatizované testy a automatizované testy s manudlnim podilem bude pouZit néktery ze SW

ndstrojd. Druh aktualné pouZitého SW néstroje uvede Zhotovitel v dokumentu PBT.

! https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
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4.2.2 Manualni testovani

Manudlni testovani provede Zhotovitel v téch pfipadech, kdy neni moZné vyuZit automatizované
testy nebo by pouZiti automatizovanych testl nebylo dostatecné efektivni.

4.3 Specifické testy

Metodika OWASP obsahuje standardizované testy, tj. nezahrnuje vSechny testovaci scéndre
zranitelnosti, které se mohou pfi vyvoji informacniho systému vyskytnout. Vzhledem k tomu budou
déle pro zajidténi bezpecného fungovani ISKN provadény téz i dalsi specifické testy.

Specifické testy budou vychazet a zohledriovat moina specifika kddu, zjisténi ze sledovani
informaéniho servisu NUKIB apod., zranitelnosti zjisténé pfi provozu ISKN, které se vyskytly jako
bezpecnostni udélosti nebo incidenty u nichZ je nutné zajistit pfijeti bezpecnostni opatfeni k zajisténi
jejich neopakovatelnosti nebo eliminaci a které vznikly v dobé pfed odpovidajici aktualizaci metodiky
OWASP.

Seznam testovacich scénarl pro specifické testy je uveden v tabulce , Tabulka 4 - seznam specifickych
zranitelnosti” v Pfiloze 1 tohoto dokumentu.

5 Predmét bezpecnostnich testl ISKN

Bezpelnosti testy se tykaji nasledujicich ¢asti ISKN. Zhotovitel je vidy povinen zahrnout do testovani
daldi nové ¢asti / funkcionality ISKN a dle toho aktualizovat tento dokument.

5.1 Externi casti ISKN
e Dalkovy pristup do ISKN,
e Platebni portal,

e Sluzba sledovani zmén (externi ¢ast),

e WSDP,
e WSENX,
e WSGP,
e WSSSZ,
e WSZR.

s v

5.2 Interni ¢asti ISKN
e SluZba sledovani zmén (interni ¢ast),
e rozhrani grafického mapového serveru GSWS,
e rozhrani pro Informacni systémy EPVDS, DMS, ISUI, ISZR,
e rozhrani Oracle Forms, Oracle Report a Jasper reports server.

U testi Forms a Reports serverd neni G¢elem testu otestovat potencionalni zranitelnost zplsobenou
vyrobcem (pokud se testovani neprovadi na zakladé bod 0 nebo 3.1.3), ale implementaci / poufZiti
daného produktu Zhotovitelem (napf. nevhodné pfedavéni parametrii v URL apod.).

6 Testovaci scénare

Testovaci scénafe musi zahrnovat nasledujici Gdaje:
e ndzev testovaciho scénare,
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e |D testovaciho scénare,

® verze systému,

® pocet provedeni scénare,

e (cel testu — popis, co je testem ovérovano,

e vychozi stav systému a vstupni podminky,

e  kroky testu — popis testovacich krokd a dat pouzivanych pro testovani,

e ocekavané vysledky — kritéria ispésnosti testu prifazené ke kazdému z testovacich kroku.

Testovaci scénafe pro automatizované, resp. automatizované testy s manualnim podilem, jsou
konfigurovany v ramci pouzitého SW nastroje. Zakladni schémata testovacich scénafl pro manuaini
testy jsou uvedena v Pfiloze €. 2.

7 Prechodna ustanoveni

Zhotovitel se zavazuje v pfipadé uvolnéni nové verze OWASP tento dokument do mésice od vydani
nové verze OWASP aktualizovat v souladu s novou verzi a pouZivat odpovidajici postupy a druhy
testd.
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Priloha €. 1 - Seznamy testovanych zranitelnosti

Seznam zranitelnosti podle OWASP Top 10 - 2017.

Zranitelnost

Popis

AO01: Injection

Zranitelnost typu injektdZe (SQL, LDAP, XPath, NoSQL dotazl; prikazd
operatniho systému, XML parsovani, SMTP hlavicek, programovych
argumentd, atd.) je velmi béZnou chybou webovych aplikaci, které nastava,
pokud jsou pfes neosetfeny vstup uZivatelem poskytnutd neddvéryhodna
data poslana do prekladade jako ¢ést pfikazu nebo dotazu. Napf. u ,SQL
injection” jde o vykonani vlastniho, pozménéného SQL dotazu za ucelem
neopravnéného pfistupu kinformacim, jejich zméné nebo i ovladnuti
daného zafizeni.

Zranitelnosti typu injektdZe lze snadno zjistit pfi revizi kddu, ale tézsi je
zjistovat jejich pfitomnost pomoci testd vzhledem kvelké variabilité
manipulace parametr( http dotaz(.

A02: Broken
Authentication

Vyvojafi Casto vytvafi autentizaéni mechanismy a fizeni relaci, ale jejich
spravné vytvofeni neni jednoduché. Jako vysledek téchto snah byvaji asto
zranitelnosti v oblastech odhlaseni, spravy hesel, dlouhé ¢asové limity pro
relace, aktualizace uctd atd. Utocnici mohou kompromitovat hesla, kli¢e
nebo autentizadni identifikdtory k predstirani jinych uZivatelskych identit.
Nalezeni téchto zranitelnosti mizZe byt obcas tézké, protoze kazdd takovato
implementace byva jedinecna.

AO03: Sensitive Data
Exposure

Nejbéinéjsi chybou je nesifrovani citlivych dat. Pokud se pouziva Sifrovani,
ide o generovani slabych kli¢t, pouZiti slabych Sifrovacich algoritmd nebo
slabé hashovaci techniky pro hesla. Zranitelnosti v prohlizeci jsou velmi
casté a snadno odhalitelné, ale tézko zneuZitelné ve velkém méfitku.

A04: XML External
Entities (XXE)

Ve vychozim nastaveni mnoho starsich procesorti XML umoziiuje specifikaci
externi entity, URI, ktera je dereferencovdna a vyhodnocena b&hem
zpracovani XML.

Nastroje SAST mohou tento problém zjistit kontrolou zévislosti
a konfigurace. Nastroje DAST vyZaduji dalsi ru¢ni kroky k odhaleni a zneuZiti
tohoto problému. Jde o novou zranitelnost, zatim nebyla testovana.

AO0S5: Broken Access
Control

Aplikace &asto pouZivaji skuteény ndzev nebo kli¢ objektu pfi generovani
webovych stranek. Aplikace ne vidy ovéfuje, zda je uzivatel opravnén
pfistupovat k cilovému objektu. Utoénik tak m(iZze neopravnéné manipulovat
s témito odkazy a pfistupovat k jinym objektim (bez autorizace). Testefi
mdZou snadno manipulovat hodnoty parametrd k detekci takovychto
zranitelnosti. Analyza kddu rychle ukaze, zda povoleni je fadné ovéfeno.

A0G6: Security
Misconfiguration

Bezpetnostné chybna konfigurace muaZe nastat na jakékoliv udrovni
infomaéniho systému at uZ to je webovy server, aplikacni server, databaze,
framework, atd. Vyvojafi asystémovi administratofi musi Gzce
spolupracovat, aby zajistili, Ze konfigurace viech ¢asti infomacniho systému
je v pofadku. Automatizované scannery jsou vhodné pro detekci chybégjicich
patcht, pouZiti defaultnich G¢td, nepotfebnych sluzeb, apod.

AO07: Cross Site
Scripting (XSS)

XSS je nejroziifendjsi zranitelnost webovych aplikaci. XSS zranitelnost
nastava, pokud aplikace zahrne uZivatelem poskytnutd data do webové
stranky a posle ji do prohliZece, aniZ by tato data radné validoval nebo byly
escapovany. To umoZni ve webovém prohlizedi obéti spustit toénikiv
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Zranitelnost

Popis

skript, ktery mlZe napf. neoprdvnéné prevzit uZivatelskou relaci, zménit
obsah stranek, instalovat skodlivé programy apod. Detekce vétSiny XSS
zranitelnosti je pomérné snadnd jak testovanim, tak i revizi kddu nebo
konfiguraci webového serveru.

AO8: Insecure
Deserialization

Tato zranitelnost je zahrnuta do Top 10 na zdkladé prizkumu v oboru, nikoli
na kvantifikovatelnych tdajich o vyskytu.

Nékteré nastroje mohou objevit chyby v deserializaci, ale pro potvrzeni
problému je cdasto potfeba pomoc Clovéka. Ocekava se, Ze udaje
o prevalenci v pfipadé nedostatkdl zplsobenych deserializaci se zvysi,
protoZe nastroj je stale vyvijen, aby pomohl identifikovat a fesit problém.
Dopad deserializacnich zranitelnosti nemlzZe byt podcefiovan. Tyto
zranitelnosti mohou vést k Gtokdm typu vzdélené spusténi kédu, coi je

Vv

AQ09: Using
Components with
Known
Vulnerabilities

ji lze provést i pomoci penetracniho testu.

Prakticky kazda aplikace ma problémy s pouzitim komponent (knihovny,
frameworky a dalsi softwarové moduly) obsahujicich zndmé zranitelnosti,
protoZe vétSina vyvojafl se nesoustiedi na zajisténi aktualizaci
komponenty/knihoven. V mnoha pfipadech vyvojafi ani neznaji, jaké
viechny komponenty se pouZivaji, natoZ jejich verze. Zavislosti komponent
situaci jesté zhorsuji.

Detekce se provadi zpravidla lokadlné v rdmci zdrojového kddu, ale Castecné

A10: Insufficient
Logging &
Monitoring

Jedna z moZnych strategii pro zjisténi, zda je spravné nastaven monitoring

Tato zranitelnost je zahrnuta do Top 10 na zakladé prizkumu v oboru, nikoli
na kvantifikovatelnych tdajich o vyskytu.

a logovani, je provéfit protokoly po penetraénim testovani. Cinnosti testerd
by mély byt dostateéné zaznamendny, aby bylo moZné zjistit, jaké Skody by
mohly byt zplsobeny. Nejuspésnéjsi Utoky zacinaji zkoumanim zranitelnosti.
Povoleni pokracovani takovych zkoumani mulie zvysit pravdépodobnost
uspésného Gtoku témér na 100%.

Testovaci scénafe OWASP TESTING GUIDE, dle nichi bude Zhotovitel provddét penetraéni
bezpe&nostni testy, jsou uvedeny na adrese https://www.owasp.org/images/7/72/OWASP Top 10-
2017 %28en%29.pdf. V pripadé vydani nové verze OWASP TESTING GUIDE_provede Zhotovitel

Tabulka 3 - seznam zranitelnosti podle OWASP Top 10 - 2017

aktualizaci odkazu a testovani bude probihat pomoci této nové verze.

Seznam specifickych zranitelnosti

Testovany budou specifické zranitelnosti uvedené v Tabulka 4 - seznam specifickych zranitelnosti

Zranitelnost Popis Zpusob testovani
ZneuZiti opravnénym uZivatelem DP ISKN ciziho opravnéni
vyuZitim  chybného  zplsobu  zpracovéni  pfikazu | Ruéni test, ktery
pfesmérovani. oveéfi, zda zména
SO1: Prevzeti | Po pfihld3eni se pouZije presmérovaci http pfikaz | reaguje spravné
identity s pozménénym parametrem PAR_LoginUsername, aplikace | (musi vratit HTTP
zméni nasledné stavajici Ucet na novy, zadany v parametru | chybu  a pfistup
PAR_LoginUsername;  Utocnik tak ziskd opravnéni | nepovolit).

libovolného uZivatele bez toho, Ze by musel znat jeho heslo.

Tabulka 4 - seznam specifickych zranitelnosti
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Priloha €. 2 - Zakladni schémata testovacich scénaru

rd

TS 1. Testovani moznosti uzivatelova odhlaseni a automatického odhlaseni
po definované dobé jeho necinnosti

Testovaci scénar pro testovani moznosti uZivatelova odhlaseni a automatického odhlaseni po
definované dobé jeho necinnosti zahrne nasledujici informace:

Testc. 1

Ucel testu: zjisténi, zda uZivatel ma moznost v jakémkoliv misté aplikace (s vyjimkou modélnich —
dialogovych — oken) ukoncit svou ¢innost prostrednictvim odhlaseni.

Pocet provedeni jednotlivych kroki: dle potfeby a rozsahu aplikace.
Ocekavané vysledky: Uspésné odhlaseni ve zvolenych mistech aplikace.

Kroky testu:
e spusténi aplikace (zadani pfislusné URL do prohlizece),

e spusténi vybrané ¢asti aplikace,
e kontrola pfitomnosti odhladovaciho aktivniho prvku,
e provéreni funkénosti prvku pro odhlaseni,

e provéfeni nemoznosti pokraovani bez nezbytného nového pfihldseni.

Test¢. 2

Ucel testu: zjisténi, zda po uplynuti definované doby necinnosti bude uZivatel odhlasen.

Pocet provedeni jednotlivych krokt: 3 x na rGznych mistech aplikace.

Ocekavané vysledky: Uspésné odhldseni ve zvolenych mistech aplikace po uplynuti stanovené doby.

Kroky testu:
e spusténi aplikace (zadani pfislusné URL do prohlizece),

e spusténi vybrané ¢asti aplikace,
e zahdjeni necinnosti,
e kontrola toho, zda po uplynulé definované dobé doslo k odhld3eni,

e provéfeni nemoZnosti pokra¢ovani bez nezbytného nového pfihladeni.

TS 2. Ovéreni digitalnich podpisa Java appleti a jinych komponent
Testovaci scénaf pro ovéreni digitdlnich podpish Java appletl a jinych komponent zahrne nasledujici
informace:

Ucel testu: zjisténi, zda jsou pouZivany pouze podepsané komponenty a zda jsou podepsané
uznavanou certifikacni autoritou.

Pocet provedeni jednotlivych krokd: jeden pro vSechny komponenty.

Ocekavané vysledky: identifikované certifikalni autority, které vydaly certifikdty pro ovérovani
pouZitych komponent, budou na seznamu divéryhodnych certifikacnich autorit.

Kroky testu:
e ziskani seznamu pouzivanych komponent,

e ziskani certifikatl pouzivanych pro ovéfeni podpisu komponenty,
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e  zjisténi, zda certifikadni autority, které vydaly ziskany certifikat, jsou uznavanymi certifikacnimi
autoritami

TS 3. Ovéfeni pouziti autentizace pro komunikace aplikace s datovymi zdroji
v interni siti

Testovaci scénaf pro ovéreni pouZiti autentizace pro komunikace aplikace s datovymi zdroji v interni
siti zahrne nasledujici informace:

Ucel testu: zjisténi, zda komunikace aplikace s datovymi zdroji v interni siti je autentizovana.
Pocet provedeni jednotlivych krokd: dle potfeby a poctu zdroja.
Ocekavané vysledky: potvrzeni pfistupu pouze na zdkladé radné autentizace.

Kroky testu:
e ziskani seznamu pouzivanych zdroja v interni siti,

e ovéreni skutecnosti, zda jsou vydany prihlasovaci Udaje pro pfistup aplikace k danému zdroji,
e ovéreni skute¢nosti, zda neni mozny pfistup k danému zdroji bez autentizace,

e pokud to moiné je, ovéfi se, zda mlZe i aplikace ISKN pfistupovat bez fadné autentizace.

TS 4. Ovéreni nemoZnosti prevzeti identity pomoci parametru
PAR_LoginUsername (zranitelnost S01)

Testovaci scénaf pro ovéreni nemozZnosti prevzeti identity pomoci parametru PAR_LoginUsername
zahrne nasledujici informace:

Ucel testu: zjisténi, zda neni moiné prevzit cizi identitu zplisobem, kdy se uZivatel nejprve pfihlasi
pod vlastni identitou a nasledné odeslanim http pfikazu s parametrem PAR_LoginUsername s
hodnotou rovnou cizimu uzivatelskému jménu muzZe ziskat pfistup pod cizi identitou.

Pocet provedeni jednotlivych kroku: dle potieby a poctu aplikaci s pfihlasenim.
Oc¢ekavané vysledky: vracené chybové hlaseni.

Kroky testu:
e Prihlaseni do aplikace pod identitou ID1,

e odeslani http pfikazu s parametrem PAR_LoginUsername = ID2,

e ovéfeni, zda aplikace vrati chyboveé hlaseni, nebo pokracuje déle.
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