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Priloha RDO6 - Rozsah provozni Udrzby @UZK

1 Uvod

Provozni Gdrzba (PU) znamena fedeni a odstrafiovani provoznich problémd a havarii ISKN tak, aby
nebyl v Zadném okamziku ohroZen fadny vykon statni spravy v oblasti katastru nemovitosti.

PU je hrazena mési¢nim pau3alnim poplatkem a zahrnuje:

1.1 Identifikaci pozadavku

Identifikaci poZadavku se rozumi analyza pficin problému nahlaseného Objednatelem.

1.2 Kategorizaci pozadavku

Kategorizaci pozadavku, v navaznosti na identifikaci, se rozumi stanoveni, zda jde o:
e  zarucnivadu,
e drobnou Upravu,

e Cinnost na objednavku (rozsahem presahuje drobnou Upravu a nebude tedy feSena v ramci
PU).

1.3 Odhad pracnosti v CLD

Odhad pracnosti v CLD pro fedeni drobné Gpravy.

1.4 VyreSeni pozadavku
VyreSenim poZadavku se rozumi zejména nasledujici ¢innosti Zhotovitele:
e vypracovani analyzy a navrhu feseni,
e implementace dle Objednatelem odsouhlaseného navrhu fedeni, véetné pripadné Gpravy dat,
e provedeniinterniho otestovani,
e predani Upravy Objednateli k testovani,
e zarazeni Upravy do pfislusné verze ISKN (dodavka nové verze ISKN nebo opravny patch),

e predani opravného skriptu ¢i oprav kritickych, zavaznych nebo bezpecnostnich chyb urychlené
bez vazby na dodavku ISKN.

Kritické chyby budou feSeny se stejnym SLA jako kritické chyby spadajici do zdrucniho servisu, viz
Pfiloha RDOS.

1.5 Cinnosti v oblasti bezpe¢nosti

1.5.1 Cinnosti Zhotovitele/Specialisty kybernetické bezpeénosti
Specialista kybernetické bezpeénosti Zhotovitele dle VoKB zastava pro ISKN roli:
e  ManazZer kybernetické bezpecnosti VIS ISKN,
e  Architekt kybernetické bezpecnosti VIS ISKN.

Uvedené role, véetné povinnosti, které z téchto roli vyplyvaji, jsou uvedeny v Pfiloze RD03. Tyto role
mohou zastavat dvé osoby Zhotovitele, pficemz obé tyto osoby musi splfiovat kvalifikacni poZadavky
na Specialistu kybernetické bezpecnosti.

Strana 2/5



Pfiloha RDO6 - Rozsah provozni tdrzby @UZK

1.5.2

Oblast dokumentace

Do 6 mésich od zacatku Gdinnosti RD a dale 1x rocné:

1.53

dle ZolSVS vyhodnotit dodrzovani Informaéni koncepce informacnich systémi vefejné spravy
resortu zeméméfictvi a katastru (Casti tykajici se ISKN), stanovit zavéry z vyhodnoceni
a navrhnout opatfeni, ktera budou pfijata k odstranéni nedostatkl, a to formou zapisu
o vyhodnoceni,

dle ZolISVS aktualizovat a nadale udrzovat aktualni provozni dokumentaci ISKN,

dle ZoKB a VoKB aktualizovat a nadéle udriovat aktudini bezpecfnostni dokumentaci
o provadénych bezpecnostnich opatfenich v ISKN,

vytvofit a nadédle udrfovat aktudini dokument popisujici Fizeni pfistupu internich a externich
uZivateld DP ISKN,

vytvofit a naddle udriovat aktudlni dokument uvadéjici minimalni rozsah opravnéni internich
uZivateldl ISKN potiebnych pro vykon prace na daném systemizovaném misté a organizacni
jednotce resortu CUZK.

wrow

Dalsi ¢innosti

Dalsi ¢innosti v oblasti bezpecnosti

sledovat zejména:
Informacni servis Narodniho Gfadu pro kybernetickou a informacni bezpecnost,

security bulletiny/advisory spoleénosti, jejichz SW se v ISKN vyuZiva (Oracle, Microsoft
atd.),

dalii zdroje zabyvajici se zvefejiiovanim zranitelnosti,

a pravidelné Objednatele informovat o moinych relevantnich hrozbach a zranitelnostech
souvisejicich s ISKN a navrhovat opatfeni na jejich eliminaci,

navrhovat zmény (zlepseni) v oblasti bezpecnosti ISKN,

z hlediska bezpe&nosti pribéiné sledovat a kontrolovat projednavané zmény a Upravy ISKN
(analyzy a navrhy fedeni) a navrhovat pfipadné Upravy,

pro oblasti zasazené/ménéné v doddvce ISKN provadét z hlediska bezpecnosti kontrolu
architektury a kddu (code review),

pti kazdé zméné ISKN pfedat do mésice aktualizaci havarijnich pland (tj. plani obnovy) ISKN
véetné postupt pfi obnové provozu ISKN,

do jednoho mésice od za¢atku Ucinnosti RD a v souladu s ¢l. 11.9 RD vytvofit a udrovat
aktudlni dokument popisujici zajisténi bezpecnosti (organizacni i technicka opatfeni)
projektové kancelafe Zhotovitele véetné fizeni pfistupu k ni,

do jednoho mésice od za&atku G&innosti RD vytvofit a udrzovat aktudini dokument popisujici
zplsob bezpe&né elektronické komunikace zabrariujici pfistupu k informacim tykajicich se
pfedmétu pInéni (déle té% ,informace”) neopravnéné osobé, a to jak pfi pfedavani a vyméné
informaci nebo jejich uklddani (zpracovéni) v ramci tymu Zhotovitele, tak mezi Zhotovitelem
a Objednatelem, a to se zohlednénim stupiid divérnosti dle bodu 1.5.4, a tento zpUsob zajistit,

trvale zajistovat bezpecnost informaci a bezpecnost cinnosti pfi vlastnim pInéni Zhotovitele
(zabezpecleni infrastruktury, postupt, ochrany dat apod.),

svoldvat minimalné 1x za 2 mésice v sidle Objednatele jednani k zajisténi bezpecnosti ISKN
a pofizovat z nich zapisy. Na jednanich informovat o aktudlnim stavu pInéni &innosti, dkold,
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konzultovat spolu se zastupcem Objednatele problémy, predkladat ndavrhy na zlepSeni
bezpecnosti, pfedkladat k pfipominkam navrhy/aktualizace dokumentt aj.,

v v

e prabéZné zajistovat aktualnost dokumentu tykajicich se bezpeénosti uvedenych v Pfiloze RD15.

1.5.4 Stupné davérnosti informaci

Vsechny informace tykajici se predmétu plnéni (dale téz jen ,informace”) bude Zhotovitel klasifikovat
a pridélovat jim nasledujici stupné dlvérnosti:

e Vefejné —informace, jejich? zvefejnéni nenarusi bezpe&nost informaci v resortu CUZK.

e Interni — informace, jejichz zvefejnéni mimo resort CUZK by mohlo narudit bezpe&nost
informaci, jsou uréeny pouze pro zaméstnance Objednatele nebo Zhotovitele.

e  Diskrétni —informace, se kterymi se smi seznamovat pouze ureny okruh osob.

e  Pfisné diskrétni — informace vyZadujici nejvy$3i stupen ochrany a mohou se s nimi seznamovat
pouze pfesné urfené fyzické osoby, pfistup k témto informacim podléha pisemné evidenci.

Informace bez oznaceni stupné dlvérnosti bude klasifikovana jako ,interni”. Objednatel ma pravo
stupen divérnosti v odlvodnénych ptipadech preklasifikovat, a to v soucinnosti se Zhotovitelem.

1.5.5 Oblast bezpecnostnich testl

Zhotovitel bude provadét bezpecnostni testy ISKN vidy pred pfeddnim dodavky nové verze nebo
hotfixu/patche ISKN a to minimalné v rozsahu Pfilohy RDO8.

Na zakladé zjisténych zranitelnosti nebo pfi jinych bezpecnostnich testech, auditech, penetracnich
testech anebo na zakladé zjisténi vyskytu moiné zranitelnosti musi Specialista kybernetické
bezpeénosti zajistit véasny ndvrh a realizaci opatieni schvalenych Objednatelem.

K minimalizaci rizik spojenych s moznymi chybami pfi vyvoji externich aplikaci bude Zhotovitel pfi
vyvoji pouzivat nastroj pro kontrolu bezpecnosti napf. Netsparker, Burp suite professional, Acunetix,
Metasploit, Nessus.

1.5.6 Proaktivni zajistovani bezpecnost ISKN

Zhotovitel bude pribéiné proaktivné navrhovat Objednateli zmény (zlep3eni) v oblasti bezpecnosti
ISKN na zdkladé aktudlnich trendd v oblasti kybernetické bezpelnosti a na zédkladé nejlepsi praxe
v oblasti bezpecnosti informaci popsané sadou norem I1SO 27000. Zhotovitel se zavazuje, Ze poznatky,
ziskané pracovniky jeho realizacniho tymu na zdkladé své praxe, Gcasti na pravidelnych Skolenich,
workshopech a konferencich (nap¥. konference pofddané NUKIB, ISACA, skoleni technologie Fidelis
Cybersecurity, aj.), bude promitat do svého plnéni.

Vlastni forma a frekvence proaktivniho informovani bude definovdna a odsouhlasena v ramci
standardnich projektovych postupd.

1.6 Monitorovani provozu ISKN

1.6.1 Obecné zasady

Minimalné v obdobi 3 pracovnich dnl nasledujicich po instalaci zmén ISKN do produkéniho prostredi,
pfipadné aZ do vyfeseni zjisténych problémd, bude Zhotovitel provadét monitorovani provozu ISKN.
Monitorovany musi byt zejména ¢asti ISKN, které byly v rdmci dané verze modifikovany (modifikaci
se rozumi i zavedeni nové funkénosti), nebo Casti, které nebyly modifikovany, ale mohou byt
upravami pfimo nebo nepfimo ovlivnény.
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Vysledky monitorovani provozu budou vzdjemné odsouhlasenym zplGsobem v dohodnutych ¢asovych
intervalech predavéany Objednateli. U nové zavadénych funkénosti zaroven Zhotovitel predd
Objednateli popis provozniho monitorovani (sledované metriky, zptsob ziskdvani metrik, jejich meze,
typické intervaly sledovani, reakce na mezni hodnoty). Zhotovitel bude dale v ramci monitorovani
upozornovat Objednatele na problémy (nefunkénost, Gizka mista atd.), kterd pfi monitorovani zjistil.
U problémd, které mohou ohrozit funkénost ISKN, bude Zhotovitel upozorfiovat Objednatele
bezodkladné.

1.6.2 Popis monitorovani provozu ISKN

Pro realizaci monitoringu provozu ISKN budou pfedana pfistupova prava k monitorovacim nastrojim
Objednatele, monitorujicim prostfedi Objednatele, kterd jsou pfedmétem monitoringu, v rozsahu
nezbytném pro provadéni monitoringu provozu Zhotovitelem.

V odlvodnénych pfipadech bude poskytnut i pfistup pfimo k monitorovanym prostfedim (vyhradné s
pravy pouze pro ¢teni), pokud nelze poZadované metriky ziskat z monitorovacich nastrojl
Objednatele. Timto se rozumi napf. ad hoc dotazy do databaze za ucelem sledovéni a vyhodnocovani
¢innosti aplikace.

Zhotovitel pisemné specifikuje Objednateli rozsah pfistupovych prdv, které nezbytné potrebuje ziskat
pro monitoring v ramci obdobi, kdy provoz monitoruje Zhotovitel.

Technické podrobnosti a dalSi organizacni upfesnéni zplsobu zajisténi monitorovani provozu ISKN
budou soucasti standardnich projektovych dokument(.

1.7 Zajisténi podplrnych a souvisejicich ¢innosti s plnénim RD
Zajisténim vSech podplrnych a souvisejicich ¢innosti s plnénim RD se rozumi napf.:

e podpora pfi instalaci zmén ISKN do referenéniho a produk¢niho prostredi,

e vedeniaadministrace projektu,

e  zajisténi online dostupného zabezpeceného GloZisté (viz €. 11.8 RD),

e zfizeni, zdokumentovani a vedeni projektové kancelare (viz ¢l. 11.9 RD),

e  zajisténi a zdokumentovani propojeni HD systém (viz ¢l. 11.10 RD),

e zajisténi a zdokumentovéni podpory testovani (viz ¢l. 11.11 RD),

e komunikace s Objednatelem, Ucast na schiizkach, souinnost s tretimi stranami apod.
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