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1. Uvod

Prava a povinnosti manaZera i architekta kybernetické bezpecnosti uvedené v tomto dokumentu se
tykaji VIS ISKN.

Z:

Prava a povinnosti manazera kybernetické bezpecnosti VIS

Manazer kybernetické bezpecnosti VIS odpovida za systém fizeni bezpecnosti informaci pro dany VIS
a odpovida se manazeru kybernetické bezpeénosti Objednatele.

2.1

Povinnosti manazera kybernetické bezpecnosti VIS:
znalost ZoKB a jeho provadécich vyhlasek,

neprodlené hldsit manaZerovi kybernetické bezpecnosti Objednatele kybernetické
bezpecnostni incidenty VIS a vést jejich evidenci,

pfipravovat pro manazera kybernetické bezpe&nosti Objednatele podklady pro NUKIB,

za VIS pfipravovat pro manaZera kybernetické bezpecnosti Objednatele podklady pro jednani
Vyboru pro fizeni kybernetické bezpecnosti,

odpovidat za zajisténi odstranéni nedostatkii zjisténych pii kontrolach NUKIB,

zajistovat provedeni reaktivnich opatfeni,

poskytovat soucinnost auditorovi kybernetické bezpec¢nosti a auditordm KU/zU/CUZK pFi
provadéni auditl a kontrol,

vyhodnocovat a klasifikovat kyberneticky bezpe¢nostni incident,

klasifikovat, proSetfovat aurcovat pfi¢iny kybernetického bezpecnostniho incidentu,
vyhodnocovat Gcéinnost  preventivnich  areaktivnich  opatifeni aplikovanych  proti
kybernetickému bezpecnostnimu incidentu,

dokumentovat zvladani kybernetickych bezpeénostnich incidentd,

navrhovat Upravy bezpeclnostni dokumentace na zdkladé zjisténi zauditl kybernetické
bezpecnosti, vysledkd vyhodnoceni Géinnosti systému fizeni bezpecnosti informaci
a v souvislosti s provadénymi nebo planovanymi zménami ve VIS,

zajistovat provedeni analyzy rizik a hodnoceni aktiv,
na zakladé vystupl analyzy rizik zpracovavat a vytvofit dokument , Pldn zvigddni rizik”,

provddét aktualizaci dokumentu ,Zprdva o hodnoceni aktiv a rizik”, ,Pldn zvigdadni rizik”, a to
nejméné jednou za 3 roky, nebo v souvislosti s provddénymi nebo planovanymi zménami
vyznamné ovliviujicimi bezpe&nost informaci,

zpracovavat ve spolupraci s architektem kybernetické bezpecnosti VIS a garantem aktiv VIS
dokument , Prohldseni o aplikovatelnosti”,

pfipravovat podklady do dokumentu ,Zprdva zprezkoumdni systému fizeni bezpecnosti
informaci” a predkladat je manaZerovi kybernetické bezpeénosti Objednatele,

garantovat implementaci schvdlenych bezpeénostnich opatieni,

zohledriovat, do mésice od informovani manaZerem kybernetické bezpec¢nosti Objednatele,
reaktivni a ochranna opatieni vydana NBU (nyni NUKIB) v dokumentu ,Zprdva o hodnoceni
aktiv arizik” av pfipadé, Ze hodnoceni rizik aktualizované o nové zranitelnosti spojené
s realizaci reaktivniho nebo ochranného opatfeni prekroéi stanovena kritéria pro pfijatelnost
rizik, doplni dokument ,Pldn zvidddni rizik”. Splnéni oznami manaZerovi kybernetické
bezpecnosti,
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stanovovat provozni pravidla a postupy, k zajisténi bezpecného provozu VIS, v dokumentu
,Politika fizeni provozu a komunikaci”,

odpovidat za kontrolu pridélovani jednoznacného identifikdtoru uzZivatelim VIS,

stanovovat bezpecnostni pozadavky na zmény VIS spojené s jeho akvizici, vyvojem a udrzbou
a uplatfiovat jejich zahrnuti do projektu, jehoZ soucasti je akvizice, vyvoj a idriba daného VIS,

zpracovavat na zdkladé bezpecnostnich potfeb avysledki hodnoceni rizik dokument
»,Prohldseni o aplikovatelnosti”,

zajistit vyhodnoceni ozndamenych kybernetickych bezpecnostnich udalosti a kybernetickych
bezpeénostnich incidentll detekovanych technickymi ndstroji, provadét jejich vyhodnoceni
a pfijimat opatfeni k minimalizaci dopad( v dlsledku jejich pisobeni,

komunikovat s ostatnimi bezpeénostnimi rolemi daného VIS za ucelem zajisténi kybernetické
bezpelnosti,

Prava manazera kybernetické bezpecnosti VIS:

fidit a spolupracovat sarchitektem kybernetické bezpecCnosti VIS, garantem aktiv VIS
a administratory technickych aktiv pro zajisténi spinéni poZadavki ZoKB a VoKB, k tomu
vyzadovat soucinnost a plnéni GkolQ,

vyZadovat spolupraci a konzultaci s manazerem kybernetické bezpeénosti Objednatele,

v pfipadech, kdy nelze pravidla, postupy a opatfeni stanovena v bezpecnostnich dokumentech
nebo uvedend vZoKB aVoKB naplnit nebo VIS neumoiiiuje jejich aplikaci, predkladat
opodstatnénou Z7adost o vyjimku, prostfednictvim manaZera kybernetické bezpecnosti
Objednatele, ke schvaleni Vyboru pro fizeni kybernetické bezpecnosti.

Prava a povinnosti architekta kybernetické bezpecnosti VIS

Architekt kybernetické bezpeénosti VIS zajistuje ndvrh aimplementaci bezpecnostnich opatfeni.
Odpovida za navrh bezpecné architektury VIS a jeho naslednou implementaci.

3.1

®

Povinnosti architekta kybernetické bezpecnosti VIS:

znalost ZoKB a jeho provadécich vyhlasek,

implementovat rozhodnuti NUKIB o reaktivnim opatfeni, ochranném opatfeni nebo varovéni,
posuzovat zajisténi bezpeé&nosti prvk(, které tvofi podpirna aktiva ve vazbé na primérni aktiva,

uréovat klicové podminky, principy a modely architektury VIS, posuzovat a vybirat technologie
a stanovovat koncepci bezpecnostniho rozvoje VIS,

pfipominkovat bezpecnostni architekturu informacnich a komunikacnich systém( vcietné
podplrnych technickych aktiv,

definovat poZadavky na nastroje pro zajisténi technickych opatfeni kybernetické bezpecnosti,

odpovidat za popis zajisténi fyzické bezpecnosti VISvdokumentu ,Politika fyzické
bezpecnosti”,

odpovidat za obsah a aktualnost dokumentu , Politika fizeni provozu a komunikaci“ VIS,
dohliZet na implementaci bezpecnostnich opatfeni,

navrhovat opatieni pro odvriceni azmirnéni dopadu kybernetického bezpe&nostniho
incidentu,

poskytovat soucinnost dalsim bezpe¢nostnim rolim,
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na Zadost garanta aktiv VIS analyzovat Grovné architektury kybernetické bezpeénosti,
definovat pro ni metriky a identifikovat existujici rizika a navrhovat strategii pro zmirnéni rizik,

vytvdret a udrZovat model architektury kybernetické bezpecnosti (procesni model, aplikaéni
architekturu, technologie atd.),

manaZerovi kybernetické bezpecnosti VIS predkladat navrhy zmén bezpeénostnich dokumentd,

na Vybor pro fizeni kybernetické bezpecnosti navrhovat zmény architektury kybernetické
bezpecnosti,

vytvaret a pravidelné aktualizovat dokument ,Strategie fizeni kontinuity cinnosti” pro VIS,

ve spolupraci s manazerem kybernetické bezpecnosti VIS agarantem aktiv VIS zajistit
minimalné 1x ro¢né aktualizaci a otestovani plantd obnovy VIS,

navrhovat opatfeni pro zvySeni odolnosti VIS vici kybernetickym incidentim s vyuZitim
technickych nastrojl pro zajistovani stanovené Grovné dostupnosti,

stanovovat a aktualizovat postupy pro provedeni opatieni vydanych NUKIB, se zohlednénim
vysledk( hodnoceni rizik, provedenych opatfeni, stavu dotfenych bezpecnostnich opatreni
a vyhodnocovat pfipadné negativni dopady na provoz a bezpecnost VIS,

odpovidat za aktudlnost dokumentu ,Politika bezpecnosti komunikacni sité”, v kterém
dokumentuje téZ uZiti nastroje zajistujiciho ochranu integrity vnitfni komunikaéni sité,
odpovidat za to, Ze Zhotovitel provede bezpecnostni testy zranitelnosti aplikaci, minimalné
téch, které jsou pfistupné z vnéjsi sité, ato pred jejich uvedenim do provozu a po kaidé
zasadni konfiguracni zméné, zméné topologie infrastruktury, pouZitého operacniho systému
nebo aplikaéniho softwaru anebo zméné bezpecnostnich mechanisml. O provedeni
bezpetnostni testd pfeddvd manaZerovi kybernetické bezpelnosti VIS ,Zprdvu o vysledku
provedeni bezpecnostnich test(” s navrhy opatreni,

komunikovat s ostatnimi bezpe¢nostnimi rolemi VIS pro zajisténi kybernetické bezpecénosti.

Prava architekta kybernetické bezpecnosti VIS:

vyzadovat soucinnost garanta aktiv VIS a manaZera kybernetické bezpecnosti VIS.
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