PAED LD Y

PXE — Dohoda o zpracovan! tdajll - frh kone&nych zakaznfkli — Odbé&ratelé

Dohoda o zpracovani Gdajii (déle také ,,Dohoda)

v souladu s ustanovenimi €lanku 28 obecného nafizeni
o ochrané osobnich ddajl (dale jen ,,GDPR)

mezi

Méstem Kadan

Mirové namsésti 1, 43201 KADAN,

43201, KADAN,

- (déle jen ,Spravce") -
a
POWER EXCHANGE CENTRAL EUROPE, a.s.
Rybna 14/682,
110 05 Praha 1,

- {(dale jen ,Zpracovatel”) —-

1. Pfedmét a doba trvani
Predmét

Pfedmétem této dohody je zpracovani osobnich Udaji v souvislosti s pin&nim Smiouvy o
vzniku oprédvnéni k uzavirani obchod( na trhu PXE pro koneéné zakazniky, ktera byla
uzaviena dne 4. 9. 2018 (dale jen: ,Udastnicka smlouva“},

V souvislosti s Ugastnickou smlouvou mtize mit Zpracovatel pfistup k osobnim tdajim
a zpracovavat osobni Odaje subjektG Gdaji uvedenych vtéto Dohod& aby mu bylo
umoznéno poskytovani sluZeb na zakladd Ugastnické smlouvy (tyto osobnl Udaje
zpracovavané Zpracovatelem pro Spravce v souladu s touto Dohodou: , Udaje®).

Doba trvani zpracovavani Udail

Doba trvani (doba platnosti) této Dohody odpovida dobé trvani Ugastnické smlouvy.

2. Povaha a u&el zpracovani, typ tdajd, kategorie subjektii (daji

Povaha zpracovani

- shroméazdeéni & zaznamenani Gdajll



- uspofadéant &i strukturovani tdajl

- ulozeni udajl

- pfizplsobeni nebo pozmé&néni tdajh
- vyhledanf (dajt &i nahlédnuti do nich
- pouziti tdajd

- zpfistupnénf udaj( dodavatelim

- vymaz &i zni¢eni Gdajl

Ugel zpracovani

Poskytovani sluzeb Spravci na zékladé Ugastnické smlouvy, zejména

- poskytnuti a sprava piistupu do obchodniho systému Zpracovatele (aplikace PARC)
zastupclim Spravce,

- umozneéni vkiadani (dajd a tvorba a administrace poptavek v systému PARC,
- uzavirani burzovnich obchod,
- komunikace se zastupci Spravce.

Typ Gdajd

Zpracovatel zpracovava nize uvedené typy osobnich tidaj:
- jmeno, pfijmeni, funkce

- osobni kontaktn! Gdaje (napf. telefon, e-mail)

- pracovni kontaktni Udaje

- dalsfidentifikagni Gdaje, jako je osobni &islo, oddélen! nebo elektronicks identifikace
uzivatele:

Kategorie subjekt{l Gdajt:

interni & externi zamé&stnanci, byvali zaméstnanci

T

povéiené osoby (zastupci)

T

kontaktni osoby

3. Mista zpracovani Gdaji

Udaje budou Zpracovavany a pouzivany vyhradné na tzemf &lenského statu Evropské unie.
Jakékoliv pfedavani Udaju do tretl zemé, kdy nebude zajiSténa nalezita ochrana (dajd,
vyzaduje poskytnuti daldfch zaruk v souladu s ustanovenimi &lanku 44 a nasl. GDPR.

4. Technickalorganizaéni opatieni

Pfed zahéajenim zpracovani Udajli Zpracovatel zavede a zdokumentuje vhodna technicka
a organizacni opatfeni, pficemz uvede podrobnosti o aktuéinich procesech, které je treba
dodrzovat. Tato opatfeni zahrnuijf:



a} opatfenl pro zajisténi neustalé diivemosti, integrity, dostupnosti a odolnosti
systémll a sluZeb Zpracovatele, jestlize to bude nutné a vhodné;

b} schopnost v&as obnovit dostupnost Udajil a piistup k nim v pfipadé fyzickych &i
technickych incidentd, jestliZe to bude nutné a vhodné;

c} proces pravidelného testovani, posuzovani a hodnoceni t&innosti zavedenych
technickych a organizagnich opatienf pro zaji$ténf bezpetnosti zpracovani Udaja,
jestiize to bude nutné a vhodné.

DoloZzené technicka a organizaénl opatieni budou zakladem zpracovani Udaji. Pokud
vznikne na zakladé ovéreni &i auditu provedeného Spraveem podle nazoru Spravce potieba
zmeén, musl se tyto zmény sjednat v dobré vife.

Technicka a organizatni opatfeni zachovavana Zpracovatelem budou zahrnovat pFedevéim
opatfeni podrobnéji popsana v pfiloze 1 a Spravce s t&mito opatfenimi souhlasi,

Technicka a organizaéni opatfent podléhaji technickému pokroku avyvoji a Zpracovatel
mliZze zavést jind vhodna opatieni, pokud nebude zavedenim takovych opati'eni sniZzena
uroveri bezpeénosti, kterd je pro zpracovani Udajii dostatedna. Vedkeré podstatné zmény
plvodné zavedenych technickych a organizadnich opatieni mus! Zpracovatel doloZit.

5. Oprava, omezeni a vymaz Gdaji

Zpracovatel mize Udaje opravit a vymazat nebo omezit jejich zpracovéni pouze v souladu
s doloZenym pokynem Spravce.

6. Povinnosti Zpracovatele

Zpracovatel ma zejména nize uvedené dal$f povinnosti:

a) Vsouladu s ustanovenim &lanku 28 odst. 3 pododstavcem 1 druhou vétou pism. b)
GDPR pfidéli Zpracovatel zpracovani Udajdl pouze t&m zamestnancim, kteli se
zavazali k mi¢enlivosti a byli pfedem seznameni s pfedpisy o ochrang osobnich Udaji
ve vztahu ke své praci. KaZda osoba jednajici na zékladé povéfeni Zpracovatelem,
ktera ma pistup k Udajiim, bude Udaje zpracovavat vyhradné podle pokynti Spravee,
véetn€ ustanoveni této Dohody, pokud pravo EU nebo &lenského statu EU
zpracovan!  Udaji) nevyZzaduje. Pokud to vyzaduje, bude Zpracovatel pfed
zpracovanim Spréavee o takovych pozadavcich informovat, ledaze by takové pravo
toto informovéni z vaznych duvodl vefejného zajmu zakazovalo. Pokud bude
Spravce po tomto informovani na pokynu frvat, zbavi Zpracovatele v plném rozsahu
avéas odpovédnosti za veskere disledky vzniklé dodrZenim takového pokynu
Zpracovatelem.

b} Zpracovatel poskytne Sprévci podporu v piipadé Zadosti dozorového Ufadu, které se
budou tykat pinéni (kolt dozorového tFadu.

¢} Zpracovatel bude Spravce neprodlend informovat o inspekcich a opatienich
provadénych dozorovyim (Fadem, pokud se budou tykat zpracovani Udaji. To se
rovnéz tyka situacl, kdy bude u Zpracovatele pfislusny organ provadét Setient
v souvislosti s poruSenim obganského & trestniho prava nebo spravntho fadu
¢i pfedpisu tykajictho se zpracovani Udaji.



d) Pokud bude u Spravce provadst dozorovy Gfad inspekei, bude viigi nému zahajeno
spravni &i trestni fizeni, bude vi&i nému subjektem Gdajii nebo tieti stranou vznesen
narok souvisejici s odpovédnosti & jakykoliv jiny narok v souvislosti se zpracovanim
Udajt1, poskytne mu Zpracovatel veskerou moznou soudinnost,

e) Sohledem na povahu zpracovani Udajit bude Zpracovatel Spravee vhodnymi
technickymi a organizadnimi opatfenimi podporovat pii odpovédich na Zadosti
fyzickych osob, které budou uplatfiovat sva prava podle piisiugné legislativy
0 ochrané osobnich Gdajd.

7. Diléi zpracovatelé

Spravce bere na vedomi, Ze Zpracovatel zapoji do procesu zpracovani Udajii burzovni
dohodce, a to zplsobem a vrozsahu odpovidajicim roli burzovnfho dohodce podle
burzovnich pravidel a zakona o komoditnich burzach,

Spravce dale udéluje Zpracovateli obecné oprévnéni k tomu, aby pro zpracovan! Udajtl
vedle burzovnich dohodclt vyuZival dalsi dilsi zpracovatele. Zpracovatel Spravci oznami
kazdé zamyslené prijet! & nahrazeni takovych dilgich zpracovateli jeden mésic piedem.
Pokud vznese Spravce dlivodnou namitku proti takovému pfijeti & nahrazenf do dvou tydna,
mlZe Zpracovatel Dohodu ukonéit bez uvedeni divodu nebo miize vyuzit jiného diiétho
zpracovatele.

Zpracovatel musi smluvni ujednani s diléim zpracovatelem / dilgimi zpracovateli sepsat tak,
aby v nich byla zakotvena ustanoveni této Dohody a zejména zaruka, Ze budou zavedena
vhodna technicka a organizaénf opatieni, aby se vyhovélo piisiugné legislativé o ochrané
osobnfch Gdaji.

Zpracovatel pfeda Udaje svému dildimu zpracovateli adildi zpracovatel je zadéne
zpracovavat pouze v pfipadé, Ze mlZe Zpracovatel dolofit, 2o ve smlouvé s dildim
zpracovatelem jsou zakotvena ustanoven! této Dohody a e ma diléf zpracovatel zavedena
vhodna technické a organizaéni opatfeni, ktera spliujf pozadavky pifslugné legislativy
0 ochrané osobnich Gdaju.

Pokud diléi zpracovate! zpracovava Udaje mimo EU, zajisti Zpracovatel, aby byly pfi
pfedavani Udaja diléimu zpracovateli a pii jejich zpracovan! diléim zpracovatelem splnény
piislusné poZadavky EU na ochranu tdajtr.

8. Prava Spravce na informovani a audity

Zpracovatel zajisti, aby mohl Spravce ovéiovat, zda byly spInény povinnosti Zpracovatele
v souladu s ustanovenimi &lanku 28 GDPR. Zpracovatel se zavazuje, Ze na poZadani
Spravel poskytne veskeré potfebné informace o zpracovani Udajii a predevsim dolozi, ze
byla realizovana technické a organizaéni opatien.

Aniz by tim byla dotéena prava Spravce uvedena v ustanoveni pfedchoziho odstavce tohoto
bodu 8, Ize doklad o takovych technickych a organizagnich opatenich, ktera se tykaji nejen
urcité smlouvy o poskytovant sluZeb, poskytnout dodrZovanim schvalenych kodex( chovani
v souladu s ustanovenimi &lanku 40 GDPR, vydanfm osvéd&eni v souladu se schvalenym
postupem vydavani osvédgeni podle ustanovent &lanku 42 GDPR, aktualnimi osvéddenimi
a zpravami auditora nebo vyfatky ze zprav poskytnutych nezavislymi subjekty (napf. auditor,
povéfenec pro ochranu osobnich Gdajl, oddéleni bezpetnosti IT, ovéfovatel ochrany
soukromi, ovéfovatel kvality) & vhodnym osvéddenim (véetn& poskytnuti piisludné
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auditorske zpravy) vydanym subjektem provadgjicim audity 1T bezpetnosti nebo ochrany
osobnich Gdajli (napf. podle ISOAEC 27001, 27018).

Sprévce ma pravo provadét po projednani se Zpracovatelem inspekce nebo jimi povéfit
auditory.

Pokud bude pii nékteré inspekci zjisténo, Ze Zpracovatel nebo n&jaka sluzba nesplfiuje
ustanoveni této Dohody, popf. pfisluiné legislativy o ochran& osobnich Udajd, realizuje
Zpracovate| veskerd opravna opatieni, véetn& prozatimnich fesent, potfebna pro spinéni
ustanoveni této Dohody, popf. piisluiné legislativy o ochrané osobnich Udaju.

9. Povinnost Zpracovatele poskytnout soudinnost

Zpracovatel bude Spréavci poskytovat soudinnost pii pInéni povinnosti tykajicich se
bezpednosti Udajll, poZadavk(l na ohlagovani poruseni zabezpetenl idajl, posouzeni viivu
na ochranu osobnich tidajl a pfedchozich konzultaci, jak je uvedeno v ustanovenich 3lanke
32 az 36 GDPR. Patii k nim:

a) zajisténi odpovidajici Grovnd ochrany prostfednictvim technickych a organizaénich
opatieni, ktera zohledni okolnosti atgely zpracovani Udajt i pfedpokladanou
pravdépodobnost a zévaZnost pfipadného porudeni pfislusnych pravnich predpis
vdisledku napadnutelnosti  zabezpedeni akterda umozni okamszité zjigténi
piislunych piipadd porugent:

b) povinnost neprodlend ohlasit Spréavei porugent zabezpedeni, které se dotkne Udajs;

»Poruseni zabezpedeni’ je vyznamné narudeni sluzeb Zpracovatele, mozné
poruseni pifslusné legislativy o ochrang osobnich tdajli nebo této Dohody a jakakoliv
jina mimofadnost v souvisiosti se zpracovanim Udaju, které zpUsobi Zpracovatel,
jeho zamé&stnanci nebo jiné tfet! strany.

¢) povinnost poskytnout Spravci souginnost pii povinnosti Spravce poskytovat informace
tykajici se porugent zabezpeden! dotéenému subjektu tdajt a neprodlené poskytnout
Spravel v této souvislosti veskeré pfislugné informace;

d) na pozadani podporovani Spravce pii posouzeni vlivu na ochranu osobnich Gdaji;

€) na pozadani podporovani Spravce pii predchozi konzultaci u dozorového tifadu.

10. Pravomoc Spravce udélovat pokyny

Udaje mohou byt zpracovavany pouze v souladu s podminkami Ugastnické smiouvy, této
Dohody a s doloZenymi pokyny vydanymi Spravcem. Spravce si vyhrazuje obecné pravo na
pokyn ohledné povahy, rozsahu azpiisobu zpracovani Udaji, ktery mize byt doplnén
individualnimi pokyny. Vekeré zmény ve zpracovani musi byt odsouhlaseny pfedem a mus{
byt Zpracovatelem doloZeny.

Spravce musf veskeré Ustni pokyny neprodlené potvrdit pisemné nebo e-mailem (v textové
podobg). Zpracovate! nesmi pouzivat Udaje pro jiny ugel, nez jak je stanoveno vtéto
Dohodé. Bez vé&domi Spravce nesmi byt vyhotovovany zadné kopie ani duplikaty Udajd. To
neplati pro zalozni kopie vtom rozsahu, vndmZ jsou nezbytné pro zgjisténi fadného



zpracovanf tidajl, nebo pro zpracovani Udaji nezbytné k tomu, aby byly dodrzeny zakonné
piepisy ohledné& uchovavani udaji.

Zpracovatel musi Spravce neprodleng informovat, pokud se domniva, Ze by v disledku
pokynu byla poruSena piislugna legislativa ¢ ochran& osobnich tdaju.

11. Vymaz udajtt a vraceni médif s adaji

Po ukongeni této Dohody & sluzeb poskytovanych na zakladé Ugastnické smilouvy vrat
Zpracovatel Spravci Udaje nebo je, podle toho, co si Spravce zvoli, vymaze v souladu
s pifslusnymi pravnimi pfedpisy o ochrang osobnich Udaji, ledaze by prédvo EU nebo
Clenskych statl EU vyZadovalo uloZenf Udajt.

Po ukonéeni platnosti Ugastnické smlouvy musi Zpracovatel uchovavat dokumentaci, kterou
zamysli pouzit jako dokfad fadného zpracovani tdajl, v souladu s pfistudnymi Ihiitami pro
uchovavani. Zpracovatel miZe také takovou dokumentaci po ukonéeni platnosti Ugastnické
smlouvy piipadné predat Spraveci.

12. Zavéretna ustanoveni

Tato Dohoda v souladu s ustanovenimi &lanku 28 obecného na¥izeni o ochrané osobnich
idaji (GDPR) nabyvé mezi Spravcem a Zpracovatelem Gcinnosti dne 25. kvétna 2018
a nahrazuje jakoukoliv pfedchézejici Dohodu tykajici se stejného predmétu.

Zmena této dohody je moZné pouze v pisemné forma.
Tato dohoda se Fidi éeskym pravem.

Tato dohoda je sepséna ve dvou vyhotovenich, z nich? po jednom obdrsi kazda smluvni
strana.

Y Y
Za Spravce: Za Zpracovatele: /- . 1ol

V Kadani dne 10, 9, 201

agrreee

Jméno: PaedDr. Jifi Kulhanek ™" Jm-.
Funkce: Starosta Funkce: Generalnf sekretéai a prokurista
jméno, funkce, nazev prav. osohy jméno, funkce, ndzev prav. osoby



Piiloha 1 - Technicka a organizaéni opat¥eni

Divérnost (¢lanek 32 odst. 1 pism. a, b GDPR)

Opatieni pro zabranéni neopravnénému fyzickému piistupu

Prostory, budovy a mistnosti jsou chranény proti neopravnénému fyzickému pifistupu
zdmi,

Prostory a budovy jsou provéfovany kamerami, bezpednostni hlidkou, &idly proti
vioupani nebo jinymi technickymi & organizaénimi monitorovacimi opatfenimi.

Kontrola priikazu totoZnosti vratnym.

Fyzicky piistup bude umoZnén vyhradné opravnénym osobam po ovéfeni jejich
totoznosti.

Automatické  ovéfeni totoZnosti  u personalizovanych pfistupovych  karet
a zaznamenavani pfftomnosti prostfednictvim &tegky &ipovych karet.

Zabezpeteni kancelafi realizované uvazenym pridélenim kliga.

Hardware, server a komponenty zafizenf pro zpracovani Gdaji jsou umistény
v mistnostech oddé&lenych od b&Znych kancelaii.

1.2

Opatfeni za G&elem kontroly logického pifistupu

Oprévnént k logickému piistupu je udélovano na zakladé schvalovactho postupu.

(Pridéleni uzivatelského jména a po&ate&niho hesla).

Logicky piistup je ud&len po ptihlagen! véetns autorizace
(uzivatelské jméno, heslo nebo autentizaéni zafizeni).

Pristup do systém( zpracovani informacf, poditage a pracovnich stanic na pracovisti
je zaznamendvan (nhap¥. protokolovy soubor).

UZivatel mGze vlastnl relaci zablokovat proti neopravnénému pouziti prostfednictvim
spofite obrazovky s heslem. Relaci Ize dotasné zablokovat.

Pokusy o neopravnéné piihlageni jsou odhalovany (detekce narugeni) a budou
nasledovat odpovidajici reakce.

Opatieni pro hezpeénost hesel (pravidelnd zména hesla, historie hesla, zakaz
jednoduchych hesel a pisemnéhe zaznamenavani hesel).

1.3

Opatieni za icelem kontroly pFistupu k tdajim

Pristupova opravnéni budou udélovana uzivatelim na zakladd zasady potfeby
informaci a potfeby &innosti s Gdaji v souladu se schvalovacim postupem. (Napfi.
diferenciovand pfistupové prava budou piidélovana samostatné.)

UZivatelé mohou pouzivat pouze ty osobnl ldaje, které spadaji pod jejich pfisiugné
pristupové opravnéni (v disledku pfidéleni roli, funkéniho uZivatele apod.},

Budou odhalovany pokusy o neoprévnény piistup (napf. protokolovani uZivani
sytemu) a hasledné analyzovany.

Integrita (€lanek 32 odst. 1 pism. b GDPR)

Opatfeni za icelem kontroly pienosu




Filtraénf mechanismy zabranuji vytvafeni propojeni mezi neautorizovanymi &i
nechténymi systémy pro zpracovani tdaj (firewall).

2.2

Opatieni za G&elem vstupni kontroly

Zadavani, zména ¢ vymaz Udajii jsou zaznamendavany tak, aby by! vysledovatelny
¢as, plivodce a obsah zmé&ny,

3. | Dostupnost a odoinost (¢lanek 32 odst. 1 pism. b GDPR)

3.1 | Opatreni za GiCelem Fizeni dostupnosti
Jsou vytvareny zaloznf kopie, které se pouziji v pfipadé ztraty plvodnich Gdajt.
Zaloznf kopie budou ukladany oddélend od ptivodnich udajll.
Zdroj nepferuSovaného napajeni (UPS) zaji§tuje pokradujici provoz v pfipadé
dogasného vypadku proudu.

3.2 | Opatieni za tcelem rychlého obnoveni (Elanek 32 odst. 1 pism. ¢ GDPR)
Jsou vytvafeny zalozni kopie, které se pouziji v piipads ztraty pOvodnich Gdaj(.

4. | Postupy pravidelného testovani, posuzovani a hodnoceni (€lanek 32 odst. 1

pism. d GDPR; &lanek 25 odst. 1 GDPR)

Rizenl ochrany osobnich udaju

Rizeni reakci na incidenty




