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DODATEK C. 1
KE SMLOUVE POSKYTOVANI UDRZBY (MAINTENANCE) A PROVOZNI
PODPORY SYSTEMU PROXIO
CISLO SMLOUVY: MS-044/16

1 Smluvni strany

MARBES CONSULTING s.r.o.

Se sidlem: Plzefi, Brojova 2113/16, PSC 326 00
Zastoupena: Ing. Miroslavem Dvorakem, jednatelem
IcC: 25212079

DIC: CZ 25212079

Bankovni spojeni:

Datova schrédnka: wpijSfv

Zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Plzni, oddil C, vlozka 8963
(dale jen ,,Poskytovatel™)

a

Mésto SOKOLOV

Se sidlem: Rokycanova 1929, 356 20 Sokolov
Zastoupené: Renatou Oulehlovou, starostkou mésta
IC: 00259586

DIC: CZ00259586

Bankovni spojeni:

Datovéa schranka: 6xmbrxu

(dale jen ”Objednatel’)

(Objednatel a Poskytovatel spoletné dale jen ,,Smluvni strany™ nebo téZ jednotlivé jen

»Smluvni strana™)

jako smluvni strany uzaviely nize uvedeného dne, mésice a roku podle ustanoveni § 1746
odst. 2 a nésl. zdkona ¢. 89/2012 Sb., Obcéansky zékonik (déle jen ,,Obéansky zdkonik), tento

dodatek smlouvy (déle jen ,,Dodatek smlouvy* nebo ,,Dodatek™).

Ucel dodatku

Sl Smluvni strany se dohodly na zmén¢ Smlouvy o poskytovéani 0drzby (maintenance) a
provozni podpory systému PROXIO ¢&. MS-044/16 na strané Poskytovatele (dale jen

Smlouva) ze dne 19.12.2016 ve znéni tohoto Dodatku ¢. 1.

2.2 Ucelem tohoto dodatku je aktualizace smlouvy z ditvodu upfesnéni plnéni predmétu
dila z hlediska zajidténi kybernetické bezpecnosti, zajisténi ochrany a bezpecnosti
davérmnych informaci, a ochrany osobnich udaji ve smyslu Nafizeni Evropského
parlamentu a rady (EU) 2016/679 zc dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajt a o volném pohybu téchto udaji a o zruseni
smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji), dale jen ,Narizeni

GDPR*™.
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2.3 Tento dodatek smlouvy nahrazuje a ru§i viechna ustanoveni Smlouvy a pfedchozich
Dodatkii smlouvy se stejnym nebo obdobnym predmétem plnéni uzaviené mezi
Poskytovatelem a Objednatelem.

3 Bezpecnost a ochrana informaci

3.1  Poskytovatel je pfi plnéni pfedmétu dila a pro potfeby zajisténi bezpeénosti informaci
zejména povinen dodrZovat nize uvedené poZadavky:

a) nepouzivat zpfistupnéné informacéni systémy jinym zpGsobem, nez pro
potieby pinéni predmétu dila,

b) realizovat plnéni pfedmétu dila pouze prostiednictvim pracovnikii uvedenych
ve Smlouvé, vtomto dodatku nebo prostfednictvim Objednatelem
autorizovanych osob Poskytovatele,

¢) zabranit pfistupu k informacnim systémim zpfistupnénym Objednatelem pro
potieby zhotoveni predmétu dila a k informacim v nich obsazenym
necopravnénym osobam,

d) fesit poZadavky a problémy bezpetnostniho charakteru, vzniklé v souvislosti
s plnénim pfedmétu Smlouvy, skontaktnimi osobami Objednatele dle
bodu 3.2 tohoto dedatku Smlouvy,

e) v piipadé vzniku bezpetnostni udélosti nebo bezpecnostniho incidentu v
priubéhu plnéni predmétu sluzby, postupovat pii jejich zvladani podie pokynt
Objednatele a spolupracovat pfi naprave,

f)  strp&t provedeni auditu svych procest a opatieni souvisejicich se Smlouvou
ze strany Objednatele,

g) po dobu plnéni pfedmétu dila realizovat potfebna bezpe€nostni opatieni,
zejména dle vys$e uvedenych bodu b) az f).

3.2 Smluvni strany se dohodly, Ze kontaktnimi osobami pro otazky bezpecnosti informaci
pro potieby provadéni dila jsou:

za Poskytovatele: -
za Objednatele: -

Ochrana divérnych informaci a zdvazek ml¢enlivosti

4.1  Davérnymi informacemi se pro ucely Smlouvy a po celou dobu trvani vzajemné
spoluprace Smluvnich stran rozumi, bez ohledu na formu a zpisob jejich sd€leni Ci
zachyceni a az do doby jejich zvefeinéni, jakékoli a vSechny skuteCnosti, které se
Pfejimajici v prib&hu vzajemné spoluprice dozvi, a/ncbo které mu Piedavajici v
pribeéhu vzdjemné spoluprace zptistupni (dale jen ,,diivérné informace™).

42  Prejimajici je povinen zajistit utajeni ziskanych duveérnych informaci zptisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato
povinnost plati bez ohledu na ukonéeni u¢innosti Smlouvy. Preddvajici ma prévo
pozadovat doloZeni dostatenosti utajeni duvérnych informaci. Picjimajici je povinen
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zajistit utajeni divérnych informaci i u svych zaméstnanci, zastupet, jakoZ i jinych
spolupracujicich tfetich stran, pokud jim takové informace byly poskytnuty.

Pravo uzivat, poskytovat a zpfistupnit davérné informace ma Prejimajici pouze v
rozsahu a za podminck nezbytnych pro fddné plnéni prava a povinnosti vyplyvajicich
ze Smlouvy.

Za diverné informace se podle Smlouvy bez ohledu na formu jejich ziskani povazuji
veskeré informace, které se tykaji obsahu, struktury a zabezpeCeni informalnich
systému Predédvajiciho a informace Pfedavajiciho, pro nakladéani s nimiZ je stanoven
pravnimi pfedpisy zvlastni reZim utajeni (zejména hospodaiské tajemstvi, statni
tajemstvi, bankovni tajemstvi, sluzebni tajemstvi). Dale se povazuji za divérné
informace takové informace, které jsou jako divérné vyslovné Predavajicim oznacCeny.

Za diavémé informace se v zadném pripadé nepovazuji informace, které se staly
vefejné pfistupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, dale
informace ziskané na zékladé postupu nezéavislého na Smlouvé nebo Predavajicim,
pokud je Pfejimajici schopen tuto skute¢nost doloZit, a kone¢né informace poskytnuté
tieti osobou, kterd takové informace neziskala porusenim povinnosti jejich ochrany.

Prejimajici se zavazuje zavéazat k mlcenlivosti i veskeré své zameéstnance, jakoZ i
veskeré tfeti osoby, které by mohly pfijit s takovymi informacemi v ramci své ¢innosti,
byt nahodile, do styku.

Zévazky k zachovavani divémosti informaci zistanou v plném rozsahu platné a
ucinné i po ukonceni platnosti a u€innosti Smlouvy, a to az do doby, kdy se tyto
stanou obecné znamymi jinak nez poruSenim Smlouvy, nebo je Predavajici pfestane
utajovat; v pochybnostech se ma za to, Ze utajovani informaci trva.

Po ukonéeni ti¢innosti Smlouvy je Piejimajici povinen bez zbyte¢ného odkladu vratit
Predavajicimu vSechny poskytnuté materidly obsahujici divérné informace véetné
jejich pripadné pofizenych kopii. O piedani a pfevzeti se sepiSe protokol podepsany
obéma smluvnimi stranami.

Ochrana a zpracovani osobnich udajl

Smluvni strany se zavazuji, v souvislosti s¢ Smlouvou, postupovat v souladu s
Nafizenim GDPR.

Objednatel je a bude nadéle povaZovan za Spravee osobnich udajl, se vSemi pro néj
vyplyvajicimi disledky a povinnostmi.

Pii pInéni této smlouvy nepfichazi Poskytovatel standardné do styku s osobnimi Gdaji,
kterych je Objednatel spravee (dale jen ,.chranéné osobni tdajc’).

Pouze ve vyjimeCnych ptipadech se muiZe stat, Zze Poskytovatel ziskd pristup
k chranénym osobnim dGdajim. Pokud se tak stane, jedna se o zpracovani z povéfeni
spravce dle ¢lanku 29 Nafizeni.

Poskytovatel se zavazuje zachovavat mlCenlivost o vSech chranénych osobnich
udajich, se kterymi pfijde do styku v souvislosti s pInénim dle Smlouvy. Poskytovatel
se zejména zavazuje:

a) nesd€lovat nebo nezpiistuptiovat chranéné osobni udaje tfetim stranam bez

pfedchoziho souhlasu Objednatele,
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b)  zajistit, Ze jeho zaméstnanci a dal3i osoby, které piijdou do styku s chranénymi
osobnimi udaji v souvislosti s plnénim dle Smlouvy, budou zavézany povinnosti
miCenlivosti ve stejném rozsahu, v jakém je ml¢enlivosti vazan on sam, a aby
tato povinnost micenlivosti trvala i po skonCeni jejich zaméstnani nebo
provadéni praci (minimdln€ po dobu 1 roku),

¢)  zajistit, aby osoby, které se budou podilet na plnéni dle Smlouvy, pfi styku nebo
nakladani s chranénymi osobnimi uidaji nepofizovaly kopie chranénych osobnich
udaji bez predchoziho pisemného souhlasu Objednatele a aby jejich Cinnosti
nebo opomenutim nedoslo k nadhodnému nebo protipravnimu zniCeni, ztraté ¢i
pozménéni chranénych osobnich udaji, nebo k jejich neopravnénému
zptistupnéni tictim osobam.

Poskytovatel je povinen po dobu plnéni pfedmétu Smlouvy realizovat potfcbna
bezpeénostni opatieni v roviné technické 1 organizaéni, aby zajistil trovenl zabezpeceni
odpovidajici danému riziku, zejm. pak osobni udaje zabezpeCit vii¢i ndhodnému ¢i
nezakonnému zniceni, ztraté, zméné, zpristupnéni neopravnénym stranam, zneuZiti ¢i
jinému zplsobu zachazeni s osobnimi daty v rozporu s Natizenim.

Poskytovatel je povinen pisemné sezndmit Objednatele s jakymkoliv podezfenim na
poruseni nebo skuteénym porusenim bezpe€nosti zpracovani osobnich udajii podle
ustanoveni Smlouvy, napf.: jakoukoliv odchylkou od udélenych pokyni, odchylkou od
sjednaného pfistupu, pldnovanym zvefejnénim, upgradem, testy apod., kterymi muze
dojit k upravé nebo zméné zabezpeCeni nebo ke zpracovani osobnich utdajq,
jakymkoliv podezienim z poruSeni duveérnosti, jakymkoliv podezienim z ndhodného ¢i
nezakonného znifeni, ziraty, zmény, zpiistupnéni ncopravnénym stranam, zneuZiti ¢i
jiného zplisobu zachdzeni s osobnimi daji v rozporu s Nafizenim.

Objednatel je opravnén provadet kontrolu, zda Poskytovatel plni své povinnosti dle
tohoto ¢lanku. Poskytovatel je povinen a zavazuje se k veskeré souinnosti s
Objednatelem, o kterou bude pozddan v souvislosti s ochranou osobnich wtdaji.
Poskytovatel je povinen na vyZzadani zpfistupnit Objednateli sva pisemna technicka a
organizaéni bezpe¢nostni opatfeni a umoznit mu pfipadnou kontrolu dodrzovani
piedloZzenych technickych a organiza¢nich bezpe€nostnich opatieni.

Po skon&eni ulinnosti Smlouvy je Poskytovatel povinen veSkerd data, kterda ma
v drZeni, vymazat, a pokud je dosud nepredal Objednateli, pfedat je Objednateli a déle
vymazat vSechny existujici kopie. Pokud ma Poskytovatel piistup k chranénym
osobnim Udajim, mé povinnost soucasné tento piistup deaktivovat ¢i vratit
Objednateli. Povinnost uvedena v tomto ¢lanku neplati, stanovi-li pravni predpis EU,
ptipadné vnitrostatni pravni pfedpis Poskytovateli data ukladat i po skonéeni téinnosti
Smlouvy.

Vzdélen4 sprava

Pokud Poskytovatel pro plnéni pfedmétu Smlouvy bude potiebovat vzdaleny pristup k
dotéenym systémiim Objednatele, pak, bude-li mu tento piistup umoZnén, budou
smluvni strany povinny postupovat podle ¢lanku 6 Dodatku Smlouvy a s tim, Ze:

a)  piistup bude umoZnén pouze osobam dle bodu 7.1 Dodatku Smlouvy.
Objednatel ma pravo tento piistup kdykoliv odepiit,
b)  vzdaleny piistup miZe byt ze strany Objednatele dozorovén.
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Pro ucely podpory, vyfizeni reklamaci, poruch, havarii a uprav dodancho
informacéniho systému bude vyuzita vzdalend sprava (plocha). Této vzdalené spravy
mohou vyuzit pracovnici, kteti jsou jmenovani v pracovnim tymu Poskytovatele, a
pfistup jim bude aktivovdn vZdy na dobu potiebnou pro zajisténi vytizeni poZadavku.
Pristup bude povolen vzdy pracovnikem Objednatele po zaslani pozadavku nékterého
¢lena pracovniho tymu Poskytovatele.

Piistup je obecné zajistén spojenim VPN klientem pres RDP.

Uréenym pracovnikim Poskytovatele jsou poskytnuty pifistupové udaje do VPN a
RDP,

Ptistup miZe Poskytovatel pouzit pouze na zaklad¢ pozadavku a potvizeni uréenym
pracovnikem Objednatele nebo v pfipadé pozadavku Poskytovatele na adrzbu.

Pristup pfes tyto ucty muze Objednatel monitorovat,

Pracovni tym Poskytovatele

Pracovni tym Poskytovatele tvofi:

Podpora IS
Podpora IS
Podpora IS
Podpora IS
Podpora IS
Podpora IS
Podpora IS
Podpora IS
Podpora IS
Podpora IS

Sankce

Zptsobi-li jedna Smluvni strana druhé Smluvni strané Skodu porusenim ustanoveni
tohoto Dodatku smlouvy, odpovida za ni dle obecnych pravnich predpist.

V piipad€ nesplnéni kterékoliv povinnosti sjednané v ¢lancich 3, 4 a 5 tohoto Dodatku
smiouvy je Smluvni strana, kteréd povinnost porusila, povinna uhradit druhé Smluvni
strané smluvni pokutu ve vysi 10.000 K& (slovy desettisictisickorunceskych), a to do
14 (Strndcti) dnd ode dne dorueni pisemné vyzvy k jejimu zaplaceni.

Zaplacenim smluvni pokuty neni dot€en narok na nahradu $kody, a to v€etné $kody
pfesahujici smiuvni pokutu.
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9.1 Tento dodatek nabyva platnosti a u€innosti dnem jeho podepsani obéma smiuvnimi
stranami a uzavira se na dobu platnosti Smlouvy.

9.2  Ostatni ustanoveni uzaviené¢ Smlouvy se timto nemeéni.

9.3  Smluvni strany prohlasuji, Ze si tento dodatek ptfed jeho podpisem piecetly, Ze byl
uzavien po vzajemném projednani podle jejich pravé a svobodné vile, urité, vazné a
srozumiteln&, nikoli v tisni za népadné nevyhodnych podminek. Autenti¢nost tohoto
dodatku potvrzuji svym podpisem.

94  Tento dodatek je vyhotoven ve dvou stejnopisech, které obdrzi Poskytovatel i
Objednatel.

9.5 O uzavieni této smlouvy rozhodla Rada mésta Sokolova dne 28. 11. 2018 usnesenim
¢. 779/2aRM/2018.
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