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Pfiloha €. 2

Sluzba vytvareni kvalifikovanych elektronickych peéeti na dalku
I.CA RemoteSeal

Vychodisko sluZby

Nafizenl Evropského parlamentu a Rady & 910/2014 o elekironicke identifikaci a sluZbach
vytvaiejlcich divéru pro elektronicke transakce na vnitinim trhu a o zrusenl smérmice 1999/93/ES
(elDAS), konkrétné bod 52 recitalu, clanky 28 a 38, body 3 a 4 Pilohy |l a Priloha il

Pravni zaklad
Povinnost pouzivat kvalifikovane elektronické peceté organy vefejné moci pocinaje 20.9.2018 je dana
§ 8 zakona ¢. 297/2016 Sb., o sluzbach vytvaiejicich diivéru pro elektronické transakce:

.Nestanovi-li finy pravn! pfedpis jako nalezitost pravniho jednan! obsazeného v dokumentu
podpis nebo tato naleZitost nevyplyva z povahy pravniho jednani, vefejnopravni podepisujici a jina
pravnicka osoba, jedna-li pfi vykonu své plsobnosti, zapetetl dokument v elekironické podobg
kvalifikovanou elektronickou peceti.”

Kvalifikovana elektronicka pecel dle bodu 27) &lanku 3 naiizeni elDAS:
Larutena elektronicka pecet, kiera je vytvofena pomoci kvalifikovaneho prostfedku pro vytvafeni
elektronickych pecetl a ktera je zaloZena na kvalifikovaném cerifikatu pro elektronickou pedet'”

PoZzadavky na kvalifikované prostfedky pro vytvaieni elekironickych peceti (QSealCD):

« prostfednictvim ,mutatis mutandis® stanoveny v piiloze Il. nafizeni elDAS

= jedna se o stejné poZadavky jako na kvalifikované prostiedky pro vytvafeni elektronickych
padpisl

+ stejné funkénl poZadavky jako pro SSCD prostfedky dle smérnice 199%9/93/ES pro ty
prostfedky, ktere isou v drZzenl osoby

» v pilpadé prostfedkd pro vytvafeni kvalifikovanych elektronickych peéeti na dalku dodateéné
pozadavky na kvalifikované poskytovatele (odst. 3 a 4 pfilohy {l. nafizenl elDAS).

Existuil dva typy QSealCD:
1. QSealCD v drieni pecetici osoby (pokud jsou data pro vytvafenl elektronickych pedetl

uchovavana v prostiedi spravovaném zcela, nikoli véak nutné vyhradné uzivatelem).
2. QSealCD na dalku (pokud data pro vytvafen! elektronickych peceti spravuje kvalifikovany
poskytovatel sluzeb vytvafejicich divéru jménem petetici osoby).

Sluzba 1.CA RemoteSeal predstavuje variantu 2 s tim, Ze ceriifikace na zakladé alternativniho procesu
— musl pouzivat srovnatelnou droven bezpecnosti a zaroven certifikaéni organ dany postup oznamil
Komisi. Alternativn! postup mize byt pouzit pouze v pfipadé, Ze pfisludné normy neexistuji,
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Seznam EU pro QSealCD

»Compilation of Member States notification on $SCDs and QSCDs*
hitps //ec. europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds

» Seznam je spravovan Komisl.

+« Komise pouze v roli editora seznamu.

» Mohou piispivat pouze ty CS, které mély nebo majl nahlaseny certifikagnl organy.

* Je na zodpovédnosti lenskych statd nahladovat prostfedky Komisi a pfipadné zmény jejich
certifikace.

» 3eznam nema konstitutivni hodnotu, jedna se pouze o informativni seznam.

Vybér QSealCD pro siuzbu I.CA RemoteSeal
+  ARX (Algorithmic Research) CoSign v8.2

+ Spolegnost ARX koupena v roce 2015 spolecnostl DocuSign
*  Produkt nadale prodavén pod ndzvem DocuSign Signature Appliance v8.2
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Architektura sluzby
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*  RSeC - RemoteSeal Client - klientska komponenta uréena pro integraci do volajici aplikace,
typicky do spisové sluzby.

+ RS8eS - RemoteSeal Server — zakladni aplikani server provozovany |.CA, ktery realizuje
prvni vrstvu autentizace volajlcl aplikace a udrzuje evidenci provedenych transakci
{opeceténi).

+  DSA Primary - DocuSign Signature Appliance Primary - primarni HSM modul, ktery drzi
privatnl klice uzivatelll a podepisuje

* DSA Alternate - DocuSign Signature Appliance Alternate - zéloznl HSM modul, ktery udrzuje
repliku databaze privatnich kli¢l a v pfipadé vypadku primarniho HSM zastoupi primarni HSM
pro podepisovani

*  RSeActivationUtil - Aktivacni utilita slouzici k aktivaci RSeC pomaci tzv. aktivaéni karty.
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+  RemoteSeal Client
+  Klientska komponenta slouzicl k zadavani transakci (poZadavkl na opedetén/ dat) do
systému RemoteSeal.
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Nativni C++ jadro

Distribuovano ve forma:

JAR pro Java

NET assembly pro NET

V pfipadé zajmu mozno volat pfimo nativni jadro.

- s s 3 4

Ziizeni sluzby

Ziizenl sluZby bude probihat na vybranych poboékéch RA nasledujicim zptsobem:

®

Klient navétivi poboku registrasn autority (RA).
Operator RA vyda Kientoyi prvotnl autentizaéni komeréni certifikai (FAC - First
Althentication Certificate) na akfivacni kartuftoken (viz nazvosiovi), FAC je nuing
zavest do AUTHuU jake autentizadni certifikat pro RemoteSeal pro daného uzivatels
{budou provadét ruéné obchodnici na zakladé SN certifikatu, které fim zasdle kiient).
e Operator RA pfipravi #adost o pecstici certifikat pro uzivatele.
= Operator RA vygeneruje parova data pro pedstici certifikat (z pohiedu operatora
atomicka operace) coz obnasi:
ICARA pomoci RSeS (RemoteSealServer) zalos pro klienta uZivatele na DSA
vietné prvoiniho hesla FP (First Password).
iICARA nahodné vygeneruje nové heslo PP {Production Password) (drieno
pouze v RAM)
ICARA nahodngé vygeneruje 256b AES Sifrovaci ki SK (Secret Kay)
ICARA zadifruje pomoci AES-Kwy {(kde Kje SK a PP je W) do vysledku CPP
{Ciphered Production Password)
ICARA zasifruje pomoci RSAES_PKCS#1 v1.5 klié SK vereinym kiiem FAC
do vysledku CSKeac (Ciphered Secret Key)
ICARA nasledné ulozi do RSeS kryptogramy CSKeae a CPP
ICARA provede aktivaci Uzivatelského Udtu v DSA pomoci FP (a tudiz i zménu
hesia na PP).
ICARA provede pod tétem uzivatels (s heslem PP) generovani parovych dat
pro vydani prvotniho pedeticino certifikaty.
= Operator RA pomoci ICARA podepise Zadost o vydani pedeticiho certifikatu
privatnim klice parovych dat na DSA {zde miZeme teorsticky zapojit uzivatele, aby
zadal PIN na pinpadové &tedce {pro rozsifrovani CPP pomoci privatnihe kiice FAC)
= Na zakladé Zadosti prob&hne na CA vydani peceticiho certifikaty.
s Pedetici certifikat:
CA posle na mailovou adresy uzZivatele.
ICARA ulozi na &ipovou kartu uzZivaiele.
ICARA ulozi na DSA {diky pfihlageni jako uzivatel
= Klient odchaziz RA s aktivagni(m) kartoufickenem.

&
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Aktivace RS5eC

£ 108 RiAatatenahd O = S S

Aktivacni utilita pro sluibu LCA RemoteSeal

k wytypleni ghtivadivha soubipi prer s vodéhneho pedebdn LEA Reiitedeal 20 pormeed shtrvadei karty,
klron e of: pli pdsitded rrgitialnl autonty.

Wigite aktivalni kartuftoken s pokrafujte sthimetim talitka “Dalif".

« Pro aktivaci RSeC spusti uZivatel (napf.; opravnéna osoba Ufadu) dodavanou GUI
ufilitu RSeActivationUtl (dale jen utilita)

o Utilita vyzve uZivaiele k vioZeni aktivatni karty (potazmo aktivaéniho tokenu), nate?
ufilita:

o Navaze spojeni s RSeS pomoci cboustranng autentizovanégho HTTPS za

pomoci FAC (uzivatel bude vyzvan k zadani PINu)

Automaticky vytvofi Zadost o vydani nasledného certifikatu SACH (Secondary

Authentication Ceriificate Cislo 1), ktera bude podepsana FAC a privaini klic k

SACI se bude generoval v SW {nikoliv na karté)

Zadost se odedle ke zpracovani na CA, kde se obratem vyda nasledny

certitifikdt SACH a ten se sidhne zpét do utility

Utilita si z RSeS stahne CSKeae (drZi se pouze v RAM)

Pornoci privatniho klice FAC na aktivadni karté dedifruje CSKrac na SK (drzi

se pouze v RAM)

Zasifruje pomoci RSAES_PKCS#1 vi1.5 Kig SK vefeinym klicem SACi do

Ws!edku CSKSAC;

o Utilta naslednég uloZi do RSeS kryptogram CEBKaeag

o Uil ta mize pr;padne uzivatele vyzvat k daldim nastavenim RSeC, pokud néjaka
budou (napf.. pridavani T3, viditelny podpis, reason, location pokud se tyto nebudou
nastavovat pomoci RSeCAPH

» Nasledne utilita vytvori aktivaéni soubor, kde bude uloZen certifikat SACH véetné
privatniho klide.

s Uzivatel tento akiivaéni soubor nasiedné nacdte do spisové siuzby {obecné do
aplikace volajici RSeC), ktera jej bude pro pouZiti RemoteSeal pfedavat do RSeC.

Technické parametry REeActivationliti]

= Jednoducha Windows GUI utilita.
«  Nemus| byt spoudténa na stejném PC, na kierém je provozovan RSeC.
o Vyzaduje: NET 4.0
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Opeceténi dokumenty
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Proces opeaceténi dokumentu inicializuje spisova sluba (obecné volajici aplikace),
kterd ma integrovanou knihovnu RSeC. :

Spisova sluzba pfeda do RSeC dokument k opedeténi spolu s nastavenim pedeténi
(viditeiny/neviditelny podpis, format, pfidani TS, atp.) + aktivadni soubor vznikly pfi
aktivaci R8eC

RSeC pfipravi dokument k podpisu, sestavi zadost o opeteténi {obsahujicl tislo
jednaci dokumentu (obecné jednoznadny textovy identifikator). parametry podpisu,
hash puvodniho dokumentu a hash, ktery bude vstupem pro vypadet kryptogramu)
Tato zadost bude podepséna pomoci SAC]

Nasledné RS5eC navaZe oboustranng autentizovany TLS kanal pro komunikaci s
RSeS pomocl SACIH

Navazanym kanalem pfeda podepsanou #adost o opeceténi na RSeS

RSeS obratem vrati do RSeC kryptogramy CSKsac @ CPP, které budou v RSel
drzeny pouze v RAM

RSeC pomoci SACI rozsifruje CSKgae na SK a pomoci ngj rozsifruje CPP na PP
{veée pouze v RAM, po desifrovani PP mozno ostaini z RAM tvolnit)

R5eC nasledné navaze anonymni HTTPS na DSA s aplikovanim certificate pinningu
na ovéfenl autenticity DSA

Nasledné timio kanalem po autentizaci pomoci PP vytvori na DSA kryptogram
pomoci privatniho klice peéeticiho certifikatu

Po vytvofeni kryptogramu se z RAM odstrani PP

RSeC vyuZije kryptogram pro kompletaci podepsaného dokumentu

Pokud je vyZadovan podpis s éasovym razitkem, je Casoveé razitko do dokumenty
pfidano nyni, pficemz RSeC se vid autorité autentizuje pomoci SACI

Hotovy opecéetény dokument je vracen spisové sluibs

Automatické prodlouzeni sluzby

2

Soucasti RSeC bude funkcionalita automatické obnovy SACI (obdobné feseni jako
v [.CA QVerify)

Nejprve se z RSeS stahne C8Kaag

Pomoci noveé vygenerovaného vefejného kiide se vygeneruie C8Ksag a spolu s
vefeinym klicem se nahraje na RSeS.

Nasledné je moZné provést standardni obnovu a nahrat nova vydany certifikdt SAC;
na R8e3

Obnova peceticiho certifikatu

8

V ramei automatického prodiouzeni sluzby (zakotveného ve Smiouve) bude také
probihat autornaticka obnova pedeticiho certifikatu

RSeC s uréitym predstihem pied vypréanim certifikaty vygeneruje na DSA novy par
KIICU a vytvoli Zadost o vydani nasledného certifikatu, kierou opeteli pavodnim
certifikatem

Zadost o nastedny certifikét se zpracuje na CA standardni cestou

RSeC nasledné ulnZi do DSA nasledny certifikat a od toho okamziku jgj zalne pro
peletani vyugivat

Podporované formaty podpisu:
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+ CAdES-B-B, CAdJES-B-T

-~ [le normy £EN 319 122, ve variantach:
- Interni
- Externi

+ PAdES-B-B, PAJES-B-T

—  Dle normy EN 318 142, ve variantach:
—  Neviditelny
—  Viditelny -~ Text/Obrazek/Text+Obrazek + volitelng obrazek na pozadi

+  XAJES-B a XAdES-T

— dlenormy ETSI TS 103 171, a to ve varianté enveloped, pfitemz;

+ Na vstupu bude XML dokument, ktery bude kompletné pouZit jakozto vstup
podepisovanych data.

« Na vstupu bude ur€eno D elementu, do néjZ bude jakoZto posledni child element
pfidan element Signature obsahujicl nové vytvofenou kvalifikovanou elektronickou
pecet,

* Na vstupu bude definice poZadovanych transformaci, digest metody a mime-type
referencovanych dat pro element Reference s id="xadesReference".

« Na vstupu bude volba hash algoritmu podpisu (SHA256/SHA384/SHAB12)

+ Na vstupu bude moznost volby podpisu typu XAJES-BIXAdES-T tedy bez nebo s
gasovym razitkem.

+ Podepisovana data (business obsah) nikdy neopousti volajici systém (komponentu RSeC)l

Bezpecnostni pozadavky a jejich spinéni:

Divérnost:
«  Qvéfovana data nejsou v systému ukladana
+  Divémnost dat je fesena:

~  Pfi pfenosu dat: prostfednictvim SSL protokolu.

- Pfi zpracovani poZadavku na ovéfenl na serveru: s ovéfovanymi daty se pracuje
pouze v paméti a nejsou v Zadném kroku fyzicky uloZzena do souboru {ani do¢asného)
nebo databaze. Po procesu ovéfen! jsou data z paméti vymazana.

- Cely proces ovéreni je logavan.

inteqgrita;
+  Ovéfovana data nejsou v systému ukiadana. Integrita vstupnich dat pfi pfenosu je feSena na

Grovni datavé struktury webové sluzby (vstupem je hash ovéfovanych dat a hash z podpisu) a
jejich kontrolou na serveru.

Dostupnost:
« Sluzba je poskytovana v rezimu 24/7 s SLA 99,5% a kapacitou az 60 ovéfeni za minutu.
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