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Priloha é. 1
Popis sluzby I.CA QVerify

Vychodisko siuzby:

Nafizeni Evropského parlamentu a Rady &. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zrudeni smérnice
1999/93/ES (elDAS), konkretné ¢lanky 32, 33 a 40.

Nafizeni:

a) stanovi podminky, za nichz C&lenské staty uznavaji prostiedky pro elektronickou
identifikaci fyzickych a pravnickych osob, které spadaji do oznameneho systému
schematu elekironické identifikace jiného ¢lenského stéatu;

b) stanovi pravidla pro sluzby vytvarejici divéru;

¢} stanovi pravni ramec pro elektronické podpisy, elektronické znaéky, elektronicka casova
razitka, elektronické dokumenty, sluzby registrovaného elekironickeho dorucovani a
certifikaéni sluzby pro autentizaci internetovych stranek.

Jednou ze sluzeb vytvarejicich duvéru, ktera miZe byt poskytovana pouze kvalifikovanym
poskytovatelem sluzeb vytvarejicich divéru (dle minulé terminologie akreditovanym
poskytovatelem certifikaCnich sluzeb, 1.CA), je kvalifikovana sluzba ovéfovani platnosti
kvalifikovanych elektronickych podpist a peceti . CA QVerifyTL (také ,1.CA QVerify") (&l. 32,
33 a 40 elDAS).

Povinnost subjekt(i ovéfovat podpisy pfijatych elektronickych dokumentl je dana Clankem 32

elDAS a §12 zakona & 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce.

Vefejnopravni pdvodci maji povinnost ovéfovani definovanou §4 odst. 4-7 vyhlasky
€. 259/2012 Sh., o podrobnostech vykonu spisové sluzby.

PDF ¢&i XML protokoly, jez jsou vystupem procesu oveéreni platnosti elektronickych podpis(,
pfredstavuji zavazny vystup sluzby provozovane |.CA - kvalifikovanym poskytovatelem sluzeb
vytvafejicich divéru dle elDAS. Za spravnost tohoto vystupu je [.CA pravné zodpovedna.
PDF protokol a XML data jsou oznadena jednoznaénym identifikatorem jedineénym v ramci
vystupt kvalifikované sluzby. Odpovédnost za pfipadnou Skodu zpUsobenou klientovi
nespravnym vyhodnocenim platnosti podpisu a ddkazni bremeno jsou definovany v ¢l. 13
odst. 1 elDAS:

.V pfipadé kvalifikovaného poskytovatele sluzeb vytvafejicich divéru se Umysl nebo
nedbalost predpokiada, pokud dany kvalifikovany poskytovatel sluzeb vytvafejicich dlvéru
neprokaze, ze skoda podle prvniho pododstavee nastala bez jeho umysiu nebo nedbalosti.”

Znamena to, Ze ovéfeni elektronického podpisu poskytované jako sluzba kvalifikovaného
poskytovatele sluzeb vyivarfejicich dOvéru predstavuje maximalni pravni i vécnou
odpovédnost za pfipadnou $kodu soucasné s pfenesenim odpovédnosti za spravné ovéreni
elektronického podpisu na treti stranu - kvalifikovaného poskytovatele sluZzeb vytvaiejicich
davéru. Ten totiz proto, aby mohl kvalifikovanou sluzbu nabizet a provozovat, musel projit
auditem ze strany subjektu k tomu opravnéného Ceskym institutem pro akreditaci, tj. musel
splnit celou fadu povinnosti danych technickymi normami, na néz se elDAS odkazuje.
Postupy a vlastni fungovani sluzby ovéfovani elektronickeho podpisu tak bylo provéfeno
nezavislymi experty subjektu posuzovani shody, Ceskym institutem pro akreditaci (nejvy3si
organ v CR pro tuto oblast) a Ministerstvem vnitra CR jako gesénim organem pro oblast
elDAS v CR.
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Podle elDAS zvefejfiuje Ministerstvo vnitra CR seznam kvalifikovanych poskytovatell a
kvalifikovanych sluzeb vytvafejicich divéru na webové strance:
hitp:.//www.mver.cz/clanek/seznam-kvalifikovanych-poskyiovatelu-sluzeb-vytvarejicich-
duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
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Vzhledem ktomu, Ze zakon &. 297/2016 Sb., o siufbach vytvarejicich duvéru pro
elektronické transakce, (tzv. Adaptadni zakon) zavedl 2-leté pfechodné obdobi, b&hem
kterého moOze byt ze strany vefejnopravniho podepisujiciho pouzit pii podepisovani
dokumentu, kterym pravné jedna, misto kvalifikovaného elektronického podpisu uznavany
elektronicky podpis (zaruCeny elektronicky podpis zalozeny na kvalifikovaném certifikatu
pro elektronicky podpis) a sou€asné (bez prechodného obdobi) miZe byt pfi tkonu, kterym
se pravné jedna vidi vefejnopravnimu podepisujicimu pouzit uznavany elektronicky podpis
nebo kvalifikovany elektronicky podpis, je nutné, aby byla sluzba |.CA QVerify rozsifena
oproti pozadavkim elDAS i o ovéfovani platnosti uznavaného elektronického podpisu.

Pozn: vzhledem k pfechodnému obdobi daného pro CR zékonem & 297/2016 Sb. budou
ovérovany a rozliSovany jak kvalifikovany podpis, tak i uznavany podpis.

Je treba nezamériovat pojem ,uzndvany” elekironicky podpis dle zékona & 297/2016 se
stejnym pojmem dle zruSeného zakona ¢. 227/2000 Sh., o elektronickém podpisu (,Z0EPY).
Dle ZoEP: uzndvanym elekironickym podpisemn se rozumi zaruceny elektronicky podpis
zaloZeny na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich
sluzeb a obsahujicim Gdaje, které umozriuji jednoznadnou identifikaci podepisujici osoby
(§11 odst. 3).

Dile zakona ¢. 297/2016 Sb.. uznavanym elektronickym podpisem se rozumi zaruCeny
elektronicky podpis zaloZeny na kvalifikovaneém certifikétu pro elektronicky podpis nebo
kvalifikovany elektronicky podpis (§6 odst. 2).

Pricemz zarucenym elektronickym podpisemn se rozumi elektronicky podpis, ktery spliuje
nasledujici poZadavky:
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1. je jednoznacné spojen s podepisujici osobou,

2. umozriuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoren a piipojen k datové zpravé pomoci prostiedka, kieré podepisujici osoba miZe
udrzet pod svou vyhradni kontrolou, _

4. je k datové zpravé, ke které se vztahuje, pfipojen takovym zpusobem, Ze je mozno zjistit
Jjakoukoliv nasfednou zménu dat (§2 odst. b) ZoEP).

V pfechodném 2-letém obdobi daném zakonem &. 297/2016 Sb. neovéfuje sluzba |.CA
QVerify platnost elektronickych znagek zaloZenych na (kvalifikovanych) systémovych
certifikatech. Divodem je skuteénost, Ze elektronické znagky nebyly definovany Smérnici
1989/93, tudiz nejsou do elDAS prevzaty. Sluzba |.CA QVerify tak nemohla byt auditovana
jako kvalifikovana sluzba dle elDAS.

V dalSim textu je pro ovérfeni platnosti kvalifikovanych a uznavanych elektronickych podpist
a kvalifikovanych elektronickych peéeti pouzita zkratka ,ovéfeni platnosti podpisu".

Strucny popis {manazerské shrnuti);

Sluzba je koncipovana jako komponenta pro ovéfeni platnosti podpisu instalovana
v prostfedi klienta a volana obvykle spisovou sluzbou. Sluzba ovéfeni podpisu pracuje
s dokumenty ve standardnich a legislativné podporovanych formatech PAJES a CAdES B-B
a B-T (CAdES v interni i externi verzi) a XAJdES B-B a B-T?, Vystupem je stav ovéfeni
{(platny/neplatny podpis, nelze ovéfit, duvod, pro& nelze ovéfit nebo pro¢ je podpis neplatny),
¢as, ke kterému se ovéfovalo, zdroj Sasu (8as obdrzeni pozadavku, casové razitko, parametr
zadany uzivatelem, data, na zakladé kterych bylo ovéfeni provedeno, legistativni typ
podpisu, zda je certifikat na QESIgCD). Ovéfeni ma charakter elektronicky podepsané XML
odpovédi v definované struktufe, vhodné pro automatizované zpracovani. Soucasné jsou
ukladana data pro nasledné generovani PDF protokolu v pfipadé pozZadavku klienta
(generuje 1.CA). Jeho Gcelem je potvrdit vysledek ovéfeni elektronického podpisu i v lidsky
citelné formé v pfipadé pozadavku klienta napf. pfed soudem.

Podrobny popis:
Sluzba podparuje ovéfeni dokumentu ve standardnich a legislativné podporovanych
formatech:

* PAJES B-BaB-T

» CAdES B-B a B-T (v interni i externi verzi)
» XAdES B-B aB-T.

Casovy okamzik, ke kterému je mozné platnost podpisu ovérit:
Sluzba umazni vybrat®, k jakému &asu ma ovéfovani probehnout (v sestupném pofadi):
1. ovéfovat k Casu uvedenému v Gasovém razitku (pokud je v dokumentu & podpisu
pfitomno)
2. ovéfovat k okamzZiku podpisu, rozhodnému okamziku nebo jinému ¢asu zadanému
klientem (parametr pfedavany klientem)
3. ovérovat k ¢asu pfijeti poZadavku na ovéfeni v systému |.CA (pokud z néjakeho
divodu pozadavek na ovéfeni parametr ¢asu neobsahuje).

Sluzba ovéfeni podpisu je poskytovana jako rozdélena mezi klienta a server.

* provadéci rozhodnuti Komise (EU) &. 2015/1506.
* Lze ponechat jako parametrické i definovat jednu z moznosti.
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Kompletni ovéfeni je provadéno na serveru v prostiedi 1.CA. Pomoci komponenty I.CA*
umisténé a volané z prostiedi klienta dojde k vypoctu hashe z pedepsanych dat a ziskani
podpisové strukiury. Tato data jsou zaslana na server, kde probéhne vlasini ovéfeni.
Znamena to, ze podepsany dokument (tj. data v dokumentu = obsah dokumentu),
jehoZ podpis se ovéfuje, nikdy neopusti prostredi klienta.

Zakladni postup ovéreni:

1. Volani komponenty (napf. spisovou sluzbou)

2. Autentizace uzivatele ke sluzbé (komercniftechnologicky (komeréni serverovy)
certifikat 1.CA)

3. Vypocet hashe z podepsanych dat, ziskani podpisové struktury

4. Zaslani dat k ovéfeni ze strany klienta na server .CA

5. Provedeni vstupnich kontrol

6. Provedeni ovéfeni jednotlivych podpistl (j. dvojic podpisova struktura + hash)

7. Sestaveni odpovédi s vysledkem ovéfeni - XML elektronicky podepsana datova
struktura (zasilana on-line)

8. UlozZeni dat pro nasledné generovani PDF protokolu s vysledkem ovéfeni v prostiedi
[.CA

9. Predani vysledku ovéreni v XML struktufe aplikaci klienta

10. Zalogovani procesu ovéfeni

11. Zaznam do STAT o vyuziti sluzby

12. Konec zpracovani.

Vystupem siuzby je:
Stav ovéreni:
o platny/neplatny podpis/nelze ovéfit + dlivod, pro€ nelze ovéfit nebo prot byl podpis
neplatny
¢as, ke kterému se ovéfovalo
zdroj éasu (Casové razitko, parametr zadany uZivatelem, ¢as obdrzeni pozadavku)
data, na zaklade kterych bylo ovéfeni provedeno (OCSP, CRL)
legislativni typ podpisu (kvalifikovany/uznavany)
zda byl kvalifikovany certifikat (resp. privatni kli¢) generovan a uloZen na QESigCD
vysledek ovéfeni certifikatu
zda je Gasove razitko vydano kvalifikovanym poskytovatelem
hash ovérovanych dat a dali informace.

Stav ovéfeni ma charakter:
1. Odpovédi v definované struktufe (XML data), vhodné pro automatizované
zpracovani. Odpoved je elektronicky podepsana a zasilana automaticky on-line.

Omezujici podminky:

a) Ovéfuje se platnost podpisu & podpist v daném dokumentu. PDF protokol | XML
data budou obsahovat tabutkovou strukturu vazici se k jednomu podpisu a struktur
bude tolik, kolik bude v dokumentu podpisdl (PDF/XML protokol je vidy jeden pro
jeden dokument)®.

b} Ovéfovany jsou podpisy zaloZené na certifikatech vydanych vSemi duvéryhodnymi
poskytovateli zemi EU (EUTL., LoTL).

¢ Komponenta mimo parsovani podpisu a zafisténi potfebnych dat pro ovéfeni zajistuje komunikaci s internim
systémem |.CA; za jeji aktuainost {pravni i technickou) a integritu odpovidé |.CA. Komponenta neumozZituje
komunikaci s jinym poskylovatelem nez |.CA.

* Viz pfiklad v pfiloze.
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c) Oveérovany budou i podpisy zaloZené na jiz expirovanych certifikatech, a to i tehdy,
pokud je vdokumentu jiz expirované ¢asové razitko. To znamena, Ze ovéfeni
takového podpisu nebude admitnuto, ale ovéfeni probéhne s vysledkem, Ze podpis je
neplatny a bude standardné vystaven protckol o ovéfen.

d) Casova razitka jsou vydavana éasovou autoritou |.CA.,

Podporované platformy - klientska komponenta.
Klientskd komponenta je realizovana v Javé 32b a 64b a .NET.

Bezpecénostni poZadavky a jejich spinéni:
Davérnost;
+  Qvéfovana data nejsou v systému ukladana
+  Davérnost dat je fesena:
— Pii pfenosu dat: prostfednictvim SSL protokolu.
-~ Pii zpracovani pozadavku na ovéfeni na serveru: s ovéfovanymi daty se
pracuje pouze v paméti a nejsou v Zadném kroku fyzicky ulozena do souboru
(ani docasného) nebo databaze. Po procesu ovéfeni jsou data z paméti
vymazana,
—~ Cely proces ovéreni je logovan,
integrita:
= Ovélovana data nejsou v systému ukladana. Integrita vstupnich dat pfi prenosu je
feSena na urovni datové struktury weboveé sluzby (vstupem je hash ovéfovanych dat
a hash z podpisu) a jejich kontrolou na serveru.

Dostupnost:
+ Sluzba je poskytovana v rezimu 24/7 s SLA az 99,95% a kapacitou az 500 ovéreni za

minutu.

Priklad xml protokolu:

protocol.xml
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Priklad PDF protokolu:
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