
Č j MMJ/OI/156490/2018, UID phIvpl8vOlpOy

Příloha č. I

Popis služ by I.CA Qverífy

Vý chodisko služ by:

Nařízeni Evropského parlamentu a Rady č. 91 0/2014 o elektronické identifikaci a služ bách
vytvářejících důvě ru pro elektronické transakce na vnitřním trhu a o zruš ení smě rnice
1999/93/ES (el DAS), konkrétně články 32,33 a40.

Nařízeni:
a) stanoví podmínky, za nichž členské státy uznávají prostředky pro elektronickou

identifikaci fyzický ch a právnický ch osob, které spadají do oznámeného systému

schématu elektronickéidentifikace jiného členského státu;

b) stanoví pravidla pro služ by vytvářející důvě ru;

c) stanoví právní rámec pro elektronické podpisy, elektronickéznačky, elektronickáčasová

razítka, elektronické dokumenty, služ by registrovaného elektronického doručování a

certifikační služ by pro autentizaci internetový ch stránek.

Jednou ze služ eb vytvářejících důvě ru, kterámůž e bý t poskytována pouze kvalifikovaný m
poskytovatelem služ eb vytvářejícich důvě ru (dle minulé terminologie akreditovaný m
poskytovatelem certifikačních služ eb, l,CA), je kvalifikovaná služ ba ově řováni platnosti
kvalifikovaný ch elektronický ch podpisů a pečetí I.CA QVerifyTL (také „ I.CA QVerify“ ) (Č l. 32,
33 a 40 eIDAS).

Povinnost subjektů ově řovat podpisy přijatý ch elektronický ch dokumentů je dána článkem 32
eIDAS a 512 zákona č, 297/2016 Sb., o služ bách vytvářejících důvě ru pro elektronické
transakce.

Veřejnoprávní původci mají povinnost ově řování definovanou 54 odst. 4-7 vyhláš ky
č. 259/2012 Sb., o podrobnostech vý konu spisovésluž by.

PDF či XML protokoly, jež jsou vý stupem procesu ově ření platnosti elektronický ch podpisů,
představuji závazný vý stup služ by provozované I.CA - kvalifikovaný m poskytovatelem služ eb
vytvářejících důvě ru dle eIDAS. Za správnost tohoto vý stupu je I.CA právně zodpově dná.
PDF protokol a XML data jsou označena jednoznačný m identifikátorem jedinečný m v rámci
vý stupů kvalifikované služ by. Odpově dnost za připadnou š kodu způsobenou klientovi
nesprávný m vyhodnocením platnosti podpisu a důkazní břemeno jsou definovány v či. 13
odst. I eIDAS:

„ V případě kvalifikovaného poskytovatele služ eb vytvářejících důvě ru se úmysl nebo
nedbalost předpokládá, pokud daný kvalifikovaný poskytovatel služ eb vytvářejících důvě ru
neprokáž e, ž e š koda podle prvního pododstavce nastala bez jeho úmyslu nebo nedbalosti.‘

Znamenáto, ž e ově řeni elektronického podpisu poskytované jako služ ba kvalifikovaného
poskytovatele služ eb vytvářejících důvě ru představuje maximální právní i vě cnou
odpově dnost za případnou š kodu současně s přenesením odpově dnosti za správné ově ření
elektronického podpisu na třetí stranu - kvalifikovaného poskytovatele služ eb vytvářejících
důvě ru. Ten totiž proto, aby mohl kvalifikovanou služ bu nabízet a provozovat, musel projít
auditem ze strany subjektu k tomu oprávně ného Ceský m institutem pro akreditaci, tj. musel
splnit celou řadu povinnosti daný ch technický mi normami, na ně ž se elDAS odkazuje.
Postupy a vlastní fungováni služ by ově řování elektronického podpisu tak bylo prově řeno
nezávislý mi experty subjektu posuzováni shody, Ceský m institutem pro akreditaci (nejvyš š í
orgán v CR pro tuto oblast) a Ministerstvem vnitra Č R jako gesčním orgánem pro oblast
eIDAS v CR.
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Přísluš ný certifikát I.CA:
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Podle eIDAS zveřejň uje Ministerstvo vnitra Č R seznam kvalifikovaný ch poskytovatelů a
kvalifikovaný ch služ eb vytvářejících důvě ru na webovéstránce:
http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvareiicich
duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarefljcfj-duveru.asX
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Vzhledem k tornu, ž e zákon č. 297/2016 Sb., o služ bách vytvářejících důvě ru pro
elektronické transakce, (tzv. Adaptační zákon) zavedl 2-leté přechodné obdobi, bě hem
kterého můž e bý t ze strany veřejnoprávního podepisujícího použ it při podepisováni
dokumentu, který m právně jedná, místo kvalifikovaného elektronického podpisu uznávaný
elektronický podpis (zaručený elektronický podpis založ ený na kvalifikovaném certifikátu
pro elektronický podpis) a současně (bez přechodného období) můž e bý t při úkonu, který m
se právně jednávůči veřejnoprávnímu podepisujícímu použ it uznávaný elektronický podpis
nebo kvalifikovaný elektronický podpis, je nutné, aby byla služ ba tA QVerify rozš ířena
oproti pož adavkům eIDAS i o ově řování platnosti uznávaného elektronického podpisu.
Pozn: vzhledem kpřechodnému období daného pro Č R zákonem Č . 297/2016 Sb. budou
ově řovány a rozliš ovány Jak kvalifikovaný podpis, tak i uznávaný podpis.
Je třeba nezamě ň oval pojem „ uznávaný “ elektronický podpis dle zákona č. 297/2016 se
stejný m pojmem dle zruš eného zákona č. 22 7/2000 Sb., o elektronickém podpisu („ ZoEP7
Dle ZoEP: uznávaný m elektronický m podpisem se rozumí zaručený elektronický podpis
založ ený na kvalifikovaném certifikátu vydaném akreditovaný m poskytovatelem certifikačních
služ eb a obsahujícím údaje, které umož ň uj! jednoznačnou identifikaci podepisující osoby
(p11 odst. 3).
Dle zákona č. 297/2016 Sb.: uznávaný m elektronický m podpisem se rozumi zamčený
elektronický podpis založ ený na kvalifikovaném certifikátu pro elektronický podpis nebo
kvalifikovaný elektronický podpis (6 odst. 2).

Přičemž zaručený m elektronický m podpisem se rozumí elektronický podpis, kteiý splň uje
nás(edujici pož adavky:
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tle jednoznačně spojen s podepisující osobou,
2. umož ň uje identifikaci podepisujíci osoby ve vztahu k datovézprávě ,
3. byl vytvořen a připojen k datovézprávě pomoci prostředků, kterépodepisující osoba můž e
udrž et pod svou vý hradní kontrolou,
4. je k datové zprávě , ke které se vztahuje, připojen takový m způsobem, ž e je mož no zjistit
jakoukoliv následnou změ nu dat (2 odst. b) Z0EP).

V přechodném 2-jetém období daném zákonem Č . 297/2016 Sb. neově řuje služ ba l.CA
QVerify platnost elektronický ch značek založ ený ch na (kvalifikovaný ch) systémový ch
certifikátech. Důvodem je skutečnost, ž e elektronické značky nebyly definovány Smě rnici
1999/93, tudíž nejsou do eIDAS převzaty. Služ ba I.CA QVerify tak nemohla bý t auditována
jako kvalifikovanásluž ba dle eIDAS.

V dalš ím textu je pro ově řeni platnosti kvalifikovaný ch a uznávaný ch elektronický ch podpisů
a kvalifikovaný ch elektronický ch pečetí použ ita zkratka „ ově ření platnosti podpisď .

Stručný popis (manaž erskéshrnutí):
Služ ba je koncipována jako komponenta pro ově řeni platnosti podpisu instalovaná
v prostředi klienta a volaná obvykle spisovou služ bou. Služ ba ově ření podpisu pracuje
s dokumenty ve standardních a legislativně podporovaný ch formátech PAdES a CAdES B-B
a B-T (CAdES v interní i externí verzi) a XAdES B-B a B-Tt. Vý stupem je stav ově řeni
(platný /neplatný podpis, nelze ově řit, důvod, proč nelze ově řit nebo pročje podpis neplatný ),
čas, ke kterému se ově řovalo, zdroj času (čas obdrž ení pož adavku, časovérazítko, parametr
zadaný už ivatelem, data, na základě který ch bylo ově řeni provedeno, legislativni typ
podpisu, zda je certifikát na QESigCD). Ově řeni mácharakter elektronicky podepsané XML
odpově di v definované struktuře, vhodné pro automatizované zpracováni. Současně jsou
ukládána data pro následné generování PDF protokolu v případě pož adavku klienta
(generuje l.CA). Jeho účelem je potvrdit vý sledek ově ření elektronického podpisu i v lidsky
čitelnéformě v případě pož adavku klienta např. před soudem.

Podrobný popis:
Služ ba podporuje ově řeni dokumentu ve standardních a legislativně podporovaný ch
formátech:

• FAdES B-B a B-T

• CAdES B-B a B-T (v interní i externí verzi)
• XAdES B-B a B-T.

Č asový okamž ik, ke kterému je mož néplatnost podpisu ově řit:
Služ ba umož ni vybrat3, k jakému času máově řováni probě hnout (v sestupném pořadí):

1. ově řovat k času uvedenému v časovém razítku (pokud je v dokumentu či podpisu
přítomno)

2. ově řovat k okamž iku podpisu, rozhodnému okamž iku nebo jinému času zadanému
klientem (parametr předávaný klientem)

3. ově řovat k času přijetí pož adavku na ově ření v systému I,CA (pokud z ně jakého
důvodu pož adavek na ově řeni parametr času neobsahuje).

Služ ba ově řeni podpisu je poskytována jako rozdě lenámezi klienta a server.

1
Provádě ci rozhodnuti Komise (EU) Č . 2015/1506.

‘Lze ponechat jako parametrickéči definovat jednu z mož nosti.
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Kompletní ově ření je provádě no na serveru v prostředí I CA Pomocí komponenty I CA4
umístě né a volané z prostředí klienta dojde k vý počtu hashe z podepsaný ch dat a získáni
podpisové struktury Tato data jsou zaslána na server, kde probě hne vlastní ově řeni
Znamenáto, ž e podepsaný dokument (ti. data v dokumentu = obsah dokumentu),
jehož podpis se ově řuje, nikdy neopustí prostředí klienta

Základní postup ově ření

1 Voláni komponenty (např spisovou služ bou)

2 Autentizace už ivatele ke služ bě (komerční/technologický (komerční serverový )

certifikát I CA)

3 Vý počet hashe z podepsaný ch dat, získání podpisovéstruktury

4 Zasláni dat k ově ření ze strany klienta na server I CA

5 Provedeni vstupních kontrol

6 Provedení ově řeni jednotlivý ch podpisů (tj dvojic podpisovástruktura + hash)

7 Sestaveni odpově di s vý sledkem ově řeni - XML elektronicky podepsaná datová

struktura (zasílanáon-line)

8 Ulož ení dat pro následnégenerováni PDF protokolu s vý sledkem ově ření v prostředí

ICA

9 Předání vý sledku ově řeni v XML struktuře aplikaci klienta

10 Zalogováni procesu ově řeni

11 Záznam do STAT o využ iti služ by

12 Konec zpracování

Vý stupem služ by je:
Stav ově řeni

• platný /neplatný podpis/nelze ově řit + důvod, proč nelze ově řit nebo proč byl podpis
neplatný

* čas, ke kterému se ově řovalo

• zdroj času (časovérazítko, parametr zadaný už ivatelem, čas obdrž eni pož adavku)
o data, na základě který ch bylo ově řeni provedeno (OCSP, CRL)

• legislativní typ podpisu (kvalifikovaný /uznávaný )
• zda byl kvalifikovaný certifikát (resp privátní klíč) generován a ulož en na QESigCD
• vý sledek ově ření certifikátu

• zda je časovérazítko vydáno kvalifikovaný m poskytovatelem
• hash ově řovaný ch dat a dalš i informace

Stav ově ření mácharakter:
I Odpově di v definované struktuře (XML data), vhodné pro automatizované

zpracováni Odpově ď je elektronicky podepsána a zasílána automaticky on-line

Omezující podmínky:
a) Ově řuje se platnost podpisu či podpisů v daném dokumentu PDF protokol i XML

data budou obsahovat tabulkovou strukturu váž icí se kjednomu podpisu a struktur
bude tolik, kolik bude v dokumentu podpisů (PDF/XML protokol je vž dy jeden pro
jeden dokument)5

b) Ově řovány jsou podpisy založ ené na certifikátech vydaný ch vš emi důvě ryhodný mi
poskytovateli zemi EU (EUTL, L0TL)

Komponenta mimo parsovani podpisu a zajiš tě ni potřebnych dat pro ově řeni zajiš ťuje komunikaci s internim
systemem i CA, za jeji aktuainost (pravni i technickou) a integritu odpovida i CA Komponenta neumož ň uje
komunikaci s jinym poskytovateiem než i CA

viz přikiad v přiioze
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c) Ově řovány budou i podpisy založ ené na již expirovaný ch certifikátech, a to É tehdy,
pokud je v dokumentu již eXpirované časové razítko. To znamená, ž e ově ření
takového podpisu nebude odmítnuto, ale ově řeni probě hne s vý sledkem, ž e podpis je
neplatný a bude standardně vystaven protokol o ově ření.

d) Casovárazitka jsou vydávána časovou autoritou I.CA.

Podporovanéplatformy - klientskákomponenta.
Klientskákomponenta je realizována v Javě 32b a 64b a .NET.

Bezpečnostní pož adavky a jejich splně ní:
Důvě rnost:

• Ově řovanádata nejsou v systému ukládána
• Důvě rnost dat je řeš ena:

— Při přenosu dat: prostřednictvím SSL protokolu.
— Při zpracováni pož adavku na ově ření na serveru: s ově řovaný mi daty se

pracuje pouze v pamě ti a nejsou v ž ádném kroku fyzicky ulož ena do souboru
(ani dočasného) nebo databáze. Po procesu ově ření jsou data z pamě ti
vymazána.

— Celý proces ově ření je logován.
Integrita:

• Ově řovanádata nejsou v systému ukládána. Integrita vstupních dat při přenosu je
řeš ena na ůrovni datové struktury webové služ by (vstupem je hash ově řovaný ch dat
a hash z podpisu) a jejich kontrolou na serveru.

Dostupnost:
• Služ ba je poskytována v rež imu 24/7 s SLA až 99,95% a kapacitou až 500 ově ření za

minutu.

Příklad xml protokolu:

protocol.xml
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Příklad PDF protokolu:
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