REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANIi SLUZEB

Cislo smlouvy Objednatele: 03PT-003640
Cislo smlouvy Poskytovatele: 20/18]
Evidencni ¢islo (ISPROFIN/ISPROFOND): 500 155 0003 (500 155 0014)
Nazev souvisejici vefejné zakazky: D2 PHS Hustopece, odborna technicka pomoc (OTP) na
podrobny GTP

uzaviend niZe uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,,Smlouva“):

Reditelstvi silnic a d4alnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: prispévkova organizace

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Objednatel”)

doc. Ing. Antonin Paseka, CSc., Inzenyrska
geologie, geotechnika a zakladani staveb

se sidlem )

ICO:

DIC:

zapis v obchodnim rejstiiku: registrace 23.1.1991

préavni forma: 0osVC

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:



(déle jen ,,Poskytovatel“)

(Objednatel a Poskytovatel déle také spole¢né jako ,,Smluvni strany*)

1.
Uvodni ustanoveni

. Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obCansky
zakonik, v platném znéni (déle jen ,,Ob¢ansky zdakenik™) na zdklad¢ vysledkt vefejné
zakézky malého rozsahu na shuZby vedené pod vyse uvedenym nédzvem zadavané mimo
zadavaci fizeni v souladu s § 31 zékona &. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (déle jen ,,Zakazka“).

. Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v piipad€¢ jakékoliv nejistoty ohledn€ vykladu ustanoveni Smlouvy budou tato
zadédvaci dokumentaci nebo vyzvou k podani nabidek;

b) v piipadé chybgjicich ustanoveni Smlouvy budou pouZita dostateéné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v piipad€ rozporu mezi ustanovenimi Smlouvy a zadévaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL.
Piedmét plnéni

. Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichZ podrobny soupis
véetné specifikace je uveden v ptiloze €. 1 Smlouvy (dale jen ,,Sluzby*).

. Poskytovatel se zavazuje poskytnout Objednateli SluZby na nésledujicim mists: D2
vpravo km 25,230 — 26,770 a vysledek plnéni bude preddn na adrese Reditelstvi silnic
a ddlnic CR, Z4vod Brno, Sumavska 525/33, 602 00 Brno

. Objednatel se zavazuje fadné a v8as poskytnuté Sluzby (jejich vystupy) prevzit
(akceptovat) a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu
uvedenou v ¢l. IV. této Smlouvy.

. Pokud se na jakoukoliv &&st plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o
ochran€ fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto dajti a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrang osobnich udaji)),
je Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V piipadé,
kdy bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skutednost Objednatele upozornit a bezodkladné (vidy
viak pfed zahdjenim zpracovani osobnich udajll) s nim uzaviit Smlouvu o zpracovani
osobnich udaji, ktera tvoii pfilohu &. 2 této Smlouvy. Smlouvu dle predchazejici véty je
dale Poskytovatel s Objednatelem povinen uzaviit vzdy, kdyZ jej k tomu Objednatel
pisemné vyzve.

Stranka 2z 7



IIL.
Doba plnéni

. Poskytovatel je povinen poskytnout Sluzby Objednateli ve lhitach & terminech
uvedenych v piiloze €. 1 Smlouvy.

Iv.
Cena

1. Objednatel je povinen za fddn€ a vcas poskytnuté Sluzby zaplatit Poskytovateli
nésledujici cenu (dale jako ,,Cena®):

Cena bez DPH: 235.000,- K&
DPH: 49.350,- K¢
Cena véetné DPH: 284.350,- K¢

2. Objednatel se zavazuje zaplatit Poskytovateli za poskytnuti Sluzeb Cenu postupné na
zékladé 2 faktur vystavenych Poskytovatelem vzdy po fadném poskytnuti jednotlivych
casti SluZeb (véetné piedani vSech dokumenth a vystupd pfisludnych pro danou &ast
Sluzeb) Objednateli, a to ve vysi uvedené u téchto &asti Sluzeb v piiloze €. 1 Smlouvy
(déle jen ,,Cena®).

3. Cena je stanovena jako maximalni a nepiekrocitelna s vyjimkou zmény zdkonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

£

. PoloZkovy rozpis Ceny Sluzeb je uveden v pfiloze €. 1 této Smlouvy.

V.
Platebni podminky

1. Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb bankovnim pfevodem na dcet
Poskytovatele uvedeny na faktufe, a to na zdklad€ datiového dokladu — faktury vystavené
Poskytovatelem se lhtitou splatnosti 30 dnti ode dne doruceni faktury Objednateli. Fakturu
lze predloZit Objednateli nejdiive po protokolarnim pfevzeti SluZeb Objednatelem bez
vad, resp. po odstran&ni vSech vad Sluzeb a nejpozdéji ve lhité¢ do 15 dnlt ode dne
protokolarniho pfedani Sluzeb Objednateli. Faktura musi byt doru¢ena na nasledujici
fakturaéni adresu Objednatele: Reditelstvi silnic a dalnic CR, Zavod Brno, Sumavské 33,
602 00 Brno.

2. Fakturovana Cena musi odpovidat Cen€ uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny SluZeb uvedenému v pfiloze ¢. 1 Smlouvy.

3. Faktura musi obsahovat veskeré ndleZitosti stanovené platnymi pravnimi piedpisy,
zejména § 29 zakona &. 235/2004 Sb. a § 435 Obcanského zédkoniku. Faktura dale musi
obsahovat &islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura
nebude obsahovat vSechny poZadované udaje a ndleZitosti nebo budou-li tyto udaje
uvedeny Poskytovatelem chybng, je Objednatel opravnén takovou fakturu Poskytovateli
ve 1hité splatnosti vratit k odstranéni nedostatkl, aniz by se tak dostal do prodleni
s thradou Ceny. Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve
Ihitit€¢ 15 (patnacti) kalendafnich dn ode dne dorudeni prvotni (chybné) faktury
Objednateli. Pro vylouceni pochybnosti se stanovi, Ze Objednatel neni v takovém piipadé
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povinen hradit fakturu ve lhité splatnosti uvedené na prvotni (chybné) faktufe a
Poskytovateli nevznika v souvislosti s prvotni fakturou Zadny narok na troky z prodleni.

. Objednatel neposkytuje Zadné zalohy na Cenu.

. Smluvni strany se dohodly, Ze povinnost Ghrady faktury vystavené Poskytovatelem je
splnéna okamZikem odepsani pfisluné penézni &astky z uctu Objednatele ve prospéch
uctu Poskytovatele uvedeného na faktute. Poskytovatel je povinen na faktute uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K¢ (korunach &eskych) a rovnéz veskeré cenové udaje budou
uvedeny v této méné.

VL
Odpovédnost za vady

. Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
vletné vystupl SluZeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (dale jen ,,Vytéeni vady“). K Vytéeni vady vystupi SluZeb
zachycenych na hmotném podkladé je Objednatel opravnén ve 1hiité 6 (Sesti) mésict ode
dne pfevzeti daného vystupu Sluzby, tj. ode dne podpisu piislusného piedévaciho
protokolu nebo jiného relevantniho dokladu o pievzeti vystupu Sluzby.

. Poskytovatel je povinen zahdjit prace na odstranéni Vytené vady bez zbyte€ného odkladu
po Vytéeni vady Objednatelem, nejpozdéji vSak do péti (5) kalendainich dnt ode dne
Vytleni vady Objednatelem (dale jen ,,Vytéend vada“). Objednatel je opravnén poZzadovat
namisto odstranéni Vytéené vady slevu z Ceny, resp. z Ceny dané &asti SluZeb.

. JestliZe je Vytéena vada vzhledem k povaze SluZeb a Vystupl SluZeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v ramci Vytéeni vady zcela nové
provedeni Sluzeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby ucinéné v okamziku uplatnéni vady u Poskytovatele.

. Jestlize ma VytCena vada charakter vady pravni je Objednatel oprdvnén poZadovat po
Poskytovateli odstranéni Vytcené vady spocivajici v zaji$téni nerusené¢ho uZivani Sluzeb,
resp. vystuplt Sluzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby uéin€né pii uplatnéni vady Sluzeb.

. Smluvni strany se mohou na Zddost Objednatele pisemné dohodnout na jiném zptisobu
feSeni Vytleni vady.

. Pro vylouceni pochybnosti Smluvni strany uvédi, Ze pokud Objednatel neuplatni v ramci
Vytéeni vad jiné feSeni VytCené vady, neZ je odstranéni Vytéené vady, je Poskytovatel
povinen vyiesit Vytknutou vadu jejim bezplatnym odstranénim.

. Poskytovatel je povinen postupovat pii odstrafiovani Vytlenych vad SluZeb, resp. vad
vystupt SluZeb s odbornou péci, Vytéené vady odstratiovat ve lhitach stanovenych
k tomu Objednatelem s pifihlédnutim k objektivni Casové naroénosti odstranéni dané
Vytéené vady. Pfi odstranéni vady Sluzeb je Poskytovatel povinen postupovat v souladu
s pozadavky a instrukcemi Objednatele a v souladu s jemu znamymi zajmy Objednatele.
Poskytovatel je povinen po celou dobu odstrafiovani Vytéenych vad informovat
Objednatele o postupu jejich odstraiiovéni, a to zplsobem, formou, rozsahem a
v terminech ¢&i lhiitich uréenych Objednatelem v rdmci Vyt¢eni vady, pokud tuto
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povinnost Poskytovatele v ramci Vytéeni vady Objednatel stanovi. Pokud tuto povinnost
Poskytovatele v ramci Vytéeni vady ve smyslu pfedchozi véty Objednatel nestanovi, plati,
ze je Poskytovatel povinen Objednatele informovat pouze na zékladé jednotlivé pisemné
Zadosti Objednatele, a to v terminu &i lhit€ v této Zadosti uvedené a nejsou-li uvedene,
pak ve Ihtité pfimétené.

.V piipad€ Vytéenych vad vystuptl SluZeb je Poskytovatel povinen tyto vady odstranit ve
[haté stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této 1hité fadny vystup
Sluzeb). Objednatel je opravnén odmitnout pfevzeti vystupt SluZeb, pokud zjisti, Ze
Vytéené vady nebyly Poskytovatelem fadné odstranény. V pfipadé, Ze Objednatel odmitne
pievzit vystupy SluZeb, u nichz nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytéena vada je vadou neodstranitelnou, a Objednatel ma déle pravo poZadovat slevu
z Ceny SluZeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby ucinéné pii odmitnuti pievzeti Dokumentace nebo Vystuptt z divodu
neodstranéni jejich vad.

VIIL.
Smluvni sankce

. Za prodleni s poskytovanim SluZeb, resp. za prodleni s pieddnim vystupt SluZeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny SluZeb
stanovené v ¢l IV. této Smlouvy, a to za kazdy 1 zapocaty den prodleni.

.V piipadé¢ prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po
Objednateli PoZadovat tirok z prodleni ve vysi stanovené platnymi pravnimi pfedpisy.

. Uplatnénim smluvni pokuty neni dotena povinnost Smluvni strany k ndhradé Skody
druhé Smluvni strané v plné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.
VIII.
Ukonceni Smlouvy

1. Smluvni strany mohou Smilouvu ukonéit pisemnou dohodou.

. Objednatel je opravnén pisemné odstoupit od Smlouvy s tinky ex tunc v pfipadé, Ze
Poskytovatel ve stanovenych lhitich ¢i terminech nezapoéne splnénim piedmétu
Smlouvy.

. Objednatel je opravnén pisemné odstoupit od Smlouvy v pfipadé, Ze prokéZe, Ze
Poskytovatel vramci své nabidky podané v Zakdzce uvedl nepravdivé udaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipadé, Ze druhd
Smluvni strana opakované (miniméalné tfikrat) porusi své povinnosti dle této Smlouvy a na
tato poruSeni smluvnich povinnosti byla Smluvni stranou pisemné& upozornéna. Smluvni
strany vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platné odstoupit i tim zplisobem, Ze pisemné odstoupeni od Smlouvy doru¢i druhé
Smluvni strané spoletné s tietim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

Objednatel je opravnén pisemne vypovédét Smlouvu s GCinky od dorueni pisemné
vypovédi Poskytovateli, a to i bez uvedeni diivodu. V tomto piipadé je viak povinen
Poskytovateli uhradit nejen cenu jiZz fadn& poskytnutych Sluzeb, ale i Poskytovatelem
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prokazateln¢ doloZené marné¢ vynaloZzené UuCelné néklady pfimo souvisejici
s neuskute¢nénou ¢asti predmeétu plnéni, které Poskytovateli vznikly za dobu ucinnosti
Smlouvy. Néklady ve smyslu pfedchozi véty se nerozumi usly zisk.

IX.

Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym
zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti né€kterych smluv,
uveiejiovani téchto smluv a o registru smluv, ve znéni pozdéjsich piedpist (dale jako
,»zakon o registru smluv*). Poskytovatel bere na védomi, zZe uvefejnéni Smlouvy v registru
smluv zajisti Objednatel. Do registru smluv bude vloZen elektronicky obraz textového
obsahu Smlouvy v otevieném a strojove Citelném formatu a rovnéz metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uveiejnéna v registru
smluv bez ohledu na skuteCnost, zda spadd pod né€kterou z vyjimek z povinnosti
uvetejnéni stanovenou v § 3 odst. 2 zékona o registru smluv.

V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zékona
o registru smluv oznacené Poskytovatelem pted podpisem Smlouvy.

X.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a u¢innosti dnem
uveiejnéni v registru smluv.

Smlouva je uzaviena na dobu ur€itou a skon¢i fadnym a Gplnym splnénim predmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je mozné ménit pouze prostiednictvim vzestupné cislovanych dodatki
uzavienych v listinné podobg.

Pokud neni ve Smlouvée a jejich ptilohdch stanoveno jinak, fidi se pravni vztah zaloZeny
touto Smlouvou Obcanskym zékonikem.

Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichZ obé Smluvni strany
obdrzi po 2 (dvou) stejnopisech.

Nedilnou soucasti této Smlouvy jsou nésledujici ptilohy:
Piiloha €. 1 — Rozpis Ceny Sluzeb

Ptiloha €. 2— Smlouva o zpracovani osobnich tidajii (vzor)

V Brn& dne .. 9 1‘2 1013 V Brné dne 27.11.2018

Za Obiednatele: Za Poskytovatele:

doc. Ing. Antonin Paseka, CSc.

feditel Zavodu Brig

Podpis opravnéné osoby Podpis opravnéné osoby
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Priloha ¢.1

D2 PHS Hustopece, odborna technicka pomoc na podrobny GTP

Rozpis Ceny Sluzeb:

2 5 gt ] Pocet| Cena za
P.c. Predmét cinnosti MJ MJ MJ

Cena celkem

Prabézna kontrola terénnich praci, kontrola
prebirky vrtného jadra a vybéru sond pro
archivaci, u€ast na jednanich vyvolanych
zadavatelem nebo zpracovatelem GTP

Kontrola prvotni dokumentace (kombinace
2 | hmotné dokumentace a pisemné
dokumentace vrtanych sond)

Kontrola konceptu zavérecné zpravy
dodavatele prizkumu, v€. kontroly vysledkd

2 laboratornich zkousek v kontextu s
dokumentaci prizkumnych sond

4 Kontrola digitalniho zpracovani, vé.
predavanych mapovych a grafickych vystupt

5 Kontrola Cistopisu zavéreéné zpravy GTP,
v€. pfilohovych Easti

6

Zavérecna zprava z ¢innosti OTP

Cena celkem bez DPH

235.000,00 K&

DPH 21 %

49.350,00 K¢

Cena celkem vé. DPH

284.350,00 Ké

PoZadované plnéni Sluzeb:
Polozky €. 1 -2 (celkem 55 %) budou realizovany v terminu do 30.12.2018
Polozky ¢. 3- 6 (celkem 45 %) budou realizovany v terminu do 31.3.2019

Zavérecna zprava bude predana 1x v tisténé podobé a 1x na CD




Smlouva o zpracovani osobnich tdaji

uzaviend niZe uvedeného dne, mésice a roku mezi:

Reditelstvi siinic a dénic CR

se sidlem Na Pankréci 546/56, 140 00 Praha 4
1Co: 65993390

DIc: CZ65993390

prévni forma: ofispévkové oraanizace

kontaktni osoba ve vécech technickych:  Povéfenec pro ochranu osobnich tidaji (DPO)
e-mail: |

tel:
(déle jen .Sprévoe”)
a

[ERracovateldoplil sVay nazev]

se sidlem

16o:

DIC:

zépis v obchodnim rejstiiku:

prévni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen .Zpracovatel” nebo ,Prvotni Zpracovatel)

(Sprévce a Zpracovatel spolecné déle také jako ,Smiuvni strany®)

strana 1| stran 13

.Schvélenymi Podzpracovateli* se rozuméji: (a) Podzpracovatelé uvedeni v piiloze &. 3 této
Smbwy (autorizované pfedani Osobnich Gdaji Sprévce); a (b) pfipadné dalsi dilgi
telé pfedem p & P v souladu se kapitolou 6 této Smiouvy.

,Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Sprévci podle Hlavni smiouvy.

luvnimi se rozumi smiuvnl doloZky pro pfedévani

udaji zp 1 ym ve tietich zemich é rozhodnuti|

komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, ktery je m&ni, dopliiuje nebo nahrazuje.

JTretl zemi* se rozumi jakékoﬂ zemd mimo EU/EHP, s vyjimkou piipadd, kdy je tato zemd

a zhodnuti komise o odpovidajici ochrané osobnich
\’Jdaju ve tfetich zemich.
Vy se rozumi nebo zniteni Osobnich Gdajli Sprévce tak, aby nemohly byt
obmvany nebo rekonstruovény.
JZhsadami zp ani ich adaj)® se rozumi zasada zdkonnosti, korekinosti,
p (&elovéh N udajl, p i uloZeni, integrity
adavérnosti. Smluvni strany berou na védomi, Ze jal zp ani ich adaja & jaky
vyklad této Smiouvy musi byt vsouladu stémito zé i, D Zésady zpr
adajl je k na y dch www.rsd.cz v zdloZce Organizace pod
odkazem GDPR.
anf, I*, .subjekt (daji®, ,osobni udaje®, ,zvla$tni kategorie

osobnich udap a jakéhol daisf obecné definice neuvedené v této Smlouvé nebo v Hlavni
smiouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaji Spravce
21V pribéhu poskytovénl SIUi:sb anebo Produktd Sprévci podle Hlavni smiouvy

je Zpr Osobnl Gdaje Sprévce jménem Sprévce pouze za
podminek této Sniouvy a na 24kladé Pokynl Sprévce. Zpracovatel se zavazuje, Ze bude po

celou dobu zpracovani dodrzovat tykajici se ochrany Osobnich tdaji
Sprévce.

22 V rozsahu poz ém platnymi a (&innymi Piedpisy o ochrané osobn[ch uda]ﬁ musi
Zpi Ziskat a uchovévat ve3keré p licence, op i a p
zpracovani Osobnich tdaji Spi Vietnd Gadaj ych v piiloze & 1 léb
Smiouvy.

23 mecovalel musi dodriovat veékeré technickd a organiza&ni opatfeni pro spinéni
vtéto Smi a jejich piilohach. Zpracovatel je déle povinen dbét
Zésad zpracovani osobnich (dajii a za vSech okolnosti tyto zasady dodrZovat.
24 Pm uésu a zajsténi Sprévee a Zpramvatele navzijem (zejm.
i bnich Gdajl i ZAdosti subjekt adajd), neni-
l v konkmnlm ptipadé ur&eno jinak, povéiily Srnhvnl strany tylo osoby:

2.4.1 osoba povéfend Spravcem:

242 osoba Evéfené ﬁcovatelem: (ORRNSSEEARD, o-mail: (ERERZHEEVEE).
tel: 3
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Preambule

Vzhledem k tonw, Ze Zpracovatel v prib&hu poskylovéni SluZeb a/nebo Produktd Spravei miZe
zpracovévat Osobni Gdaje Sprévce, povaZuji Smiuvni strany za zésadni, aby pfi zpracovéni échto
osobnich udajii byla zajisténa vysoké droveli ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovéni osobnich Gdaji a toto zpracovani byl v souladu s Piedpisy na ochranu
osobnich (dajl, a fo zejm. s Nafizenim Evrop e Rady (EU) &.2016/679 ze dne

27.dubna 20186 o ochrang fyzickych osob v islosti se zp h dajl a o volném
pohybu t&chto idajll a o zruSeni smémice 96/46/ES (obecné nafizeni o ochrané osobnich Gdajl),
a profo Smiuvnf strany ji tuto smi 0 ochran& osobnich Gdajli (déle jen ,Smlouva®).

1 Definice

Pro &ely této Smiouvy se nésledujici pojmy vykladaji takto:
LEHP* se rozumi Evropsky hospodaisky prostor.

.GDPR" se rozumi E [ a dey (EV) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v islosti se zp ich udajd a o volném pohybu
t&chto Gdajiao zmSenl smérnice 96/46/ES (obecné nafizenf o ochran& osobnich Gdaji) ve znéni
opravy uvefejiéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

.Hlavni smlouvou® se rozumi smluvni vztah él smiuvni vztahy zaloZené mez Sprévcem
aZpr na zékladé fenych platnych a GEinnych smiuv vymezenych v pliloze &. 1 této
Smiouvy.

.Osobnimi Gdaji Spréavce* se rozumi osobni idaje popsané v piiloze ¢&. 1 télo Smiouvy a vedkeré
dalsf osobni Odaje zpracovévané Zpracovatelem jménem Sprévce podie anebo v souvishosti s
Hiavni smiouvou.

Po&pracovmhm se rozumi jakykoli zpracovatel osobnich tdaji (véetn& jakékoli tieti strany)
do O ich ddaji Spréavce jménem Spr
stanovenych touto Smiouvou je Podzpracovatel op zapojit do zpr ani O adajl
prévce dalsiho F atele (zv. fetdzeni podzpracovatell).

se rozumi j pokyn Spi Zpracovateli tyka}d se zpracovani Osobnich adaji

sm\’vce Zpracovatelja povinen kdykoliv v prib&hu zp tdajli p
aobsah Pokynu.

JPoruseni b ceni bnich Gdaji* se rozumi takové poruSeni zabezpeceni osobnich
udaju které vede nebo miZe pfimo vést k neoprédvnénému pfistupu nebo k neopravnéné
&inahodilé zmén&, miceni, vy &i zAréné bnich adaji, pfipadné k pré
vyzrazeni nebo pfistupu k ym, a3enym nebo jnak zp) dvanym Osobnim adajim
Sprévce.

Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Sprévci dle Hlavni smiouvy.

Predpisy o ochran& osobnich adaji* se rozumi Nafizeni Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v vislosti se zpr
osobnich Gdaji a o volném pohybu t&chto Gdaji a o zruSeni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich tdajl) ve znéni opravy jnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoZ i veSkeré nérodni pfedpisy upravujici ochranu osobnich tdaji.
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3 Zpracovani Osobnich Gdaji Spravce

3.1 Zpracovatel zpracovéva Osobnl (daje Sprévce pouze pro Ggely pinéni Hlavni smiouvy nebo

pro pinéni poskytované na zﬁkladé Hiavni smiouvy (viz piiloha &. 1 této Smiouvy).
nesmi zpi A P nebo ménit Osobni tdaje Spravce

nebo 2zvefejnit & povoll fejr &ni O ich Gdaji Sp jiné tieti osobé jinak neZ
vsouladu stouto Smiouvou nebo s Pokyny Sprévce, pokud takové zvefejnéni neni
vyZzadovéno pradvem EU nebo élenského st&u kterému Zpi podiéha. Zpr | v
rozsahu px tak aj Spréveo o fomto zékonném poiadsvku
ped 'f‘“‘udal\l prévee a pokyny Sprévee, aby
co nejvice omezil rozsah zvefejnéni.

32 nebo bez zbyte€ného odkladu od obdrZeni Pokynu informuje
Spnlvcs vpﬂpedé kdy podie jeho nézoru vzhled k
a zkuSenostem takovy Pokyn poruuje Pfedpisy o ochrang osobnich udajﬁ

3.3 Zpracovatel bere na védomi, Ze neni opré urdit GCely a pr ani O
adajii Spravce a pokud by Zpracovatel toto porulil, povaZuje se ve vztahu k takovému
zpracovéani za sprévce.

34 Pro Gtely zpracovéani uvedeného vySe timlo Spréavce aby p
Osobnf tdaje Sprévce pifjemcim ve tietich zemich uvedenych v pﬂbm &. 3 této Smbuvy
(Autorizované piedévani Osobnich Gdaji Sprévce) vZdy za piedpokladu, Ze takové osoba
spini poZadavky uvedené v kapitole 6 télo Smiouvy.

-

Spolehlivost Zpracovatele

4.1 Zpracovatel ugini pfiméfené kroky, aby zajstil spolehii kazdé jeho
zéstupce nebo dodavatele, ktefi mohou mit pﬂslup k Osobnim tdajiim Sprévce, piitemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby jejichZ &innost vyZaduje pﬂslup k
plislusnym Osobnim Gdajim Spré | vede osob
zpracovévat osobni Gdaje Sprévce a osob k!eré maji ktémto osobnim udajim piistup,
pliemz sleduje a pravideln& piezkouméva, Ze se jednd o osoby dle tohoto odstavce.

42 Zpracovatel musi zajstit, aby vechny osoby, které zapojil do zpracovéni Osobnich Gdajl

Sprévee:

421 byly informovény o divémé povaze Osobnich Udaji Spréavce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smbuvy, Hlavni smiouvy, Pokynli a
platnych a uginnych Pedpisi o ochrand osobnich udajl, a zavazaly se tylo
povinnosti dodrZovat ve stehém rozsahu, zejm. aby zachovévaly micenlivost o
osobnich Gdajich a piijatych k jejich ochrané, a to i po jejich
pracovnéprévniho nebo jiného smiuvniho vztahu ke Zpracovatef;

422 byly pimdfend Skoleny/certifikovany ve vztahu k P im o ochran& osobnich
udaji nebo dle Pokynli Sprévce;

423 éhaly zévazku divé inebo pi <] ym povi &
miZenlivost;

424 p ly pouze bezpeény a a dodrZovaly zésady bezpetného
pouzivéni vypoletni techniky;

425 podiéhaly p a (i a piihladovani phi piistupu k Osobnim
tdajiim Sprévce v souladu s touto Smi , Hlavni smi , Pokyny a platnymi a
GEinnymi Predpisy o ochrané osobnich Gdajl;

426 " ému Sent, Xox ¢ & Ani Oschnlch

adaji Sprévao. nevytvéfely kopie nosiél osobnich Gdajd pro jinou neZ pracovni
potfebu a neumoznily takové jednéni ani jingm osobdm a pfipadné neprodiend,
nejpozdéji viak do 24 hodin od vzniku, hissily jakékoliv divodné podezieni na
ohroZeni bezpe&nosti osobnich idajl, a to osob& uvedené v kapitole 2 této Smiouvy.
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5 Zabezped&eni osobnich udajd
5.1 S piihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahy, kontextu

a (&elim zpracovani i k rlizné p P ,... a rlizné , rizikim pro préva

a svobody fyzickych osob, provede Zpr | vhodné izani opatfeni

(pfiloha & 2 této Smiouvy), aby zajistil Groved zabezpeeni odpovtdajcl danému riziku,

plipadné véetné:

5.1.1 pseudonymizace a Sifrovéni osobnich Gdaji;

5.12 P zajistit divé , integritu, a émi a
sluZeb zpracovani;

513 obnovit bnich Gdaji a pfistup k nim v&as v piipadé

5.1.4 procesu ani ani

technickych a omanlmén( ch opatfenl pro zajsténi bezpecnostl nxacovénf

52 Pﬁ posumvénl vhodné Grovné bezpeénosll se zohledni rizika, které pfedslavuye zpmoovénl
dné nebo profiprévni znideni, nréta.

pri ych, uloZenych nebo jinak zp h osobnich’ udnﬁ, nebo naoprévnény
pﬁslup k nim.

5.3 Vpfipadé zpracovéni osobnich udajii vice spravch je Zp povinen zp
takové osobni Gdaje oddélené.

54 Konkrétni podmi bezpeteni jsou y vpiilbze & 2 této Smiouvy a déle
v Pokynech.

6 Dalsi Podzpracovatelé

61 Zp | je dvnén pouZit ke &ni  Osobni udaji  Spré dalsi
Podzpracovatele uvedené v pﬁloze &3 lélo Smiouvy. J iné Podm-awvate!e )e meoovatel
avnén zapojit do zp i pouze s p p 1y m p
6.2 Zpracovatel je povinen u kaZdého Podzpracovatele:
621 poskytnout Sprévdi Gpiné informace o zpt , Kleré mé provéadat takovy
Podzpracovatel;
6.22 zajistit ndleZitou ﬁmveﬁ oehrany O if uda]ﬁ ré veetné d Enych
zaruk pro pr i ich opatfeni dle téo
Smiouvy, Hiavni Smiouvy, Pokynu a plamych a uémnych Predpisii na ochranu
osobnich adaji;
6.2.3 zahrnout do smiouvy mezi Zpracovatelem a kaidym dalsim Podzpracovatelem
podminky, které jsou shodné s p ymi v této Pro

vylougeni pochybnosll si Smiuvni strany ujednédvaj, 2e v piipadé tzv. felézenl
zpracovatelll (fj. uzavirani smlouvy o zpracovani osobnich Gdaji mezi
podzpracovate) musi tyto smiouvy splii 1 dle této Smiouvy. Na
poz4déni poskytne Zpracovatel Sprévci kopii svych smiuv s dikimi Podzpracovateli
a vpfipadé fetézeni podzpracovatelll i kopii smiuv uzavienych mezi dalSfmi
Podzpracovateli;

6.2.4 v piipadé pfedani Osobnich idaji Sprévce mimo EHP zajistit ve smiouvéch mezi
Zpracovatelem a kaZdym dalSim Podzpracovatelem Standardni smiuvni dolozky
nebo jny mechanismus, ktaty pfedem schvali Spravce, aby byla zajiSténa

X jici ochrana p [o. udaji Sprévce;
6.25 zajistit pinéni v3ech povil i pro éni piné vas
Sprévdza kaZdé sehani dikiho Pod tele pii plnénljeho povinnosti
se zpi O adaji Spravce.
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9 P fvlivu na bnich udaji a pfedchozi k I

9.1 Zpracovatel poskytne Sprévci piiméfenou pomoc ve vSech piipadech posouzenf viivu na
ochranu osobnteh Gdajl, které }sou vyiadovény ¢.35 GDPR, as veSketyrri piedchozimi
ufadem Spra které sou 2 y podle &l 36
GWR.aloviwpoumvevzlahuke ju" ré ‘_,
asoh na povahu zp a inf kleré mé Zp k

10 Vymazani nebo vraceni Osobnich udaju Spravce

10.1 Zpracovatel musi neprodiené a v kaZdém piipadé do 90 (devadesﬂl) kalendainich dnli po:
(i) ukon&eni zpracovéani Osobnich ddaji Sprévce Zpr bo (i) geni Hlavni
smiouvy, podle volby Sprévce (tato volba bude p & ozné P Poky
Sprévce) bud:

10.1.1 vrétit Gplnou kopii v8ech Osobnich (idajd Sprévce Sprévei zabezpe&enym pfenosem
datovych souboril v takovém formétu, jaky oznamil Sprévce Zpracovateli a dale
bezpeéné a prokamlehé vymazat vSechny ostatni kopie Osobnich Gdajii Spréavce

! nebo y y dikim

Podzpracovatelen’c nebo
10.1.2 bezpetnd a prokazateind smazat vseehny kopie Osobnich ﬁdaﬁ Sprévce
ych Zpt neho koli dafSim F pficemz
o | posky Sprévei 6 geni, e pind sphnil poZadavky
kapuoly 10 této Smiouvy.
10.2 Zpracovatel miZe uchovévat Osobni daje Spravce v rozsahu pozadovaném pravnimi
pedpisy Unie nebo &lenského stétu a pouze v rozsahu a po dobu poiadovanou prévnlrri

piedpisy Unie nebo stétu a za p Ze Z, | zajisti
viech téchto osobnich Gdajl Sptévce a zalsﬂ aby tyto osobni Udaje Sprévce byly
zpracovévény pouze pro GEely i Unie nebo stétu,

které vyzaduji jejich ukladant, a nikoliv pno ﬂdny jny ucel.

11 Préavo na audit

111 Zp | na Sprévei veskeré k
souladu s platnymi a G&innymi Pfedpisy o ochran& osobnich uda): touto Sniouvou
aPokyny a déle umoini audity a inspekce ze strany Sprévce nebo jného auditora
povéfeného Spravcem ve viech mistech, kde probihé zp Osobnich Gdaji Spré
Zpracovatel umozni Sprévci nebo jnému auditorovi povéfenérm Sprévcem kantrobvd.
a vSechny 4 , procesy a systémy, aby Spravce mohl
ovéiit, Ze zpracovénl Osobnich adaji Sprévce jev souledu s plalnyrri a aginnymi Phdptsy
o ochran& bnich ddajd, touto Pokyny. Sprévcl pinou
spolupréci a na : ZAdost Sprdvoe poskytne Sprévcl dukazy o pinéni svy’ch povinnosti podie
této mi Sprévce, pokud podle jeho nézoru zde
uvedené pfévo na audit ponﬁujs Predpisy o ochrané osobnich Gdajl.

11.2 Zpracovatel je povinen zajistit vykon prava Sprévce dle pfedchoziho odstavce také u viech
Podzpracovatell.

12 Mezinarodni pfedévéani Osobnich udaji Sprévce

121 Zp | nesmi zp & Osobnl Udaje Sprévce sam ani prostfednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pﬁjemeo ve tietich zemich (pokud e)dslui)
uvedenych v pfiloze &. 3 télo Smk é pfedani O udajl )

neni-fi to pfedem pisemné& schvéleno Sprévcem

12.2 Zpracovatel na ﬁdost Sprévee okamzité se Spn?vcam uzavie (nebo zajisti, aby uzaviel
jakykoli p dolozek

)
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7 Plnéni prav subjekty udaji

741

72

73

74

Subjekt Gdaji mé na z&kladé své Zadosti zejména prévo ziskat od Sprévce informace
se zpracovani svych osobnich udaju Zadat jejich opravu & dopinéni, podavat namitky proti
zpracovani svych osobnich Gdaji & Zadat jejch vymaz.

Vzhl k povaze zp Sprévci pfi provadéni vhodnych
technickych a omamzaénlch opati’eni pro spinéni povmnostf Sprévce reagovat na Zidosti o
uplatnéni prav subjektu Gdaj.

Zpracovatel neprodlené ozndmi Sprévci, pokud obdrZf od subjektu Udajl, orgénu dohledu
a/nebo jného pfisiusného orgénu Zédost podie platnych a G&innych Pedpisd o ochrané
osobnich tdaji, pokud se jedné o Osobni (daje Spravce.

die jeho potieb a Pokynd tak, aby Spravei umoznil
;akyhoi vykon prav subjektu udap podie Pfedplsu (4 ochrané osobnlch Gdaji, pokud jde o
Osobni Gdaje Sprévce, a vyhové| jaké nebo Setfeni dle
Predpis o ochrané osobnlch udap nebo dle této Smlowy eoi mhmu;e

7.4.1  posky ych ddaji pozads & Efeném & ém obdobi
specifikovaném Spravcem, a to ve viech pﬁpadech avéetné up|nyeh podrobnosh a
kopii stiznosti, sdéleni nebo Zidosti a jal kieré
Zpracovatel ve vztahu k subjektu tdaji zpraoovavé,

7.42 poskytnuti takové asistence, kterou miize Spravce rozumné poZadovat, aby mohl
vyhovét pfisluné ZAdosti ve Ihitdch stanovenych Pledpisy o ochran& osobnich
udajl;

7.4.3 Eny opatieni, které mize

Sprﬁvce rozumné poZadovat, aby mohl uc‘anné reagovat na piisiuiné stiZnosti,
sdéleni nebo zadosti.

8 Poruseni zabezpe&eni osobnich udaji

8.1

82

8.3

Zpracovatel je povinen bez zbyteZného odkladu a v kaidém pﬂpadé nepozdéj do 24 hodin
informovat Sprévce o tom, Ze doslo k uda; nebo

exstuje divodné genf Osobnich adaji Spravee. Zpraoovatei
y Sprévd é které mu umozni splnit veSkeré povinnosti tykajict

ohlagovéni a oznamovani plipadd poru&enl zabezpedeni osobnich tdaji podle Pedpisii

o ochrané adajl. Takové i musi Sim:

8.1.1 popi: it povahu

pol l Zp udaja, ie a podty
y jektll adajl a a specifikace zdznamil 0 osobnich tdajich;
8.1.2 jméno a kontakini Gdaje pov&fence pro ochranu osobnich idajii Zpracovatele nebo
jiného pfisludného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popi é rizko a é di porus &eni
osobnich tdajl;

8.14 popisovat opatieni piijatd nebo navrZend k feSeni poruSeni zabezpe&eni osobnich
dd ].

a podnlké takové piiméfené kroky k(ené Jsou ﬁzany

Sprévoem. aby napornéhal vySetfovénl i a napravé

udaji.

V piipadé poruSeni zabezpedenf Gdaji je Zadnou treti
stranu bez Sprévee, pokud lakové ozndmeni nevyZaduje
prévo EU nebo t‘)enského stétu, které se na Zp Je. V takovém plipadé je

Zpracovatel povinen, v rozsahu povoleném takov9m prévem, informovat Spravce o tomio
prévnim p kopii a zvéZit veskeré piipominky,
které pmvedt Sprévce pled tim, neZ porudeni zabezpe&eni osobnich tdaji oznami.
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alnebo obdobnych doloZek, které mohou vyZadovat Pedpisy o ochrand osobnich tdaj,
pokud jde o jakékoli zpracovéani Osobnich tdaji Sprévce ve tietl zemi

13 Kodexy chovéni a certifikace

131

Na Zadost Sprévce je Zpi povinen dodrZ i kodex chovéni schvéleny
podie &. 40 GDPR a ziskat relevantni osvédCeni podle &l 42 GDPR, pokud se tyké
zpracovéni Osobnich tdaji Sprévce a bez zbyte&ného odkladu zajistit dodrZovéni takového
kodexu nebo jeho pfi: ych &asti u Podzp: 0 a déle zajstit ziskani takovych
osvédteni Podzpracovateli.

14 V3eobecné podminky

14.1 Smiluvni strany si Ze tato Smi zanikne ué Hiavni smiouvy.
Tim nejsou doléany povlnnosll Zpracovatele, které tﬂe télo SmPouvy i ze své povahy trvaji
i po jejim zéniku.

14.2 Tato Smiouva se fidi rozhodnym prévem Hiavni smiouvy.

14.3 Jakékoli p této Sml Avainé Hiavni smiouvy. V pfipadé
exislenca vice smiuvnich vztahu se jedné o porudeni kaZzdé smiouvy, die kleré probihalo
zpracovéni Osobnich udaji Spravce.

14.4 V piipadé losti mezi imi této Smi Jjaky jnych dohod mezi
Sniuvnln'i stranami, vCetng, avéak nikoliv wlugn&, Hiavni srrlowy. maji ustanoveni této

yp pred povi siran tykajicich se ochrany udaji.

145 Pokud se ukéaZe nékteré [ télo k nedginné nebo nevymahatelné
2byvajici &4sti Smb st ” Ohledn& nebo
nevymahateiného us'.snovanl se Smluvnl strany zavazuji, Ze je bud (i) dodatkem k této
Smiouvé upravi lak aby byla m}sténa jeho platnost, Gginnost a vymahatelnost, a to pii co
nejvétsim zach Smiuvnich siran nebo, pokud to neni moZné, (II)
budou vykladat toto Jjako by nep (i€inné nebo nevy
Cést nebyla nikdy v této Smlouvé obsazena.

14.6 Tato ) éna v 4 stejnopisech, pfitemZ Sprévce obdr2i po 2 vyhotoven(
a Zpracovatel 2 vyhotoveni.

14.7 Vedkeré zmény této Smiouvyje moiné provést fomnu Cis| ych p y
dodatkl y Pro viech i si
Smiuvni slrany jedné " he timto neni dotéeno udélenl Pokynu Spréavce
ke &ni Osobni \'ldaj'x Spra ktery tato Sml

14.8 Tato Smiouva nabyva G&innosti dnem podpisu obou Smluvnleh stran.

(:Sprévce’)  (Zpracovatel)

Vv dne A dne

[BUHEITRRERE] (iméneia inkee dapli zoracovatel
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OHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

-gfo piiloha 1 ob je nékteré p 0 zp 4 bnich idaji spravee, jak vyZaduje
a zs odst. 3 GDPR.

JGh GG S IR E G A e e
1 Predmét a trvani zpracovéni osobnich tdaji Spravce
P Stem zpr ani udaji jsou tyto kategorie:

Doba trvéni zpracovanf osobnich (idaji Sprévce je totozné s dobou trvani Hiavni smiouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Sprévce nevyplyvé, Ze maji trvat i po zdniku jeji G&innosti.

2 Povaha a ugel zpracovéni osobnich udaji sprivce

‘ Povaha zpracovéni osobnich tidajii Spravce Zp jo: HORIMZZARANEIE VAR IvRajGLad
0O Zpracovéni
O Automatizované zpracovani
arP nebo 6 rozhodovani

Ugelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

3 Druh osobnich Gdaju sprévce, které maji byt zpracovany
Druh osobnich tdaji (za3krtnéte):
0 Osobni tdaje (viz vy&e odst. 1)

O Osobni Gidaje zvi&Stni kategorie dle ¢1. 9 GDPR [CyEdH

4 Kategorie subjektt tidaju, které jsou zpracovévény pro spravce
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informovéni o pf ych pt ich na ochranu adajti a pravnich zévazcich

p p ych infor
2. Technické& bezpe&nostni opatfeni
2.1. Kontrola piistupu a autentizace

a. Je implementovan systém fizeni piistupu, ktery je pouZitelny pro viechny uZivatele
phistupujci k IT systému. Systém umoZiiuje vytvéfet, schvalovat, kontrolovat
a odstraiiovat uZivatelské ucty.

b. Je vyloueno pouZivani sdilenych ui ych GEtl. V piipadech, kdy je to nezbyiné jo
zajiSténo, Ze viichni uZivatelé s poleéného étu maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo piifazovéni uZivatelskych roli je nutno dodrZovat zdsadu
"need-fo-know", aby se omezl potet uiiva(elu ktefi maji piistup k osobnim ddajim
pouze naty, kieii je p iji pro pi cillt zp

d. Tam, kde jsou i na heslech, Z| | zajiStuje, aby
heslo m&lo alespoii osm znakd a vyhovovalo poZadavkiim na velmi silné hesla, véetnd
délky, sloZitosti znak a neopakovatelnost.

e. Autentifikani povéfeni (napiiklad uZivatelské jméno a heslo) se nikdy nesméji pfedavat
ples sit.

2.2. Logovéani a monitorovéani

a. Log soubory jsou ukladény pro kazdy systém / aplikaci pouZivanou pro zpracovénf
osobnfch Gdaji. Log soubory obsahuji viechny typy piistupu k Gdajim (zobrazent,
modifikace, odstranéni).

2.3. Zabezpec&eni osobnich Gdaji v klidu

a. Bezpetnost serveru / databéze

i. Databazové a aplika¢ni servely jsou y tak, aby fungovaly
pomoci G¥tus avnéni &nil ému pro
zajiSténi fadné funkce.

ii. D a &ni servery zps 4vaji pouze osobni Gdaje, které jsou
pro napinéni GEell zpracovani skute&né nezbytné.

b. Zabezpe&eni pracovni stanice
i.  Uzivatelé nemohou deaklivovat nebo obejit nastaveni zabezpe&eni.

il.  Jsoupr ény antivirové aplik a signatury.

iii. Uzivatelé nemaji oprévnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém mé nastaveny Casové imity pro odhl&Seni, pokud uZivatel neni po
urcitou dobu aktivni.
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PRILOHA &. 2: TECHNICKA A ORGANIZAGNI OPATRENI

1. Organizaéni bezpe&nostni opatfeni
1.1. Spréva zabezpeteni

a. Bezpetnostni politika a postupy: Zp | musi mit zp
politiku tykajici se zpracovéni osobnich adaji.

b. Role a odpovédnosti:

i. role a il isejici se zp anii ich Gdaji jsou jasné
deﬂnovény a piidéleny v souladu s bezpeénostni politikou;

ii. b&hem il i nebo pifi Ceni a zméné je ve
shodé s ymi postupy jasné definovano zruSeni prév a povinnosti.

c. Politika fizeni pfistupu: kaZdé rofi, které se podili na zpracovani osobnich udaji, jsou
phd&lena specifické prava k fizeni piistupu podie z4sady "need-{o-know."

d. Spréva zdroji/akliv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
udajl a sité). Je urtena konkrétni osoba, kierd je
odpovédna za udrZovéni a aktualizaci tohoto registru (napi. manazer IT).

e. Rizeni zmén: Zpracovatel zajstuje, aby viechny zmény IT systémi byry raglsimvény
a monitorovény konkrétni osobou (napf'. IT nebo zpel ). Je
pr {ohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentd / porueni osobnich tdaj:

i.  je definovén pln reakce na incidenty s podrobnymi postupy, aby byla zajisténa
uginnd a vasné reakee na incidenty tykajici se osobnich Gdaji;

il.  Zpr | bude bez zbyteZného odkladu informovat Sprévce o jakémkoli
bezpec&nostnim incidentu, kiery vedl ke zirdté, zneuZiti nebo neopravnénému
ziskéni jakychkoli osobnich Gdaji.

b. K provozu: Zpi stanovi hlavni postupy a opatieni, které jsou
dodrZovény pro zajSténi p Grovné
zpracovéni osobnich adaji (v piipadé incidentu / porueni osobntch adajl).

1.3. Lidské zdroje

a. Db p élu: Zpr zapsluje aby vSichni zaméstnancl rozuméli svym
dp: a ykaji se zpi adajl; role
a odpovéd jsou ;asné y béhem procesu pied nastupem do zaméstnani

al nebo pfi z&cvikuy;

b. ékolenl Zpracovatel zajiStuje, Ze vSichni zam3stnanci jou dostateéné informovani
o b & fenich IT & ktera se vztahuji k jejich kazdodenni préci;
zaméstnnna. ktefi se podileji na zpracovéni osobnich Gdajd, jsou rovndZ fadné
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v. Jsou pravi any kritické b & i vydané
vyvojafem operaéniho systému.
24. isité /
a. Kdykoli je pfistup provadén pies intemet, jo komunikace Sifrovdna pomoci
kryptografickych protokoli.
b. Provozdo azIT je én a fizen pi dim Firewalli a IDS (Intrusion
Detection Systems).
2.5. Zalohovani
a. Jsou defi y postupy zalbhovani a udaji, jpou y ajasné
spojeny s tlohami a povinnostmi.
b. je poskytova dpovidajici troveii fyzické ochrany a ochrany Zivotniho
prostiedi.

c. Je monitorovéna Uplnost provédénich ziloh.
2.6. Mobilni / pfenosné zafizeni

a. Jsou definovéany a dokumentovény postupy pro fizeni mobilnich a pfenosnych zaiizeni
a jsou stanovena jasné pravidla pro jefich spravné pouZivéni.

b. Jsou piedem regi 4na a predem mobiini zafizeni, kterd maji pfistup
k informa&nimu systému.

27. ceni cyklu aplik
a. Vprib&hu Zivotniho cyklu wyvoje aplikaci jsou vyuiivany nejlepsi a nejmodernéjSich

postupy a uznévané postupy bezpe&ného vyvoje nebo odpovidajicl normy.
2.8. Vymazéni / odstranéni tdaji
a. Pfed vyfazenim médii bude pr jefich prepsani pii pousitf V piipadech
kdy to neni moZné (CD, DVD atd.), bude p: dena jejich fyzicka likvid ldes!rukce
b. Je provadéna skartace papirovych dap ych médii k uklédani
osobnich Gdaji.

2.9, Fyzicka bezpe&nost

a. Fyzcky perimetr y ému neni pfistupny neopravnénym
osobém. Musi byt zavedena vhodna technicka opatfeni (napf. turniket oviédany &ipovou
kartou, vstupni zédmky) nebo organizaéni opatieni (napf. bezpe&nostni ostraha) pro
ochranu zabezpe&enych oblasti a jejich piistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 nékteré p i 0 zp ani adaja sprévee, jak vyZaduje
€. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovéni osobnich tidaji Sprivce

Predmétem zpracovéni osobnich idaji jsou tyto kategorie:

2B VEae RaTEqoTa 201 500 vavanyen oS 0bnlch, U0 AR = 8D adiesnl & ianniiikasil vaaje]
PO (VRa: VA 6d ; Udaje Telch GSob; ZU/Es Tl Kalegane os. Udaks, e (ofoarana)
ATevEzazna)|

Doba trvéni zpracovéni osobnich idajl Sprévce je totoZné s dobou trvani Hiavni smiouvy, pokud

z ustanoveni Smiouvy nebo z Pokynu Sprévce nevyplyvé, Ze maji trvat i po zaniku jeji GEinnosti.

2 Povaha a G&el zpracovéni osobnich Gdajd spravce
Povaha zpracovéni osobnich Gdaji Spravce Zpracovatelem jo: [ESITZASRUOIENGESIEaIGISE

0 Zpracovani

O Automatizované zpracovéni

arF nitio 9 SEd

Utelem zp ani ich Gdaji Spravee Zp lem je:
[PonEeZde Napt ph pravastavhy.. ]

3 Druh osobnich Gdaju sprévce, které maji byt zpracovéany
Druh osobnich Gdaji (zaSkrtnéte):
[J Osobni tdaje (viz vyse odst. 1)
O Osobni Gidaje zvi&3tni kategorie dle &l. 9 GDPR

VABIEm) preaIpoa s emiBAIoNe)
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udajli a prévnich z&

infor

2. Technické bezpeénostni opatfeni
2.1. Kontrola pFistupu a autentizace

a. Je implementovén systém fizeni piistupu, kiery je pouZitelny pro vSechny uZivatele
piistupufici k IT systému. Systém umoZiiuje vytvafet, schvalovat, kontrolovat
a odstrariovat uZivatelské G&ty.

b. Je Zivani sdil 2 ych Gétd. V piij kdy je to nezbytné jo
zaJlSléno Ze v§lchnl uZivatelé spoieéného &ty maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo piifazovéani uZivatelskych roli je nutno dodrZovat zésadu
“need-to-know", aby se omezil podet uZivatelll, ktefi maji pfistup k osobnim ddajim
pouze naty, kiefi je p iji pro p cill zp '

d. Tam, kde jsou i na heslech, Zp zajistuje, aby
heslo mélo alespoii osm znak a vyhovovalo poZadavkiim na velmi silné hesla, vietné
délky, sloZitosti znakil a neopakovatelnosti.

e. Autentifikatnl povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji pfedéavat
ples sit.

2.2. Logovéni a monitorovani

a. Log soubory jsou uklédény pro kazdy systém / aplikaci pouZivanou pro zpracovéni
osobnich Gdajl. Log soubory obsahuji viechny typy pfistupu k udajim (zobrazenf,
modifikace, odstranéni).

2.3. Zabezpeteni osobnich Gdaj v Klidu
a. Bezpecnost serveru / databaze

i. Databdzové a aplkatni servery jsou any tak, aby fungovaly
pomoci Sho Gt s i pravngnim operatnih pro
zajisténi fadné funkce.

il. D a servery zp 4vaji pouze osobni (daje, které jsou
pro naplnéni Gtek zp &ni skuteéné nezbytné.

b. Zabezpe&eni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpe&eni.
il. Jsoup ény antivirové aplik a signatury.

iii. UzZivatelé nemaji oprévnéni k instalaci nebo aktivaci neopréavnénych
softwarovych aplikac.

iv.  Systém mé& nastaveny Casové Emity pro odhl&Seni, pokud uZvatel neni po
urcitou dobu aktivni.
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PRILOHA &. 2: TECHNICKA A ORGANIZAGNI OPATRENI

1. Organizaéni bezpeénostni opatfeni
1.1. Spréva zabezpecteni

a. Bezpetnostni poitika a postupy: Zp | musi mit bezpet i
politiku tykajicf se zpracovéni osobnich ddaji.

b. Role a odpovédnosti:

i. role a odpovédnosti isejici se zp Gdajd jsou jasné
deﬁnovény a piidéleny v souhdu s bezpeénoslnl politikou;

il.  b&hem i i nebo pii a zméné je ve
shodé s pfisluSnymi postupy jasné definovéno zruSeni prév a povinnosti.

c. Politika fizeni pfistupu: kaZdé roli, kterd se podili na zpracovani osobnich adaji, jsou
plidélena specifické préva k fizeni pfistupu podie z4sady "need-io-know."

d. Spréva zdroji/akliv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
bnich Gdaji (hards a sité). Je urena konkrétni osoba, kierd je
odpovédna za udrZovéni a aktualizaci tohoto regisiru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajtuje, aby viechny zmény IT sys(ému byly registrovéany
a monitorovany konkrétni osobou (napf'. IT Zer nebo by &nosti). Je
p {ohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentti / porueni osobnich Gdaji:

i.  je definovén plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
G&innd a v&asna reakce na incidenty tykajici se osobnich udaji;

i.  Z | bude bez zbyteného odkladu infc Sprévce o jakémkoli
bezpeénostn[m incidentu, klery vedl ke zirdté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich udajl.

b. provozu: Zp tel atamvl hiavni postupy a opatfeni, které jsou
dodrZovény pro zajSténi poZ: é drovné é
zpracovéni osobnich tdajl (v piipadé incidentu / poruSeni osobnlch adajl).

1.3. Lidské zdroje

a. Dl p alu: Zpr zajistuje, aby vichni zaméslnancl rozuméli svym
dpovéd ap y se zp ich Gdaji; role
a odpové Jjsou jasné y b&hem procesu pied néstupem do zaméstnani

a / nebo pfi zdcviku;

b. Skolenf: mecwalel zajiStuje, Ze vSichni zam3stnanci jsou dostatetné informovani
o & IT systé kterd se vziahuji k jejich kaZdodenni préci;
mrnés!nand ktefi se podileji na zpracovani osobnich adajli, jsou rovnéZ radné
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v. Jsou pravideing lovdny kritické bezpe& i vydané
vyvojaiem operaéniho systému.
24. pedeni sité /
a. Kdykoli je pfistup provadén pfes intemet, jo komunikace Sifrovdna pomoci
kryptografickych protokoll.
b. Provozdo a zIT systému je afizen p /im Firewallli a IDS (Intrusion
Detection Systems).
2.5. Zalohovani
a. Jsoud &ny postupy zdbhovéni a ob [ Gdaji, jsou zd y ajasné
spojeny s tlohami a povinnostmi.
b. Zabhovéni je poskytovana odpovidajici droveii fyzické ochrany a ochrany Zivotniho
prostiedi.
c. Je aplnost pr & zéloh.

2.6. Mobilni / pfenosné zaiizeni

a. Jsou definovédny a dokumentovéany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou pfedem regi a pfedem izovdna mobilni zafizeni, kterd maji pfistup
Kk informa&nimu systému.

2.7. Zabezpec&eni Zivotniho cyklu aplikace

a. Vprib&hu Zivotniho cyklu wyvoje aphkac( Bou vyuZivany nejlep3i a nejmodernéjSich
postupy a postupy bezpe&ného vyvoje nebo odpovidajicl normy.

2.8. Vymazéni / odstranéni tdaji

a. Pred im médil bude provedeno jejich prepsani pfi pousiti V plipadech
kdy to nenf mo2né (CD, DVD ald.), bude provedena jefich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentd a pfenosnych médii slouZicich k uklddant
osobnich tdaj.

2.9. Fyzicka bezpeénost

a. Fyzcky perimetr &Enih ému neni
osobam. Musi byt zavedena vhodné technické opatieni (napf. turniket oviddany &povou
kartou, vstupni zdmky) nebo organizatni opatfeni (napf. bezpetnostni ostraha) pro
ochranu zabezpe&enych oblasti a jejich piistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

ych podzp . Uvedte prosim () Gpiny nézev podzpracovatele;
(ii) Gnnosti zp ant; (i) sluZeb.
€. | Schvéleny Cinnost zp ani Umisténi sti sluzeb
podzpracovatel
1. | CPRZnracavae]

strana 13| stran 13



