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Navrh FeSeni aplikace
Na zakladé poskytnutych podkladi Vam piedkladame nasledujici nabidku:
Postup feseni aplikace IS CMI:

Specifikace nabizeného zbozi nebo sluzby: Nahrada aplikace IS CMI v&etné single sign-on a
modernich bezpec¢nostnich prvkl( a zakonného ramce véetné pfistupl ze zahranici:

Etapa 1. termin plnéni do 31.12.2018

- Analyza ....xCLD

- Instalace a konfigurace OpenlD Connect serveru .... x CLD

- Instalace failover feSeni a testovani ...... x CLD

- Vytvofeni modulu spravy povolenych aplikaci v MWA ... x CLD

- Vytvofeni systému logovani a monitorovani incidentd ...... x CLD
- Vytvoreni aplikace IS CMI ... x CLD

- Kontrola a Upravy aplikace z hlediska GDPR a VIS .... x CLD

- Napojeni IS CMI na MWA a DO ... x CLD

- Zapojeni MWA do IS CMI ... x CLD

- Testovani ptedani .... x CLD

Celkem x CLD

Etapa II. termin pInéni do 31.3.2019

- Zapojeni jednotlivych aplikaci IS CMI, které nejsou standardné volatelné z webové aplikace
predpoklad 2-3 nestandardni aplikace ... x CLD

- Testovani x CLD

- Odladéni vSech pfipominek a instalace vdech schvalenych uprav x CLD

-  Predani x CLD

Celkem x CLD
Cena
Cena Etapy 1. XXXXXX,- K¢ bez DPH
Cena Etapy II. XXXXXX,- K¢ bez DPH
Celkova nabidkova cena 993.600,- K¢ bez DPH

(Standardni cena je x,- za CLD. Na zakladé cen servisni smlouvy 1 CLD = x,- CZK, celkem x CLD)
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Terminy dodani plati, pokud bude objednano do: 1.11.2018
Platnost nabidky: 60 dni

Datum vytvoreni nabidky 25.11.2018

e-Business Services a.s.

Ing. Ladislav Sedivy

predseda predstavenstva
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Struc¢ny popis navrZzeného resSeni

IS CMI slouzi jako spoustéé aplikaci pro zaméstnance CMI. Jeho hlavni funkce jsou zobrazeni
piehledu dostupnych aplikaci uzivateltim a zprostiedkovani single sign-on do vSech aplikaci,
do kterych ma uzivatel ptistup.

Pouzivané aplikace jsou jak webové, tak desktopové. Vzhledem k bezpecnostnim omezenim
kodu ve webovych strankach je proto nutné IS CMI zpracovat také jako desktopovou aplikaci.
Tato aplikace umozni pfihlaSeni uzivatelti pomoci dobte definovanych protokol (OpenID
Connect), diky ¢emuz ziska ptistupovy token uzivatele, pouzitelny k ziskani ptistupu

15 ostatnim aplikacim. Seznam povolenych aplikaci bude omezen na zéklad¢ informaci z DO
CML

Spoustec by se v zadném bod¢ procesu piihlaseni nemél dostat pfimo k heslu uzivatele.
PtihlaSeni uzivatele bude pIné ve spravé webové autentizacni sluzby, které preda IS CMI tizeni
pti ptihlaseni uzivatele a od které po ptihlaseni ziska odpovidajici ptistupovy token.

Ptistupovy token se vydava pouze na omezenou dobu a jeho platnost je kdykoli mozné u
autentizani sluzby ovéfit, ptipadné jej zneplatnit.

Pro zajisténi single sign-on je nutnd podpora na stran¢ cilovych webovych a desktopovych
aplikaci. Bude pouzit dobie zndmy a podporovany autentizacni protokol a v ramci projektu
bude dodéano vse potfebné, aby Upravy stavajicich aplikaci bylo mozné provést. Zaroven s tim
bude provedena tprava MW A pro pouziti nové autentizacni sluzby. Pro zjiSténi Gprav nutnych
k zapojeni ostatnich aplikaci do single sign-on bude nutné analyzovat moznosti kazdé z nich.

Konfiguraci dostupnych aplikaci a jejich pfifazeni jednotlivym rolim v DO je moZné zpracovat
jako MWA modul. IS CMI ziskd z MWA seznam dostupnych aplikaci, z DO role uzivatele a na
zakladé toho zobrazi povolené aplikace uZzivateli ke spusténi.

Autentiza¢ni sluzba musi byt feSena v médu vysoké dostupnosti a bude feSena prostifednictvim
VPN, aby bylo pokud moZzno, pfistupovat k systému odkudkoli na svété.

Systém bude spliiovat pozadavky Ceské legislativy zejména v oblasti VIS a GDPR.
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