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 Smlouva o poskytování Servisních služeb 
 

číslo smlouvy Objednatele: OIŘS/BO/291/18 

číslo smlouvy Poskytovatele: RCZ-2018-Z118 

 

Smluvní strany 

 

Palivový kombinát Ústí, státní podnik 

sídlo: Hrbovická 2, 403 39 Chlumec 

IČ: 00007536 

DIČ: CZ00007536 

spisová značka OR: Krajský soud v Ústí nad Labem, oddíl A XVIII, vložka 433 

Zastoupená: Ing. Petrem Lencem, ředitelem státního podniku 

Ve věcech technických:  vedoucím OIŘS 

Bankovní spojení: Komerční banka a.s., pobočka Most 

Číslo účtu:

 

dále jen „Objednatel“ na straně jedné 

 

a 

 

AUTOCONT a.s. 

sídlo: Hornopolní 3322/34, 702 00 Ostrava 

korespondenční adresa: Mírové náměstí 3057, 415 01 Teplice 

IČ: 04308697 

DIČ: CZ04308697 

Spisová značka OR: Krajský soud v Ostravě, oddíl B, vložka 11012 

Zastoupená: Ing. Zdeňkem Chobotem, ředitelem regionálního centra, na základě plné moci  

bankovní spojení: Česká spořitelna a.s. 

Číslo účtu: 

 

dále jen „Poskytovatel“ na straně druhé 

 

 

uzavírají níže psaného dne, měsíce a roku ve smyslu § 1746 odst. 2 zákona č. 89/2012 Sb., 

občanský zákoník, ve znění pozdějších předpisů, tuto Smlouvu. 

 

 

I. VŠEOBECNÉ OBCHODNÍ PODMÍNKY 

1. Základní obchodní vztah mezi Objednatelem a Poskytovatelem je vymezen všeobecnými 

obchodními podmínkami pro poskytování služeb, které jsou nedílnou součástí této Smlouvy 

a jsou uvedeny v Příloze č. 1 této Smlouvy. 

2. Upravuje-li tato Smlouva některé otázky odlišně, mají přednost ustanovení této Smlouvy před 

ustanoveními všeobecných obchodních podmínek pro poskytování služeb. 

3. Pro účely této Smlouvy se smluvní strana označená jako „Zhotovitel“ dle všeobecných 

obchodních podmínek rozumí také jako „Poskytovatel“. 

 

 

II. DEFINICE POJMŮ 

1. Používá-li tato Smlouva v dalším textu termíny, psané s velkým počátečním písmenem, ať už v 

singuláru nebo plurálu, je jejich význam definován ve všeobecných obchodních podmínkách pro 

poskytování služeb, případně v následujících bodech. 
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AC SOC – bezpečnostní tým lidí využívající primárně technologického nástroje SIEM (Security 

Incident and Event Management) a vlastního know-how pro poskytování Služeb bezpečnostního 

charakteru za účelem předcházení Kybernetickým bezpečnostním incidentům. 

BE (Best Effort) – hodnota parametru znamenající, že Poskytovatel provede Požadavek bez 

zbytečného odkladu. 

Bezpečnostní monitoring – kontinuální sběr logů a flow z definovaných Prvků IT, jejich ukládání 

korelace za účelem identifikace a ochrany před Kybernetickými bezpečnostními incidenty. 

Bezpečnostní dohled – kontinuální sběr logů a flow z definovaných Prvků IT, jejich ukládání 

korelace za účelem identifikace a ochrany před Kybernetickými bezpečnostními incidenty včetně 

jejich analýzy, návrhu řešení, řízení jejich životního cyklu a komunikace s Třetími stranami. 

Člověkohodina - práce Pracovníka Poskytovatele v rozsahu jedné (1) hodiny v rámci Pracovního dne. 

Člověkoden - práce Pracovníka Poskytovatele v rozsahu jednoho (1) Pracovního dne (po dobu 8 hodin) 

v rámci Servisního kalendáře. 

Doba odezvy (Response time) – Metrika definující čas, který uplyne od nahlášení Požadavku na 

ServiceDesk Poskytovatele do zahájení provádění Servisní služby. Do Doby odezvy se započítává 

pouze čas, určený Servisním kalendářem k řešení daného Požadavku. 

Dostupnost - procentuální vyjádření reálné dostupnosti vůči Plnému měsíčnímu fondu, uvádí se 

v procentech. 

Incident - událost způsobující odchylku od očekávané funkce Prvku IT, nebo služby IT. 

Koncová zařízení  - počítače uživatelů, jejich programové vybavení a periferní zařízení k počítačům 

připojená (např. tiskárny, skenery, čtečky). 

Konzultační požadavek - žádost o konzultaci a poradenství k uvažovaným Změnám, které by mohly 

mít vliv na Informační systémy Objednatele, Prvky IT, nebo služby IT. 

Kybernetická bezpečnostní událost (KBU) - událost, která může způsobit narušení bezpečnosti 

informací v Informačních systémech nebo narušení bezpečnosti Služeb anebo bezpečnosti a integrity 

sítí elektronických komunikací.  

Kybernetický bezpečnostní incident (KBI) - je narušení bezpečnosti informací v Informačních 

systémech nebo narušení bezpečnosti Služeb anebo bezpečnosti a integrity sítí elektronických 

komunikací v důsledku Kybernetické bezpečnostní události.  

Kybernetický prostor – je digitální prostředí umožňující vznik, výměnu a zpracování informací, 

tvořené Informačními systémy a službami a sítěmi elektronických komunikací. 

Monitorování, Monitoring - sledování Prvků IT prostředky Vzdáleného přístupu, zda jsou funkční. 

Sledování, zda provozní charakteristiky Prvků IT nepřesahují stanovené hodnoty, eventuálně neklesají 

pod stanovené hodnoty. Monitorováním se případně rozumí sledování a archivování jejich provozních 

charakteristik. 

Požadavek - žádost o provedení Servisní služby na jednom nebo více Prvcích IT, přičemž:  

 Požadavek může zahrnovat:  

o žádost o poskytnutí servisního zásahu (nefunkční Prvek IT nebo nesprávná činnost 

Prvku IT) 

o žádost o poskytnutí konzultace a poradenství 

o žádost o provedení Změny 

 Požadavek může: 

o být zadán Objednatelem jako jednorázový  

o být zadán Objednatelem jako opakující se činnost 

o vzniknout jako výstup Monitorování 

o vzniknout na základě Provozní kontroly nebo správy Prvku IT 

Pravidla změnového řízení – zahrnující následující kroky: inicializace změnového řízení, ověření 

relevance a stanovení priority Změnového požadavku, posouzení Změnového požadavku, 

přijetí/odmítnutí/odložení požadavku na Změnu, zpracování analýzy požadavků na Změnu a postup 
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realizace Změny, schválení realizace Změny, realizace Změny, akceptace realizace, zhodnocení 

Změny a návrh opatření na zlepšení. 

Priorita Incidentu - závažnost Incidentu dle klasifikace Kontaktní osoby Objednatele. 

Provozní správa, Pravidelná kontrola -  provádění Služeb, které jsou nutné ke správné a bezchybné 

funkci Prvku IT, nebo služby IT. 

Prvek IT - zařízení (Koncové zařízení, server či jiný hardware), program (software) nebo datová 

linka. 

Příloha – Nedílná součást této Smlouvy. 

Report – dokument, ve kterém je popsán průběh realizace Plnění za uplynulé období a hodnoty 

sledovaných parametrů. 

Servisní požadavek – žádost o provedení Servisní služby za účelem vyřešení Incidentu. 

SLA - Service Level Agreement, definice kvalitativních a kvantitativních parametrů/metrik Služby. 

Vzdálená správa – provádění činností na Prvcích IT, přičemž činnosti nejsou prováděny v místě 

provozovny Objednatele, ale prostřednictvím Vzdáleného přístupu z místa provozovny Poskytovatele. 

Vzdálený přístup, Vzdálené připojení – připojení z provozovny Poskytovatele k Prvku IT 

Objednatele pomocí datové linky, na které je vytvořeno dočasné nebo trvalé spojení. 

Změnový požadavek, Změna – žádost o přidání, modifikace nebo odstranění čehokoliv, co by mohlo 

mít vliv na Prvky IT.  

 

 

III. PŘEDMĚT PLNĚNÍ 

1. Předmětem Plnění této Smlouvy je poskytování Servisních služeb v rozsahu činností uvedených 

v Příloze č. 2 této Smlouvy.  

2. Služby budou poskytovány na Prvcích IT definovaných v Příloze č. 2, bod 2.4 této Smlouvy. 

 

 

IV. ZPŮSOB A TERMÍNY PLNĚNÍ 

1. Plnění je poskytováno zejména následujícím způsobem: 

 prostřednictvím Pracovníka Poskytovatele Vzdálenou správou 

 prostřednictvím Pracovníka Poskytovatele konzultací poskytnutých telefonicky, 

emailem, nebo videokonference 

 prostřednictvím Pracovníka Poskytovatele přímo na pracovišti Objednatele 

 po dohodě smluvních stran automatizovanými nástroji za účelem Bezpečnostního 

monitoringu a Bezpečnostního dohledu 

2. Detailní popis způsobů, termínů, podmínek a místa Plnění je definován v Příloze č. 2 této 

Smlouvy. 

3. Smluvní strany se dohodly, že Servisní služby podle čl. III této Smlouvy bude Poskytovatel 

poskytovat v období specifikovaném v Servisním kalendáři, který je definován v Příloze č. 4, bod 

4.1 této Smlouvy. 

4. Dopravu zajišťuje Poskytovatel. Cena dopravy (Dopravné) je určena dle Přílohy č. 4., bod 4.3 

této Smlouvy. 
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V. CENA ZA POSKYTOVANÉ SLUŽBY, ZPŮSOB ÚHRADY 

1. Ceny uvedené v Příloze č. 4 této Smlouvy jsou uvedeny jako ceny bez DPH a s DPH ve výši 

platné ke dni uzavření Smlouvy. Dojde-li ke změně sazby DPH, bude DPH účtována podle 

právních předpisů platných v době uskutečnění zdanitelného plnění. Takováto změna ceny není 

důvodem k uzavření dodatku ke Smlouvě. 

2. Kalkulace sjednané odměny a podrobná specifikace sjednaného způsobu vyúčtování Servisních 

služeb je uvedena v Příloze č. 4 této Smlouvy. Výše sjednané odměny je stanovena s ohledem na 

předpokládanou dobu trvání smlouvy. 

3. V případě potřeby provedení činnosti Poskytovatelem nad rozsah předmětu plnění dle čl. III této 

Smlouvy, se mohou smluvní strany dohodnout na jejím provedení a na výši odměny za její 

provedení. Odměna takto stanovená bude splatná na základě faktury. 

4. V případě poskytování Plnění mimo časový rozsah daný Servisním kalendářem bude Plnění 

poskytnuté Poskytovatelem ve prospěch Objednatele oceněno částkou dle hodinové/denní sazby 

uvedené v Příloze č. 4 resp. bude k ceně poskytnutého Plnění účtován příplatek uvedený v Příloze 

č. 4, bod 4.3 nebude-li v konkrétním případě dohodnuto jinak. Objednatel se zavazuje uhradit tuto 

částku. 

5. V případě činnosti nadstandardní, vysoké odborné náročnosti či složitosti, nebo při nalezení 

neobvyklého řešení Požadavku, se mohou smluvní strany dohodnout na jiné výši nebo jiném 

způsobu odměny. Odměna takto stanovená bude splatná na základě faktury v termínech 

individuálně dohodnutých. 

6. Jakékoliv navýšení ceny musí být projednáno a schváleno Odpovědnými osobami písemným 

dodatkem k této Smlouvě. 

7. Sjednanou odměnu uhradí Objednatel na základě faktury vystavené Poskytovatelem po 

poskytnutí Servisních služeb dle této Smlouvy. Fakturačním obdobím je kalendářní měsíc. 

Fakturu je Poskytovatel oprávněn vystavit k poslednímu dni měsíce, za který náleží odměna.  

Faktura musí obsahovat rozlišení částky účtované jako měsíční paušální odměna a částky 

účtované za Služby poskytnuté Poskytovatelem mimo sjednanou paušální odměnu tzn. za Služby 

požadované Objednatelem nad rámec sjednaného rozsahu. Rozsah Služeb poskytnutých 

Poskytovatelem mimo sjednanou paušální odměnu musí být v listinné podobě vzájemně 

odsouhlasen osobami jednajícími ve věcech technických a toto odsouhlasení musí být přiloženo 

k fakturaci. 

8. Splatnost faktury – daňového dokladu je dohodou smluvních stran stanovena na 30 dnů ode dne 

jejího prokazatelného doručení Objednateli. Zaplacením se pro účely této Smlouvy rozumí 

odepsání příslušné částky z účtu Objednatele ve prospěch účtu Poskytovatele. Faktura musí 

obsahovat veškeré náležitosti daňového dokladu podle zákona č. 235/2004 Sb., o dani z přidané 

hodnoty, ve znění pozdějších předpisů. Objednatel má právo vrátit fakturu před lhůtou splatnosti, 

pokud neobsahuje požadované náležitosti nebo obsahuje nesprávné cenové údaje. Oprávněným 

vrácením faktury přestává běžet původní lhůta splatnosti, opravená nebo přepracovaná faktura 

bude opatřena novou lhůtou splatnosti. 

9. Poskytovatel prohlašuje, že není nespolehlivou osobou a ani nespolehlivým plátcem daně dle 

zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. V případě, že se 

Poskytovatel stane nespolehlivou osobou nebo nespolehlivým plátcem ve smyslu tohoto zákona 

v průběhu realizace Smlouvy, bude faktura za již poskytnuté služby hrazena Objednatelem tak, 

že: 

- část faktury vystavené Poskytovatelem odpovídající výši DPH bude uhrazena Objednatelem 

přímo na účet správce daně postupem dle § 109 a zákona č. 235/2004 Sb., o dani z přidané 

hodnoty, ve znění pozdějších předpisů, a 

- základ daně bude uhrazen na účet Poskytovatele. 

10. Poskytovatel prohlašuje, že účet uvedený v záhlaví Smlouvy je účtem Poskytovatele zveřejněný 

správcem daně způsobem umožňující dálkový přístup dle ustanovení § 96 odst. 2 zákona č. 

235/2004, Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. V případě, že uvedený 
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účet nebude účtem Poskytovatele zveřejněný správcem daně způsobem umožňující dálkový 

přístup, bude faktura za již poskytnuté služby hrazena Objednatelem tak, že: 

- část faktury vystavené Poskytovatelem odpovídající výši DPH bude uhrazena Objednatelem 

přímo na účet správce daně postupem dle § 109a zákona č. 235/2004 Sb., o dani z přidané 

hodnoty, ve znění pozdějších předpisů, a 

- základ daně bude uhrazen na účet Poskytovatele. 

 

 

VI. PRÁVA A POVINNOSTI SMLUVNÍCH STRAN 

1. Poskytovatel se zavazuje poskytovat Servisní služby s odbornou péčí a dodávat kvalitní Služby. 

2. Poskytovatel zajistí potřebný počet pracovníků s kvalifikací potřebnou pro realizaci předmětu 

plnění dle této Smlouvy. 

3. Poskytovatel se zavazuje spolupracovat s Pracovníky Objednatele ve věci řádného poskytování 

Servisních služeb dle této Smlouvy. 

4. Poskytovatel má za povinnost po dohodě s Objednatelem svolávat pracovní schůzky k řešení 

sporných otázek, souvisejících s poskytováním Servisních služeb dle této Smlouvy a dále 

postupovat v souladu s jejich závěry. 

5. Objednatel se zavazuje vytvořit Poskytovateli vhodné pracovní podmínky, poskytovat mu 

veškeré jemu dostupné informace a podklady nezbytné k účinnému poskytování Servisních 

služeb a zajistit mu efektivní součinnost svých odborných pracovníků.  

6. Objednatel zajistí Pracovníkům Poskytovatele fyzický a zabezpečený Vzdálený přístup 

k Informačním systémům, které jsou předmětem Servisních služeb. Plánovaná přerušení 

Vzdáleného přístupu je Objednatel povinen s dostatečným předstihem oznámit Poskytovateli 

prostřednictvím ServiceDesku Poskytovatele. 

7. Objednatel jmenuje Kontaktní a Odpovědné osoby pro účely této Smlouvy. 

8. Objednatel má za povinnost po dohodě s Poskytovatelem svolávat pracovní schůzky k řešení 

sporných otázek, souvisejících s poskytováním Servisních služeb dle této Smlouvy a dále 

postupovat v souladu s jejich závěry. 

9. Nahrazuje se pouze skutečně vzniklá škoda. V rozsahu povoleném platnými právními předpisy 

nenese žádná ze smluvních stran odpovědnost za jakékoli nepřímé, nahodilé nebo následné škody, 

škody způsobené na datech nebo škody spočívající ve ztrátě ušlého zisku nebo výnosů nebo jiné 

finanční ztrátě, a to i vyplývající z nedodržení povinností vůči správním orgánům, ať již se jedná 

o škody vzniklé v důsledku porušení smluvní nebo zákonné povinnosti. Smluvní strany se 

dohodly, že celková výše náhrady škody z jedné škodní události nebo série vzájemně propojených 

škodných událostí, která by v příčinné souvislosti s plněním smlouvy mohla vzniknout, se limituje 

celkem do výše 100.000,-Kč. Ustanovení odst. 13.3 a 13.4. všeobecných obchodních podmínek 

pro poskytování služeb se nepoužije. 

 

 

VII. ZÁVĚREČNÁ USTANOVENÍ 

1. Tato Smlouva nabývá platnosti dnem podpisu zástupců obou smluvních stran a účinnosti dnem 

uveřejnění v registru smluv na základě zákona č. 340/2015 Sb., o zvláštních podmínkách 

účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv, ve znění pozdějších 

předpisů. 

2. Poskytovatel bere na vědomí, že Objednatel je povinným subjektem dle zákona č. 106/1999 Sb., 

o svobodném přístupu k informacím, ve znění pozdějších předpisů, a subjektem, který je povinen 

uveřejňovat smlouvy prostřednictvím registru smluv na základě zákona č. 340/2015 Sb., 

o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru 

smluv, ve znění pozdějších předpisů. 
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3. Tato Smlouva se uzavírá na dobu určitou 36 měsíců od data účinnosti této Smlouvy. V této době 

může Objednatel tuto smlouvu vypovědět písemnou výpovědí, a to i bez udání důvodu, přičemž 

výpovědní lhůta činí tři (3) měsíce a počíná plynout od prvého dne měsíce následujícího po 

měsíci, v němž byla výpověď doručena druhé smluvní straně. Nezbytnou podmínkou pro účinnost 

výpovědi ze strany objednatele, je úhrada částky 95.000,-Kč bez DPH, která představuje paušální 

odškodnění poskytovatele za předčasné ukončení účinnosti smlouvy. 

4. Skončit platnost této Smlouvy lze dohodou smluvních stran, která musí mít písemnou formu. 

5. Jednostranně lze okamžitě od smlouvy odstoupit v těchto případech: 

a. Objednatel je v prodlení s placením dle specifikace v čl. V déle než 60 dnů 

b. Poskytovatel je ve zpoždění v Plnění dle čl. III déle než 60 dnů  

c. U Poskytovatele bude odhaleno závažné jednání proti lidským právům či všeobecně 

uznávaným etickým a morálním standardům. 

6. Smluvní strany prohlašují, že zpracování osobních údajů fyzických osob, které jim budou sděleny 

druhou Smluvní stranou v souvislosti s předmětem plnění dle této Smlouvy, se bude řídit 

Smlouvou o zpracování osobních údajů č. OIŘS/Bo/168/18, uzavřenou mezi smluvními stranami 

dne 3. 7. 2018 ve znění jejich případných dodatků.  

7. Smluvní strany jsou povinny vzájemnou dohodou písemně vypořádat dosavadní smluvní Plnění 

nejpozději do 1 měsíce od skončení účinnosti Smlouvy. V případě odstoupení od Smlouvy má 

Poskytovatel nárok na úhradu odměny ve smyslu čl. V. této Smlouvy za Servisní služby 

realizované do konce běhu výpovědní lhůty 

8. Vztahy mezi smluvními stranami se řídí ustanoveními této Smlouvy, všeobecnými obchodními 

podmínkami pro poskytování služeb, které definuje Příloha č.1 této Smlouvy, a občanským 

zákoníkem. V částech vztahujících se k udělení práva užití programů splňujících znaky 

autorského díla se použije režim autorského zákona. 

9. Obsah Smlouvy může být měněn jen dohodou stran smluvních a to vždy jen vzestupně 

číslovanými písemnými dodatky potvrzenými Oprávněnými osobami smluvních stran. 

10. Smlouva se vyhotovuje ve dvou stejnopisech vlastnoručně signovaných smluvními stranami, z 

nichž každé smluvní straně přísluší po jednom výtisku. 
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PŘÍLOHY 

 

Nedílnou součástí Smlouvy jsou následující Přílohy: 

Příloha č. 1 -  Všeobecné obchodní podmínky AutoCont CZ a.s. pro poskytování služeb 

Příloha č. 2 -  Specifikace Servisních služeb 

Příloha č. 3 -  Kontaktní a Odpovědné osoby, provozovny 

Příloha č. 4 -  Cenová kalkulace 

 

 

 

 

Za Poskytovatele:                                                          Za Objednatele:

 

V Teplicích  dne 3. 12. 2018     V Chlumci dne 30. 11. 2018

 

 

 

 

 

……………………………………   …………………………………… 

Ing. Zdeněk Chobot     Ing. Petr Lenc  

ředitel regionálního obchodního centra   ředitel státního podniku 
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Ilfil'fi-EI'IIIIIIÉIITIII'I'H-IÍIJIEISÉ'I'II
ıñq-pmımuqnmmmflmıiıpmıpıımı
piı'ıliălrımufljsuupulmgmąlfıăıiaifı'mýmh'ı

11151111'- _EHIÉŠDI,II55_55555'I1:IĚII11M
Mpnsıwnııp'ııêlıflhıním.
311111:- Mmumlřunlıaima
mmqıâıwmuamanııııumıđlüaı
11.15515511551111111511,111111111-1 111511511151151-151111 511115
Emmampnuflfliumsmıasu 5111111155
:Ihr-mmpupmfihıalqııłpımhmi5iat1'ıšlı

H'
111511 51111111111115: 51111115551511 1551151551111

51515511111511: IIS

W114
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EMWIıııi-IIIEIEI'II- Puč'fiııı'y'rpıugraııfipùsi'ùàı
mfllfiëiflmim'zF'Í'I'I'fifi'll'mflflı
sııı'zsliP'IıërI'.
Emil-Jiaiäııątmıăflernfiıíflflmujpuıliímuiflııi
PIM.

-Iiiiıiıiııclı- jšflúhnüıçpânüăumfiąımnui
IIIB“-Ilııtı'IiEInehunEIIIıüII'ıBIIIiEIaIEI'i'IiTI'IIEtIfi

ÍnI-'BII'III -jatııiI'IIiS-pıüilafiuiëhmfim
mighiyiı IIIIIIIIIEI1 Itlı'yııılı :IEEI'IIIII'IIE mmıptflıslmìr

Hang-'p ııflzifıııuiıiıijııııı'ı'ııiınflıınflınipnaı'truâın
Pıůıíaıırıııııiıiıhsunmfiımıéjflmyıuhnrvnnııın-ıhflııın
'Iplisu |=_ŽI'1 _'Iı-i _IIIII'I'jI [Iqııis EIIII'I'I' EnrrIIıIııjl I'EIIII EIIIEH
IIIIIIIIEIIIII'IIIII'IIIIIEIÉIIIEIEIIIIEIIIDIIH. EI'III'IIIIIIi'iıEpnfliIIi
ÍIIE'IIIII'IIIIIIIFIIH.

m :âuıìıiııh-Ěnmaınnnnıàınsııınàhërunııflisem

3. Vitah smlıcIuIII'fıır a Iimhecnýdı Dhnhudnich
poclıı'ııek

11- I'šmımıéıııunııipnIII-ıifnnìp'iııısıınırıjsnu'piııı'ıı
III'EIZĹ

11 Tyhıšeqıen'èmnımipımiıysiııırjsııpmıěınaànuslı
pnhınfljsııqııuıyıfihmıuiiflflmujinl

u. qmënıpuflmeıiaüfiınhıryaıšmhemíflımiuı

ILL

đnl

.ÉF'FÄ'ŠEFI

Šflfl

Išnnnnmiııuuııípnmiıynnmiizııpnpnsqhnisnùnphhénuıum

puıIrrıiııI pIIi Iısıanuıeni fiıııınr.
Plnëııi
Iıı'mı pIıăıijEáısı-ıııııiflıaıy, Iııšn'ıııănitıflıiııı'pnsıynııı-

ııIıDtÉIIHIÉIÍEIIIIIIIIIEIHĚHI-ÉIIHELÍSDIIWÉII:
Iiiıııênrı'ı'fimfiqılmiıımıíüimııjıumijtpëüfi]
Fıaunııiızlıııipupıııçderiıaııııııůqfl
fiıııni sumy s: III'II maxi ıınıqınn ııunı'ı sııııi Irııê
:iııůı'nstıınníñıiıíiăı'pımıpmiıuimfiıııç
5I_II'Ii mimi mqıąıflmıfzt I pusııhfitsi
'IÉIIII'I 'IIIIIIE pl'EIII'II Iıuı I'I'II'IĚ Iiı'ıı' sviuı Iz'ıııiızlıı I EI:
sıııı'q.
EIII'islaIIIIII-Imıjíiliıımalupañmflıınim:
ııšıeriıšıımméjsmflıınnrmflnìm'àpmüıi
|I'III'E'IIEIIIIIIII'_II_
fiıııni :III'ıııI :ve mi Iynıi'ı'nı pìmıçııflırıın při ız'nıčııi
mmzmmımçmmmmıpıuflınıflphm
'_Iııiıiızrı'eııııi

prumıliııfiflıëlıupıăıi
arı'lpıuııliaıı's

Ilırııupıiınliı'jflıiwflmnm.
vząnıqıııaııinpııeııfiııınflsnusııııısıarıflınıırnrpııı
iz'ıııaıíans-ııìıàmı-Iaııanyııınun'znhıpmhjspin
Fuıflerumaıeaıııınmnıısıaııflnııuuensııın-ısnuı
mppm-mmıhflnımflınnmımmım
ninııpnıuıíıfinquùnııj'mıniıaąı'flmjmnnusmıăıl
EII'IISIIIIIIIIIIIIHS'IEIIWIIDIIIIIQEIEEII
p'ùišıjninıınıěıàımıj-'přmpisyarnııüi
EII'I'I'IIIııiSIII pifnıııizii'mflı'ısñılıiüıinfiılim
IBIHIEIIIIÚEIIIIIIIEIII Išlmjtıq'pijflnfl.

_Ě'I'Ifimaiıı'iiıfilaııreiuqflêflapııtıíıpıimhai!
pnflispù-àflmifluinımiflaq.
Dilči smluıuıry a Ilndflıflıy
5I_III'I'5I: IIIIIIIÍPIIIIJIÍIEĚ'EÍ 'iEIııIıJrIIIIi'I'IpIIIIIê

Ishmñłiímmmmnmmfimniiąñiı
pifiapıiırnsüsrrlnııiılıslaıfiiııııı.
'H'p'hılěnıpummaine'niıfiılııjazıàıiniiiíalııırpfli'
ınııııııuıı'vııiñflı-Inıuı'.
EITůIIpIu'IIHĚ-fiiifirriııııufliumrl'nflnmflmtífi
pumflůıi'müjmrùnfiłihiméfim
uuıčıııíıřınziıuiııhiíıııınırnerniıifluiůmstsmmı.
Cenaaplatehnipuùıı'lılqr

'II IIIIIII I'IIIII III'IIEI'iiıimšımmfiflmnnfiůnęmm
Iııınlııiıaphııêmıeuiınsımıuıiflıurı
mnıPIıënijêflunıanuIııııma-nıiııflıan
CauIPIıërIiım'IıIjeIıñIpıìh-'IIIIIIIIIL
Ifi'qměliıjaămıınuníenanıqııumłñmmnapiuıi'
mrfiüflıhınııamaımnısmmflmpın
mmıflmwcaıınflunıımmıpflflımnm
pmupıiulafıihıpıìıuıflıumirıflnuiıšaimmııiřı

i_5_

i_fi_

i_T_

'I"_1_

T2-

T11-

T11

T13.

T3.

'I"_-l_

'I"_5_

Hi.

'I"_T_

li-

li.

_
I

._ ü u _. .ü .
ıı-Iflııııııısnıııflnıapphu-ıaımı-ıpúııııiı]

müiıpnuıučııíuı'meniunıiserıi.
nanjšıiııy ınàıııê mp_ıuııuıìni
Häifleı'

iEflmjłqfizníıfi'Imıııii-EI'EIEIIIH

Fınıjmınıspmuıtmmniımıuıııiııuıflııımı
'Ifl'ımıąnê

mpâııirim_pwn'ıni_|1nhııy
III? IIIIII-I

III:IIIIIIEI'IiuIIIuIIıIEI'II pqflpflıfl'ut'imhumdfluą
Hıuimnišfliuuâı
LrI'IarqflIıifilIIiaflElimIi-ÍE-ınıai'üıciıâztII-II
Iauııănim III' III! IIIB ujme-_ FiıhgıI I pm" nmınin
IITIIIDIIIIII'I'HII'IIĚIIIIISIIIIIL

'ıl'lasiııinln'ı IIII'IIII, prI'ı'Ira užití II'III II přflchud
neheıpečišlmđjr
umiıızıpânııpıìıèuınıêıiıuisıpmımnıàfl
ıuflınimin un'Emaııż. Eìflıáıi m pıı'pıınıı ıııefn L'nııěm
mim'IflI-uflıernpeđneııılııéı'.
Hmmmmmmmmıąmem
:III-munııııemysııımuıumpusıyupzımnfl
miıeıflfimıiııııutmumıuepnıhumrıepnıš
:iiııı'ııııaıııInnľmq'lpı'i'qđımninm'izhiaçriıiipııl
Snunlj'lıitpmıli'ı'nü'plfliihııneflan :IlrEII'I
úpııěıınıąıhınimıfmıěmıhııaıšıui rIıı'iıııIıjš
mnpànıăıııùfiuęhuiamsıuııçııflm
WWWMMG'IIIIEFDIIÉIĚI IIIIaIčI
nmi'inzpıismern:
mhmùımspnùııfiıımnnfiırhıı
IIIIIJIiIIIąII'IIIIflI'IIiII

slp'eIIEIIIIII'IııIiI-EIIIJI EIIIIEGEII IIIHII'IIII. ııi-i :IIIB-'fix
I'Iımıııe IpuIHIIIıEIB-Tim' IIIIIıuIII'! I'EIIII üsıëırıııcmı IIEEI.
Hmnplilepfllıpmilflıfimpaflımdhqıaneı
IÉIEDEIuaIyu-nıpànııñıüauıınéıíninmhênehn
mnhêımmllłnıiııiıı'ñun.

nanımııumnflıaemauàımıpnınnıınımnıı

amiyìıpânąflépnııiıınınřı'ıñııfiııııwnìflmıuy
nąflınııj'uıTäımniıpuH-ıtrımmłflqumi'pıııhıflnii'fii :Imıılıumuıa'lhımnulmı

Mpflüľmltliailipuünıillıımi'ı
vmhııuniiemınmpnnnıjšıäıuu oıjflmafl
[Imilıaliiaplpflım'e'rrıflflipâflmuhı
EE'IIII'I'ızI'ISEIIą'I' IIEIIIIIIIII rIaIzı'u'iEıIEIlıéı'II-.IIIIIE'IE
vmmmflmmıpımľıflm
Iılıř. EI'IIIIIĚI [FI |'.I'_I'!I'I" EflrrIıIIIIIIzıI IIIIIII HIIIII'IJ'I 5m, III'I'IĚ
mali; jIII pI'EIIrrÉt IJII:|I:I_'IIl III IJIIIIII'! zimni! |II'EIII|IIII1_iII
u pára

Iınenrnııiın
snim, mě :ıııni sırın'II'I'ÉI'IEI'UI

u: ůFl-I ů:'II' IE Im'IIiII I:I GH se uľnúëflwnnn. .n- flnflmninmfiżni'ëflfln
'Ilaslıiflhiñ-'Inivnıłpıususliıuıuıiıiülıubımflı

m
'EIIIIIII usa hyıpırıısflII nEII.III-.Immwmflıfl'mnn

Ii'ııi
müfl-'ı'netpqhiamıınuuipnmıuelIIIIIEIIIIIIIIIIIF'IIIPIIIIIIIII'EEIImuni-Hmi PIIIIII

bìllılil 'Hmi TllTrEIJ'DEIIIJEI'EIIDümIII'E'II
minimtýllızinıüíııůımıiımıniqıaıiıà'p
purısnsııııiıııuuııeınsuınııımunnıııu-Iııuenıuıpııu,
'ppmiEııiist'lıiąrTFıli'slirIIrEhmuhtım-ıpüląhd'h
munqmııufl-Iııııpflıııııypnıuııhusıımı
Igızpmšııuyıınìıırnuıuëmuıínuñzinaoıjımıımfln
'pizııFı'nı'ıı'L
l'ărulm za jakost a uqınIêIInusł III vady

_ MHMHÉHEEHIÉFI'IIÍMEIEJI

mimàqmpmqm 'spnı'nııı'
ıımi'liji'lııılıíd'ljjahmëfiiıııfläiııíFIĚIIM-i
mini.
EIIIIIIIIIHPDIIIEEIIII'II'IEIPIII _le-iEìIIEtH'É-'ıią
zmmmnmmmflmpđ'niıemslpuıflıflflı

milli-
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fifibšämnmüfinfimfiammfimfi
1:111'111111'ı1i11'ıııi-

1.4- [IHFII :iu-ü pnianlq' 11: 'qıa'ul pi1v_eı`rı' 1111-
pflsñııııimírneelıuniızıăďpušq' qiıimmıùqpìuflpnpř.
IJIIIŠI;I EIIIHtIaIIL'IÉIIIIIIĚIEHJIIĚ-Hejsıı-ityb

hıuııíùaieıeflııhniumınuımıe'pınumhtmmmlůfiłuıeımërniileımimaămämm
mvfliflı'imsíhitmslimůıëqıeiuiìıim

H'Iıııfiíhilpıu'ıeıhlınejımlëiıpemaıiınpflnıüıi
flıııeheıı-'u'ıı'fluıııf

I-5- Haıemplairuımlmeılšfiqrıiıılšmseuıaıęmfim

I-'ıI'- vímieflpjepraılpıäıăpepnııìaıimruemsenfleflu'p
àıąılıuııesezııırıieıaeıièııımpıniııäajeinıiııı
Puıirııstiramieıšfíeąniıflıımgı'flreıeumiein
Waťıäıneımiıaıâınıımúñıımmaıuăııhımı
main!-

I-I- "himınůııiqmpıněsailfinupıíahıflrnměi
mnm-Sem

5. [lıııııeıfıeıniz1'1rul'131ır
!l.1- EI'ltı'ıielnmEeedpulàlnstIťıflırıdlj'hiaàılaeem

mviuł'ąmilıipliıé
11-1- Iűaınflmııııpmısıuıamıii'nuslııııpi. III-'11111

uıııııııırzí,
11-11 rıııııaılèIıim 1111111 IIIIIIIIim :HBI ů nąı'iı'rı'pı Iüı

Hmflmmmıümmflm'lmbfl
p'EaIrIìłIsıfl-'nurflmišlą

11.1 qınıııınjııjiıirpriıııăflıernıııpnflqııùınH-ıêıihe:
mam.

1111. [Finmthăjaııìılıenspnm-Iimrfln
1111111111I mIaIiHEDItııaIeıii'Eııçř-flıuuflııplıqıemfl'ùı
umñı'lna'rflıımpısl'eıiımıñıăf-ımv
rmpuusahäıifläpqımflmmhlšeha

11.5. měınıpaaımıpneialilriniůıinsisùııüjeflrnlląı
Iıšrêııpúmmiemuıepnmágıızmmamü

1111- ııınıııııuniıınııınůımflısuâ-eıı'pııau-.naleıiı
nnııarıišąfl'ııą,

11:1. 15.11111
115- Imfiı'ııpřeılepflıéililıi plıımıflneıfliııairqr

eııjeııreuš
115-

I

-J

II
l'h

I I

-Ě _ r

l II I
lm I

'11-111- I'IEipEIIIII pı'qııııeu :_IIIEIIIIEIII'IiII Hilti-1, 111111I1I:_ı1'q'ıı rıflıı

11-11-fleiııimpnàımıi31nıâıniıeiıênmımıùısúflı-ei,
1111111 III-Is, pmıilmısuiri iq pušlııeeriı IBM-'111 ııhuı
eeIıI-:ısıairıımıilc'ım

11 Emmıjıšìăriıpıımııifl'ılrmıiůıiląmıııpı
nqnıëu-ıııstıiıamêeıjeflreflehjflıumıpáuıì
p'ıflıelleepeu'nsuııađwıaımıfirlıspmllilıımflipn
mmı s 11:1' 'II _II'EII'III Sim-Im M EIB!
Mammpummuuıııumpmıur
mihmlpppeıelıınıhslepıımfiıflııı
mmnamiımnm

!l-I- FI'IEIIIĚHIIEI'IIITHĚIHÍ:
11.1- šlıhıı'eıiflınn,

1D. Kümıııizaee smluvních 11111111
1p-1-ı'pıì1mapmiııııııiııııjsıııeìıııàıaeùnıpı-n'pımpì

nh'am
ı'Fı:II111-' Hní-iııııımılpumıep"'sıım1e11ı1"jiıieusıaııı

1111 aıı'iaeımslraıpueiňnaııumiqfimnimımI-Tiı
I'H1IIIII'EI'H IĚ'ISII EHIJ'IIIII Eh'Il IIII'II1IIIH "EIB-'III
HIIE'IInııgâ'ı'ı-

1II-5. Hniaafl'pulıàn'lêııllflhiıiumtimqıàměmıııhe
Dqımelmmnııçplflpm-nrnamnpeııpflmneqıąııl
uııımmhufląıečıenuıhuąqmeiıšaımıiiıs)
pınııı'ızlııılıı'ıeılfippıııuaıi-

1:11- eupisuıı-ıısti usmna'ıă
1111_1-1111111111aıp11q1pıııı'5111ı11,

vı'mpenıiııunmípuuiıyflmımupupısıqhäsıfimphlıěmıum?

1011-1 IñIalıIitiı'IIIi Iıaıiııılıııilı'151iıııı'5r1 IIŤIIaııIII
pımisıaúıııiınıımıımfiinımıjıajümemêıi-

111-5. DDII'ISIII1_i_ùIIpDIIeımilzlıeeıl1nà1ıeaıi:
10-5-1- ııgaı'ıeaıı nheqıeemıt m Eiııeel' euın'fiejiızi s plIĚı'I'ıı

m _ .
105.1 mmml'lfitfllm
10.5.5- iiıııııuitmıiíz'iťıísıinisuaıippmplıăıiămmıi-

111-11- Dghınuifleflnnıñiflnııézıımiflıanąıhıëlhíıııııpimhi
mumrıíızı:

11115-1- mel-iqıı'fiplllrflıı'ugì-wtı
10.51 tpuI'ı'ienirrı 11515! ñ Iıuu liIı'rrııı_pI:1š11|11i'11

sglı-vlımpııaımflııafl ımıyčgıemeıifliăh
MM-memvıămıimlivfiaiıžeáiidmä

111111“.m 111111ı1|ıı111ı111

111-Dnııınuisıılınıñq'i'ııı'ııpıııeuuı'nă1fii 1111111111111n rıııııí-i
mia-

11.Pı'c11:e11.fl1|11:ept111:e
11-1- meımırunıùımaıerınmıehpfiıehuıi

0111111511151 I'HII [Ilaııı'ııa 111111111- Clı'pI'II! je puıiıı :ü
pìımetpıìlıšıı'eeılıj'pltliıi

112- Dlmpazieqıëeflılıielstl'plìmlmpñiàim
pIıatII-ìľpıılıliıallııislaıiulehı:

1111- Plıéıiıuuflfinıéıiııhaızqılııżnueıflını. nan11111111êııııııııı11111ı=ıuıııyııaııąıvııııiııı:` minulá-i
593115111- vlırnprııaÉ-'ıeplıı'ıjijnıfin'pmaneplıaèı
ııasmıııllmıl'flımrııizpmlılylfieıılyllI-nehu

"manunflıınıùııeııaıınııflnamqııııan-ımhrp-Eaı
ırfisuınvmemnprfllfıhpflaırrıłmedm r

Ilıuùııımıniıimmlłpiueililıılıpujžihıfešminm
Irıılupıııeıılenuıaaıfiůıı'ıhıi-

11-1. 11' ie_eı'pmflıepuıimı_11mfl`ııgfl_rıııııpı1|ııııeıı_1ıi
a imıinflıınneqıhıriıiıııuiııf-'iımpıııiınspü
Pıanıııiıııılıůıııııeılıe qmuıyppřeıê'ı-nehëııilnıąııađıuuı
sepmmıaflhpmmPlIe-IIIWIE-

12. Ochrana Důl-Emirch infeıı'nıeei
111- anmmpmmzflqımıarpımmm

:pıflııeıı ıııhflııı 11111 pn 1111_1111ıı1_1111111:1ı 1111911111 ııiıııı

Iaiııı-Iiiçiqıeqııanq'iuizhfielihıainımnh'ı
mm'pmımé'ımemıflm

1u-Hànfiąpıfl11h1aaíeuprinůıëflı'1mıamlq ıırrıi
Iaıipuąlıqmrl'lıiıpem-Ineımijmpnıaiıëpléipih
ipuuiınflı'ııi'pıiıqiıiflıłeüııi'-

11:1. vmmıpmıısunehmnmslııırpıımqepm
uslalıhuııum'aıelhneımlmnıslaqnaltımı._ i i . -

lahıııimaıı'eııimımauarquąıjenellı ieim
Puııujeflıêıııiıımeflmìhùıımınıšıuůůunflsmànızhiui
|II_'11 IIEII 511111111, pa j!- Iıiııı 'ùn'a'ı' plısqimrt plıEe I
nm'nıpuıııeı:

11.1.1- 11711111111111, 1111ê1ııı1111 Di-Iéıııé'ııinflınıınëıııuunsu-ııflıëım,

lmpmpmıısu-mmrnllhaqlıliıfrraıı
'I'I'Illrm'ü

1153mšmi-pm-Iıiřluıajmaaıìıůımpmerunihřü
neııllrpnıăıla'nfi'eıt'iýflpiai'qn'm':

12.5.1- méisuuıhnsesıàqíıeı'e'pıëmrılııııáıil
Mmáhdêııeıııaimimpaniapeqisııaıiiıi
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Příloha č. 2 – Specifikace Servisních služeb 

2.1. Obsah Servisních služeb 
 

a) Centrální kontaktní bod 

Hlavní přístupový a komunikační bod je ServiceDesk SOC Poskytovatele, který zajištuje komunikaci a 

předává Požadavky na řešitelské týmy a koordinuje Třetí strany. Požadavky mohou zadávat Kontaktní 

osoby Objednatele následujícím způsobem: 

 telefonicky:

 prostřednictvím emailu:  support@acsoc.cz  

Obsahem Služby je: 

 příjem Požadavků. 

 předání na řešitelské týmy (pracovníky Poskytovatele) a Třetí strany (např. výrobce) 

 sledování životního cyklu Požadavků  

 administrativní uzavírání Požadavků po Objednatelem akceptovaném vyřešení. 

Za vyřešený se považuje každý Požadavek, jehož vyřešení bylo akceptováno Kontaktní osobou 

Objednatele. Požadavek se považuje za vyřešený i bez toho, že by Kontaktní osoba akceptovala vyřešení 

Požadavku tehdy, pokud nevznese k jeho vyřešení připomínky ve lhůtě pěti pracovních dnů po písemné 

výzvě k Akceptaci vyřešení předmětného Požadavku. 

 

 

b) Řízení a koordinace Servisních služeb 

Na garanci kvality dohlíží přidělený Service Delivery Manager Poskytovatele. Koordinuje dodávku 

Servisních služeb, zajištuje vyhodnocování nastavených pravidel a procesů, dbá nad kvalitou 

poskytovaných Servisních služeb, řídí a kontroluje dodávky Servisních služeb s Třetími stranami, 

zajišťuje statistické výstupní informace (reporty), které předkládá dle nastaveného smluvního plnění 

Objednateli a proaktivně identifikuje možnosti zlepšení dodávky poskytovaných Servisních služeb. 

 

 

 

c) AC SOC - Pokročilý Bezpečnostní dohled 

Servisní služba zajištuje kontinuální dohled nad IT bezpečností pomocí bezpečnostního týmu a zázemí 

AC SOC. Poskytovatel sbírá pomocí HW sondy, na které běží SW nástroj SIEM, logy z definovaných 

Prvků IT a flow ze síťové komunikace, Tyto informace následně koreluje, analyzuje a vyhodnocuje za 

účelem předcházet KBI. 

Bezpečnostní team dohledového centra AC SOC je informován o identifikovaných mezních situacích, 

aby následně mohl tento stav buď nahlásit Kontaktním osobám v rámci Servisního kalendáře, nebo 

v dohodnutých případech založit Požadavek a iniciovat dodávku odpovídajících Servisních služeb 

v rámci Servisního kalendáře.  

Součástí služby je také řízení KBI po celou dobu jeho životního cyklu. 

 

Předmětem Servisní služby je: 

 Analýza prostředí, identifikace aktiv a analýza dopadů 

 Pojmenování zodpovědných osob Objednatele a nastavení konkrétních metrik 

 Nastavení sběru logů dle potřebných požadavků legislativ a shod tak, aby sledovali jednotlivá 

rizika konkrétního aktiva 

 Definice procesů reakce, které jsou v souladu s platnou legislativou, ve shodě s regulatorními 

podmínkami a s bezpečnostní politikou a strategií zákazníka 

mailto:%20support@acsoc.cz
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 V případě, že Servisní služba obsahuje také pronájem software SIEM, řeší také sběr a uložení 

logů 

 Profylaxe HW a SW používaných pro AC SOC (každý měsíc) 

 Analýza logů a korelace KBU v reálném čase 

 Analýza událostí a identifikace možných KBI 

 Alerting v reálném čase, pomocí základních komunikačních nástrojů: mail, sms, telefon 

 Garance technického specialisty pro zahájení řešení KBI do 4 hodin 

 ServiceDesk SOC 

o  zakládání KBI, proaktivní komunikace o jejich řešeních 

o  komunikace s třetími stranami (NCKB, ÚOOÚ, NUKIB…) 

 Reporting „PLUS“ - měsíční reportování o KBU a KBI, s návrhy systematických opatření a 

prezentace (pomocí Vzdáleného přístupu) 

o měsíční "Asset Discovery " SCAN (nová, objevená technická aktiva) 

o měsíční "Vulnerability" SCAN (scan zranitelnosti) 

o měsíční "Základní NBA" SCAN (základní přehled o tom kdo, s kým a jak nejvíce 

komunikuje) 

 Aktivní ochrana před činností malware, zajišťovaná prostřednictvím produktu Whalebone 

 

 

Součástí Servisní služby je zakládání identifikovaných KBI, proaktivní komunikace o jejich možných 

řešeních a komunikace s Třetími stranami (NCKB, ÚOOÚ, NUKIB, apod.). 

Vlastní řešení KBI není předmětem plnění této Servisní služby. Vlastní řešení KBI je nad rámec paušální 

platby dle hodinové sazby, dle Přílohy č. 4, po předchozím odsouhlasení Objednatele.  

Servisní služba je poskytována Vzdáleným připojením pracovníka Poskytovatele a telefonicky. 

 

 

 

 

 Klasifikace KBI 

 

Klasifikace Definice 
SLA Zahájení 

řešení 

Kategorie III  

– velmi závažný 

KBI 

Událost, kdy je přímo a významně narušena bezpečnost 

poskytovaných služeb nebo aktiv. Řešení vyžaduje 

neprodlené zásahy obsluhy s tím, že musí být všemi 

dostupnými prostředky zabráněno dalšímu šíření KBI 

včetně minimalizace vzniklých potenciálních škod. 

Nejpozději do  

4 hodin (4BH) 

v rámci Servisního 

kalendáře 

Kategorie II  

– závažný  

KBI 

Událost, při které je narušena bezpečnost poskytovaných 

služeb a aktiv. Řešení vyžaduje neprodlené zásahy obsluhy 

s tím, že musí být vhodnými prostředky zabráněno 

dalšímu šíření KBI včetně minimalizace vzniklých škod. 

Nejpozději do  

následujícího 

pracovního dne 

(NBD)  

v rámci Servisního 

kalendáře 

Kategorie I 

 – méně závažný 

KBI 

Událost, při které dochází k méně významnému narušení 

bezpečnosti poskytovaných služeb nebo aktiv. Řešení 

vyžaduje zásahy obsluhy s tím, že musí být vhodnými 

prostředky omezeno dalšímu šíření KBI včetně 

minimalizace vzniklých škod. 

Nejpozději do třetího 

pracovního dne 

(3BD) 

v rámci Servisního 

kalendáře 
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d) Podpora při řešení Změn  

Servisní služba je poskytována pracovníky Poskytovatele v případech, kdy je plánována Změna 

v Informačním systému Objednatele. Postupuje se dle Pravidel změnového řízení, které zahrnuje 

všechny potřebné kroky. Servisní službu lze vyžádat prostřednictvím zadání Změnového požadavku na 

ServiceDesk Poskytovatele. 

  

Klasifikace Změny (Změnového požadavku) 

 

 

 

 

e) Poskytování konzultací 

Servisní služba je poskytována Pracovníky Poskytovatele. Konzultací se rozumí telefonická či emailová 

rada k Prvkům IT, která nepřesáhne 30 minut. 

Požadavek na provedení Servisní služby zadávají Kontaktní osoby Objednatele zadáním Konzultačního 

požadavku na ServiceDesk Poskytovatele. 

  

 

Klasifikace konzultace (Konzultačního požadavku) 

 

 

 

2.2. Součinnost Objednatele 

Pro poskytování služeb AC Bezpečnostního dohledu je nutné zajistit potřebné informace a poskytnout 

potřebnou součinnost, jedná se především o: 

 spolupráce na provedení činností vedoucí k řešení KBI – například fyzický restart / vypnutí 

jednoho z prvků, provedení změny v konfiguraci apod. 

 v oblasti účtů 

o pro vzdálenou „remote“ instalaci agentů OSSEC na OS serverů je nutné, minimálně na 

období implementace, vytvoření doménového účtu s právy „Domain Admins“ 

Klasifikace Definice 
SLA Zahájení 

řešení 

Změnový 

požadavek 

Součinnost Pracovníků Poskytovatele při plánování, 

implementaci, kontrole anebo provozování IT služeb v rámci 

Informačního systému Objednatele. 

Dle dohodnutého 

termínu v rámci 

Pravidel Změnového 

řízení. 

Klasifikace Definice 
SLA Zahájení 

řešení 

Konzultační 

požadavek 

Poradenské služby poskytované Pracovníky Poskytovatele 

k funkcionalitám, nebo Službám Prvků IT, které tvoří 

Informační systém Objednatele. 

Dohodou obou 

smluvních stran 
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o pro ruční instalaci agentů OSSEC na OS serverů je nutné, minimálně na období 

implementace, vytvoření lokálního účtu s právy „Local Admins“  

o po implementaci agentů je možné tyto účty odebrat, vlastní OSSEC HID služba pak 

musí běžet pod účtem „Local Systém“  

o email účet pro zasílání notifikací 

o účty ke konfigurovaným zdrojům (pokud bude zdroje konfigurovat AC) 

 povolení komunikace sondy do Internetu 

 prostupy na firewallu dle kapitoly 4.4. Popisu technického řešení 

 součinnost při definování zdrojů, které budeme logovat  

 definovat zodpovědnou osobu, se kterou bude nutné řešit Kybernetické bezpečnostní incidenty 

(na kterou budou zasílány reporty, notifikace atd.) 

 součinnost při testování správného napojení zdrojů (simulování Kybernetických 

bezpečnostních událostí) 

 poskytnutí 3 fyzických portů RJ-45 na přepínačích (2x LAN, 1x DMZ), dle 

předimplementační přípravy  

 vydefinování 2 IP adres pro SIEM 

 umožnění Vzdáleného přístupu 

 definice a shoda na údržbě dohledovacího systému v rozsahu 1 hod měsíčně (upgrade 

firmware, kritické bezpečnostní opravy virtualizační platformy a vlastního dohledovacího 

SW) 

 

 

 

 

 

 

 

 

 

2.3. Vymezení Servisních služeb 

Obsahem Servisních služeb není: 

 zabezpečení dat na datových nosičích Objednatele, které jsou umístěné v lokalitě Objednatele, 

nebo u Třetích stran 

 podpora aplikací Třetích stran, nedodaných Poskytovatelem, pokud se smluvní strany 

výslovně nedohodly v konkrétním případě jinak 

 zajištění a zabezpečení zálohy a archivace dat generovaných dohledovacím systémem (možno 

nabídnout jako doplňkovou službu) 

 důsledky plynoucí z dlouhodobě neřešených alertů upozorňující na KBU a KBI, čekající na 

součinnost zákazníka 

 řešení stavů vzniklých v důsledku KBU a KBI 

V rámci řešení Požadavků postupuje Poskytovatel v souladu s licenčními ujednáními výrobců 

hardware i software a podle záručních podmínek zakoupené podpory výrobce (např. maintenance, 

carepack, support atd.). 
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2.4. Seznam Prvků IT 
Seznam podporovaných Prvků IT v rámci této Smlouvy, na které jsou poskytovány Servisní služby, na 

základě požadavků Objednatele. 

 

Implementace / zařízení počet 

   

HW/VM NON Windows Servery ( včetně email, web, proxy, DB… serverů) 4 

HW/VM Windows Servery ( včetně email, web, proxy, DB… serverů) 30 

HW nody virtualizační platformy 8 

HW/VM MGMT server - libovolný OS ( virtualizace, dohled, MGMT, Anti-x,... apod…) 1 

Internal Firewall 0 

External Firewall 2 

Network Router (VPN) 1 

Network Switches (LAN/SAN) 61 

Wifi - jednotlivá AP nebo počet kontrolerů 5 

NAS/ storage 7 

LAN tiskárna 100 

Ostatní 9 

Počet aktivních uživatelů v AD nebo LDAP službě 250 
 

 

 

2.5. Omezení záruky 

Objednatel bere na vědomí, že Servisní služby jsou poskytované bez výslovné anebo implikované 

záruky jakéhokoli druhu a v maximální míře dovolené zákony není poskytováno jakékoli výslovné nebo 

implikované prohlášení anebo záruky, zejména ne záruky vhodnosti pro konkrétní účel. Neexistuje 

žádná záruka, že poskytované Servisní služby budou vyhovovat požadavkům Objednatele. 

Objednatel bere na vědomí, že ani řádné poskytování Servisních služeb nemusí zajistit odhalení všech 

bezpečnostních hrozeb a Incidentů, a proto je sám povinen si zajistit bezpečnostní zálohy dat v souladu 

s pravidly běžnými pro nakládání s daty v Informačních systémech a předcházet tak nebezpečí vzniku 

škod. 

V maximální míře, jakou dovolují aplikovatelné zákony, nebude Poskytovatel odpovídat za jakýkoli 

ušlý zisk nebo jakoukoli ztrátu dat anebo za náklady na obstarání obnovu dat.  
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Příloha č. 3 – Kontaktní a Odpovědné osoby   
 

3.1. Kontaktní osoby 

Pracovníci Objednatele pověření zadáváním Požadavků a Akceptací jejich řešení prostřednictvím 

ServiceDesku Poskytovatele: 

Jméno, Příjmení: 

Funkce:  vedoucí OIŘS 

Adresa:   Hrbovická 2, 403 39 CHLUMEC 

Telefon:  

Email:   

 

Jméno, Příjmení: 

Funkce:  technický pracovník IV 

Adresa:   Hrbovická 2, 403 39 CHLUMEC 

Telefon:  

Email:   

 

3.2. Odpovědné osoby 

Pracovníci smluvních stran pověřeni jednáním jménem smluvních stran ve věcech plnění Smlouvy. 

Do působnosti Odpovědných osob patří: 

 organizačně zabezpečovat veškeré činnosti související s plněním Smlouvy 

 koordinovat součinnost smluvních stran 

 informovat na vyžádání smluvní strany o postupu plnění Smlouvy 

 

Odpovědné osoby Objednatele: 

Jméno, Příjmení: 

Funkce:  vedoucí OIŘS 

   Zástupce ve věcech technických za stranu Objednatele 

Adresa:   Hrbovická 2, 403 39 CHLUMEC 

Telefon:  

Email:    

 

Jméno, Příjmení: 

Funkce:  technický pracovník IV 

Adresa:   Hrbovická 2, 403 39 CHLUMEC 

Telefon:  

Email:   

 

Odpovědné osoby Poskytovatele: 

Jméno, Příjmení: 

Funkce:  obchodník 

Adresa:   Mírové náměstí 3057, 415 01 Teplice 

Telefon:  



 Smlouva o poskytování Servisních služeb 

 

  Strana 18 

Email:   

 

Jméno, Příjmení: 

Funkce:  Delivery manager 

   Zástupce ve věcech technických za stranu Poskytovatele 

Adresa:   Mírové náměstí 3057, 415 01 Teplice 

Telefon:  

Email:   

 

Jméno, Příjmení: 

Funkce:  Security specialista/konzultant 

Adresa:   Hornopolní 34, 702 00 Ostrava 

Telefon:  

Email:   

 

 

3.3. Provozovny Objednatele 

Servisní služby budou poskytovány v následujících provozovnách Objednatele: 

 Hrbovická 2, 403 39 Chlumec 
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Příloha č. 4 – Cenová kalkulace 

4.1. Základní parametry Smlouvy 

K níže uvedeným cenám bude účtována DPH v souladu s platným zákonem o dani z přidané hodnoty. 

 

4.2. Servisní služby v rámci paušálu 
 

Název služby 
Cena bez DPH 

/ měsíčně 

Pokročilý Bezpečnostní dohled – služba AC SOC 

Pronájem SIEM - AlienVault USM All-in-One - Unlimited (1500 EPS) 

Pronájem HW sondy 

Služba Whalebone – ochrana před Malware (250 uživatelů) 

  11 700 Kč 

  17 500 Kč 

    4 400 Kč  

    3 000 Kč 

CENA CELKEM (Kč bez DPH): 36 600 Kč 

 

 

4.3. Jednotkové sazby pro Servisní služby nad rámec paušální platby 
 

Typ požadavku – Serverová a síťová infrastruktura  
Hodnota 

(Cena bez DPH) 

Měrná 

jednotka 

AC SOC služby – zřizovací poplatek 20 000 Kč Poplatek 

Změnový požadavek * 1 500 Kč Člověkohodina 

Konzultační požadavek *  1 250 Kč Člověkohodina 

KBI kategorie III - Velmi závažný1 * 1 900 Kč Člověkohodina 

KBI kategorie II – Závažný1 * 1 500 Kč Člověkohodina 

KBI kategorie I - Méně závažný1 * 1 250 Kč Člověkohodina 

Dopravné 12 Kč Km 

   

Příplatek za práci v mimopracovní dobu v PO-PÁ 30% Člověkohodina 

Příplatek za práci v mimopracovní dobu v SO-NE a Svátek 50% Člověkohodina 

* Požadavky jsou standardně řešeny pouze v Servisním kalendáři 9x5 (Po – Pá od 8:00 do 17:00 hodin) 
1 Dělení a terminologie KBI je dle Vyhlášky č. 316/2014 Sb.(o kybernetické  bezpečnosti), §31 

                                                      
 

Servisní kalendář: Pracovní dny, Po - Pá od 08:00 do 17:00 hodin 

Fakturační období: 1 kalendářní měsíc 

Délka Servisní smlouvy 36 měsíců (případně následná prolongace na dobu neurčitou) 




