REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 03PT-003573
Cislo smlouvy Poskytovatele:017ZAK2018
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 121 0002
Nazev souvisejici vetejné zakdzky: 1/43 — most ev.¢. 43-002 — Sportovni, estakada u
nadrazi Kralovo pole - dozor protikorozni ochrany

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,,Smlouva®):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: prispé€vkova organizace

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen ,,Objednatel”)

ViaKonts. r. o.

se sidlem Starobélska 1395/14, 700 30 Ostrava-Zabieh
ICO: 05843944

DIC: CZ05843944

zapis v obchodnim rejstiiku: Krajsky soud Ostrava, odd.C, vlozka 69587
pravni forma: Spolecnost s ru€enim omezenym

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:



tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Poskytovatel®)

(Objednatel a Poskytovatel déle také spole¢né jako ,,Smluvni strany*)

I
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zékona ¢. 89/2012 Sb., obcansky
zakonik, v platném znéni (déle jen ,,Obéansky zakonik™) na zékladé vysledkl vefejné
zakazky malého rozsahu na sluzby vedené pod vyse uvedenym ndzvem zaddvané mimo
zadavaci fizeni v souladu s § 31 zékona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (dale jen ,,Zakazka“).

. Pro vylouc€eni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v ptipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsirSi mife zohlediiovala ucel Zakazky vyjadieny
zadavaci dokumentaci nebo vyzvou k podéani nabidek;

b) v piipadé chybgjicich ustanoveni Smlouvy budou pouzita dostatecné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podéani nabidek;

c) Vv pfipadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL
Piedmét plnéni

. Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichZ podrobny soupis

véetné specifikace je uveden v pfiloze €. 1 Smlouvy (déle jen ,,Sluzby*).

Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nasledujicim misté: stavba
/43 — most ev.¢. 43-002 — Sportovni, estakada u nadrazi Kralovo pole. Vystupy sluzeb
Poskytovatel preda Objednateli na adrese: Reditelstvi silnic a dalnic CR, Zavod Brno,
Sumavska 33 Brno.

Objednatel se zavazuje tadné a vcas poskytnuté Sluzby (jejich vystupy) pievzit
(akceptovat) a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu
uvedenou v ¢l. I'V. této Smlouvy.

Je-li soucasti plnéni Poskytovatele dilo ve smyslu zdkona ¢. 121/2000 Sb., o pravu
autorském, ve znéni pozdé&jsich predpist, poskytuje k nému Poskytovatel Objednateli
nevyhradni, ¢asové, izemné a mnozstevné neomezenou licenci, a to ke viem zplsobim
uZiti (zejména s pravem dilo déle upravovat, a to i prostiednictvim tieti osoby) a s pravem
udéleni podlicence nebo postoupeni licence na tieti osobu. Licenéni poplatek je zahrnut
v cené uvedené v ¢l. IV Smlouvy.

Objednatel pozaduje, aby Poskytovatel poskytnul nasledujici plnéni vlastnimi
personalnimi kapacitami (tj. nikoliv prostfednictvim poddodavateld).
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. Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto dajli a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajt)),
je Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadg,
kdy bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skutecnost Objednatele upozornit a bezodkladn€ (vzdy
vSak pred zahdjenim zpracovani osobnich udajli) s nim uzaviit Smlouvu o zpracovani
osobnich tdaji, ktera tvoii pfilohu €. 2 této Smlouvy. Smlouvu dle predchézejici véty je
dale Poskytovatel s Objednatelem povinen uzaviit vzdy, kdyZ jej k tomu Objednatel
pisemné vyzve.

I11.
Doba plnéni

. Poskytovatel je povinen poskytnout Sluzby Objednateli do 06/2019 ode dne t€innosti této
Smlouvy.

1V.
Cena

Objednatel se zavazuje zaplatit Poskytovateli za poskytnuti Sluzeb Cenu postupné na
zdkladé nékolika faktur vystavenych Poskytovatelem vzdy po fadném poskytnuti
jednotlivych ¢asti Sluzeb (véetné predani vSech dokumentli a vystupl prislusnych pro
danou ¢ast Sluzeb) Objednateli, a to ve vysi uvedené u téchto ¢asti SluZzeb v piiloze €. 2
Smlouvy (dale jen ,,Cena‘). Celkova uhrazena Cena, tj. soucet castek jednotlivych
uhrazenych faktur, nepfesahne castku

Cena bez DPH: 76 800 ,- K¢
DPH: 16 128 - K¢
Cena véetné DPH: 92 928 ,- K¢

Cena je stanovena jako maximalni a nepiekrocitelnd s vyjimkou zmény zdkonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

Polozkovy rozpis Ceny Sluzeb je uveden v ptiloze €. 1 této Smlouvy.

V.
Platebni podminky

Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb jednordazovym bankovnim
pfevodem na uCet Poskytovatele uvedeny na faktufe, a to na zéklad€ dafiového dokladu —
faktury vystavené Poskytovatelem se lhitou splatnosti 30 dnt ode dne doruceni faktury
Objednateli. Faktury ve dvojim origindlnim vyhotoveni véetné pfiloh lze predloZit
Objednateli nejdiive po protokolarnim pievzeti Sluzeb Objednatelem bez vad, resp. po
odstranéni vSech vad Sluzeb a nejpozdé€ji ve 1hité do 15 dnd ode dne protokolarniho
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pfedani Sluzeb Objednateli. Faktury musi byt doruceny na nasledujici fakturacni adresu
Objednatele: Reditelstvi silnic a dalnic CR, Zavod Brno, Sumavska 33, 659 77 Brno.

. Fakturovana Cena musi odpovidat Cen¢ uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny Sluzeb uvedenému v piiloze €. 2 Smlouvy.

. Faktury musi obsahovat veSkeré nalezitosti stanovené platnymi pravnimi piedpisy,
zejména § 29 zékona €. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dale musi
obsahovat &islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura
nebude obsahovat vSechny pozadované udaje a ndlezitosti nebo budou-li tyto udaje
uvedeny Poskytovatelem chybné, je Objednatel opravnén takovou fakturu Poskytovateli
ve lhité splatnosti vratit k odstranéni nedostatkti, aniz by se tak dostal do prodleni
s thradou Ceny. Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve
lhité¢ 15 (patnacti) kalendéinich dni ode dne doruceni prvotni (chybné) faktury
Objednateli. Pro vylouceni pochybnosti se stanovi, Ze Objednatel neni v takovém piipadé
povinen hradit fakturu ve lhuté splatnosti uvedené na prvotni (chybné) faktufe a
Poskytovateli nevznika v souvislosti s prvotni fakturou zadny narok na uroky z prodleni.

Objednatel neposkytuje Zadné zalohy na Cenu.

Smluvni strany se dohodly, ze povinnost thrady faktury vystavené Poskytovatelem je
splnéna okamzikem odepsani piislusné penézni Castky z uctu Objednatele ve prospéch
uétu Poskytovatele uvedeného na fakture. Poskytovatel je povinen na faktufe uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K¢ (korunach ¢eskych) a rovnéz veskeré cenové udaje budou
uvedeny v této méné.

VL
Odpovédnost za vady

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
véetné vystupli Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbytec¢ného odkladu poté,
kdy Objednatel vadu zjistil (dale jen ,,Vytceni vady). K Vytéeni vady vystupl Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve 1hité 6 (Sesti) mésici ode
dne prevzeti daného vystupu Sluzby, tj. ode dne podpisu pfislusného predavaciho
protokolu nebo jiného relevantniho dokladu o pievzeti vystupu Sluzby.

Poskytovatel je povinen zahdjit prace na odstranéni Vytéené vady bez zbyte¢ného odkladu
po Vytéeni vady Objednatelem, nejpozdé€ji vSak do péti (5) kalendainich dnd ode dne
Vytéeni vady Objednatelem (déle jen ,,Vytena vada®). Objednatel je opravnén pozadovat
namisto odstranéni Vyt¢ené vady slevu z Ceny, resp. z Ceny dané ¢ésti Sluzeb.

. Jestlize je VytCena vada vzhledem k povaze Sluzeb a Vystupl Sluzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v rdmci Vytéeni vady zcela nové
provedeni SluZeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby uéinéné v okamziku uplatnéni vady u Poskytovatele.

. Jestlize ma Vytena vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytéené vady spocivajici v zajisténi neruseného uzivani Sluzeb,
resp. vystupt SluZzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby u¢inéné pii uplatnéni vady Sluzeb.

Stranka 4 z 7



5. Smluvni strany se mohou na Zzadost Objednatele pisemné dohodnout na jiném zpiisobu
feSeni Vytéeni vady.

6. Pro vylouceni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v rdmci
Vytéeni vad jiné feSeni Vytcené vady, nez je odstranéni Vytcené vady, je Poskytovatel
povinen vyfesit Vytknutou vadu jejim bezplatnym odstranénim.

7. Poskytovatel je povinen postupovat pii odstrafiovani Vytcenych vad Sluzeb, resp. vad
vystupt Sluzeb s odbornou péci, Vytlené vady odstraiiovat ve lhitach stanovenych
k tomu Objednatelem s pfihlédnutim k objektivni Casové narocnosti odstranéni dané
Vytcené vady. Pii odstranéni vady Sluzeb je Poskytovatel povinen postupovat v souladu
s pozadavky a instrukcemi Objednatele a v souladu s jemu zndmymi zajmy Objednatele.
Poskytovatel je povinen po celou dobu odstraiovani Vytéenych vad informovat
Objednatele o postupu jejich odstrafiovani, a to zplsobem, formou, rozsahem a
v terminech ¢&i lhitach uréenych Objednatelem v rameci Vytéeni vady, pokud tuto
povinnost Poskytovatele v rdmei Vytéeni vady Objednatel stanovi. Pokud tuto povinnost
Poskytovatele v ramci Vytéeni vady ve smyslu piedchozi véty Objednatel nestanovi, plati,
ze je Poskytovatel povinen Objednatele informovat pouze na zékladé jednotlivé pisemné
zadosti Objednatele, a to v terminu ¢i l1hit€ v této Zadosti uvedené a nejsou-li uvedené,
pak ve 1hité primétené.

8. V piipadé Vytéenych vad vystupt Sluzeb je Poskytovatel povinen tyto vady odstranit ve
lhate stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této lhite fadny vystup
Sluzeb). Objednatel je opravnén odmitnout pievzeti vystupti Sluzeb, pokud zjisti, Ze
Vytéené vady nebyly Poskytovatelem fadné odstranény. V pfipad€, Ze Objednatel odmitne
ptevzit vystupy SluZeb, u nichZ nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytcena vada je vadou neodstranitelnou, a Objednatel ma dale prdvo pozadovat slevu
z Ceny Sluzeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby ucinéné pti odmitnuti pievzeti Dokumentace nebo Vystupt z divodu
neodstranéni jejich vad.

VII.
Smluvni sankce

1. Za prodleni s poskytovanim SluzZeb, resp. za prodleni s pifedanim vystupll SluZeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny Sluzeb
stanovené v ¢l. IV. této Smlouvy, a to za kazdy i1 zapocaty den prodleni.

2. V piipadé¢ prodleni Objednatele s uhrazenim Ceny je Poskytovatel oprdvnén po
Objednateli Pozadovat tirok z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

3. Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nédhrad€ Skody
druhé Smluvni strané v plné vysi. Uplatnénim smluvni pokuty neni dotena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

VIIL
Ukon¢eni Smlouvy

1. Smluvni strany mohou Smlouvu ukon¢it pisemnou dohodou.
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Objednatel je opravnén pisemné odstoupit od Smlouvy s ucinky ex tunc v piipade, ze
Poskytovatel ve stanovenych lhitich ¢i terminech nezapo¢ne s plnénim predmétu
Smlouvy.

Objednatel je opravnén pisemné odstoupit od Smlouvy v piipad€, Ze prokazZe, Ze
Poskytovatel vramci své nabidky podané v Zakazce uvedl nepravdivé tudaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipad€, Ze druha
Smluvni strana opakované (minimalné tiikrat) porusi své povinnosti dle této Smlouvy a na
tato poruSeni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni
strany vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platné odstoupit i tim zplUsobem, Ze pisemné odstoupeni od Smlouvy doru¢i druhé
Smluvni strané spole¢né s tfetim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipadé, Ze druha
Smluvni strana porusi své smluvni povinnosti podstatnym zplsobem. Podstatnym
poruSenim smluvnich povinnosti se rozumi zejména:

e neplnéni pozadavku Objednatele
e neplnéni terminu zpracovani

Objednatel je opravnén pisemné vypovédét Smlouvu suCinky od doruceni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto ptipadé je vSak povinen
Poskytovateli uhradit nejen cenu jiz fadné poskytnutych Sluzeb, ale i Poskytovatelem
prokazatelné dolozené marn€ vynalozené UCelné ndklady piimo souvisejici
s neuskutecnénou Casti predmétu plnéni, které Poskytovateli vznikly za dobu uc¢innosti
Smlouvy. Néklady ve smyslu ptedchozi véty se nerozumi usly zisk.

Smluvni strany jsou déale opravnény Smlouvu pisemné vypovédét s vypoveédni dobou
3 kalendainich mésict, kterd pocind bézet prvnim dnem mésice nasledujiciho po mésici,
kdy byla pisemné vypovéd’ dorucena druhé Smluvni strané.

IX.
Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv ziizenym

zakonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvetejiiovani téchto smluv a o registru smluv, ve znéni pozd¢€jsich predpist (déle jako
,»zakon o registru smluv*). Poskytovatel bere na védomi, Ze uveiejnéni Smlouvy v registru
smluv zajisti Objednatel. Do registru smluv bude vlozen elektronicky obraz textového

obsahu Smlouvy v otevieném a strojové ¢itelném formatu a rovnéz metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvetejnéna v registru
smluv bez ohledu na skute¢nost, zda spadd pod né€kterou z vyjimek z povinnosti
uveiejnéni stanovenou v § 3 odst. 2 zakona o registru smluv.

V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zakona
o registru smluv oznacené Poskytovatelem pied podpisem Smlouvy.

X.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a u¢innosti dnem
uvefejnéni v registru smluv.
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2. Smlouva je uzaviena na dobu ur¢itou do 06/2019 ode dne nabyti jeji i€innosti.
3. Tuto Smlouvu je mozné ménit pouze prostiednictvim vzestupné Cislovanych dodatka

uzavienych v listinné podobé.

4. Pokud neni ve Smlouvé a jejich pfilohéch stanoveno jinak, fidi se pravni vztah zaloZeny
touto Smlouvou Obc¢anskym zdkonikem.

5. Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz ob€ Smluvni strany
obdrZi po 2 (dvou) stejnopisech.

6. Nedilnou soucasti této Smlouvy jsou nasledujici piilohy:
Ptiloha €. 1 — Specifikace a rozpis ceny Sluzeb

Ptiloha €. 2 — Smlouva o zpracovani osobnich udajl (vzor)

VBmédne: 31 -10- 2018 V Ostravé dne 18.10.2018
Za Objednatele: Za Poskytovatele:
feditel Zavodu Brno jednatelka spole¢nosti ViaKont s. 1. 0.
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Pfiloha¢.2

Soupis sluzeb

1/43 most ev.¢. 43-002 - Sportovni, estakada u nadrazi Kralovo Pole

dozor na ocelové konstrukce - TDI OK

ISPROFIN 500 121 0002

A), 2 x Mostni zavéry, 2 x loZiska

cena

/hodinu/| celkova

pocet| Kcbez | cenabez

¢. | popis ginnosti hodin DPH DPH
1 Kontrola MZ aloZisek v éerném stavu
2 Prejimka PKO, kontrola TP PKO
3 Zavérecna kontrola, zav. protokol
B) Zabradelni svodidla, zabradli

(o} popis éinnosti
1 Kontrola VTD, pfiprava DP
2 DP v ¢erném stavu
3 Prejimka Zn
Prejimky PKO
Kontrola osazeni (stavba)
4 Zavérecna protokol
Sluzebni cesty
Odhad s ohledem na vyrobce

Celkem bez DPH 76 800

DPH21% 16128

Celkem s DPH 92928




Smlouva o zpracovani osobnich udaju

uzaviend nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic R

se sidlem Na Pankréci 546/56, 140 00 Praha 4
1co: 65993390

DIC: C265993390

pravni forma: nHendukaud nmanizara

bankovnli spojeni:

[t noj
kunlalklnl osoba ve vécech technickych:  Povéfenec pro ochranu asobnich dajt (DPO)
e-malil:
tel:
(déle jen ,Spravce”)
a
se sidlem
1€o:
DIC:
2zépis v obchodnim rejstfiku:
pravnl forma:
bankovnf spojeni:
zasloupen:
kontaktni osoba ve vécech smiuvnich:
e-mail:
tel:
kontaktni osoba ve vécech lechnickych:
e-mail:
tel:
(déle jen Zpracovatel* nebo Prvotni Zpracovatel)

(Sp aZp P déle také jako ,Smluvni strany*)
strana 1 | stran 13
ymi P se rozuméjl: (a) Podzpracovatelé uvedeni v pfiloze &. 3 télo
Smiouvy (autorizované pfedéani O adaji Spra a (b) pfipadné dalsi dilgi

; é predem pi: p i Spra v souladu se kapitalou 6 této Smiouvy.

.Sluzbami* se rozumi Sluzby, kleré ma Zpracovalel poskytnout Spravci podle Hlavni smiouvy.

i* se rozumi smluvnl dolozky pro pi‘edavénl

udaji zp ym ve (fetich zemich
komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisl, ktery je méni, dopliiuje nebo nahrazuje.

JTretl zemi* se rozuml jakékoli zem& mimo EU/EHP, s vyjimkou piipadi, kdy je talo zemé
pi a ud pské komise o odpovidajici ochrané
udaju ve tfetich zemich.

Vv se rozumi i nebo znieni Osobnich udaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Z zp ani i adaju* se rozuml zasada zakonnosti, korektnosti,
P Eelovéh i adajd, p ! uloZenl, integrity

a divémosti. Smiuvnl strany berou na védomi, Ze jakékollv zpi ani udaju &i jaky

vyklad télo Smlouvy musi hy1 vsouladu slémllo zé&sadami. Dokument Zasady zpracovéni
ich Gdaju je k disp i na i y www.rsd.cz v zaloZce Organizace pod

odkazem GDPR.

Zp . .Spravce”, , Subjekt udaji*, ,osobni udaje, .zvlastni kategorie

osobnich ﬁdajl'.l a ]akékol! dal3f obecné definice neuvedené v lélo Smlouvé nebo v Hlavni
smiouvé maji slejny vyznam jako v GDPR,

2 Podminky zpracovéani Os tdaju Spravce

21 V prib&hu poskylovénl Sluzeb a/nebo Produktli Spravci podle Hiavni smlouvy
je Osobni Gdaje Sprdvce jménem Sprdvce pouze za
podmlnek télo Smlouvy a na zaklade Pokynu Spravce. Zpracovalel se zavazuje, Ze bude po

celou dobu zp! dodrZovat né j i tykajicl se ochrany Osobnich udaji
Sprévce.

2.2V rozsahu p ymi a G&innymi Pfedpisy o ochran& osobnich uda]u musi
Zp l kat a uchovavat veskeré p licence, op ap
zp a udajl Sp v&etnd tudaji ych v pﬁloza & 11élo
Smluuvy

23 mecovalel musi dodrioval veskerd lechnlcka a orpamzac‘.nl opali'enl pro spinéni
v iélo a jejich pi | je déle povinen dbét
Zasad zpracovéni osobn[ch udaji a za vSech okolnosll lym zésady dodrzovat.

24 Pro aZely i a zajisténi & i Sprévce a Zpracovatele navzajem (zejm.
v pfipadech p udajti, pfedavani z&dosti { udaji), nenf-
li v konkrétnim pfipadé urteno jinak, pové&fily Smiuvni strany tylo osoby:

2.41 osoba povéfend Spravcem:

24.2 osoba povéfené Zpracovalelem [dopini’:
tel: [dopIAY satel].
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Preambule

k tomu, Ze Zp! v priub&hu poskylovéni Sluzeb a/nebo Produktd Spravci miZe
zpracovéavat Osobni Gdaje Spravce, povazuji Smiuvnl strany za zésadni, aby pfi zpracovani téchto
osobnlch Gdaji byla zajidténa vysok4 droveil ochrany prav a svobod fyzickych osob ve vziahu
k takovému zpracovani osobnich Gdajui a lolo zpracovéni bylo v souladu s Pfedpisy na ochranu
osabnich udaji, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) &. 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v islosti se zp udajli a o volném
pohybu 1&chto idajd a o zmienl smémice 96/46/ES (obecné nafizeni o ochrané osobnich ddajt),
a prolo Smluvni strany fraji tuto o ochrané udaji (déle jen ,Smiouva).

1 Definice

Pro tgely éto Smlouvy se nésledujici pojmy vykladaji taklo:
.EHP* se rozumi Evropsky hospodéafsky prostor.
.GDPR* se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna

20186 o ochrané ych osob v islosti se zp ich udaji a o volném pohybu
t&chto udajl a o zrueni sm&mice 96/46/ES (obecné nafizeni o ochrané osobnich Gdaju) ve znéni
opravy j v Ufednim véstnik pské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou® se rozumi smiuvni vziah & smluvnl vziahy zaloZzené mezi Spravcem
aZp na zékladé fenych platnych a G ych smiuv v ych v pfiloze &. 1 télo
Smiouvy.

.Osobnimi Gdaji Spravce* se rozumi osobni udaje popsané v piiloze &. 1 této Smlouvy a veskeré
dal3f osobni daje zpracovavané Zpracovalelem jménem Sprévce podle a/nebo v souvislosti s
Hiavnf smiouvou.

Podzpmcovatelem se rozumi jakykoli zpracovatel asobnich udaji (vEetn& jakékoli tfell strany)

p Zpi do zp 4ni Osobnich udaji Spravce jménem Sprévce. Za podminek

ych touto je Pod &n zapojil do zp anl O ich udaj
Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovalell).

Pokynem" se rozumi jakykoliv pokyn Spravce Zp i tykajici se zp 4ni O udajl
Sprévce. Zpracovatel je povinen kdykoliv v piib&hu zpi anl udajl

a obsah Pokynu.

W i i udaja* se rozumi lakové porudeni zabezpe&eni osobnich
udaju, kleré vede nebo moze pfimo vésl k neoprdvnénému plistupu nebo k neopravnéné
¢i nahodilé zméné&, zni&eni, vyzrazeni &i zirdlé udaji, pfi| & k pré
vyzrazeni nebo pfistupu k ym, p ym nebo jinak zp avanym Osobnim udajim

Sprévce.
.Produkty" se rozumi Produkly, které ma Zpracovatel poskytnout Sprévci dle Hlavni smlouvy.

.Pfedpisy o ochran& osobnich idaji‘ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v i se zp

osobnich ddaji a o volném pohybu t&chto udajl a o zrudenl smé&mice 98/46/ES (obecné nafizeni
o ochrané osobnich udajii) ve znénl opravy uvefejnéné v Ufednim véstniku Evropské unle L 119
ze dne 4. kvéina 2016, jakoZ i veskeré narodni pfedpisy up! jicl ochranu udaj.
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3 Zpracovani Osobnich udaji Spravce

3.1 Zpracovalel zpracovava Osobni tidaje Spravce pouze pro Géely pinéni Hlavni smlouvy nebo
pro plnéni poskylované na zéaklad& Hlavnl smlouvy (viz pfiloha & 1 télo Smlouvy).
nesmi nebo ménit Osobni udaje Spravce

nebo zvefejnit & pcvohl zve(e]nénl Osobnlcn udajl Sprévce jiné tietl osobd jinak nez

v souladu slouto Smiouvou nebo s Pokyny Spravce, pokud lakové zvefejnéni neni

vyZadovéano prdvem EU nebn ¢tlenského slélu kterému Zp | podléha. Zp Iv
rozsahu p y je Spravce o tomio zAkonnem pozadavku
pied ani O: udaji Spravce a dodrZuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

3.2 & nebo bez odkladu od ubdrieni Pokynu informuje

Sprévce v pﬁpadé kdy podle jeho nazoru k jeh
a zkuSenostem takovy Pokyn poru3uje Piedpisy o ochrané osobnlch udaji.

3.3 Zpracovalel bere na v&domi, Ze neni opravnén urtit GZely a p 4ni O:
udaji Spravce a pokud by Zpracovatel tolo porudil, povaZuje se ve vzlahu k takovému
zpracovanl za spravce.

3.4 Pro uéely zpracovani uvedeného vy3e timto Spravce le, ab:
Osobnl udaje Sprévce pi‘uemcum ve ffetich zemich uvedenycn v pmoze &. 3 télo Smlouvy
(Autorizované pfed4 [e] udaji Spi ) vidy za p Ze lakova osoba

spinf pozadavky uvedené v kapitole 6 této Smiouvy.

FS

Spolehlivost Zpracovatele

4.1 Zpracovatel uini piméfené kroky, aby zajistil zdéh jeho

zéstupce nebo dodavalele, kiefi mohou mit pfistup k Osobnim tdajim Spravce, pfitemZ

zajistl, aby byl pfistup omezen vyhradné na ty osoby, jejichZ &innost vyZaduje pfistup k

prlsIuSny'm Osobnim 0dajim Spravce. Zpracovatel vede seznam osob opravnénych
osobnl udaje Spra a osob, kleré maji ktdmio osobnim (dajam pfistup,

pﬁéemz sleduje a pravidein& pfezkoumava, Ze se jedna o osoby dle loholo odstavce.

4.2 Zpracovatel musl zajistit, aby v8echny osoby, kleré zapojil do zpracovani Osobnich udaji
Sprévce:

421 byly mfcrmavény (] duvémé povaze Osobnich udaji Spravce a byly si védomy
Ji z 1éto vy, Hlavni smlouvy, Pokynd a
plslnych a ul:mnych Pi'edplsu o ochran& osobnich udaji, a zavédzaly se tylo
povinnosti dodrZovat ve slejném rozsahu, zejm. aby zachovévaly mi€enlivost o
udajich a piijaty ich k jejich ochrand, a to I po skongenl Jejich

p p nebo jiného smiuvniho vztahu ke Zp

4.2.2 byly pfim&fené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
tidaji nebo dle Pokynii Spravce;

423 zévazku dli nebo &l z4l ym p
micenlivost;

4.2.4 pouzivaly pouze bezpeény hardware a software a dodrzovaly zasady bezpe&ného
pouzivéni vypotetni lechniky;

4.25 ¢ v i i a pi ph pfistupu k Osobnim

udajim S'pFévca v souladu s touto , Hlavni , Pokyny a platnymi a
uginnymi Pfedpisy o ochrané osobnich udajl;
426 ani enl, &i znepfi: i Osobnich

tdajt Sprévce nevylvafely kopie nosita osobnich tdaji pro jinou nez pracovnl
potfebu a neumoznily takové jednénl ani jinym osobam a ptipadné neprodlend,
nejpozdéji viak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohroZenl bezpe&nosti asobnich ddajl, a to osobé uvedené v kapitole 2 této Smiouvy.
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6.2

9 Paosouzenl vlivu na ochranu

9.1

Zabezpeteni osobnich udaja

S pfi ke stavu i na p povaze, rozsahu, kontextu
a ugellim zpracovani | k rizné p p ym a rizné zdvainym rizikim pro prava
a svobody fyzickych osob, provede Zpr vhodna ickd a opatieni

(pfiloha &. 2 této Smlouvy), aby zajistil uroven zabezpe&enl odpovidajici danému riziku,
pfipadné vEetnd:

511 i a Sifrovani adaji;

5.1.2 i zajistit dd , integritu, a y a
sluzeb zpracovéni;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaji a pfistup k nim ve&as v pfipadé
fyzickych &I technickych incidentu;

5.1.4 procesu p
technickych a organiza&nich opali‘en‘ pro zalelénI bezpe&nosti zpr‘acovénl

Pﬁ posuzovénlvhodné urovné p & ise i rizika, kterd pi je zpi ani,

4 nebo protipravni zniéeni, zlrala éfiovani, neopravnéné zpfi: éni
feda nebo jinak zp h udajd, nebo pravnény
pﬂslup k nlm

V pfipadé zpracovani osobnich Udaji vice spravcl je Zpracovatel povinen zpracovaval
takové osobni idaje oddélens.

Konkrétni p p i jsou y vpfiloze & 2 télo Smlouvy a déle
v Pokynech,

Dalsi Podzpracovatelé
Zpracovatel je opravnén pouzil ke zpracovani Osobnich udaji Spréavce daldi

Podzpracovatele uvedené v pfiloze &. 3 télo Smiouvy. Jiné P je Zp
pravnén zapojit do zp pouze s p pl ym povolenim Spravce.,
Zp je povinen u Podzp 1
6.2.1 poskytnout Spravci upiné | o zp &ni, kleré ma provadét takovy

Podzpracovalel;

6.2.2 zajistit naleZitou Uroveli ochrany Osobnich udaji Spravce, vEetnd dostate&nych
zéruk pro provedeni vhodnych technickych a organizatnich opalfeni dle télo

y, Hlavnl S y, Pokynl a platnych a Gginnych Pfedpisi na ochranu
osobnich udajl;

6.23 do smlouvy mezi Zpi | a kazdym dal§lm Podzpracovatelem
podminky, které jsou shodné s poc viélo Pro
vylougenf pochybnosll 5| Smiuvni slrany u]ednavajl le v piipadé tzv. Pelézenl

} p I udaji  mezi
podzpracovalell) musl tyto smlouvy ,." y die 1éto y. Na

pozéadani poskylne Zpracovalel Spravci kopii svych smiuv s dil&imi Podzpracovatell
a v piipadé felézeni podzpracovatel i kopii smluv uzavienych mezi dal3imi
Podzpracovatell;

6.24 v plipadé pfedani Osobnich udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovalelem a kazdym dal3im Podzpracovatelem Standardni smiuvni doloZky
nebo jiny mechanismus, kiery pfedem schvali Spravce, aby byla zaji$téna
odpovidajici ochrana pfeddvanych Osobnich udaji Spravce;

6.2.5 =zajistit pinéni viech povinnosti nezbytnych pro zachovéni piné odpovédnosti vuél
Sprévcl za kazdé salh.’inl diléiho F pfi pin&ni jeho povi

4

se zp! o] udaja Spréavce.
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udaju a pfedchozi konzultace

Zpracovalel poskyine Sprévci pfiméfenou pomoc ve viech piipadech posouzeni vlivu na
ochranu osobnich (idaju, které jsou vyZadovany &l. 35 GDPR, a s veskerymi pfedchozimi
konzultaceml s jakymkoli dozorovym Gfadem Sprévce, kieré jsou pozadovany podle &l. 36
GDPR, ato vidy pouze ve vziahu ke zpracovavani Osobnich (daji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které méa Zpracavatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaja Spravce

10.1

10.2

Zpracovatel musi neprodlend a v kazdém plipadé do 90 (devadeséti) kalendainich dnii po:
(i) ukon&eni zpracovan( Osobnich udaji Spravee Zp lem nebo (ji) Hiavni
smilouvy, podle volby Spréavce (tato volba bude pi: Zp i Pokynem
Sprévce) bud:

10.1.1 vrétit Gplnou kopii vSech O ich udajli Spré Sprévci &
datovych souborl v takovém farmalu, jaky oznamil Spravce Zpracovalell a déle
P apr y { viechny os(alni kopie Osobnlch udaji Spravce
zpi ¥ Zp! nebo  jaky y dil&im

Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelnd smazat vSechny kopie Osobnich udaji Spravce
pi ych Zp telem nebo jaky dal3im F , plitemz

Zp P Sprévei pl é &d&enl, Ze piné spinil pozadavky
kapitoly 10 této Smiouvy.
Zpracovatel miZe uchovavat Osobnl udaje Spra v rozsahu poi imi
pedpisy Unie nebo &lenského stélu a pouze v rozsahu a po dobu poiadcvanau prAvnlml
piedpisy Unie nebo statu a za p Ze Zpi zajisti
viech téchlo osobnich Gdajd Sprévce a zapstl aby tylo osobni Udaje Spravce byly
zpracovavény pouze pro ulely Unle nebo stétu,

které vyzaduji jejich ukladani, a nikoliv pro Zadny j me utel

11 Prévo na audit

141

1.

N

Zpracovatel na poZadéni zplistupni Spravci veskeré informace nezbylné k prokazani
souladu s platnymi a iginnymi Pfedpisy o ochrané osobnich udaji, louto Smiouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo nného audilora pové&feného
Spravcem ve viech mistech, kde pmhlhé zpmcovéni Owbmcn udajt Sprévce. Zpracovalel
umozni Spravci nebo jinému
koplroval vSechny pfisludné zéznamy, pmcesy a syslémy, aby Spravce mohl ovéiit, ie
ich udajli Sprévce je v souladu s platnymi a G&innymi Pfedpisy o ochrané
osobnlch udaju touto Sml a Pokyny. Zp Sprévei pinou spolup
ana 2édost Sprévce poskytne Sprévci diikazy o pinéni svych povinnostl podle {éto Smiouvy.
Zp uvédomi Spréa pokud podle jeho nazoru zde uvedené pravo na
audit poruduje Pfedpisy o ochrané udajl.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u viech
Podzpracovatel.

12 Mezinarodni pfedavani Osobnich udaju Spravce

121

12.2

Zp | nesmi zp & Osobni Udaje Sprdvce sa&m ani prostfednicivim
Podzpracuvalele ve tfetl zemi, s vyjimkou t&ch ph]emcu ve tfetich zemich (pokud exisluji)
uvedenych v pfiloze & 3 této Smiouvy i é pfedani O udajl

neni-li to pfedem pisemné schvéleno Spravcem.

Zpracovatel na z4dost Spravce okamzité se Spravcemn uzavie (nebo zajisll, aby uzaviel
Jakykoll pfisludny diltl Podzpr ) veelné dolozek
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7 PInéni prav subjektd udaji

7.1 Subjekt iidaji ma na zakladé své Zadosti zejména prévo ziskal od Spravce informace tykajici
se zpracovani svych osobnich udaji, Zadal jejich opravu & dopin&ni, podévat némitky proti
zpracovani svych osobnich udaji & 2adat jejich vymaz.

72\ k povaze zp avéni Zp tel &hé Spravci pii provédénl yi
technickych a organizatnich opalfen[ pro spin&ni povinnosti Spravce reagoval na zadosti o
uplatnéni prav subjektu adaj.

7.3 Zpracovatel neprodlené ozndmi Spravci, pokud obdrZi od subjeklu adaji, orgdnu dohledu
alnebo jiného pfislusného organu Zadost podle platnych a uginnych Pfedpisti o ochrané
osobnich udaji, pokud se jedna o Osobni udaje Sprévce.

74 I je se Spré dle jeho potfeb a Pokynii tak, aby Spravci umoznil
Jakykoll vykon prav subjektu idaji podle Pfedpisti o ochrané osobnich udajti, pokud jde o
Osobni idaje Spravce, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo 3elfeni die
Predpisli o ochrang osobnich Gdaji nebo dle této Smiouvy, coz zahmuje:

7.41 poskylnuli ve3kerych Gdaji pozad ych Spré é ém obdobl
specifikovaném Spravcem, a to ve viech phpadech a vbemé Gplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zé&dosti a jakychkoli Osobnich Udaji Spravce, kleré
Zpracovatel ve vziahu k subjeklu ddaji zpracovévé;

7.4.2  poskytnull takové asislence, klerou miZe Spravce rozumnd pozadoval, aby mohl
vyhové! piisludné Zadosli ve Inlldch stanovenych Pledpisy o ochrang osobnich
udaij;

743 i i &ny y izatnich opalfeni, které muize
Sprévce rozumné potadoval aby mohl uémné reagoval na piislusné stiznosti,
sdéleni nebo z&dosli.

8 Poruseni zabezpeéeni osobnich udaju

8.1 Zpracovatel je povinen bez zbyle€ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
m!ormnval Spravce o lom, Ze do3lo k poruseni zabezpei‘,eni Osobnich Gdaja Spravce nebo
existuje divodné z porudeni &eni Osobnich Udeji Spravce. Zpracovatel

y Sprévcx é kieré mu umozni spinit ve3keré povinnosti tykajici
ohIaSovém a oznamovéni pfipadi poruSeni zabezpe&eni osobnich udaji podle Predplsi
o ochrand osobnich udajl. Takové ozndmeni musi pfinejmens(m:

8.1.1 popisoval povahu poruseni zabezpeleni osobnich ddaji, kategorie a po&ty
dot&enych subjeklli Gdajli a kategorie a specifikace zdznamil o osobnich Gdajich;

8.1.2 jméno a kontaktni udaje povéfence pro ochranu osobnich udaji Zpracovatele nebo
jinéhu pfisludného konlaktu, od néhoz Ize ziskat vice informaci;

813 dhadované riziko a pravdap 6 do p
osobn(cn udall;

8.1.4 popisovat opalfeni pfijatd nebo navrzend k fe3enl porudeni zabezpe&eni osobnich

udajt.
82 Zp | spc se Sp a podnika takové pfiméfené kroky. kleré jsou fizeny
pra , aby vy , zminiovani a napravé é
udaji.
8.3 V pripadé purugenl pedeni bnich udaji Zp i lje Z&dnou (feli
slranu bez pi Sprévce, pokud lakové oznamenl nevyzaduje
prévo EU nebo Elenského stélu, kleré se na Zp \ pfipadé je

Zpracavatel povinen, v rozsahu povoleném \akovym pravem, informovat Spravce o tomto
pravnim poZadavku, poskylnout kopii navrhovaného ozndmenl a zvazit vedkeré piipominky,
kieré proved! Spravce pfed tim, nez porudeni zabezpeteni osobnich Gdaju oznami.
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a/nebo obdobnych dolozek, kleré mohou vyzadoval Pfedpisy o ochrané osobnich udajd,
pokud jde o jakékoli zpracovéani Osobnlch Gdaji Sprévce ve tfetl zemi.

13 Kodexy chovani a certifikace

13.1 Na zédost Spi je Zp | povinen kodex chovénl schvaleny
podle ¢l. 40 GDPR a ziskal relevantni osvédteni podle ¢l. 42 GDPR, pokud se tykd
zpracovéni Osobnich tdaji Spravce a bez zbyte€ného odkladu zajistit dodrzovani takového
kodexu nebo jeho pfi: ych &4sti u Podzp 0 a dale zajistit ziskéni takovych
osvédteni Podzpracovateli.

14 Vseobecné podminky

14.1 Smluvni strany si ujednaly, Ze tato zanikne s v i Hlavni smlouvy.
Tim nejsou dol&eny povi Zp le, které dle této y &i ze své povahy lrvaji
i po jejim zaniku.

14.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smiouvy.

14.3 Jakékoli porudeni télo y ped: lje zavazné Hlavni y. V piipadé
existence vice smiuvnich vzlahu se jedna o porudeni kazdé smlouvy, die k\aré probihalo
zpracovéni Osobnich udsju Sprévce.

14.4 V piipadé losti mezi imi éto jmych dohod mezi
Smluvnimi stranami, véelné avSak n|kul|v vylut‘.né HIavnI smlouvy maji ustanoveni télo
louvy pi pied po h stran ji se ochrany osobnich udaji.

14.5 Pukud se ukéaze nékleré télo Smlouvy agi nebo n

yvajici Easti istavaj Ohledn& nebo
nevymahalelného uslanovenl se Smluvnl strany zavazuji, Zze je bud (i) dodatkem k télo
Smlouvé& upravi tak, aby byla zajisténa jeho plalnusl utinnost a vymahatelnost, a to pfi co

jv&1sim zachovéni p i zémén‘n h stran nebo pokud to neni mozné, (u)

budou vykl4dat tolo i jako by a4 nebo n
&4st nebyla mkdy v t&lo Smiouva obsaiena

14.6 Tato 1 v 4 jnopi pfitemz Spravce obdrZl po 2 vyhotoveni
a Zpracovatel 2 vyhnlovenl

14.7 Veskeré zmény lelo Smlouvy je moine pruvésl formou &lslovanych p y
dodatkl y ohéma Sml Pro vyloueni vSech si
Smiuvni strany ujednévaji, Ze timto im neni dol&eno udé&leni Pokynu Sprévce

ke zpracovani Osobnich udaji Spravce, klery talo Smlouva pfedvida.

14.8 Tato Smicuva nabyva uginnosti dnem podpisu obou Smiuvnich stran.

(.Spravce”) € )
v dne v dne
[budedopinno] [iménioafinkce dopinizpracovatel]
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Talo pfiloha 1 je nékteré p i 0 zp ani udajui spravce, jak vyzaduje
€1.28 odsl. 3 GDPR.
IkonkestafvyEat smitvaich vztaht dopin

1 Predmét a trvani zpracovani osobnich udaju Spravce

(] fch udajl jsou tylo kategorie:

[zde ivedie Kategorie zpiacovavanych osobaich ide
PopisHE (VySKa; vala, ad.: idaje ifetlch 5o 2VIESIL mﬂbwjﬁ” mrm@
Kaniefove Zaznamy)]

Doba trvani zp ani udaiji Spravce je totozna s dobou trvani Hiavni smiouvy, pokud
z uslanoveni Smiouvy nebo z Pokynu Spravce nevyplyvé, Ze maji trvat | po zaniku jeji G&innosti.

2 Povaha a utel zpracovani osobnich udaji spravce

Povaha zp fch idaji Spi Zp lem je: PrOSim zasknete Vas ykajici se
O Zpracovéani

O Automaltizované zpracovani

ap anf nebo ani

Utelem zpracovani Gdajii Sprévce Zp e:

{Popiste zde; niapt. priprava Stavby. ]

3 Druh osobnich udaji spravce, které maji byt zpracovany
Druh osobnich tdaji (zaskrinéte):

O Osobni tdaje (viz vy3e odst. 1)

[ Osobni udaje zvi&3tni kategorie dle &, 9 GDPR |
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info 4ni o pi: ych pazadavcich na ochranu ich udajli a pré

[ P Y

2. Technickéa bezpe&nostni opatfeni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizenl piistupu, klery je pouzilelny pro viechny uZivatele
k IT sy . Systém je vytvéfet, h ,
a odstrafiovat uZivatelské uty.

b. Je teno pouZivani ych uZi ych a&td. V pfi , kdy je o nezbylné je
zajisléno, Ze vaichni uzivatelé spole€ného u&tu maji stejné role a povinnosti.

c. Pii poskylovénl pfistupu nebo piifazovani uzivatelskych roli je nutno dodrZoval zdsadu
“need-lo-know", aby se omezil po&el uzivateld, kiefi maji pfistup kasobnlm udajim

ah

pouze na ly, kiefi je potfebuji pro p cill zp

d. Tam, kde jsou i y na heslech, Zp | zajidtuje, aby
heslo mélo alespoii osm znaku a vyhovovalo pozadavkiim na velmi siln hesla, veetné
délky, sloZitosti znakd a neopakovatelnostl.

e. Aulentifikani povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesmaji pfedavat
pfes sit.

2.2. Logovéni a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikacl pouZivanou pro zpracovani
osobnich tdaji. Log soubory obsahuji viechny typy pfistupu k idajim (zobrazen!,
modifikace, odstran&ni).

2.3. Zabezpeteni osobnich udaji v klidu
a. Bezpetnost serveru / dalabaze

I. Databazové a aplika&ni servery jsou nakonl’gurovény tak, aby fungovaly
pomoci uétu s i P p pro
zajisténi fadné funkce.

li. D vé a apli servery zpi 4vaji pouze osobni udaje, které jsou
pro i ugeld zp ani skutetné Y

b. Zabezpeteni pracovni stanice

i. UZivatelé deak nebo obejit i zabezpeteni.

ii. Jsou izovéany antivirové aplikace a i signatury.

iii. UZivatelé nemaji oprédvnéni k instalaci nebo aklivaci neopravnénych
softwarovych aplikaci.

iv. Sysiém mé nastaveny &asové limily pro odhl3eni, pokud uzivatel neni po
urgitou dobu aktivni.
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PRILOHA &. 2: TECHNICKA A ORGANIZAGNI OPATRENI

1. Organizaéni bezpe&nostni opatieni

1.1. Sprava zabezpeteni

a. Bezpet&nostni politika a postupy: Zpi | musi mit
politiku lykajici se zpracovani osobnich tudajd.

b. Role a odpovédnosti:

i. role a odpové i souvisejici se zp udajd jsou jasnd
ap v souladu s i politikou;
ii. bé&hem I i nebo pii a zmén& zaméstnani je ve

shodé s pfislusnymi postupy jasné definovano zrueni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, kierd se podili na zpracovéani osobnich udajd, jsou
pfidélena specifickd prava k fizeni pfistupu podle zdsady “need-to-know."

d. Sprava zdrojl/akliv: Zpracovalel vede regisir aktiv IT pouZivanych pro zpracovéni
osobnich udaji (hardwaru, softwaru a sité). Je urlena konkréini osoba, kterd je
odpové&dna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizenl zmén: Zpracovalel zajistuje, aby vSechny zmény IT syslém byly registrovany
a momlomvany konkrélnl osobou (napf. IT manaZer nebo manaZer bezpe&nostl). Je
i i tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeniincidentd / poruseni osobnich Gdaji:

I.  je definovén plan reakce na incidenty s podrobnymi postupy, aby byla zaji$téna
uginnd a vasna reakce na incidenty tykajici se osobnich udaja;

ii. Zpracovalel bude bez odkladu inf Spravce o
bezpe&nostnim incidentu, klery ved! ke zlrél&, zneuZill nebo neopravnénému
ziskani jakychkoli osobnich adal.

b. i provozu: Zpi stanovi hlavni poslupy a opatfenl, které jsou
dodriovany pro zajiSléni poz é urovng i a é
zpracovani osobnich (daji (v pfipada incidentu / porudeni osobnich ddajl).

1.3. Lidskeé zdroje

a. Divéry p alu: Zp zapsl'uje aby vSichni zaméstnanci rozuméli svym
pi a povi se udajd; role
& jsou jasn& y béhem prncesu ped nastupem do zaméstnani

a / nabo pii zacviku;

b. Skoleni: mecovalel zajidtuje, Ze viichni zamésinanci jsou dostateZné Informovéani
o {s p IT é kterd se vziahuji k jejich kazdodenni praci;
zamésinanci, klefi se podileji na zpracovéani osobnich udajii, jsou rovné&z fadné
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v. Jsou pravi instalovany kritické i vydané
vyvojafem opera&niho systému,

2.4, Zabezpeteni sité / komunikace

a. Kdykoli je pfistup provadén pfes inlemel, je komunikace $ifrovdana pomoci
kryptogralickych protokold.

b. ProvozdoazIT ému je 4n a fizen p im Firewalli a IDS (Intrusion
Detection Systems).
2.5. Zalohovani
a. Jsou y postupy zalohovani a udajt, jsou any a jasné

spojeny s ulohami a povinnosimi.

b. Zalohovéni je poskytovana odpovidajici uroveii fyzické ochrany a ochrany Zivolniho
prostiedi.

c. Je Uplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovény postupy pro fizenl mobilnich a pfenosnych zafizeni
a jsou slanovena jasné pravidla pro jejich spravné pouzivéni.

b. Jsou pfedem registrovdna a pfedem aulorizovdna mobilnl zafizenl, kterd maji pfistup
k informa&nimu systému.

2.7. Zabezpeteni Zivotniho cyklu aplikace

a. Vprib&hu Zivolniho cyklu vyvoje aplikaci jsou v nejlepsi a nej &jsich
postupy a & postupy Ené icl

vyvoje nebo odpovidajicl normy.

2.8. Vymazéni/ odstranéni Gdaja

a. Pled médil bude pi di jejich pfep pfi pouZiti . V pfipadech,
kdy to neni moZné (CD, DVD atd.), bude pi jejich fyzicka likvidace /
b. Je provadé papirovych i a pi ych médil k

osobnich udaj.

2.9, Fyzicka bezpetnost

a. Fyzicky perimelr é nenl pfistupny neopravndnym
osobam. Musi byt zavedena vhodna technicka opatfenf (napf. tumiket oviddany &ipovou
karlou, vstupni zamky) nebo organiza&ni opatfeni (napf. bezpe&nostni ostraha) pro
ochranu zabezpe&enych ablasll a jejich pfistupovych mist proli vslupu neopravnénych
osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovalell. Uvedle prosim () Gplny ndzev podzpracovatele;

(i) &nnosti zp anf; (iii) sluZeb.
€. | Schvéleny Cinnost zp sluzeb
podzpracovatel

1. | [dopinfzpracovatel
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