
LICENČNÍ SMLOUVA
uzavřeriá dle ustanovení § 2358 a násl. zák. Č. 89/2012 Sb., občanského zákoníku., ve znění pozdějších předpisů

ev.Č. nabyvatele: 62-2-6230/2018

Smluvní strany:

STOFCOM s.r.o.
Sídlo:
IČO:
DIČ:
Bankovní spojení:
Číslo účtu:
Zapsaná v obchodním
24979
Zastoupená:

(dále jen ,,Poskytovatel")

a

Žebětľnská 821/70, Kohoutovice, 623 00 Brno
25317083
CZ25317083
Flo Banka
2000609560/2010
rejstříku vedeném Krajským soudem v Brně, oddíl C, vložka C

Ing. Ondřejem Fialou, jednatelem

Česká republika-Hasičský záchranný sbor Jihomoravského kraje
se sídlem: Zubatého 685/1, 614 00 Brno-sever
IČO: 70884099
DIČ: CZ70884099, není plátce DPH
Číslo účtu: 10039881 l 0710
Zastoupená: plk. Ing. Jiřím Pelikánem, krajským ředitelem

(dále jen ,,Nabyvateľ')

uzavÍrajÍ nás|edujÍcÍ|icenčnÍsm|ouvu:

l.
Předmětem této smlouvy je úplatné poskytnutí práva k užívánI antivirového systému
ESET Secure Office Plus na 600 počítačích Nabyvateli, k užÍváni aktualizace virové báze a
programových komponent antivirového systému, a dále poskytnutí technické podpory
(dále jako ,,antivirový systém " nebo ,,předmět smlouvy") po dobu 4 let od účinriosti
smlouvy. Podrobná specifikace předmětu smlouvy je uvedena v Příloze Č. 1 této
smlouvy.

P

1. Nabyvatel je oprávněn předmět smlouvy užívat ř)ä takovém počtu počítačů, který je
specifikován v článku l.

2. K užívání předmětu smlouvy je oprávněn pouze Nabyvatel. Nabyvatel není oprávněn
převést, postoupit nebo přenechat právo na užívání předmětu smlouvy třetím osobám.
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3. Aktualizace virové báze budou uskutečňovány prostřednictvím umožněni internetového
přístupu Nabyvatele do databáze Poskytovatele po 24 hodin denně, 365 dní v roce, ve
které bude Poskytovatel provádět veškeré aktualizace a Nabyvatel bude tyto aktualizace
oprávněn automaticky stahovat ria svá vlastni PC.

Ill.
1. Za poskytnutí práva k užIvání antivirového systému spolu s dodávanými aktualizacemi dle

této smlouvy zaplatí Nabyvatel Poskytovateli celkovou částku 599.900,- KČ (slovy:
pětsetdevadesátdevěttisÍcdevětset|(orunčeských) + 21% DPH, celkem včetně DPH
725.879,- KČ (slovy: sed msetdvacetpěttisÍcosmsetsedmdesátdevětkorur)čes|cých).

2. Na uvedenou částku vystaví Poskytovatel Nabyvateli ihned po účinnosti smlouvy fakturu
se splatností 30 dnů. Po doručení účinné smlouvy Nabyvatelem Poskytovateli je
Poskytovatel povirien neprodleně, nejpozději do 3 pracovních dnů, poskytnout
Nabyvateli práva k užíváni předmětu smlouvy. Nesplněni výše uvedených podmínek
chápou obě sľn|uvní strany za podstatné porušeni smlouvy, které může vést k odstoupení
od smlouvy.

3. Strany této smlouvy si sjednávají pro případ, že poskytovatel neposkytne v řádné lhůtě
podle ČI. Ill. odst. 2 Nabyvateli práva k užívání předmětu smlouvy povinnost
Poskytovatele zaplatit Nabyvateli smluvní pokutu ve výši 0,3 % z celkové ceny za každý i
započatý kalendářní den prodlení.

4. V případě, Že Nabyvatel ve lhůtě splatnosti nezaplatí Poskytovateli úhradu za užíváni
antivirového systému stanovenou v odst. 1 a 2 tohoto článku, je Poskytovatel oprávněn
znemožnit Nabyvateli antivirový systém aktualizovat.

5. Při nedodržení terminu splatnosti řádně vystaveného daňového dokladu Nabyvatelem je
Poskytovatel oprávněn účtovat úrok z prodlení za splnění podmínky podle § 1968 ve výši
podle § 1970 občanského zákoníku.

lV.
Nabyvatel je oprávněn užívat antivirový systém podle této smlouvy po dobu 4 let
počínaje dnem zpňstupnění předmětu smlouvy k užÍvání, a to za podmínky uhrazeni
částky smluvené v článku Ill. odst. 1.

V.
1. Poskytovatel nepřebírá zodpovědnost za jakékoli újmy na jmění nebo nemajetkové újmy

způsobené Nabyvateli nebo třetím osobám kombinací vlivu počítačových infiltrací, jiného
software, hardware a použití, případně nepoužití, nebo nemožností použít předmět
smlouvy. Poskytovatel nezodpovídá ani za újíny, které by mohly vzniknout v souvislosti s
užívánhn předínětu této licenční smlouvy.

2. Poskytovatel je však povinen za Nabyvatele úplně a bez přispění Nabyvatele vyřídit a
urovnat jakékoli oprávněné požadavky třetích osob vyp|ývajÍcÍ z případných autorských
práv (jejich možného porušeni, atp.) k aľltivirovému sYstému.
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VI.
1. Nabyvatel se zavazuje nepoškozovat jakkoliv přímo i nepřímo dobrou pověst

Poskytovatele a poskytnljtého antivirového systému užívaného ve smyslu této smlouvy a
oznamovat Poskytovateli veškeré poznatky, které při využívárň antivirového systému
získal a které by mohly mít vliv ř)ä případné zlepšení tohoto systému nebo by mohly mít
vliv na vznik případné škody s provozováním tohoto systému spojerié,

2. Způsob a metody činnosti antivirového systému jsou předmětem obchodního tajemství.
Nabyvatel není oprávněn zejména používat metody zpětného inženýrství s cílem určit
rnyšleriky nebo principy, které jsou základem jakékoli části programu antivirového
systému.

VII.
1. Obě smluvní strany se dohodly, Že případné vzájemné spory vzniklé z této smlouvy budou

přednostně řešeny smírnou cestou vzájemným jednáním a nebude-li dosaženo dohody,
bude spor předložen k ro2hodnutí místně a věcně příslušnému soudlj podle Českého
práva a věc se bude posuzovat podle právních předpisů platných v České republice.

2. Nastanou-li u některé ze stran okolnosti bránící řádnému plněni ze závazku zřízeného
touto smlouvou, je povinna to bez zbytečného odkladu oznárnit druhé straně.

3. Veškeré dohody učiněné před podpisem této smlouvy a v jejím obsahu nezahrnuté,
pozbývají driem podpisu smlouvy platnosti bez ohledu ria funkčrii postavení osob, které
předsmluvní ujednání učinily.

4. Veškeré změny a doplňky této smlouvy musí mít písetnnou formu a budou sjecjnávány
formou postupně číslovaných dodatků k této smlouvě.

5. Licence udělena touto smlouvu nepřechází na případné právr)i nástupce kterékoli ze
smluvních stran a bez předchozího souhlasu Poskytovatele je také nepostupitelná.

6. Tato Smlouva je platně uzavřená driem připojeni podpisu zástupce poslední ze smluvních
stran. Smlouva nabývá účinnosti dnem jejího uveřejněni v registru smluv ve smyslu
zákona č. 340/2015 Sb., o zvláštních podrnínkách účinnosti některých smluv,
uveřejňování těchto mluv a o registru smluv (zákon o registru smluv), ve znění pozdějších
předpisů. Uveřejněni Smlouvy v registru smluv zajistí Nabyvatel.

7. Smlouva může být ukončena:
a) písemnou dohodou smluvních stran;
b) odstoupením od Smlouvy kteroukoliv ze smluvních stran pro porušeni této

Smlouvy druhou smluvní stranou podstatným způsobem. Účinky odstoupeni od
této smlouvy nastanou dnem, kdy bude písemné odstoupení strany odstupujÍcÍ
druhé straně doručeno;

8. Tato smlouva se vyhotovuje ve dvou stejnopisech, přičemž Poskytovatel a Nabyvatel
obdrží po jednom stejnopise.

9. Tato smlouva se řidl úpravou dle zák. Č. Č. 89/2012 Sb., občanského zákoníku, ve znění
pozdějších předpisů. Veškeré údaje a informace, které si strany sdělily při uzavÍrání této
smlouvy, jsou považovány za důvěrné, přičemž žádná ze stran je nesmí zpřístupnit či
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sdělit třetí osobě ani je použít v rozPoru s jejich účéleŕň přo potřeby vlastni. Poruši-li
některá strana tuto povinnost a obohatí-li se tím, vydá druhé straně to, oč se obohatila.

10.SmluvnI strany po přečteni této smlowy prohlašují, že souhlasí s jejirn obsahem, že
smlouva byla sepsána určitě, srozumitelně, na základě jejich pravé, svobodné a vážné
vůle, bez nátlaku na některou ze stran. Na důkaz toho připojujÍ své podpisy,

11.Přiloha č. 1- Nabídka a Podrobná specifikace předmětu smlouvy

V Brně dne.............. V Brně dne

Ing, Ondřej Fiala, jednatel
Poskytovatel

pl
Nabyvatel
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NABÍDKA

{,g' smFí':ms#j
STOFCOM &Rá, Žeběllnská 821/70, 623 00 Brno - Kohwlovice

Tel.: 547221591
e-mall: $tor¢om@9tofcom,cz, www.stofcom,cz

PRO:
Hasičský záchranný sbor jihomoravského kraje číslo:
Zubatého 685/1 datum:
61400 Brno

VYPRACOVAL:

TEL, , TEL.:
E-MAIL:

NAB1801421
12.11.2018

netopiHk@stofcom.cz

Na základě Vaši potávky zasíláme nabídku,

POZICE NÁZEV A'POPlS

001 Nová licence, ESET Secure Office
Plus, 4 roky, 600 stanic

MNOŽSTVÍ GENA /Mj
BEZ DPH

1 ks 599 900,00 Kč

CELKEM BEZ DPH:
CELKEM DPH 21%
CELKEM VČETNĚ DPH:

CENA CELKEM DPH
BEZ DPH

599 900,00 Kč 21%

599 900,00 Kč
125 979,00 Kč
725 879,00 Kč

V ceně zbožl je zahrnut recyklačnl µp1atek a autorské odměny vzákonné výši.
Dalšl informace Vám rádi sdělíme na naSl provozovně,

t
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Příloha č. 1

Pří|oh4 č. 1 smlouvv - podrobná speclfikace předmět plněnf

Produkt
· Podpora operačních systémů MS:

- Wiaclows 7 a vyšší,

- Windows serva' 2008 R1 avyšší.

· Anflvirový klient pro systémy:

- Windows,

- Linux,

- mcos,

- Android.

· Real-Time ochrana přod všemi typy PUA íl mdwaru:

-vity,

-- čewy,

- tmjskýnii koňmi (backdoor, advmre, gpyware, rootkit, b(jotkit ransomwae,,.)0

· Správa uřízeM pro Windows, imcOS a Linux umožňujkl blobcl externích zařfzeni a médií s podporou
whitdiMovúnídIe:

- výrobce, modelu nebo sériového čísk,

- uZlvatdů uebo sknpM (mpř, admlnisträtorů) v AD,

- lokálního času.

· Možnost blohice přístupu na definované weby nebo dcimCny.

· NativM 64-bitové jádro.

Technologie

· Antivirus, antlsµywme a an.ti-phishing pro akti.wií ochram před všemi typy hrozeb.

" IIIPS pro ochranu operačního systému a dimlriaci aktivit ohrožujíd bouječnost zařízení.

· Aktivní i pasivní heuristická andýza pro detekci dosud netnámých hrozeb.



Příloha č. 1

' Systém pro blokaci exploitů využívajfcích zero-day zľanitelnogti, jenž pokrývá ncjpouživauějsi vektory
(doku:

- Flash Player,

— javu,

- Microsoft Office,

- w¢bovC p1'Úhlížeč¢,

- emailové klienty,

-·PD1' čkčky,.,

· Pokročúá kontrola RAM painěti pro Iepšl detekci malwaru vyuZívajlcí silnou obfiískaci a šifŕovánL

· Možnost zapnutí detokc6 potenoiálně nechtěných, meužltdných íl podezřdých aplikaoi,

· Cloud kontrola sQ|lbol'ů pru urychlení skenování pracující na základě reputace souborů.

·Kontrola souborů v průběhu stahovánt pro srifŽení celkového času kontíoly.

· Funkce pro ochranu před skriptoYýtňi útoky vyUžÍvajic[nli:

-- JavaScript,

- Windows PowerShd|,

- Windows Script Host.

· Fímkce ochrany pruti zapojení do bohietu pracující s doteká sít'ových signatur.

· Ochrmm před sít'ôvýrni (ítoky skenující Movou komunikací íl blokující pokusy q zneužití 'LraIlitelnost[
iia SIt'OVé úrovni.

' Kontrola s pódporou cloudu pro odesíláni a online vyhodnocování lle7jlámých a pôtenoiálně škodlivých
aplikací.

· LokAhůi cIoudový 8andbox.

· Speciální modul behaviorální analýzy pců detekce noyých týpů rmsoinwaru.

· Systém reputace a cache pro získání infóľl1tacf o závadnwti stahovaných souborů aURL adres.

' cloudový systém pro detekci nového malwatu Ještě n¢zal)e$eilého v aktualizacích signatur,

· Technologle pro detekci i'ootktitů obvyklc se maskujíckh za součásti operačního systému.

· Skener firmwm'u BTOSu a UEFL

· SkeBovál)i souborů v cloudu (OneDrivó & Office 365). P

l

l
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Příloha Č, 1

Ostatní

· Podpora Microsoft NAP.

· Velmi nízké systémové nároky umožňující bezproblCmové použití i na málo výkonnýoh zařIzenlch:

- 400 MHz 32-bit (x86) l 64-bit (x64) pFocesor,

-- 1211 MB RAM,

- 320 MB volného místa na disku,

- Super VGA (BOO x 6"00).

· Možnost odložeM aktualizací á běžtlý¢h klientských úloh pío lepŠí využití 8ystejnových prostředků.

· Provádění kontrol při nečinnosti zAřkení:

- vypnmé obrazovce,

- aktivním s|jQřiči obrazovky,

- nzarnčenĹ počítače,

- odhlášení uživatele.

· Šetření baterie notebooku - možnwt odložení kontroly l provádění aktuallzací, pokud je 'ařľzení
napájeno z baterio,

· Ovládání bezpečno3tního prognítnu pQnlocí Příkazového řádku.

· Možno3t řízení šířky pásma pro stahování ÁktualizacĹ

· HIPS s moŽností definovat pravidk pro 8ystémové registiy, pTocegy, Apllkaco a soubwy,

· Možnost vrácení i od1oženf aktualizacf modulů,

" Možnost instalovat plno]1odrlotn¢ antivirové řešent na virtuálnl stanici/server.

· Modulámí jnsla!ac0,

· Autc$ľna(ická synchronizacc bozpečnostMch produktů v clusteru,

· BezAµntové zAbezpečení pro VNbvare vShieťd a NSX,

· Možnost importu/expoitu uastavenĹ

· Prezentačnt režim umožňující potlačení niéně důležitých upozornění při práci v celoobr0zovkovém režimu
aplikace.

· Možnost tvorby výjimek na procesy,

" Ochrana před neautorizovanou změnou nastavení l vyřazení z pt'ôvozu l odil)gtatací antimdware řešení a
kritických nastavení a souborů opeíačního systétnu.
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· MoŽnOst vzdáleného definování akce při připojení výměnných médii (kontrdovat, nekontrolovat, nechat na
uživateli),

' Možnost využití sdilcné reputnČní CACĹlé v ránici lokáľní sítě (umožňuje přeskočení skenování stejných
souborů, které již byly zk()ntl'olovÉĹné na jiném uřfzenich a tíni výrazně zrychlit kon¢rulu celé sítě).

' Duální aktualizační proíil pro niožnost stahování aktua!izací z mirroni v lokálni síti a zároveň vzdálených
serverů při n¢dostllµnos(i lokálního inirroru (vhodné pro cestujfcÍ uživMdc s notebooky).

· Kontrola šiti'ovaných spojení (SSL, TLS, HTTPS, IMAPS,.,).

· MožRost odesílání e-mailových upozorněn( El událostl přímo z klienta.

· Integrovaný komplexní diagnostický nástroj umožňující řeŠit problémy s infiltt'ací, jMcožto i jiné
softwarové a ha rdwarové nekol'¢ktní chováni (Qb$ahuje infornutce pro¢esc¢h, službách, sítbvých
připojeních, ovladaČkh, µrob1émových poIožkkh v t'egištreeh,.,),

' Uljozol'něnf µři přiµojení k nozabezpečené bezdrátové síti nebo síti se slabým zäbezpéčením, jejíž
šifrování lze snadno prolomit,

· Využití Miero8ofl AntimMwm'e Scan Interface (ANISI) pro kontrolu skriptů (PowerShell, wscript.exe a
cscl'ipt.exe)0

· PodporA Protected Services — službu produlďu je Enož]lé ehránit µroti nechtěné modifika el standa rdní
smústí operaČního systému,

Vzdálená správa
· Webová konzole,

· MoŽnost instalace na Windows i Linux.

· Předpřipravená virtual applinnce pro virtuálni µostřcdí VMwa re· Možnost kônfigurElce linuxové virtual
appliance přes uživatelsky přívčtivC webové rozhraní Webniin.

' Nezávislý agent (pracuje i oťfjine) vzdálené správy pro zajlštění kojnunikace a ovládání opera&ího
systému klienta bezpečnostního progrAmu.

· Oflline uplatňování politik a spouštění úloh při výskytu deňnovmté události (nnpřiklad: odpojení od sItě
při mjezení škodliv&o kódu).

' Server/proxy architektura pro sĹt'ovou pružnost - sníZení ňtěže při stahování MttuaHzací detekčních
modulů výrobce.

· A(jmini$tľace v Angličtině a češtině.

' Instalace a aktualizace b¢zl)¢čnostnítľo programu,

· Široké možnosti konfigurace Qprävnčľlí adl)lilĹĹqtrátog'ů (napřikhd nložnogt správy pouze části
infrastruktury, které konkrétnímu adniinistrátorovl podléhá).

· Podpora tnii'roru,

,
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PřIloha Č.1

· Zabezpečení přístuµ adn1inistťátorů do vzdálené správy pomocí 2FA,

· Možnost přihlašování administ|'átoľů pomocí donicnových účtů.

" Instalace a odinsta!ace aplikací 3. stran.

· Vzdálená aktivace bezpee11ostnjho progj'an1u.

· Jedna koitzde vzdálené správy pro konfiguraci bezpečnostních produktů na tnobiIM za řízení (MOM),
desktopwé systétny, souborové servery, mail servery i ochrmíu gatewsíy.

" Export/hnport konfigurace bezpečnostního programu z klienta.

· Jednorázové testování virtuálních stanic i bez naillsta|Dvaného bezpečnostního programu.

· Správa karantény s možností vzdála]é[lo vymazání l obnovení l obnovení a vyloučeni objektu z detekce.

" Vzdálené získání zAchyceného škodlivého souboru z klienta.

' Jednoduchá aktualizäce serveru pro vzdálenou správu pomocí webového rozhraní správcovské konzde.

' Detekce lles|)ravoval]ých (rizikových) počítačů komunikujících na síti.

· Vzdálené odebrání licence klientôvL

· Odeslání tµrávy na jakékoli znřízenf (počítač, mobilní zařizení,.,), které se následně zobrxzí uŽivateli na
obrazovce.

' Vzdálená odinstalace antivirového řešení 3. strany.

· Vzdáleué spuštčnf jakéhokoli příkazu na cilové Ntanici poinocí Příkazového řádku.

· Vzdálený restart/vypnutí cílového klienta.

· U mobilních zařízení dostupné v2dále!lé:

— nalezení,

- uzaníknutl,

- odemknutí,

— siréna,

i
l

l
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l
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- vymazání obsahu,

-- rozšířený tcsct do továmfho nastavcnĹ

' Možnost j)mlzuvání úloh pro zautomatizování Činností bez zásahu adminlsh'átora, NApřildad:
Automatická detekce antiviru 3. střAňý > antnmMická odinstalace > automAtický zpožděný restart pro
inožnost uloŽenf rozděhíné práce klienta > automatická instalace nového bezpečnostního programu >
xutomatická aktivace nového bezpečnostního progrmnu,
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· Koncovému klientovi může Adnj]nistrátor vzdňkně ukončit proces, zablokovat sfCového spojení,
udstmiit klíče z registru, odstrnnit DNS záznani, odstt'mit soubor, odstranit naplAnovanon úlohu,
zastavit a odillstalovAt sluŽbu...

· Dyuainieké skupivŕy pro možnost deňnování podmínek, za kterých dojde k automatickému zařnzení
klienta clo požadované skupiny,

· Dynamicky se mäikf Dashboard s int¢raktjvníj)]i přehledy prQ okamžité zjištěni stavu spravované sHě,

' Responzivni design webové konzole vzdálené správy unwžňující mmagenient klientů É)Qmoei mobilních
zařízení (telefonu/tabletu).

· Automatické upozoi'nční při dosažení defjnova ného poČtu nebo procent ovlivněných klientů
(napříldnd: 5 % vŠech poČÍtaČŮ l SO kjientů blási problémy).

· Podpora SNMP Trap, Syslogu.

· Podpora vzdAlené instalace skriptem nebo pomocí GPO,

· Rychlé připojeni 1)ä klienta pomocí RDP z kcmzok pro vzdálenou správu.

' Reportování mvu antiviru 3, strmý, včetně vzdákné správy (instalA¢e/odinsta]Ace ap]ikAcí, vynucování
aktualizací OS,..) klientů chráněných jinými bezpečnoMnírni progrnniy.

· Schopnost zaslat rcporty a ljpozoľněuí na e-inail.

· Přidání zařízení do vzdálené správy pmnocí:

- $ynehrolljzace s Active Directory,

- rwčni přidání []oii)ucĺ dle IP adresy nebo názvu zařízenl,

- proprjetárnÍ technologie pro vyhledání nechráněných zařizenf v sSti,

· Několikaminutové automa(iclcé zablokování ([p ndresy) přidupu clo kouzole vzdálené správy po
nčkolilm neúsµěšných poknsech o přihlášení,

· MoŽnost vyČítat informace (j hm"dwaru na spmvovaných zařízeních (CPU, RAM, diskové jednotky,
grafické ksírty..).

· Scľ)oµnost zaslat reporty a upozoľnění na e-mail,

· Přehled o všech gouborech z celé sítě, které byly odeslány na servery vendora pro hloubkovou analýzu z
důvodu možného výskytu škodltvého kódu.

" MDM vzdálené správy podporuje operaČní systémy:

- Android,

-ĹOS.

Provozní



Příloha č. 1

· Dodxvntd muď mít pro případy rôzšiřenf mbezpečen( hikě řešení pro:

-MDM,

-DLP,

-2FA,

- šifrován(,

-EDR,

· Tccbnkldi l)odl)orA v ěeštln&

· Technická podpom zdArmíl 12/5 p08kytujkf pomoc rut telefonu lpřes e-mill vzdäleuě.

· Možnod dokoupcM teohnické podpoiy 24/7.

' Možnost osobní návštěvy technika zdanm:

-jednou íočně, 4 hodiny práce na místě,

- Školení, k¢)l)zu1lÁce, pomoc l nasazením l l ověřením bapečnoAnfch politik
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Obchodní
- možnost navýšení počtu zabczpcčcnýcli koncových prvků kdykoliv v průběhu trvání

8mbuvy za obdobných technických i cenových podmínek jako v zákhidní sndouvč
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