LICENCNi SMLOUVA

uzaviend dle ustanoveni § 2358 a ndsl. 2dk. € 88/2012 5o., obéanskeho zakoniku., ve znéni pozdéjsich pfedpisd
ev.€. nabyvatele: G2-2-6230/2018

Smiluvni strany:

STOFCOM s.r.o.

Sidlo: Zebétinska 821/70, Kohoutovice, 623 00 Brno
ICO: 25317083

DIC: (225317083

Bankovni spojeni: Fio Banka

Cislo uctu: 2000609560/2010

Zapsana v ohchodnim rejstriku vedenem Krajskym soudem v Brné, oddil C, vloika C
24979
Zastoupena: Ing. Ondiejem Fialou, jednatelem

(dale jen ,Poskytovatel”)

Ceska republika-Hasiésky zachranny sbor Jihomoravského kraje
se sidlem: Zubatého 685/1, 614 00 Brno-sever

ICO: 70884099

DIC: €Z70884099, neni platce DPH

Cislo Giétu: 10039881 / 0710

Zastoupena: plk. Ing. Jitim Pelikanem, krajskym feditelem

{dale jen  Nabyvatel”)
uzaviraji nasledujici licentni smlouvu:

l.
Predmétem této smlouvy je Uplatné poskytnuti prava k uZivani antivirového systému
ESET Secure Office Plus na 600 pocitacich Nabyvateli, k uzivani aktualizace virové baze a
programovych kompeonent antivirového systému, a dale poskytnuti technické podpory
(dale jako ,antivirovy systém “ nebo ,pfedmét smiouvy”) po dobu 4 let od Gcinnosti
smlouvy. Podrobna specifikace pfedmétu smlouvy je uvedena v Piiloze €. 1 této
smiouvy.

"

I,
Mabyvatel je opravnén predmét smlouvy uZivat na takovém poftu pocitatl, ktery je
specifikovan v clanku [

K uZivani predmétu smlouvy je opravnén pouze Nabyvatel. Nabyvatel neni opravnén
prevest, postoupit nebo pfenechat prave na uzivani predmétu smlouvy tietim osobam.

Stranka1:z4



E=n)

Aktualizace virové baze budou uskuteénoviany prostiednictvim umoinéni internetového
pristupu Nabyvatele do databdze Poskytovatele po 24 hodin denné, 365 dni v roce, ve
ktere bude Poskytovatel provadét veskeré aktualizace a Nabyvatel bude tyto aktualizace
opravnén automaticky stahovat na sva vlastni PC.

Il.
Za poskytnuli prava k uZivani antivirového systému spolu s dodavanymi aktualizacemi dle
této smlouvy zaplati Nabyvatel Poskytovateli celkovou castku 599.900,- KE (slovy:
pétsetdevadesatdevéttisicdevétseticorunceskych) + 21% DPH, celkem véetné DPH
725.879,- K (slovy: sedmsetdvacetpettisicosmsetsedmdesatdevitkorunceskych),

Na uvedenou astku vystavi Poskytovatel Nabyvateli ihned po ucinnosti smlouvy fakturu
se splatnosti 30 dnli. Po doruceni ucinné smlouvy Nabyvatelem Poskytovateli je
Paskytovatel povinen neprodleng, nejpozdéji do 3 pracovnich dnl, poskytnout
Nabyvateli prava kuzivani pfedmétu smiouvy. Nesplnéni wie uvedenych podminek
chapou obé smluvni strany za podstatné porueni smlouvy, které miize vést k odstoupeni
od smlouvy.

. Strany této smlouvy si sjednavaji pro pfipad, ze poskytovatel neposkytne v fadné Ihiité

podle ¢l Ill. odst. 2 Nabyvateli prava kuZivani pfedmétu smlouwy povinnost
Poskytovalele zaplatit Nahyvateli smluvni pokutu ve vysi 0,3 % z celkove ceny za kaidy i
zapocaty kalendarni den prodleni.

V pripadeé, Ze Nabyvatel ve |hiité splatnosti nezaplati Poskytovateli Ghradu za ufivani
antiviroveho systéemu stanovenou v odst. 1 a 2 tohato élanku, je Poskytovatel opravnén
znemoinit Nabyvaleli antivirovy systém aktualizovat,

PFi nedodrieni terminu splatnosti fadné vystaveného danového dokladu Nabyvatelem je
Poskytovatel opravnén (ctovat Urok z prodleni za spineni podminky podle § 1968 ve v
padle § 1970 obcanskeho zakaniku.

v,
Nabyvatel je opravnén uzival antivirovy systém podie této smlouvy po dobu 4 let
pocinaje dnern zpfistupnéni predmeétu smlouvy k uzivani, a to za podminky uhrazeni
éastky smluvené v clanku IIl. odst. 1.

V.
Poskytovatel neprebira zodpavédnost za jakékoli Ujmy na jméni nebo nemajetkove djmy
zpusohene Nahyvateli nebo tfetim osobam kombinaci vlivu potitacovych infiltraci, jinéha
software, hardware a pouziti, pfipadné nepouziti, nebo nemoinosti pouzit predmét
smlouvy. Poskytovatel nezodpovida ani za Gjmy, které by mohly vzniknout v souvislosti s
uzivanim predmeétu této licenéni smlouvy.

Poskytovatel je vsak povinen za Nabyvatele Uplné a bez pfispéni Nabyvatele vyfidit a
urovnat jakékoli opravnéné pozadavky tretich osob vyplyvajici z pfipadnych autorskych
prav (jejich moiného poruseni, atp.) k antivirovému systému.
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6.

VI,
Nabyvatel se zavazuje neposkozovat jakkoliv primo i nepfimo dobrou povést
Poskytovatele a poskytnutého antiviroveho systému viivaného ve smyslu této smlouvy a
oznamovat Poskytovateli veskere poznatky, ktere pri vyuzivani antivirového systamu
ziskal i ktere by mohly mit viiv na pripadné zlepseni tohoto systemu nebo by mohly mit
vliv na vznik pripadng Skody s provozovanim tohoto systému spojene,

Zplsob a metody cinnosti antivirového systému jsou predmétem abchodnibio tajemsivi.
Nabyvatel neni opravnén zejmeéna pouZivat metody zpétného inzenyrstvi s cilem uréit
myslenky nebo principy, které jsou zakladem jakekoli casti programu antiviroveho
systému.

VIL.
Obe simluvni strany se dohodly, Ze pfipadné vzajemne spory vzniklé 2 této smlouvy budou
prednostné fedeny smirnou cestou vzajemnym jednanim a nebude-li desazeno dohody,
bude spor predloien krozhodnuti mistné a vécné pfisluénému soudu podle ¢eského
prava a véc se bude posuzovat podle pravnich predpisi platnych v Ceské republice.

Mastanou-li u néktere ze stran olkolnosti hranici radnemu plnéni ze zavazku ziizeného
touto smlouvou, je povinna to bez zbytecného odkladu oznamit druhé strané.

Vedleré dohody udinéné pfed podpisem teto smlouvy a v jejim obsahu nezahrnute,
pazhyvaji dnem podpisu smlouvy platnosti bez ohledu na funkéni postaveni osch, které
predsmluvni ujednani udinily.

Veskere zmény a dopliky této smlouvy musi mit pisemnou formu a budou sjednavédny
formou postupne tislovanych dodatki k této smiouve.

Licence udélena touto smlouvu neprechazi na pripadné pravni nastupce kterékoli ze
smluvnich stran a bez predchoziho souhlasu Poskytovatele je také nepostupitelna.

Tato Smlouva je platné uzaviend dnem piipojeni podpisu ziastupee posledni ze smluvnich
stran. Smlouva nabyva Gcinnosti dnem jejiho uverejnéni v registru smluv ve smyslu
zakona ¢ 340/2015 Sh., o zvlastnich padminkach udcinnosti nékterych  smiluy,
uverejfiovani téechto mluv a o registru smluv (zakon o registru smluv), ve znini pozdéjsich
predpist. Uverejneni Smlouvy v registru smluv zajisti Nabyvatel.

Smlouva moze byt ukoncena:

a) pisemnou dohodou smluvnich stran;

b) odstoupenim od Smlouvy kteroukoliv ze smluvnich stran pro poruieni této
Smiouvy druhou smluvni stranou podstatngm zpitsobem. Uéinky odstoupeni od
teto smlouvy nastanou dnem, kdy bude pisemné odstoupeni strany odstupujici
druhe strane doruceno;

. Tato smlouva se vyhotovuje ve dvou stejnopisech, pficem? Poskytovatel a Nabyvatel

ohdrii po jednom stejnopise.

9. Tato smlouva se fidi Upravou dle zak. €. ¢. 89/2012 Sh., obcanského zakoniku, ve znéni

pozdéjiich predpisi. Veikeré ddaje a informace, které si strany sdélily pfi uzavirani této
smlouvy, jsou povaiovany za dlvérné, priemi Zadna ze stran je nesmi zpfistupnit ci
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NABIDKA

STOFCOM s.r0., Zebélinska 821/70, 623 00 Brno - Kahoulavice

{ F
{”}'\ o g« @ ﬁ Tel.: 547221591
EL st fﬁ?ﬁf? e-mall: stofcom@stofcom.cz, www.siofcom.cz

>
s

\..,

PRO:

Hasi¢sky zachranny sbor Jinomoravského kraje &) o NAB1801421

Z“b;mh“ 685/1 DATUM: 12.11.2018

61400 Brno VYPRACOVAL: % r"‘f‘r‘r

; TEL. i

= E-MAIL: netopmk@stofcom.cz

Na zakladé Vadl potéviy zasilame nabidku

POZICE  NAZEV A POPIS MNOZSTVI GENA / MJ CFNA CELKEM  DPH

o BEZ DPH BEZ DPH

004 Nova licence, ESET Secure Office 1 ks 599 800,00 Kt 589 800,00 Ké 21%

Plus, 4 roky, 600 stanic

CELKEM BEZ DPH: 569 900,00 K&
CELKEMDPH  21% 125 979,00 K&
CELKEM VCETNE DPH: 725 879,00 Ké

V cené zboZl fe zahrnut recyklaéni poplalek a autorské odmény v zakonng wil.
Dalsl informace Vam rddl sddlime na na’l provozovnd,

NAB1801421 0 Salid:Sale Strana 1z 1



Priloha €. 1

Pfiloha €. 1 smlouvy — Podrobnd specifikace pfedmét pinéni

Produkt

* Podpora operaénich systémi MS:

—Windows 7 a vy#si,

- Windows server 2008 R1 a vy3¥(. =
* Antlvivovy Klient pro systémy:

— Windows,

— Linux,

-- macO8,

- Android.

* Real-Time ochrana pfed vemi typy PUA a malwaru:
—viry,

- Cervy,

- trojsleymi koitmi (backdoor, adware, spyware, rootkit, bootkit, ransomware, ..).

* Spriva zafizenl pre Windows, macOS a Linox umoZituficl blokacl externich za¥fzeni s médil s pedporou
whitelistovan( dle:

-~ yyrohce, modelu nebo sériového &isla,

— uflvatell nebo skupin (napk, administritord) v AD,
—lokélniho &asu.

* MoZnost blokece ptistupu na definované weby nebo domény.

* Nativui 64-bitové jfdro.

Technologie
* Antivirys, antlspyware a anti-phishing pro aktivnf ochranu pred viemi typy hrozeb.
= IIPS pro ochranu operalntho systému a eliminaci aktivit ahroSujlel bezpe¥nost zaFizenl,

= Aktival i pasival heuristickd analyza pro deteket dosud nezndmych hrozeh,



Pifloha ¢. 1

* Systém pro blokaci exploitit vyuZivajfcich zero-day zranitelnost!, jen pokryvi nejpouZivandjsi vektory
(itoku:

- Flash Player,

- lavy,

— Microsoft Office,

~ webové prohlizece,

—e-mailove klienty,

- PDF &etky. ..

* Pokvotild kontrola RAM paméti pro lep¥l detekei malwaru vyuZzivajlef silnou obfuskaci a 3ifrovéni.
* MoZnost zapnut! detekes potencidlng nechténych, zneaitelngeh a podezielych aplikaci,
* Cloud kontrola saubord) pro urychleni skenovéni pracujicl na zdklads reputace soubord.
» Kontrola soubord v pritbehy stabovén( pro snf¥eni celkového Susu kontroly.

* Funkee pro ochranu piied skriptovymi atoky vyuzivajiclmi:

-~ JavaSeript,

- Windows PowerShell,

- Windows Script Host.

* lunkee ochrany proti zapojent do bolnetu pracujlel s detekel sftovyeh signatur,

* Ochirana pied sit'ovymi Gtoky skenujici sifovou komunilacl a blokujici pokusy o zneukit{ zranitelnost
na sitové drovni,

* Kontrola s podporou cloudu pro odes{lani a online vyhodnocovénl nezndmyeh a potencidlng skodlivich
aplikaci.

= Lokalnl i clondovy sandbox.

* BpecidInf modul behaviordlni analyzy pro detekee noyyeh typh ransomwary,

* Systém reputace a cache pro zlskdnf informaef o zavadnosti stahovanych soubor 2 URL adres,
* Cloudovy systém pro detekei nového malwaru jestd nezaneseného v aktualizacich signatur,

* Technologle pro detekei rootktitii obvykle se maskujicich za souddsti operadnfhio systému.

* Skener firmwara BIOSu a URFI,

* Skenovéni souboril v cloudu (OneDrive & Office 365).



Pfiloha €. 1

Ostatni
= Padpora Microsofit NAP.
* Velmi nizké systémové naroky umoZiiujici bezproblémavé pouZili | na mélo vykonnyoh zafizenich:
—400 MHz 32-bit (x8G) / 64-bit (x64) procesor,
128 MB RAM,
— 320 MB volného mista na disku,
~ Super VGA (800 x 600).
* MoZnost adlofenf aktualizacf a béZnych klientskych dloh pro lep$f vyuZiti systémovych prostfedki,
* Providéni kentrol p¥i nedinnosti zaffzeni:
—vypnulé obrazovee,
—aktivnim spafici obrazovky,
—uzamdéenl potitace,
— odhla$eni uZivatele.

« Set¥eni baterie notebooku ~ mo¥nost odloZeni kontroly / providén{ aktualizaci, pokud je zafizeni
napfijenc z baterie,

= Ovladani bezpednostniho programu pomoct Piikazového fadka,

= MoZnost fizeni $ifky pasma pro stahovan( aktualizaci.

= HIPS s moZnostf definovat pravidla pro systémové registry, procesy, apllkace a soubory,
= Moznost vracenl i odloZenl aktualizacf moduli,

* MoZnost instaloval plnohodnotnd antivirové Felenl na virtudInl stanici/server,

= Modularni instalace,

* Autematicka synchronizace bezpe&nostnich produkti v clusteru,

* Bezagentové zabezpedenf pro VMware vShield a NSX.

* MoZnost importu/expoltu nastavent,

* Prezentadn( rezim umoZiujici potladeni méné diileZitych upozoménl pti prici v celoobrazovkovém rezlmu
aplikace,

* MoZnost tvorby vyjimek na procesy,

* Ochrana pfed neautorizovanou zmiénou nastaveni / vytazenl z pravozu / odinstalac! antimalware tesen a
kritickych nastaven( a soubord operatniho systému.



Pfiloha & 1
* MoZznost vzdalencho delinovini akee pii pripojenf vimé&nnych médil (kontrolovat, nekontrolovat, nechat na
uZivateli),

* MoZnost vyuZiti sdilené reputaéni cache v rimei lokdIn{ sité (umoZituje preskoZeni skenovin stejuych
souboril, kieré jiz byly zkontrolované na jiném zaiizenich a tfm vyrazn& zvychlit kontrolu celé sit),

* Dudlni aktualizaéni profil pro moznost stahovéni aktualizaci z mirroru v lokani siti a 7aroved veddlenyel
serveri piii nedostupnosti lokdlniho mirroru (vhodné pro cestujfel uZivatele s notebooky).

» Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).

« Moznost odesilani e-mailovych upozorndni a uddlost! pilmo z klienta,

* Integrovany komplexuni diagnosticky nistro) umoiiiujici Fefit problémy s infiltvaci, jakozto i jiné
softwarové a hardwarové nelcorektni chovini (obsahuje informace procesech, stuzbich, siCovych

piipujenich, ovladatich, problémovych polozldeh v vegistrech.,.),

* Upozornénf pit pFipojeni k nezabezpetend bezdritové slti nebo siti se stabym zabezpedenim, jejiz
Sifrovani lze snadno prolomit,

= Vyugiti Microsoft Antimalware Scan Interface (AMS]) pro kontrolu skriptii (PowerShell, wseriplexe a
eseript.exe),

* Podpora Protected Services — sluzbu produlitu je moZné chrinit proti nechténé modifikaei standardni
souddsti operaéniho systému,

Vzdalena sprava
* Webava konzole,

= Moknost instalace na Windows i Linux,

= Pitedpripravend virtual appliance pro virtudlnl prostiedi VMwares MoZnost konfigurace linuxové viriual
appliance pies uzivatelsky privétivé webové rozhran! Webmin.

* Nezdvisly agent (pracuje i offline) vzdalené sprivy pro zajisténi komunikace # ovliddni operadniho
systému klienta a bezpetnostniho prograomu.

* Offline uplatitovini politilc a speudténi dloh p#i vyslytu definované udilosti (napiildad: odpojeni od sité
pii nalezeni Skodlivého kbdu).

* Server/proxy archilektura pro siovou pruZnost — snifeni z8té%e pii stahovini aktualizaci detekénich
moduld virobee.

* Administrice v anglidting a ¢edting.
* Instalace a aktualizace bezpcetnosiniho programu,

« Siroké moFnosti konfigurace eprivnéni administratori (napfiklad moZnost sprivy pouze édsti
infrastroktury, léerd konkrétnimu administritorovl podiéha),

= Podpora mirroru.
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« Zabezpeleni pifstupw administrdtord do vzdilené sprivy pomocl 2FA,
= Moznost pfihla¥ovéni administrtord pomoel doménovych &t

* Instalace a odinstalace aplikacl 3. stran,

= Vzddlend aktivace bezpe&nostniho programu,

* Jedna konzole vzdilené sprivy pro konfiguraci bezpeénosinich produkti na mobilni za¥izeni (MDM),
desktopové systény, souborevé servery, mail servery i ochrunu gateway,

* Export/import konfigurace bezpednostniho programu z klienta,

* Jednorazové testovinl virtudlnich stanic i bez nainstalovaného bezpeénostnibo programu,

* Sprava karantény s moznosti vzdaleného vymazéni / obnoveni / obnoveni a vylouceni objektu z detekee,
* Vzdilené ziskdni zachyceného Skedlivého souboru z klienta.

* Jednoduchd aktualizace serveru pro vzdalenou sprivu pomoci webového rozhrani sprveovské konzale.
* Detekee nespravovanych (rizikovych) poditadt komunikujicich na siti.

= Vzdilené odebrini licence klientovi.

* Odeslin{ zpravy na jakékoli zaizend (pocitad, mobilni zaFizeni...), které se nisledné zobrazi uiivateli na
obrazovyce.

» Vzdilend odinstalace antlvirového fedenl 3. strany.

* Vzdilené spudténf jakéhokoli pfikazu na cllové stanici poinoei Prikazového Eadku.
= Vudéleny restart/vypnuti cilového klienta.

* U mobilnich zafizeni dostupné vzdélené:

— nalezeni,

~ uzamkuoutl,

— odemknuti,

— siréna,

- vymazin{ obsahuy,

~ roz3fi'eny resct do tovarniho nastaven!,

* Moinost navazovini liloh pro zautomatizoviini finnostl bez zdsahu ndministriitors, Nap#ildad:
Automaticka detekee antiviru 3. strany > antomatickd odinstalace > automaticky zpoZdény restart pro
noZnost ulozeni rozdéinné price klienta > automaticka instalace nového bezpeénostnibo programu >
automatickd aktivace nového bezpefnostniho programu.
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* Koncovému klientovi miize administritor vzdilené ulionéit proces, zablokovat sit'ového spojeni,
odstranit klice z registru, odsteanit DNS zdznam, edsteanit soubor, odstranit naplénovanon alohu,
zastavit o odinstalovat sluzbu...

* Dynamické skupiny pro moZnost definovini podminek, za kterych dojde k automatickému zainzens
klienta do pozadované skupiny,

* Dynamicky se ménici Dashboard s interaktivnimi plehledy pro okamzité zjisténl stavu spravované siig,

* Responzivni design webové konzole vzdilené spravy umoZiiujici management klientd pemoei mobilnich
znifzeni (telefonwtabletu),

* Automaticlé zasfling upozorndnf pfi dosazent definovaného poétu nebo procent ovlivainyeh klientd
(napfikind: 5 % viech poéitaél / 50 klienta Lildsi problémy).

= Podpora SNMP Trap, Syslogu,
* Podpora vzdilené instalace sliiptem nebo pomaocf GPO.
= Rychlé pripojeni na klienta pomoel RDP z kunzole pro vzdilenou spravu.

* Reportovini stave antiviru 3, steany, véetnd vzdilené sprivy (instalace/odinstalace aplikaci, vynucovini
aldualizacl 08...) klientn chrinénych jinymi bezpefnostnimi programy,

= Schopnost zaslat reporly a upozornéni ng e-mail,

= Pridani zaffizenl do veddlend sprivy pomoci:

- synchronizace s Active Directory,

— ruéni piiddni pomoef dle IP adresy nebo ndzvu zaitizenl,

- proprietirni techuologie pro vyhledani nechrinénych zatizend v siti,

« Nekolikaminutové automaticleé zablokovini (IP advesy) pristupn do kouzole vzdilené sprivy po
nélolikn nedspééngceh pokusech o pFililideni,

* Moinost vytitat informace o hardwaru na spravoyanyeh zafizenich (CPU, RAM, diskové jednotky,
grafické karty...).

* Schopnost zaslat reporty a upozornénl na e-mail,

* Prehled o vieeh souborech z celé sité, kievé byly odesldny na servery vendora pro hloublcovou analjzu z
diivedu mozného viskytu fkodlivého kédu,

« MDM vzdilend sprdvy podporuje operadnf systémy:
— Android,

—108,

Provozni
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* Dodnvatel musf mit pro p¥ipady roziifeni zabezpe¥en( také FeSend pro:
- MDM,

~DLP,

=2FA,

—Sifrovénl,

~EDR,

* Technickd podpora v ¥edting,

* Technickd podpora zdnrma 12/5 poskytujfef pomoc na telefonu / pres e-mail / vzdilend.
* MoZnost dokoupeni technické podpory 24/7,

* MoZnost osobnl naviidvy technlks zdarma:

— jednou roéng, 4 hodiny price na mists,

~ $kolenf, konzuliace, pomoc s instalack / nasazenfm / akiualizaci / ov¥fenfm bezpetnostnich politik.

Obchodni

- moZnost navydenl podtu zabezpeenyeh koncovych prvki kdykoliv v pribéhu trvani
smlouvy za obdobnych technickych i cenovyceh podininek jako v zakladni smlouve



