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Ramcova dohoda o dodavkach zbozi v¢. technické
podpory

Cislo 2018/16830
Ceska posta, s.p.
se sidlem: Politickych véznt 909/4, 225 99 Praha 1
ICO: 47114983
DIC: CZA47114983
zastoupen: Ing. Jaroslav Hlousek, feditel divize ICTG
zapsan v obchodnim rejstiiku u: Meéstského soudu v Praze, oddil A, vlozka 7565

- Spojeni: _

dale jen ,,Kupujici‘

a
ICZ a.s.
se sidlem: Na hiebenech 11 1718/10, 140 00 Praha 4
ICO: 25145444
DIC: CZ699000372
zastoupen: — na zakladé¢ plné moci
zapsan v obchodnim rejstiiku u: Meéstského soudu v Praze, oddil B, vlozka 4840

o Spojeni: _

déle jen ,,Prodavajici

dale jednotlivé jako ,,Smluvni strana“ a spole¢né jako ,,Smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni pozdéjsich predpisti
(dale jen ,,Obcansky zdkonik), a zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich piedpisii (dale jen ,,Zakon o zadavani vefejnych zakazek®), tuto Rdmcovou dohodu o
dodavkach zbozi (dale jen ,,.Smlouva*).
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Preambule

Kupujici provedl dle internich ptedpisti zadévaci fizeni k vefejné zakazce ,,Postupna obnova LB (Load
Balancer)“ (dale jen ,Zadavaci Fizeni) na uzavieni této Smlouvy. Tato Smlouva je uzavirana
s Prodéavajicim na zdklad¢ vysledku Zadavaciho fizeni.

1.1

1.2

1.3

1.4

1.5

1.6

2.1

2.2

2:3

1 Ukel a piedmét Smlouvy

Utelem této Smlouvy je stanoveni podminek a pravniho ramce pro uzavirani dil¢ich kupnich
smluv mezi Prodavajicim a Kupujicim na dodavku zbozi (dale jen ,,Diléi smlouva®), a to na
zakladé Objednavek Kupujiciho. Zbozi bude pouzito pro rozsifeni kapacity stavajiciho prostfedi
loadbalancer.

Predmétem Smlouvy je stanoveni prav a povinnosti Smluvnich stran pro postup pifi uzavirani
Dil¢ich smluv na prodej a koupi tohoto zbozi:

Loadbalancert, tj. hardware se softwarovym pfisluSenstvim, jejichz specifikace, véetné¢ druhu a
jakosti je uvedena v Priloze ¢. 1 této Smlouvy; softwarovym piislusenstvim se rozumi
programové vybaveni, sady pocitacovych programi, systémovy software a aplikacni software
zajistujici prislusné funkcionality dle specifikace v Ptiloze ¢. 1 (dale jen ,,PFedmét pInéni*).

Soucasti dodavky Piedmeétu plnéni bude vzdy provedeni instalace a implementace do stavajiciho
ICT prostfedi Kupujiciho, dodani odpovidajicich licenci k softwarovému pfisluSenstvi a
dokumentace potiebné k fadnému uzivani Pfedmétu plnéni.

Ke kazdému dodanému Predmétu plnéni bude Prodavajici poskytovat technickou podporu
v rozsahu a o obsahu dle Ptilohy ¢. 1 (dale jen ,, Technicka podpora‘).

Prodavajici se zavazuje dodat Kupujicimu Piedmét plnéni za podminek uvedenych v této
Smlouvé a v Dil¢i smlouvé ve sjednaném sortimentu, mnozstvi, jakosti a Case a pfevést na
Kupujiciho vlastnické pravo k Pfedmétu plnéni.

Kupujici se zavazuje zaplatit za Pfedmét plnéni dodany v souladu s touto Smlouvou a Dilci
smlouvou Cenu dle ¢l. 3 Smlouvy.

2 Dilci smlouvy a postup jejich uzavieni

Prodavajici se zavazuje dodat Kupujicimu specifikované mnozstvi Pfedmétu plnéni na zéklade
Objednavky doruc¢ené Kupujicim Prodavajicimu a nasledné uzaviené Dil¢i smlouvy.

Objednavka musi obsahovat minimalné tyto nalezitosti:

a) identifika¢ni udaje Prodavajiciho a Kupujiciho;

b) ¢islo a datum vystaveni Objednavky;

c) ¢islo Smlouvy;

d) nazev Pfedmétu plnéni (véetné KZM), jeho mnozstvi a popis;
e) Cenu;

f) dobu a misto dodani Pfedmétu plnéni; a

g) podpis opravnéné osoby Kupujiciho.

Kupujici je opravnén, avsak nikoli povinen, vystavovat dle svého uvazeni Objednavky ode dne
ucinnosti této Smlouvy. Kazda takto vystavena Objednavka se povazuje za navrh na uzavieni
Dil¢i kupni smlouvy za podminek stanovenych touto Smlouvou. Prodéavajici je povinen pisemné
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potvrdit Objednavku ve lhiité dvou (2) Pracovnich dnti od jejiho doruc¢eni Kupujicim. Dorucenim
potvrzeni Objednavky Kupujicimu dojde k uzavieni Dil¢i kupni smlouvy, pfi¢emz, neni-li v Dil¢i
smlouvé stanoveno jinak, aplikuji se na prava a povinnosti Smluvnich stran dle Dil¢i smlouvy v
celém rozsahu prava a povinnosti Kupujiciho a Prodavajiciho stanovena touto Smlouvou.

Potvrzeni Objednavky musi obsahovat minimaln¢ tyto nalezitosti:
a) identifikacni idaje Kupujiciho a Prodavajiciho;

b) ¢cislo Objednavky, ktera je potvrzovana; a

¢) podpis opravnéné osoby Prodavajiciho.

V pripad¢, ze Objednavka nebude spliiovat uvedené minimalni nalezitosti, ma Prodavajici
povinnost na tuto skute¢nost neprodlen¢ upozornit Kupujiciho. Kupujici je poté povinen vystavit
novou Objednavku a Prodavajici je povinen ji ve 1hiité dvou (2) Pracovnich dnti od jejiho doruceni
pisemné potvrdit. Neni-li v odst. 5.1 Smlouvy stanoveno jinak, bézi dodaci lhita od okamziku
doruceni této nové Objednavky.

Potvrzeni Objednavky, které obsahuje dodatky, vyhrady, omezeni nebo jiné zmény se povazuje
za odmitnuti Objednavky a tvofi novy navrh Prodavajiciho na uzavieni Dil¢i smlouvy, a to i v
ptipad¢ takového dodatku, vyhrady, omezeni nebo jiné zmény, které podstatné neméni podminky
Objednavky. Dil¢i smlouva je v takovém piipadé uzaviena pouze tehdy, pokud tento novy navrh
Kupujici pisemné potvrdi a doruci zpét Prodavajicimu.

Pocet Objednavek vystavenych Kupujicim neni omezeny. Soucasné plati, ze Kupujici neni
povinen Objednavku vystavit.

3 Cena

Cena za dodavku Piedmétu plnéni odpovida soucinu jednotkovych cen jednotlivych kusi
Predmétu plnéni a poctu kusii Piedmétu plnéni dodanych Kupujicimu na zakladé Dil¢i smlouvy
(dale jen ,,Cena‘). Cena kazdého jednotlivého kusu Pfedmétu plnéni je uvedena v Ptiloze ¢. 2
Smlouvy.

Cena kazdého jednotlivého kusu Predmétu plnéni zahrnuje veskeré naklady Prodavajiciho
spojené s plnénim Smlouvy, Dil¢i smlouvy a dodanim Pfedmétu plnéni Kupujicimu. Tato cena je
cenou konec¢nou, nejvyse piipustnou a nemiize byt zvysena bez pedchoziho pisemného souhlasu
Kupujiciho. V cen¢ kazdého jednotlivého kusu Predmétu plnéni jsou zahrnuty zejména:

a) doprava Predmétu plnéni do mista ur¢eného Kupujicim;
b) naklady na baleni a oznaceni Pfedmétu plnéni dle pozadavku Kupujiciho;

¢) clo, celni poplatky, dan¢ (vyjma DPH, ktera bude pfipoc€itana v souladu s odst. 2.4 VOP) a
zalohy;

d) recyklacni poplatky a ekologicka likvidace Pfedmétu plnéni a ¢innosti s ni spojené;
e) Zaruka za jakost a zarucni servis v rozsahu stanoveném Smlouvou; a
f)  veskeré jiné ndklady a poplatky nezbytné pro fadné plnéni Smlouvy.

Cena za Technickou podporu je stanovena jako ro¢ni/ za 12 mésict a je uvedena v Ptiloze ¢. 2
Smlouvy.

Roc¢ni cena Technické podpory zahrnuje veskeré naklady Prodavajiciho spojené s plnénim
Smlouvy a Dil¢i smlouvy. Tato cena je cenou konecnou, nejvySe piipustnou a nemize byt
zvyS$ena bez predchoziho pisemného souhlasu Kupujiciho. V ro¢ni cené jsou zahrnuty ¢innosti a
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podpora specifikované v Ptiloze ¢. 1 Smlouvy a veskeré jiné naklady a poplatky nezbytné pro
fadné poskytovani Technické podpory véetné vSech plateb vyrobei Pfedmétu plnéni.

Maximalni cena vSech plnéni poskytnutych na zékladé této Smlouvy, tj. vSech kusti Predmétu
plnéni dodanych na zaklad¢ této Smlouvy a Technické podpory poskytované na zakladé této
Smlouvy, nesmi prevysit ¢astku 35 750 000,- K¢ bez DPH (slovy: tficet pét milionti sedm set
padesat tisic korun ¢eskych).

4  Platebni podminky
Danovy doklad za Predmét plnéni bude vystaven Prodavajicim vzdy nejdiive po pievzeti celé
dodavky Pfedmétu plnéni sjednané v piislusné Diléi smlouve.
Danovy doklad za Technickou podporu bude vystaven vzdy ke dni G€¢innosti Dil¢i smlouvy.

Splatnost dafiového dokladu je 60 dnti ode dne jeho vystaveni Prodavajicim.

Kupujici neposkytuje Prodavajicimu jakékoliv zalohy na Cenu.

5 Doba, misto a podminky dodani PFedmétu plnéni

Pfedmét pInéni je Prodavajici povinen dodat Kupujicimu nejdéle do 30 kalendainich dni od dne
doruceni Objednavky Prodavajicimu, a to vZdy v Pracovni dny v ¢ase od 8:00 do 16:00 hod.

Mistem dodani Pfedmétu plnéni je Praha 3, Olsanska 38/9, neni-li v Dil¢i smlouvé stanoveno
Kupujicim jiné misto dodani.

Termin a misto dodani Pfedmétu plnéni lze zménit jen s vyslovnym a piedchozim souhlasem
obou Smluvnich stran.

Technickd podpora bude poskytovana ke kazdému jednotlivému kusu Pifedmétu plnéni od
okamziku jeho ptevzeti Kupujicim po dobu stanovenou v Dil¢i smlouvé.

6 Pojisténi

Prodavajici je povinen po celou dobu trvani Smlouvy a Dil¢i smlouvy mit sjednano pojisténi
odpovédnosti za ujmy zplisobené v souvislosti se Smlouvou a Dilé¢i smlouvou Prodavajicim nebo
osobou, za niz Prodédvajici odpovida, s pojistnou ¢astkou nejméné ve vysi 14.500.000,- K¢ (slovy.
¢trnact miliont pét set tisic korun ¢eskych).

7  Zaruka za jakost

Prodavajici poskytuje Kupujicimu Zaruku za jakost v délce 60 mésici ode dne prevzeti Predmétu
plnéni Kupujicim. Zaru¢ni doba nebézi po dobu, po kterou Kupujici nemlze uzivat Predmét
plnéni pro jeho vady, za které odpovida Prodavajici. V ptipad€, ze je namisto vadného Predmétu
plnéni doddn ndhradni Pfedmét plnéni, bézi doba Zaruky za jakost znovu v délce 60 mésicti ode
dne ptevzeti nahradniho Pfedmeétu plnéni Kupujicim.

8 Prava duSevniho vlastnictvi

Prodavajici poskytuje Kupujicimu s kazdou jednotlivou dodavkou Piedmétu plnéni nevyhradni
licenci k softwarovému pfislusenstvi Pfedmétu plnéni a jakymkoli jinym autorskym diliim, ktera
jsou soucasti nebo pfislu§enstvim Predmétu plnéni, véetné uzivatelské dokumentace, v souladu
s licen¢nimi pravidly a podminkami vyrobcti tohoto softwarového pfislusenstvi ¢i jinych
autorskych dé¢l. Licence jsou Kupujicimu poskytnuty za ucelem vyuziti Pfedmétu plnéni
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dodaného na zékladé této Smlouvy. Licence se ve stejném rozsahu poskytuji také k update a
upgrade softwarového pfisluSenstvi véetné uzivatelské dokumentace.

8.2  Kupujici timto potvrzuje, Ze software, ke kterému ziska licence na zéklad¢ této Smlouvy, bude
provozovan pouze na hardware dodaném Prodavajicim na zakladé¢ této Smlouvy.

8.3 Licence dle tohoto c¢lanku Smlouvy jsou udéleny Prodavajicim Kupujicimu v souvislosti
s predmétem této Smlouvy a Prodavajici neni opravnén tyto licence vypovédét ani ukoncit jinym
zpusobem, nez je vyslovné sjednan v této Smlouvé. V piipadé odstoupeni od této Smlouvy nebo
jejtho ukonceni jinym zpiisobem nema tato skuteCnost vliv na trvani jiz dodanych licenci.
Smluvni strany vyslovné vylucuji pouziti ustanoveni § 2378, § 2379, § 2380, § 2381 a § 2382
Obcanského zakoniku.

9 Zavérefna ustanoveni

9.1 Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a ucinnosti dnem
zvefejnéni v registru smluv podle zakona o registru smluv. Plnéni pfedmétu této Smlouvy v dobé
od platnosti Smlouvy do jeji ucinnosti se povazuje za plnéni podle této Smlouvy a prava a
povinnosti z n&j vzniklé se fidi touto Smlouvou.

9.2  Smlouva se uzavird na dobu urcitou v délce 60 mésicii ode dne nabyti u¢innosti nebo do vycerpani
maximalni ceny v odst. 3.5. Smlouvy, podle toho, ktera ze skutecnosti nastane diive. Pro ptipad,
ze tato Smlouva neni uzavirana za pfitomnosti obou Smluvnich stran, plati, ze Smlouva nebude
uzaviena, pokud ji Prodavajici podepise s jakoukoliv zménou ¢i odchylkou, byt’ nepodstatnou,
nebo dodatkem. To plati i v pfipadé ptipojeni obchodnich podminek Prodavajiciho, které budou
odporovat svym obsahem jakymkoliv zptisobem textu této Smlouvy, pfipadné¢ VSeobecnym
obchodnim podminkdm Kupujiciho (déle jen ,,VOP*).

9.3 Smluvni strany vyslovné potvrzuji, Ze si vzajemné sd¢lily veskeré okolnosti diilezité pro uzavieni
Smlouvy. Smluvni strany prohlasu;ji, ze se dohodly o veskerych nalezitostech Smlouvy.

9.4  Smluvni strany potvrzuji, Ze si pfi uzavirani Smlouvy vzajemné sdélily v§echny skutkové a pravni
okolnosti, 0 nichz vi nebo védét musi, tak, aby se kazda ze Smluvnich stran mohla piesvédcit o
moznosti uzaviit platnou Smlouvu a aby byl kazdé ze Smluvnich stran ziejmy zajem druhé
Smluvni strany Smlouvu uzavtit.

9.5 Tato Smlouva je vyhotovena ve Ctyfech (4) stejnopisech s platnosti originalu, z nichz kazda
Smluvni strana obdrzi po dvou (2) stejnopisech.

9.6 Kontaktni idaje Smluvnich stran pro doru¢ovani jsou nasledujici:

Kontaktni osoba Kupujiciho pro obchodni zalezitosti:
Kontaktni osoba Kupujiciho pro technické zalezitosti:

Kontaktni osoba Prodavajiciho:

9.7 Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
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Ptiloha ¢. 1 — Specifikace Pfedmétu plnéni
Ptiloha ¢. 2 — Cena

Ptiloha ¢. 3 — VOP

Ptiloha ¢. 4 — Seznam ¢lenu realiza¢niho tymu

9.8  Smluvni strany potvrzuji, Ze se s textem VOP sezndmily pfed podpisem této Smlouvy a je jim
znam jejich vyznam v souladu a ve spojitosti se Smlouvou. Dale Smluvni strany potvrzuji, ze
veskerym ustanovenim Smlouvy a VOP plné¢ a bez jakychkoli obtizi porozumély a nepovazuji je
za nevyhodna. VOP pfedstavuji zavaznou a nedilnou souc¢ast Smlouvy.

9.9  Prodavajici podpisem této Smlouvy vyslovné pfijima zejména nasledujici ustanoveni VOP [odst.
3.3, 3.11, 3.13, 5.2, 5.3, 5.7,6.1, 8.3, 8.5, 12.3, 13.2, 13.3].

NA DUKAZ TOHO, e Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
viile prosté tisné, zejména tisné financni.

V Praze dne: V Praze dne:

Ing. Jaroslav Hlousek _

feditel divize ICTG predseda predstavenstva
Ceska posta, s.p. ICZ a.s.

Za formalni spravnost a dodrzeni v8ech internich iosmﬁﬁ a pravidel CP:
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Piiloha ¢. 1 — Specifikace Pifedmétu plnéni

Nasledujici tabulka popisuje pozadované technické parametry zatizeni loadbalancer.

Zpusob splnéni Doplni Dodavatel
Pozadovana funkcionalita/vlastnost pozadované dle nabizeného
funkcionality/vlastnosti zafizeni

Typ zafizeni Loadbalancer Loadbalancer
Format zatizeni Modularni Modularni
Velikost zafizeni max 8RU ANO Ano, 4RU
Modularni platforma ANO Ano
Montaz do racku 19” véetné Rack mount kit ANO Ano
Redundandni napéajeni ANO Ano

Moznost virtualizace fyzickych rozhrani pomoci ANO Ano

IEEE 802.1Q
Zakonceni SSL spojeni s Sifrovanim a s akceleraci ANO Ano
v HW
Moznost prace v clusteru active-active nebo active- ANO Ano
passive vcetné potiebné licence
Load-balancing aplika¢niho provozu na zakladé ANO Ano
informaci L3 az L7 vrstev OSI modelu
Podpora IP smérovani (statické) ANO Ano
Podpora NAT/PAT ANO Ano
Prace v rezimu L2 bridge, L3 router, L3 one-arm, L3 ANO Ano
in-line
Zatizeni umoznujici bezvypadkové zvySeni vykonu ANO Ano
pridanim dalsi HW kapacity v ramci jednoho zafizeni
Minimaln¢ 8 QSFP+ 40 Gb/s porti per zatizeni pii ANO Ano, 16 QSFP+ 40
maximalnim vykonovém rozsiteni Gb/s
Min. 1x Out-of-Band Ethernet Management port, 1x ANO Ano
Console
Sprava ptes GUI a plnohodnotné CLI (SSH pfistup ANO Ano
s moznosti ovéfeni uzivatele heslem a
certifikatem/kliCem) s ovéfovanim uzivateli a
opravnéni proti externim sluzbam
(RADIUS/TACACS+, LDAP, AD, atd.)
Podpora otevieného API pro nastroje tietich stran ANO Ano
Na vrstvé L4: min. 900.000 novych spojeni za ANO Ano, Na L4
sekundu, propustnost min. 80 Gbps na jeden HW 1.000.000 novych
element, minimalné¢ 320 Gbps per zafizeni pfi spojeni, 80Gbps
maximalnim vykonovém rozsifeni propustnost na
jeden HW element a
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320Gbps per
zarizeni
Na vrstvé L7: min 250.000 spojeni za sekundu, ANO Ano
propustnost min. 80Gbps, na jeden HW element,
minimalné¢ 320 Gbps per zafizeni pfi maximalnim
vykonovém rozsiteni
min. 2 mil. HTTP dotazt za sekundu ANO Ano, 2 mil.
Min. 9.000 novych SSL spojeni za sekundu pfi ANO Ano, 10.000
velikosti klice 2048-bit (RSA 2K)
Min. propustnost Sifrovani alesponi 35 Gbps pro SSL ANO Ano, 40 Gbps
Moznost aktivovat nasledujici funkce na jedné HW ANO Ano
platformé:
L4-7 loadbalancing
ICSA certifikovany Web aplikacni firewall
ICSA certifikovany sitovy firewall
Autorizace a autentizace uzivateld pfistupujicich
k aplikacim
SSL VPN, SSO
DNS sluzby a DNS firewall
Veskera funkcionalita dostupna také ve formé ANO Ano
virtualni edice pro testovaci ucely
Zatizeni musi zaroven umoznit logické rozdéleni na ANO Ano
vice €asti, pro které jsou definovany vlastni pravidla
pro SSL a load-balancing, kde kazda ¢ast muze mit
jinou L2/L3 konfiguraci (samostatna routovaci
tabulka, pfekryv IP adres) a jiny administratorsky
ptistup (alespoti pro konfiguraci loadbalancingu/ssl).
V ramci téchto ¢asti jeden hardwarovy CPU core musi
byt alokovany na maximaln¢ 2 virtualni guesty.
Takovychto logickych ¢asti musi zafizeni podporovat
minimalné 5 pro jeden HW element, minimalné 20 per
zafizeni pii maximalnim vykonovém rozsiteni.
Podpora riznych typt load-balancingu ANO Ano
Kruhova metoda s vazenim
Podle poctu navazanych spojeni
Podle otisku zdrojové a cilové adresy
Podle URL a cookie
Na zakladé¢ SNMP (napt. zatéze procesortt)
Podle vah skupiny jednotlivy servert
Na zéklad¢ rychlosti odezev od serveru
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Zajisténi “session persistence” na zaklad¢ IP adresy, ANO Ano
L4 payloadu, HTTP cookie, HTTP obsahu, HTTP
hlavi¢ky, SIP hlavic¢ky, SSL Session ID

Podpora riznych typt health monitoringu — ICMP, ANO Ano
DNS, HTTP/HTTPS, TCP/UDP port, atp.

Monitorovani stavu a zatéze zdrojlii/server: ANO Ano

Kontinualni monitorovani nejen cilovych
servert, ale i v§ech souvisejicich aplikacnich
komponent

Moznost kombinace (AND/OR) vice metod
(napft., ICMP, DNS, HTTP, TCP port, SNMP,
RADIUS, LADP atd.)

Moznost definovani intervalu pro monitorovani
(samostatny interval pro oba stavy UP/DOWN)

Podpora modifikace provozu ANO Ano

Vlozeni/ptepsani cookie

Vlozeni/ptepsani http hlavicky

Modifikace URL

Moznost vlozit zdrojovou IP do L7 hlavicky
Modifikace http obsahu

Podpora balancingu jednotlivych HTTP pozadavki ANO Ano
vramci jednoho navazaného klientského spojeni
(kazdy HTTP pozadavek na jiny cilovy server)

Podpora cachovani a komprese HTTP per sluzba ANO Ano
Podpora HTTP/2 ANO Ano
Podpora filtrovani pakett ANO Ano
Podpora QoS — markovani, rate — limiting ANO Ano
Podpora Ipv6, Ipv4/Ipv6 brany ANO Ano
Podpora SSL certifikatl s elektronickym podpisem ANO Ano
dle standardu SHA-2 s podporou TLS

Podpora HSM ANO Ano
Podpora validace intermediate certifikatu ANO Ano
Podpora SNMP v1, v2, v3 ANO Ano
Podpora Spanning Tree Protokolu (STP) ANO Ano
Moznost odeslani elektronické zpravy (e-mail) urcené ANO Ano
osobé pii vzniku sledované udalosti.

Moznost odesilani logu na externi logovaci systém. ANO Ano
Webovy aplikacni firewall s implementovanym ANO Ano

negativnim i positivnim bezpecnostnim modelem
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Webovy aplikacni firewall s integrovanym XML ANO Ano
firewallem
Webovy aplikaéni firewall musi zajistit ochranu podle ANO Ano
OWASP  véetné podpory pro AJAX/JSON
XML/SOAP
Zatizeni musi podporovat logovani pfistupt ANO Ano
k webovym sluzbam
Aplika¢ni firewall pro protokoly FTP a SMTP ANO Ano
Moznost  konfigurace =~ Webového  aplika¢niho ANO Ano
firewallu za vyuziti u¢iciho se médu
Automatické nahravani a aplikovani novych signatur ANO Ano
od vyrobce
Automatickd korelace zranitelnosti do jednoho ANO Ano
incidentu
Moznost vytvofeni bezpe¢nostnich politik zptisobem ANO Ano
hierarchie nadfizené a podtizené politiky.
Validace aplikacnich flow pro webové aplikace ANO Ano
Validace log-on parametra ANO Ano
Podpora CAPTCHA a Google reCAPTCHA v2 ANO Ano
Detekce aktivity klavesnice a mysi ANO Ano
Moznost propojeni WAF s externimi skenery ANO Ano, alesponi
zranitelnosti webovych aplikaci pro automatickou s jednim z nize
tvorbu/ipravu bezpecnostnich politik uvedenych:
Cenzic Hailstorm . WhiteHat
WhiteHat Sentinel Sentinel
IBM Rational AppScan . IBM Rational
QualysGuard Web Application Scanning AppScan
QualysGuard
Web
Application
Scanning
Ochrana proti Session Highjackingu pomoci otisku ANO Ano
webového prohlizece (fingerprinting)
Filtrovani WebSocket provozu ANO Ano
Automatické odliSeni skutecnych uzivatelli od botnetd ANO Ano
Moznost napojeni na systémy tietich stran pres ICAP ANO Ano
Detekce a ochrana URL, které mohou v pfipadé ANO Ano
velkého vytizeni zpGsobit pretizeni celého systému
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Ceska posta

Automatické nebo ru¢ni ,,blacklistovani“ IP adres, ANO Ano
které se opakované snazi ptekonat zabezpeceni nebo
se vyznacuji vysokou mirou nezadouciho provozu

Podpora nastaveni konkrétnich bezpecnostnich politik ANO Ano
podle IP adresy, doménového jména a URI
Podpora aplikacni ochrany na tirovni URL ANO Ano
Podpora maskovani/odstranéni citlivych informaci — ANO Ano
¢isla kreditnich karet, aj. pomoci vlastnich regularnich
vyrazii
Preddefinované bezpecnostni politiky pro Microsoft ANO Ano
Outlook Web Access a Microsoft SharePoint
Podpora  visibility a reportingu per http ANO Ano
request/response
Blokovani uto¢nikl podle geolokace ANO Ano
Min. poc¢et DNS dotazt (RPS) — 200 000 ANO Ano
Podpora riznych typt metod pro globalni rozklad ANO Ano
zatéze a DNS odpovedi:

Kruhova metoda

Na zéaklad¢ dostupnosti

Podle vah

Na zéklad¢ geografické prislusnosti
Na zaklad¢ topologické vzdalenosti

Podpora zajisténi vraceni stejné DNS odpovédi pro ANO Ano
stejny lokalni DNS server (persistence)

Moznost kombinace vice metod monitoringu ANO Ano
(AND/OR)

Podpora ziskavani informaci o z4tézi z aplikacnich ANO Ano
servertl

Podpora ukladani DNS odpovédi do vyrovnavaci ANO Ano
paméti (cache)

Podpora tzv. transparentnich nebo resultujicich ANO Ano
vyrovnavacich paméti (cache)

Moznost rotace DNS zaznami v DNS vyrovnavaci ANO Ano
paméti (cache)

Podpora pienostt DNS zén ANO Ano
Podpora plnohodnotného DNS serveru ANO Ano
Podpora DNSSEC ANO Ano
Podpora DNS firewallu: ANO Ano

Inspekce a validace DNS protokolu
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Moznost vyuziti skriptl pro DNS

Blokovani piistupu do zavadnych IP domén

DNS logovani a moznost vytvareni reporti
Ochrana proti DoS a DDoS DNS utoktim ANO Ano
Podpora Ipv4/Ipv6 brany ANO Ano
PIna podpora Ipv6 ANO Ano
Podpora prioritizace provozu (QoS) ANO Ano
Monitorovaci a reportovaci nastroje pro DNS provoz ANO Ano
Moznost vytvaieni PCI reporti ANO Ano
Podpora sFlow ANO Ano
Sprava ptes GUI, CLI ANO Ano
Podpora SNMP (1, 2¢ a 3) ANO Ano
Podpora SSH ANO Ano
Podpora logovani per aplikace na syslog server ANO Ano
Dedikovany OOB management port ANO Ano
Podpora Lights-on managementu ANO Ano
Podpora RBAC — riizné uZzivatelské role ANO Ano
Podpora tvorby clusteru v heterogennim prostiedi ANO Ano
(rizné HW platformy)
Podpora feseni pro virtualizované prostredi ANO Ano
Podpora IPSEC IKE v2 ANO Ano
Minimalné¢ 500 soucasné piipojenych uzivateli ANO Ano
pomoci SSL VPN
Podpora dynamického importu ACL ANO Ano
Podpora autentifikace pomoci: ANO Ano

HTTP basic

HTML form

Certifikatu

OCSP

CRLDP

Radius

LDAP

Active Directory

NTLM v1/v2

Kerberos

SAML 2.0

SecurlD

OAM

Tacacs+
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Local DB
Moznost zmény SAML atributt ANO Ano
Podpora autorizace pomoci: ANO Ano

Radius

LDAP

Active Directory
SSO proxy a cachovani uzivatelskych identit ANO Ano
Podpora Single Sign-On: ANO Ano

HTTP basic

HTML form

NTLM vi/v2

Kerberos
.  SAML
Podpora piistupu na VPN pomoci aplikace ANO Ano
Podpora clientless pfistupu na VPN ANO Ano
Podpora operacnich systému: ANO Ano

Windows

MAC

Linux

i0S

Android
Podpora Microsoft ActiveSync a Outlook Anywhere ANO Ano
Podpora uzivatelského portalu na bazi jedné URL ANO Ano
Podpora dynamického uzivatelského webu/portalu ANO Ano
(zobrazeni aplikaci uzivateli podle jeho ptistupovych
prav)
Kontrola zabezpeceni koncovych bodu ANO Ano
Graficky editor pro spravu fizeni uzivatelskych ANO Ano
pfistupti
Podpora  propojeni s nastroji  multifaktorové ANO Ano
autentizace (OTP)
Inspekce SSL komunikace ANO Ano
DDoS detekce a ochrana na sitové vrstve ANO Ano
DDoS detekce a ochrana na L7 ANO Ano
Ochrana proti DDoS s moznosti automatického ANO Ano
pfenastaveni systému/limitd na zakladé vyhodnoceni
ptedchoziho chovani
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Detekce protokolovych anomalii ANO Ano
IP reputacni a geolokacni databaze ANO Ano
Podpora 120 nebo vice DoS vektord ANO Ano
Hardwarova podpora DoS vektord ANO Ano
Dynamicka IP inteligence & Blacklistovani ANO Ano
Remote Trigger Black Hole Filtering ANO Ano
SSH Proxy policy ochrana ANO Ano
Detekce a ochrana proti zneuziti portt ANO Ano
Sitovy L3-L4 Firewall ANO Ano
Podpora ACL per uzivatel na L7 ANO Ano
Podpora pfipojeni 10GE a/nebo 40GE ANO Ano
Popis prislusenstvi
40GE QSFP+ to 4x10GE SFP+ pasivni twinax ANO Ano
breakout kabel, délka 3m
40GBASE-SR4 QSFP+ transceiver modul, SR ANO Ano
konektor, dosah 100m

Soucasti dodavky zbozi loadbalancer je i poskytnuti praci Prodavajiciho v nasledujicim rozsahu:

e Analyza pozadavkl Objednatele.

e Zpracovani projektové dokumentace architektury navrhovaného feseni, véetné dopadd,
pozadavki na zménu konfigurace okolnich systémd, infrastruktury sité a bezpecnostnich
prvkl sité, u kterych bude vyzadovéna uprava konfigurace. Zpracovani testovacich
scénafti, disaster-recovery testd. Migrac¢niho planu a jednotlivych c¢innosti migrace.
Provozni dokumentace celého feSeni véetné zmén provedenych na produkénich
systémech k datu akceptace projektu.

e Ptiprava a zprovoznéni testovaciho prostiedi pro produkei a test. Pfipojeni do produkéni
sité, bezpeCnostniho perimetru, sluzeb sit¢ DNS (interni, externi), TACACS+, NTP,
Syslog, SIEM. Ovéreni architektury a vSech sluzeb feSeni loadbalancer, redundance,
aplikacni vrstva, véetné integrace na stavajici technologie loadbalancer. Testovani
feSeni dle testovacich scénaiti. Provedeni disaster-recovery testl. VeSkeré upravy
konfigurace stavajictho prosttedi CP jsou vyzadovény ze strany Prodavajiciho
v terminech a ¢asech urc¢enych Kupujicim.

e Provedeni komplexniho testovani na zakladé testovacich scénait piipravenych za strany
Prodavajiciho a akceptovanych ze strany Objednatele. Odstranéni zavad po ukonceni a
vyhodnocenti testa.

e Zpracovani planu migrace piechodu z testovaciho prostfedi do produkéniho prostiedi.

e  Skoleni provoznich spravet, architektury, vyvojait v rozsahu, kdy bude mozné provozni
spravu vykonavat vlastnimi kapacitami Objednatele.

e Zapracovani planu migrace. Migrace feSeni do produkcniho stavu, migrace
komunikaénich tokl aplikaci pfes zafizeni loadbalancer, DNS sluzeb (interni, externi),
firewall. Jedna se jak nového feseni produkce, tak i testovaciho prostiedi. Cinnosti budou
vykonavany Prodavajicim po celou dobu projektu.
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e Vytvofeni projektové a provozni dokumentace v podobé technicko-realizacniho
dokumentu (dale jen TRD) aktualni k datu ukonceni projektu.

e Poskytovani soucinnosti po celou dobu projektu v prostorach Objednatele v rezimu 5x8
(pracovni dny a pracovni dobu 9-17). Déle v mimopracovni dobu v rezimu 24x7x365 (24
hodin, 7 dni v tydnu, 365 dni vroce) u cCinnosti (instalace, konfigurace, migrace,
testovani) vyzadujicich ¢aste¢nou nebo plnou odstavku IT systémi CP k realizaci praci
béhem servisniho okna.

TRD musi obsahovat nejméné tyto ¢asti:

a) Analyza potieb Kupujiciho.
e Pozadavky na nové feseni loadbalancer
e Pozadavky na integraci se stavajicim feSenim loadbalancer (Cisco ACE, F5)
e Pozadavky na integraci se stavajicim feSenim bezpecnosti (Cisco, Checkpoint
firewall)
Obecné pozadavky na integraci nového feseni s feSenim stavajicim
Segmentace sité
Smérovani provozu
Pozadavky na nové feSeni DNS
Externi DNS systém (internet)
Interni DNS systém DSCP
Bezpecnost L4
Pozadavky na bezpecnost L7
Charakteristiky a pozadavky jednotlivych aplikaci
Pozadavky a nastaveni stavajicich bezpecnostnich prvka v siti.
Vysoka dostupnost, virtualni systémy
DDoS
e Netflow
b) Architektura reseni
e Testovaci prostiedi
e  Produkéni prostredi
e Testovaci prostiedi pro produkci
¢) Fyzicka topologie
e Instalace zatizeni do technologickych rozvadéci.
Napajeni, chlazeni
Opticka, metalicka kabelaz.
Organizace kabelaze, popis kabelaze, kabelova kniha.
Schéma fyzické topologie a popis zapojeni.
d) Logicka topologie
e Navrh, schéma L2 logické topologie.
e Redundance L2 vrstvy strategie vlan, port-channel, véetné navrhu pouziti
protokolii L2 s ohledem na aktivni prvky provozované v lokalitach CP.
e Konfigurace a implementace dle navrzeného feSeni Prodavajicim a
akceptovaného feSeni Kupujicim.
e) Sitova topologie
Navrh, Schéma L3 sit'ové topologie.
Navrh adresniho planu.
Segmentace adresniho planu.
Konfigurace smérovacich protokolti IPv4, IPv6.
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Strategie smérovani a smeérovaci protokoly vcetné integrace se stavajici
smeérovaci politikou ve stavajici komunikaéni infrastruktufe.

Propagace zmény smérovaciho protokolu s ohledem na informace predané
z loadbalanceru.

Konfigurace a implementace dle navrzeného feSeni Prodavajicim a
akceptovaného feSeni Kupujicim.

f) Komunikacni matice

Zdrojova, cilova IP adresa, sit€ a seznam povolenych a zakazanych
komunikacnich portd pro kazdou komunikaci.

g) Sitové sluzby

DNS, NTP, SSH, Syslog, Netflow, TACACS+.

Zmeéna konfigurace zafizeni loadbalancer je mozné vyhradné¢ po ovéfeni
uzivatele na externi ovéfovaci autorité Cisco ISE protokolem TACACS+.
Propojeni se stavajicim feSenim téchto sluzeb, zména konfigurace na
stavajicich systémech.

Konfigurace a implementace dle navrzeného feSeni Prodavajicim a
akceptovaného feSeni Kupujicim.

h) Bezpecnost

i) DNS

Navrh a nasazeni bezpeCnostni politiky pro jednotlivé aplikace a filtrace
provozu v rdmci internetového uzlu, datového centra, intranetu, extranetu,
WAN DSCP.

Dokumentace nastavenych pravidel, komunika¢ni matice provozu.

Pfedmétem konfigurace je i zmapovani, optimalizace a nasazeni novych
pravidel na stavajicich aktivnich prvcich Cisco, Checkpoint.

Integrace s feSenim Netflow. Analyza provozu a ochrana pied ttoky.
Konfigurace a implementace dle navrzeného feSeni Prodavajicim a
akceptovaného feSeni Kupujicim.

DNS systém zajist'ujici poskytovani sluzeb do sité internet (doptedné/forward,
reverzni zdznamy, IPv4, [Pv6).

DNS systém zajist'ujici poskytovani sluzeb vramci privatni sit¢ DSCP
(dopredné/forward, reverzni zdznamy, IPv4, IPv6).

DNS systém provozovanych na loadbalancerech musi byt implementovany
v rezimu Hlavni DNS a Cache DNS. Dvoutroviliova hierarchie. Loadbalancery
budou pracovat v roli Cache DNS serverti. Budou integrovany se stavajicimi
DNS servery (Hlavni DNS), na kterych se provadi sprava DNS zaznamu vSech
typ. Cache DNS servery musi byt schopny pievzit konfiguraci za pomoci
automatické synchronizace a odpovidat na veSkeré dotazy dotazujicich se
klientd.

Automatickd zména odpovédi DNS s ohledem na sledované parametry aplikace
zatizenim loadbalancer.

Konfigurace a implementace dle navrzeného feSeni Prodavajicim a
akceptovaného feSeni Kupujicim.

j) Loadbalancer

Vytvofeni pozadovanych virtudlnich rozhrani loadbalanceru dle potieb
jednotlivych aplikaci (cca 500 aplikaci).

Definice a zfizeni detailnich parametrti dle charakteristik provozu dané
aplikace.

Konfigurace serverovych farem pro jednotlivé aplikace.

Testovani dostupnosti a zatizeni server zafazenych do serverové farmy a
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nasledné zohlednéni pii rozkladani provozu mezi datovymi centry. Plati jak pro
interni, tak i externi provoz.

Navrzeni a implementace skriptii/pravidel pro slozitéjsi potfeby aplikaci.
Integrace, kompatibilita se stavajicim feSenim loadbalancer vyrobcti Cisco
ACE a Fs.

Uprava stavajiciho externiho aplikatniho/ web serveru tak, aby s vyuzitim
aplika¢niho (API) rozhrani bylo aplikaci umoznéno dotazovat se loadbalanceru
na stav, vykon a ostatni parametry virtudlnich aplikacnich rozhrani
loadbalanceru.

Konfigurace a implementace dle navrzené¢ho feSeni Prodavajicim a
akceptovaného feSeni Kupujicim.

k) Vysoka dostupnost

Vypadek jednoho platformy loadbalancer nesmi ohrozit poskytované sluzby
feSeni

Vypadek jednoho HW modulu v platformé loadbalancer nesmi ohrozit
poskytované sluzby feSeni

Pfidani nového HW modulu nebo zména SW nesmi ohrozit ostatni virtudlni
systémy provozované na stejném HW.

Ztizeni nového virtudlniho systému nesmi znamenat preruseni provozu
ostatnich virtudlnich systému.

Konfigurace a implementace dle navrzeného feSeni Prodavajicim a
akceptovaného feseni Kupujicim.

1) Vzdaleny pfistup

e Vzdalené ptipojeni pro administratory a externi Dodavatele.

e Sprava opravnéni a piistupu.

e Ptipojeni do dedikované dohledové sit¢ (OBM).

e Zména konfigurace zafizeni loadbalancer realizovana s vyuzitim API
loadbalancer.

e Konfigurace a implementace dle navrzeného feSeni Prodavajicima
akceptovaného feSeni Kupujicim.

m) Monitoring

o Integrace do stivajicich management nastrojt CP

e Navrh parametrii monitoringu.

e Doporuceni na spravu

e Sprava bezpecnostnich incidentli a napojeni na soucasné pouzivany nastroj

SIEM.

Realizace pottebnych prav na strané¢ SIEM.

Sprava a feSeni logovani na stavajici Syslog, Cisco ISE, propojeni se stavajicim
feSenim sluzeb.

Konfigurace a implementace dle navrzeného fteSeni Prodavajicima
akceptovaného feseni Kupujicim.

n) Harmonogram projektu

0) Realizace
L]

Definice celkového a dil¢ich harmonogramii dle jednotlivych fazi projektu.
Plan migrace

Definice pozadavki na sou¢innost odbornych, technickych tymi Objednatele.
Migrace jednotlivych aplikaci na loadbalancery.

Konfigurace a implementace dle navrzeného feSeni Prodavajicima
akceptovaného feseni Kupujicim.

Dodavatel (vybrany uchazec) zajisti implementaci a uplné zprovoznéni feseni
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dle pozadavkt Objednatele.
e Dodavatel zajisti funkéni a zatézoveé testovani feseni.
e Dodavatel zajisti $koleni pracovnikli Objednatele v oblasti konfigurace a
spravy pted zahajenim migracnich praci.
p) Dokumentace
Zpracovani projektové dokumentace.
Zpracovani implementa¢ni dokumentace.
Vytvoteni testovacich scénari k ovéfeni funkei realizovaného feseni.
Vytvoreni testovacich scénaiti pro ovéreni vysoké dostupnosti realizovaného
feSeni.
e Plan piechodu z testovaciho prostredi do produkce.
e Pracovni postupy spravy zafizeni.
e Dokumentace skute¢ného provedeni (DSP).
q) Akceptace
e Odstranéni vSech zjisténych problému.
e Aktualizace SW na posledni doporu¢ovanou verzi vyrobcem.
e Provedeni Disaster-recovery testi, testli vysoké dostupnosti.
e Aktualizace vSech typt dokumentace k datu ukonceni projektu.

Objednatel pozaduje, aby vykonané ¢innosti odpovidaly svym provedenim pozadavkiim Objednatele.
Pokud se vyskytne obtiz, pro kterou neni mozné tento pozadavek dodrzet, resp. neni mozné postupovat
pfesné v souladu se schvalenym realizacnim projektem, upozorni Dodavatel ihned po takovém zjisténi
Objednatele na vzniklou skutecnost a pfedlozi ndvrhy na mozné feSeni. Objednatel nasledné nejpozdéji
do 3 kalendainich dnt od pfedani navrhu na mozné feSeni vyhodnoti popsanou skute¢nost a rozhodne o
postupu, ktery bude pro Dodavatele zavazny. Termin plnéni bude na zakladé takovych zjisténi
smluvnimi stranami adekvatné upraven.

Migrac¢ni prace Ize povazovat za ukoncené az tehdy, probéhnou-li uspésné vsechny akceptacni testy a
schvali-li Objednatel dokumentaci skutecného provedeni DSP protokolem o schvaleni DSP.

Specifikace zaFizeni loadbalancer (LB) pro stanoveni ceny:

Pozadované hardwarové komponenty PoZzadované parametry | Oznaceni (p.n.)
1x F5-VPR-LTM-
C2400-AC
2x F5-VPR-LTM-
Loadbalancer dle technické specifikace uvedené 1x B2250
v Ptiloze ¢islo 1. 1x F5-ADD-VPR-
VCMP-2400
1x F5-ADD-VPR-
BT-C2X00
40GE QSFP+ to 4x10GE SFP+ pasivni twinax 4ku F5-UPG-QSFP+-
breakout kabel, délka 3m sy 3M-2+
40GBASE-SR4 QSFP+ transceiver modul, SR
konektor, dosah 100m Hhusy F5-UPG-QSFP+SR4

Vsechny hodnoty Prodavajici dokladd odkazem na vefejné dostupny datasheet vyrobce, piipadné
certifikdtem prokazujici poZadované.
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Hot-line Technicka podpora

Technicka podpora vSech produktl je pozadovana v rezimu technicka podpora vyrobce a technické
podpora Dodavatele v nasledujicim obecném rozsahu:

= poskytovani technické podpory v rezimu 24x7x365 (24 hodin, 7 dni v tydnu, 365 dni v roce) v
rezimu SLA odpovidajici technické podpoie vyrobce. Pfedmétem technické podpory je i
pravidelna instalace opravnych verzi SW a upgrade na nové verze SW vydané vyrobcem véetné
otestovani,

» prubézna zména konfigurace zatizeni laodbalancer dle pozadavk( Objednatele,

= poskytovani konzultacni podpory po ukonceni projektu v rezimu 5x9 (pracovni dny a pracovni
dobu 8-17). Reakéni doba na ptidéleni feSitele a zahajeni poskytovani konzultacni podpory
nasledujici pracovni den po dni nahlaseni pozadavku. Konzulta¢ni podpora je poskytovana po
dobu objednané technické podpory vyrobce,

= sluzba teSeni piipadd technické podpory (pfijem, registrace a potvrzeni hlaSeni o vadg)
produktu,

=  Kupujicim definovana priorita zasahu a kategorie vady,

= podpora systémového softwaru véetné poskytovani novych verzi,

» podpora integrace technologii tfetich stran,

= doporuéené vymeény nebo Gpravy hardware,

= poskytnuti bezplatného pfistupu na internetové stranky vyrobce Produkti k informacim
tykajicim se Produkti,

= poskytovani a nasazeni opravnych patchi, service pack a hotfixt,

= feSeni incidentli vCetné odstraniovani vad, chyb a vadnych ¢i nestandardnich stavi (dale jen
,»vady*) Produktt (véetné bezplatné vymeény vadnych dili),

= provozovani kontaktni hot-line v ¢eském nebo slovenském jazyce,

= veskera komunikace v ¢eském nebo slovenském jazyce,

= pravidelna aktualizace provozni dokumentace

Pozadavek Objednatele na plnéni probiha formou e-mailem nebo telefonické zadosti prostiednictvim
hot-line. Kontaktni idaje hot-line jsou nasledujici:

- hot-line v rezimu NBD (5x9): Tel.. | NEEEEEEEE-

Kazda zadost musi obsahovat alespon tyto udaje:

= jméno osoby, ktera vadu/pozadavek nahlasila,

= jméno odpovédné osoby ze strany Objednatele,

= kategorii vady a ocekavany termin vyfeseni,

= popis vady,

= kazda vada bude hlasena samostatnym pozadavkem.

Hot-line v rezimu NBD (5x9) znamena, Ze zadosti jsou piijimany v pracovnich dnech od 8 do 17 hodin.

Za dostupnou hot-line se povazuje i piipad, kdy bude mozné zanechat vzkaz na zaznamniku. Dodavatel
nenese odpovédnost za nesplnéni tohoto zavazku, pokud bude prokazatelné zplisobeno poskytovatelem
telefonického ptipojeni.

Dodavatel se zavazuje Objednateli potvrdit telefonicky (nasledné pak vSak vzdy pisemné) prevzeti
pozadavku do 2 hodin od jeho pfijeti, na kontakt uvedeny v odst. 9.6 (osoba odpovédna ve vécech
technickych) této Smlouvy, vcetné navrzené¢ho zplisobu feSeni.

Specifikace technické podpory pro stanoveni ceny
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Pozadované hardwarové komponenty

Pozadované parametry

Oznacdeni (p.n.)

Technicka podpora vyrobce na jedno zatizeni loadbalancer,
Hot-line Technicka a konzultaéni podpora Dodavatele.
Dodani vadného dilu nejpozdéji nasledujici pracovni den.
Aktivaci  technické podpory pozadujeme nejdrive
k 1.2.2019.

12 mésict

F5-SVC-VPR-PRE-
L1-3

F5-SVC-BIG-RMA-
2
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Priloha ¢. 2 — Cena

Cena za 1 ks Load Balancer 5 636 446 K¢
Cena za podporu 1 ks Load Balancer za 1 rok 1266 131 K&
grina za 1 ks 40GE QSFP+ to 4x10GE SFP+ pasivni twinax breakout kabel, délka 43 982 K&
Cena za 1 ks 40GBASE-SR4 QSFP+ transceiver modul, SR konektor, dosah 100m 47 124 K¢
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T
Priloha ¢. 3 - VOP

(Tato strana je umysiné ponechana prazdna. VOP nasleduji na dalsi strane.)

[ POF |
f
¥

VOP_Zbozi. pdf
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Piiloha ¢. 4 — Seznam ¢leni realizac¢niho tymu

Role Poznamka (popis ¢innosti) Jméno a pFijmeni

Projektovy manazer Rizeni projektu.

Navrh architektury, instalace,
konfigurace, testovani,
optimalizace.

Vedouci  technik v oblasti
»Routing and Switching

Specialistu v oblasti ,,Security” | Konfigurace a operativni sprava.

Specialistu v oblasti ,,F5 Konfigurace a operativni sprava.

V poznamce u téchto clenii realizacniho tymu jsou zdiraznény cinnosti, které budou predevsim
vykonavat.
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