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Cislo smlouvy dodavatele: 197/2018

MERIT GROUP a.s.

KUPNI SMLOUVA

Cislo smlouvy objednatele: 0636/2018

uzavfena mezi nize uvedenymi smluvnimi stranami dle zdkona 89/2012 Sb., Ob&ansky z&konik

1. Objednatel:

v platném znéni

. Smluvni strany

Mésto Usti nad Orlici

Se sidlem: Sychrova 16, 562 24 Usti nad Orlici
Zastoupené: Petr Hajek, starosta mésta
Tel./ fax: +420 465 514 111, +420 465 525 563
IC: 00279676
DIC: CZ00279676
Kontaktni osoba: Ing. Jiti Cajka, vedouci oddéleni informatiky
email, tel.:
2. Dodavatel: MERIT GROUP a.s.
Se sidlem: Bfezinova 136/7, 779 00 Olomouc
Zastoupeny: Petr Weigel, statutarni feditel
Tel./ fax: +420 585 226 185, +420 585 230 206
Zapsan: v OR vedeném Krajskym soudem v Ostravé, oddil B, viozka 1221
IC: 64609995
DIC: CZ699000785
Kontaktni osoba: Jan Pekr, obchodni manazer
email, tel.:

1l Predmeét plnéni

Pfedmétem plnéni je dodavka a implementace DLP (Data Loss Prevention) softwarového feeni v
uvedené konfiguraci a technicka podpora celého feSeni po dobu 1 roku.

Pfedmét plnéni se Fidi technickou specifikaci, ktera jako pfiloha &. 1 tvofi nedilnou soucast této
smlouvy a kde je pfedmét pInéni konkretizovany kvantitativné a kvalitativné.

Pfedmeét plnéni bude dodan a proveden v souladu se zadavaci dokumentaci.

1. Misto a doba plnéni

Pfedmét pInéni bude dodan do sidla objednatele na adresu: Mé&sto Usti nad Orlici, Sychrova 16,
Usti nad Orlici.

Dodavatel se zavazuje dodat pozadované zbozi v dobé plnéni vefejné zakazky, tj. 15.11.2018 —
31.3.2019.

V. Cena a platebni podminky

Celkova cena za pfedmét pinéni ¢ini: 529 000,00 K& bez DPH, tj. 640 090,00 K¢ v¢. DPH, vyse
DPH 21% ¢&ini 111 090,00 K¢.

Objednatel se zavazuje uhradit kupni cenu ve Ihuté splatnosti faktury.

Splatnosti faktury €ini 30 dni od doruceni faktury objednateli.

1(6)



@ merit MERIT GROUP a.s.

4.

Celkovou cenu objednatel uhradi bankovnim pfevodem na zékladé fadného darfiového dokladu
(faktury) vystaveného na zakladé datovaného protokolarniho predani a prevzeti prfedmétu smlouvy,
kdy osobou opravnénou za dodavatele je p. Jan Pekr a osobou opravnénou za objednatele je
Ing. Jifi Cajka.

Soucasti faktury bude dodaci list.

Faktura musi obsahovat vSechny nalezitosti fadného darového a ucetniho dokladu ve smyslu
pfislusnych pravnich predpist. V pfipadé, Ze faktura nebude mit odpovidajici nalezitosti, je
objednatel opravnén zaslat ji ve |haté splatnosti zpét dodavateli k doplnéni ¢&i Upravé, aniz se
dostane do prodleni se splatnosti — Ihdta splatnosti pocina bézet znovu od opétovného zaslani
nalezité doplnéného Ci opraveného dokladu.

Kupni cena je kone¢na a zahrnuje veSkeré naklady a zisk prodavajiciho spojené s realizaci
zakazky.

Nabidkova cena je nejvySe pfipustna a mize byt zvySena jen za podminek zmény sazby DPH.

V. Zarucni doba
Dodavatel poskytuje zaruku v délce 12 mésicl od predani a prevzeti predmétu pinéni.
PFijem hlaseni zavad:

Tel.: +420 844 250 250
E-mail: helpdesk@merit.cz

Zaruka se nevztahuje na zavady vzniklé nespravnou manipulaci, poskozenim, bé&znym
opotfebenim, zivelnou pohromou, odcizenim, pfepétim v siti apod. V téchto pfipadech bude veskeré
naklady spojené s odstranénim zavady hradit objednatel.

VL. Smluvni pokuty

V pfipadé prodleni dodavatele s dobou plnéni, je povinen zaplatit objednateli smluvni pokutu z ceny
zbozi ve vysi 0,1 % za kazdy byt i jen zapo€aty den prodleni s dodavkou.

V pfipadé prodleni objednatele pfi uhradé faktury je objednatel povinen zaplatit dodavateli urok
z prodleni ve vy3i 0,1% z dluzné Castky za kazdy den prodleni.

Smluvni pokuta v pfipadé prodleni bude vyuétovana opravnénym do 30 dnl od jejiho zjisténi a
povinny tuto smluvni pokutu uhradi do 30 dnd od obdrzeni vyuétovani.

VIL. Zavérec€na ustanoveni
Pravni vztahy touto smlouvou neupravené se Fidi platnymi pravnimi predpisy CR.

Pfipadné Skody vzniklé v souvislosti s realizaci dodavky budou FeSeny dle platnych pravnich
predpisa.

Zmény a dodatky této smlouvy mohou byt provedeny pouze na zakladé dohody smluvnich stran.
Dohoda musi byt pisemna, formou oc€islovanych dodatkd a podepsana opravnénymi zastupci obou
smluvnich stran. Veskereé vzniklé dodatky a pfilohy se stavaji nedilnou soucasti smlouvy.
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10.

11.

12.

13.

14.

15.

Objednatel ma pravo odstoupit od smlouvy v pfipadé prodleni dodavatele, jez bude delSi nez 7 dni.
Smluvni strany prohlasuji, Ze pfedmét pInéni je ve smlouvé vymezen dostate€nym zplsobem.

Smluvni strany prohlasuji, ze si smlouvu fadné precetly, s celym jejim obsahem souhlasi a na dukaz
toho, ze se jedna o projev jejich svobodné a vazné vule, ktery neni ¢inén v tisni ani za napadné
nevyhodnych podminek, pfipojuji své podpisy.

Dodavatel se zavazuje, Ze umozni vSem subjektim opravnénym k vykonu kontroly projektu, z jehoz
prostfedku je dodavka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po
dobu danou pravnimi predpisy CR k jejich archivaci (zakon &. 563/1991 Sb., o udetnictvi, a zakon
€. 235/2004 Sb., o dani z pfidané hodnoty).

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz kazdy obdrzi jedno vyhotoveni.
Tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran.

Dodavatel souhlasi se zpracovanim svych ve smlouvé uvedenych osobnich udajl, konkrétné s
jejich zvefejnénim v registru smluv ve smyslu zakona ¢&. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv)
kupujicim. Souhlas udéluje prodavajici na dobu neurcitou. Osobni Udaje poskytuje dobrovolné.

Smluvni strany se dohodly, Ze mésto Usti nad Orlici bezodkladné& po uzavfeni této smlouvy odesle
smlouvu k fadnému uvefejnéni do registru smluv vedeného Ministerstvem vnitra CR. O uvefejnéni
smlouvy mésto Usti nad Orlici bezodkladné& informuje druhou smluvni stranu, nebyl-li kontaktni udaj
této smluvni strany uveden pfimo do registru smluv jako kontakt pro notifikaci o uverejnéni.

Smluvni strany berou na védomi, Ze nebude-li smlouva zvefejnéna ani devadesaty den od jejiho
uzavreni, je nasledujicim dnem zruSena od poc¢atku s ucinky pfipadného bezdivodného obohaceni.

Dodavatel prohlasuje, ze ke dni podpisu smlouvy neni oznaen spravcem dané jako ,nespolehlivy
platce* ve smyslu ustanoveni § 106a a ustanoveni § 109 odst. 3 zakona &. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjsich pfedpisu (dale jen ,ZDPH"), a zavazuje se, Ze pokud se stane
nespolehlivym platcem v dobé ode dne podpisu této smlouvy do uskuteénéni zdanitelného plnéni,
ihned (nejpozdéji do péti pracovnich dnud) od zvefejnéni skute€nosti, ze je nespolehlivym platcem,
tuto skute€nost pisemné oznami objednateli. Smluvni strany se v této souvislosti vyslovné dohodly,
ze pokud bude v okamziku uskuteénéni zdaniteIného pInéni spravcem dané zvefejnéna skutecnost,
ze dodavatel je nespolehlivym platcem, objednatel je opravnén &ast ceny odpovidajici dani z
pfidané hodnoty zaplatit pfimo na Gcet spravce dané dle ustanoveni § 109a ZDPH. Takové pInéni
se povazuje za fadné spinéni dluhu objednatele vici dodavateli.

Tato smlouva byla schvéalena Radou mésta Usti nad Orlici dne 12.11.2018 pod &islem usneseni
22/1/RM/2018

Nedilnou soucésti této smlouvy je pfiloha €. 1 — technicka specifikace v€etné cenové nabidky.

V Usti nad Orlici, dne V Olomouci dne:

Petr Hajek — starosta mésta Petr Weigel — statutarni feditel
Mésto Usti nad Orlici MERIT GROUP a.s.
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Priloha ¢. 1 — Technicka specifikace pfedmétu plnéni

Analyza stavajici sité / procesl a prace na 1 120 000 K& 25 200 K& 145 200 K&
koncovych zafizeni

Licence DLP
( trvalé licence auditor + DLP + support 1y)

140 359 000 K& 75 390 K& 434 390 K&

implementace DLP, nastaveni procesu, vytvoreni 50 000 K& 10 500 K& 60 500 K&

workflow

Obecné pozadované vlastnosti systému:
Pfehled o aktivitach a €innosti na pocitacich, siti a pfipojenych zafizenich (Kompletni audit) —
reporty, exporty, statistiky
Stanoveni a vynuceni dodrzovani bezpecnostnich pravidel, bezpe€nostni audit a zamezeni
Uniku dat z ufadu podle definovanych pravidel
Snadné na pouziti — rychlé nasazeni, sprava vSech zafizeni (i externich) z jednoho mista,
Jednotna konzole pro spravu.
Snadno dostupné sestavy o aktivitach konkrétnich uzivateldl v ramci definovaného obdobi
(vyuzivané programové aplikace, navstévované webové stranky, stahovana a odesilani data,
objemy tisku, moznost jednoduchého vykazovani efektivity jednotlivych uzivatel().
Pohyb dat:
Podrobné informace o praci s citlivymi soubory jako kdo k témto pfistupoval, v jakych aplikacich
s nimi pracoval, kam je ukladal, pfejmenovani a mazani, v€etné externich zafizeni, emailu a
cloudovych ulozist v&. synchronizované slozky na disku.
Lokalni operace se soubory — kopirovani, pfesun, staZeni z webu, FTP, mazani, vytvareni,
otevirani véetné identifikace zdrojové a cilové lokality — cesta, typ zafizeni, jednoznacny
identifikator.
Logovani vytisténych dat.
PouZiti kopirovani do schranky a snimani obrazovky.
Aktivita na stanici:
Log zapnuti/vypnuti PC.
Log pfihlaseni/odhlaseni uzivatele.
Log spanku/vzbuzeni PC.
Podrobné informace o dobé spusténi a rovnéz o dobé skutecné aktivniho vyuzivani konkrétnich
aplikaci, tyto jsou zaroven pro rychlé vyhodnoceni tfidény do kategorii.
Informace o skute¢né aktivnim case jednotlivych webovych stranek, véetné podrobnych
informaci o URL, protokolu a titulku okna, nezavisle na pouzitém prohlizegi, tyto jsou zaroven
pro rychlé vyhodnoceni tfidény do kategorii.
Podrobné informace o tisku na konkrétnich stanicich a u konkrétnich uzivateld
Sitova aktivita:
Informace o objemu stazenych a zaslanych dat.
Email:
Podpora protokolt POP3, IMAP, MAPI / Exchange vcetné Sifrovani SSL.
Podpora emailového klienta MS Outlook, Thunderbird, Icewarp atd. — feSeni je schopné
monitorovat e-mailové aplikace, nezavisle na typu aplikace.
Instant Messenger aplikace, webovy email — monitorovani nezavisle od typu aplikace nebo
sluzby.

Funkce systému:
MozZnost monitorovaciho, upozorfiovaciho i zakazovaciho reZzimu.
Nezavislost systému ochrany dat na pouzité aplikaci, protokolu v¢. Sifrovaného spojeni.
Reseni je odolné vigi obeijiti ochrany na souborovém systému pfi pouziti odkaztl na jiné slozky
vcetné symbolickych odkazl a podobnych technologii.
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Kontrola tisku

Nastaveni tiskovych limitl pro jednotlivé uzivatele nebo skupiny uzivatelu.
Definovani podminek, kdo muze jaké soubory tisknout.

Sifrovani:

Sifrovani celych diskovych oddild.

VytvaFeni zabezpe&enych sitovych diskdcelych disk( Sifrovani slozek a soubord.

Virtualni Sifrované disky.

Vynuceni Sifrovani v pfedem definovanych akcich (zasilani dat na neautorizovana ulozisté).
Vvynuceni zaSifrovani vynaseného obsahu, pokud data opousti zabezpeenou oblast.

Kontrola externich zafizeni s moznosti ukladani dat (Device Control)

Nastaveni globalnich omezeni na USB, firewire, pamétové karty, LPT, COM, Bluetooth, CD,
DVD, Blue-ray.

Omezeni pfipojovani zafizeni, ktera nejsou schvalena pro provoz v lokalni siti.

Nastaveni read-only modu.

Auditni zaznam veskerych externich zafizeni pfipojovanych do systému v&. monitoru, klavesnic
a mysi.

Kontextové orientované funkce DLP

Reseni dokaze analyzovat obsah dat, zejména dokumentt a emailovych zprav

Res$eni umozniuje definovat pii analyze obsahu:

Klicova slova

Regulérni vyrazy

Navazani politik na konkrétni aplikace — definice zdroju (konkrétni data, pfistup k externim
zafizenim, siti), které aplikace muze vyuzit pro svUj béh

Pro definované kategorie citlivych dat mit moznost omezit pohyb a praci s daty — které média
mohou byt pouzity pro pfenos, na jaky web muze byt provedeno nahrani souboru, na jakou
emailovou adresu mohou byt data zaslana; jaka aplikace mize data otevfit

Reseni obsahuje predpfipravené $ablony (slovniky) alespori na osobni (idaje typické v CR,
Reseni podporuje &eskou diakritiku

Reseni umoziiuje integrovat znacky klasifikagnich produktd tretich stran

Obecné parametry systémového reseni:

Integrace s Microsoft Active Directory.

Integrace klienta na 140 koncovych stanic.

Podpora databazového serveru MS SQL 2008 a vyssi.

Podpora OS Windows 7, 8/8.1, 10.

Podpora OS Windows Server 2008 R2, 2012.

Centralni administrativni konzole s moznosti uzivatelského pfizplsobeni pro centralni spravu
celého bezpelnostniho feSeni z jednoho mista, kde jsou dostupna vSechna nastaveni a
informativni a auditni pfehledy.

Auditu pfistupu k vysledkim a nastavenim produktu, Fizeni pfistupovych opravnéni k
administraci.

Skryty rezim v€. skryti procesu a slozek, a to i vzhledem k lokalnimu nebo doménovému
administratorovi pfitomnému na koncové stanici.

Ochrana proti obejiti systému, ochrana systému proti obejiti musi byt aktivni pro uZivatele,
lokalniho i doménového administratora.

Nemoznost zastavit procesy, v pfipadé zvySenych prav automatické obnoveni nebo jina
ochrana.

Nemoznost odinstalace bez explicitni autorizace.

NemoZznost zmény registru, zasahu do komponent systému, knihoven DLL.

NemoZznost ménit nastaveni z koncové stanice.

Musi existovat feSeni pro ochranu v nouzovém rezimu (safe mode).

Funk&nost musi pretrvat také v tzv. offline rezimu mimo pfipojeni do firemni sité nebo na
internet.

Prace s historickymi daty.

Reseni musi podporovat nebo pfimo poskytovat zalohovani viastnich komponent, zejména
zaznamu a konfigurace.
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e Generovani automatickych emailovych zprav v pfipadé vzniku incidentu, umoznit pfizpusobit
prahy citlivosti i specifikaci incidentu.

e Generovani automatickych reportd do emailu s moznosti je plné pfizpUsobit (mnozstvi
informaci, okruh sledovanych uZzivatell, ¢etnost odesilani a adresaty).

e Posilani zaznamd do SIEM systému.

e Exportu zaznamu do XLS, PDF.

analyza stavajiciho sitového prostiedi,

analyza procesu a prace na koncovych PC uzivateld,
implementace auditni i DLP &asti systému,

nastaveni zakladnich procesu a vytvoreni pfislusnych workflow,
proskoleni administratord,

zajisténi technické podpory na celé SW feSeni po dobu 1 roku

Casovy harmonogram implementace

Instalace app do serverového prostiedi zakaznika, Web konzole 1

Instalace na koncové klienty, z pravidla v navaznosti na AD. 10
Aktivace monitoringu 1

Po dobu monitoringu a sbéru dat pomahame s dotazy a popfipadé s dalSim nastavenim 30
Kompletni analyza procesu, vyhodnoceni a vytvoreni schématu bezpecénosti 10
PIné nasazeni DLP v navaznosti na analyze a schématu bezpecnosti, testovani 50
Vybér povéfené osoby ze strany zakaznika pro plnou soucinnost a zaskoleni s produkty 2

*MD - ¢lovéko den, €itajici 8 pracovnich hod.
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