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Specifikace pozadavka.

Utastnikem nabizena
hodnota, vyrobce a typ.

Splnéno [ano/ne]

’ 30 trvalych licenci zalohovactho | 30 trvalych licenci ANO
" | SW (nikoliv pfedplatné).
Je pozadovana licence, ktera 30 instanci Veeam Universal | ANO
umozni zélohovat 30 virtudlnich License
stroju, nebo 30 fyzickych serverd,
nebo min. 80 desktopovych stanic,
pfipadné libovolnou kombinaci dle
pozadavk( zadavatele. V pfipadé,
2. | ze vyrobce zalohovaciho SW
pouziva licenéni model, ktery
licencuje kazdou tuto moznost
zvlast, jsou pozadovany licence
pro 30 virtudlnich strojd a k tomu
30 fyzickych server(l a k tomu 80
desktopovych stanic.
o L 1as Nativni podpora provadéni | ANO
Nativni podpora provadéni atval podpora provadent
: o . inspekce na pfitomnosti
3. | inspekce na piitomnosti malware . o
. o1 o malware pfed a v prub¢hu
pfed a v prub¢hu vytvateni zaloh N
vytvafen{ zaloh
Nativni podpora provadéni Natlvm po dpora providénf NO
: T, . . | instantn{ inspekce na
instantni inspekce na pfitomnosti | . .
L pfitomnosti malware ve
4. | malware ve vytvofenych . _—
o1z NVPTI vytvofenych zalohach
zalohach s oznacenim zaloh jako NI
. s oznacenim zaloh jako
cistych. v
cistych.
5 Odolnost proti ZERO Trust Odolnost proti ZERO Trust | ANO
" | hrozbam. hrozbam.
Software musi byt produkt Gartner Magic Quadrant for | ANO
navrzeny pro podporu prostiedi | Data Center Backup and
datovych center. Produkt mus{ Recovery Solutions segment
byt zatazen do Gartner Magic Leader
Quadrant for Data Center Gartner Peer Insights 1936
Backup and Recovery Solutions a | referenci, referencni skore
6 obecné dostupného seznamu 4,6
" | referenci Gartner Peer Insights: a
musi splnovat minimalni
pozadavek:
- minimalnfho poctu referenci
500,
- minimalniho referencniho skére
4,5.
Software musi fungovat s Podpora VMware verzi 7.x, | ANO
infrastrukturou VMware verzi 7.x, | 8.x a 9.0 a Microsoft Hyper-
7. | 8.x a 9.0 a Microsoft Hyper-V V 2019, 2022 a 2025.

2019, 2022 a 2025. Veskera
funkcionalita ve specifikaci musi




byt dostupna pro vyse uvedené
virtualizacni platformy, pokud neni
uvedeno jinak.

Software musi fungovat s
infrastrukturou Nutanix verze
6.8.x - 7.3, Red Hat Virtualization
4.4 SP1, Oracle Linux Virtualization
4.5.5 nebo novéjsi, Proxmox VE
8.2, 8.3, 8.4 nebo 9.0 a Scale
Computing HyperCore
9.4.32.218226 - 9.5.x.

Podpora Nutanix verze 6.8.x
- 7.3, Red Hat Virtualization
4.4 SP1, Oracle Linux
Virtualization 4.5.5 nebo
nov¢jsi, Proxmox VE 8.2,
8.3, 8.4 nebo 9.0 a Scale
Computing HyperCore
9.4.32.218226 - 9.5.x.

ANO

Software musi poskytovat zalohy z
NAS zafizeni zaloZzenych na SMB,
CIFS a/nebo NFS, kompatibilnich s
Microsoft Azure, Microsoft Azure
Data Lake, AWS S3 a S3
kompatibilnimi objektovymi
Ulozisti, a pfimo ze souborovych
serverl zaloZzenych na Windows a
Linux.

Zalohy NAS

ANO

10.

Zalohovaci systém musi byt
schopen nasadit vSechny
komponenty (napt. zaloZni server,
mezilehly server, repozitar) na
platformach Windows a Linux.

Podpora Windows 1 Linux

ANO

11.

Zalozni systém musi byt schopen
nasazeni na zakladé tzv. appliance
v souladu s bezpecnostnimi
pokyny DISA (Defense Information
Systems Agency).

Appliance

ANO

12.

Software musi byt hardwarové
nezavisly a umoZniovat pouziti
jakékoliv serverové a diskové
platformy.

SW tesSeni HW nezavislé

ANO

13.

Software musi vytvaret
samostatné archivy, pro které neni
potieba samostatna databaze s
metadaty deduplikovanych bloku
pro obnovu.

Samostatné archivy

ANO

14.

Software nesmi ukladat data o
deduplikaci do centralni databaze.
Ztrata databaze pouzivané
softwarem nesmi vést ke ztraté
moznosti zdlohy obnovit.
Metadata deduplikace musi byt
ulozena v zaloznich souborech.

Bez databaze

ANO

15.

Software musi poskytovat vrstvu
abstrakce nad jednotlivymi
UloZnymi zafizenimi, kterd
umoziuje vytvaret vice virtualnich
UloZnych pooll pro zédlohovani. Je

SOBR

ANO




vyzadovana podpora alesponi 20
ulozist v jednom poolu.

16.

Software musi umoznit volitelnou
funkcionalitu ukladani zaloh do
cloudu vyrobce.

Volitelné Veeam Vault

ANO

17.

Software musi umoznit vytvaret
zalohovaci repozitar pfimo na
Microsoft Azure Blob, Google
Cloud Storage, Amazon S3, Wasabi
Cloud Storage, IBM Cloud Storage,
11:11 Cloud Storage a dalsich
objektovych prostorech
kompatibilnich s S3. Kromé toho
musi software podporovat
archivaci téchto dat do Microsoft
Azure Archive Blob Storage a
Amazon S3 Glacier.

Podpora S3 a blob storage

ANO

18.

Software musi podporovat
neménnost zaloh pro ochranu
proti ransomwaru tim, ze
zabranuje jejimu smazani nebo
Upravé v daném ¢asovém obdobi.

Podpora neménnosti

ANO

19.

Software nesmi pro zdlohovani a
obnovu obrazu virtudlnich strojd
(VM) pouzivat instalované trvalé
agenty, které vyzaduji nasazeni
nebo upgrade do operacniho
systému zalohovanych VM.

Agentless

ANO

20.

Software musi nabizet
samoobsluzny portal, ktery
umoznuje uzivatelim obnovit
virtudIni stroje, objekty MS
Exchange a databaze MS SQL,
Oracle a PostgreSQL (véetné
obnovy v Case).

UZivatelsky potal

ANO

21.

Software musi byt schopen
vytvaret logicky oddélend
prostiedi pro rlizné
organizace/oddéleni. Navic musi
systém podporovat fizeni pristupu
zaloZené na rolich (RBAC) —
preddefinované nebo vlastni.

RBAC, kontrola pfistupt

ANO

22.

Software musi byt schopen
integrovat se s ostatnimi systémy
prostfednictvim vestavéného
RESTful API.

Restful API

ANO

23.

Software musi mit vestavéné
mechanizmy zalohovani
konfigurace pro jednoduché
obnoveni systému po kompletni
preinstalaci.

Zalohy konfigurace

ANO




24.

Software musi mit vestavéné
Sifrovaci mechanismy jak pro
zélohovaci soubory, tak pro sitovy
prenos. Povoleni Sifrovani nesmi
vést ke ztraté Zadné funkce
uvedené v této specifikaci.

Sifrovani

ANO

25.

Software musi mit zavedené
mechanizmy na ochranu proti
ztraté Sifrovaciho hesla.

Mechanizmy na ochranu

proti ztraté sifrovactho hesla.

ANO

26.

Software musi mit nativni
mechanismy vicefaktorové
autentizace (MFA), pro pfistup ke
konzoli administratora.

Nativni mechanismy
vicefaktorové autentizace
(MFA), pro piistup ke

konzoli administratora.

ANO

27.

Software se musi byt schopen
integrovat s riznymi poskytovateli
identit (IdM) pomoci protokolu
SAML (napf. Entra ID, Okta).

Podpora integrace s IDM

ANO

28.

Software musi vyZzadovat
autorizaci dvou spravct zaloh pro

provadéni kritickych operaci (napfr.

smazani zalohy, pfidani dalsiho
administratora, resetovani
uzamcéeného Uctu).

Moznost pravidla 4 oci

ANO

29.

Software musi mit integraci se
systémy spravy Sifrovacich kli¢d
(KMS).

KMS integrace

ANO

30.

Software musi poskytovat
integraci se systémy SIEM

SIEM integrace

ANO

31

Software musi pouZivat
mechanismy pro sledovani
zménénych soubord pro
zabezpedeni sdilenych Glozist.

Sledovani zmén

ANO

32.

Software musi umoznit Fidit zatéz
produkéniho ulozisté tak, aby
nebyly pfekroceny urovné latence
nastavené spravcem zdloh. Tato
funkce musi byt dostupnd

minimalné pro VMware a Hyper-V.

Rizeni zatéze

ANO

33.

Software musi poskytovat zalohy s
pfimym vyuzZitim maticovych
snimkd. Musi také zajistit, aby
virtudIni stroje byly obnoveny z
téchto snimkd. Proces zalohovani
nesmi vyZadovat pouziti Zadnych
docasnych hostitel(i. Popsana
funkcionalita musi fungovat
minimalné v prostredi VMware.

Obnova ze snapshott piimo
na zaloze

ANO

34.

Software musi mit podporu
VMware vSAN potvrzenou
pfislusnou certifikaci VMware.

Podpora vSAN

ANO




35.

Software musi podporovat
kopirovani zaloh a souborovych
zdroju na pasky (LTO a IBM 3592).

Podpora paskovych zatizeni

ANO

36.

Software musi byt schopen
vytvéaret GFS (Grandfather-Father-
Son) retenci.

GES retence

ANO

37.

Software musi podporovat pfimou
integraci s deduplika¢nimi
zatizenimi. Minimalni podpora pro
Dell DataDomain, HPE StoreOnce,
ExaGrid, Fujitsu CS800, Quantum
DXi a Infinidat InfiniGuard.

Podpora pro Dell
DataDomain, HPE
StoreOnce, ExaGrid, Fujitsu
CS800, Quantum DXi a
Infinidat InfiniGuard.

ANO

38.

Software musi podporovat
BlockClone API pfi pouzivani
Windows Server 2019 - 2025 s
ReFS souborovym systémem jako
zalohovacim ulozistém. Podobnad
funkcionalita musi byt zajisténa
pro repozitare zalozené na
souborovém systému Linux XFS.

Musi podporovat
BlockClone API pfi
pouzivani Windows Server
2019 - 2025 s ReFS
souborovym systémem jako
zalohovacim ulozistém.

ANO

39.

Software musi byt schopen
kopirovat zdlohy a replikovat
virtudIni stroje pomoci vestavéné
WAN akcelerace.

WAN akcelerace

ANO

40.

Software musi byt schopen
replikovat povolené VM
asynchronné pfimo z
infrastruktury VMware vSphere
mezi ESXi hostiteli a mezi Hyper-V
hostiteli. Software musi byt
schopen poutzivat zdlohovaci
soubory jako zdroj replikace.

Replikace VM

ANO

41.

Software musi byt schopen
nepretrzité replikovat na zakladé
virtualnich stroji s podporou
VMware VAIO pfimo z
infrastruktury VMware vSphere
nebo z jakéhokoli operacniho
systému Windows Server 2019 -
2025 (z jinych platforem —
fyzickych, virtudlnich, cloudovych).
Pro kontinualni replikaci musi byt
mozné definovat log, ktery
umoznuje obnovu dat z jakéhokoli
bodu v ramci stanoveného
parametru RPO.

Podpora VAIO

ANO

42.

Software musi byt schopen
ukladat obnovovaci body pro
repliky.

Ukladani restore pointa

ANO

43

Software musi byt schopen
vyuZivat existujici virtualni stroje v

Replica seeding

ANO




infrastrukture jako zdroj pro dalsi
replikaci (replica seeding).

44,

Software musi byt schopen
soucasné provozovat vice VM
pfimo z deduplikovaného a
komprimovaného zalozniho
souboru, z jakéhokoli mista
obnoveni, bez nutnosti kopirovat
je do produkéniho ulozisté.
Funkce musi byt nabizena pro
prostfedi VMware, Hyper-V a
Nutanix AHV bez ohledu na typ
Ulozisté pro ukladani zaloh.

Restore pfimo na z ulozisté
bez nutnosti kopirovani

ANO

45,

Pro prosttedi vSphere, Hyper-V,
Nutanix AHV a MS Azure musi vyse
uvedena funkcionalita umozZnit
zalohovani z jinych platforem (jiné
virtualizacni platformy, fyzické
stroje a verejny cloud).

Podpora raznych platforem
vcetné public clouda

ANO

46.

Software musi umoznovat online
migraci stroju spusténych timto
zpUsobem do produkéniho
ulozisté. Migrace musi probihat
pomoci mechanismu
zabudovanych pfimo ve
virtualizacni platformé. Pokud
licence hypervizoru takové funkce
nema, musi software provést
migraci vlastnimi mechanismy.

Online migrace

ANO

47.

Software vam musi umoznit
prezentovat jeden disk pfimo ze
zalohy vybranému bézicimu stroji,
jak fyzickému, tak virtudlnimu.

Moznost prezentace disku ze
zaloh do VM

ANO

48.

Software musi umoznit spoustét
SMB souborové zdroje a databaze
MS SQL, Oracle a PostgreSQL
pfimo z komprimovaného
zalohovaciho souboru. Kromé
toho musi byt podporovdna online
migrace takovych spusténych
zdroju do produkéniho prostredi.

Restore pfimo na z ulozisté
bez nutnosti kopirovani,
vcetné online migrace

ANO

49.

Software musi byt schopen plné
reprodukovat virtudlni stroj,
konfiguracni soubory a disky.

Podpora replik VM

ANO

50.

Software musi byt schopen plné
znovu vytvofit virtualni stroj pfimo
do Microsoft Azure, Microsoft
Azure Stack, Amazon EC2 a Google
Cloud Platform.

V¢etné public cloud
platforem

ANO

51.

Software musi byt schopen
obnovit soubory/slozky nebo jejich

Agent-less zalohy VM

ANO




opravnéni na pocitaci operdtora
nebo na produkéni server bez
nutnosti agenta nainstalovaného
uvnitf virtualniho stroje. Tato
funkcionalita nesmi byt omezena
velikosti a potem soubort, které
je tfeba obnovit

52.

Software musi byt schopen
reprodukovat soubory pfimo do
virtualniho stroje pfes sit, pomoci
nativniho API pro VMware a
PowerShell Direct pro Hyper-V.

Replikacni API pro VMware
a PowerShell Direct pro
Hyper-V

ANO

53.

Software musi podporovat obnovu
jednotlivych soubor( z Windows,
Linux, BSD, Solaris, Mac.

Obnova jednotlivych
souborl

ANO

54.

Software musi podporovat obnovu
soubor( z Linux LVM partition.

Vcetnée LVM

ANO

55.

Software musi podporovat
bezagentni, aplika¢né konzistentni
zalohovani virtudlnich stroja z
vSphere, Hyper-V, Nutanix AHV,
Proxmox.

Agent-less zalohovani

ANO

56.

Software musi umoznit rychlou
granularni reprodukci aplikacnich
objekt( bez poufziti jakéhokoliv
agenta nainstalovaného uvnitr
virtudlniho stroje (minimalné pro
Active Directory, MS Exchange, MS
SQL, MS Sharepoint, Oracle a
PostgreSQL).

Agent-less reprodukce

ANO

57.

Software musi podporovat
granularni obnovu objekt( Active
Directory, jako jsou pocitacové
ucty, uzivatelské ucty, jakékoli
atributy, DNS zaznamy
integrované s AD, Microsoft
System Objects a umoznovat
obnovu hesla.

Granularni obnova

ANO

58.

Software musi umoznit zalohovani
a obnovu sluzby Entra ID.
Konkrétné uzivatelé, skupiny, role,
administrativni jednotky, entrprise
aplikace, politiky podminéného
pristupu, Intune politiky a auditni
a pfihlasovaci logy.

Podpora Entra ID zaloh

ANO

59.

Software musi podporovat detailni
obnovu Microsoft Exchange
(jakéhokoli objektu, véetné
objektl ve sloZce "Trvale smazané
objekty"). Obnova musi byt mozna
pfimo do produkéniho prostiedi.

Detailni obnova MS
Exchange

ANO




60.

Software musi podporovat detailni
obnovu Microsoft SQL.
Reprodukce musi byt mozna
pfimo do produkéniho prostredi
pro obnovu v daném case, celé
databdze nebo jednotlivé tabulky,
pohledy a procedury.

Detailni obnova MS SQL

ANO

61.

Software musi podporovat detailni
obnovu Microsoft SharePoint.
Musi byt mozné obnovit pfimo do
produkéniho prostredi pro obnovu
celych web, knihoven a
jednotlivych dokumentd s jejich
verzi historie.

Detailni obnova MS
Sharepoint

ANO

62.

Software musi podporovat
granuldrni obnovu databazi Oracle
s obnovou v bodovém case s
povolenym Oracle DataGuard.
Tato funkcionalita musi byt
dostupnad pro databaze bézici v
prostiedi Windows a Linux.

Detailni obnova Oracle

ANO

63.

Software musi podporovat detailni
obnovu databdzi PostgreSQL s
moznosti obnovy v daném case.
Tato funkcionalita musi byt
dostupnad pro databaze bézici v
prostredi Linux.

Detailnf obnova PostgreSQL

ANO

64.

Software musi podporovat
granularni obnovu databazi
MongoDB. Tato funkcionalita musi
byt dostupna pro databaze bézici v
prostredi Linux.

Detailnf obnova MongoDB

ANO

65.

Software musi podporovat detailni
reprodukci databdzi SAP HANA do
pGvodniho nebo jiného mista.

Detailni obnova SAP
HANA

ANO

66.

Software musi mit nativni
integraci pro zalohy provadéné
prostfednictvim Oracle RMAN

Integrace Oracle RMAN

ANO

67.

Software musi mit nativni
integraci pro zadlohovani
provadéné pres SAP HANA, SAP
ORACLE.

Integrace SAP HANA, SAP
Oracle backup

ANO

68.

Software musi mit nativni
integraci pro zalohy provadéné
prostiednictvim MS SQL VDI.

Integrace MS SQL VDI

ANO

69.

Software musi mit nativni
integraci pro zalohovani
provadéné pres IBM Db2.

Integrace s IBM DB2

ANO

70.

Software musi také podporovat
specifické metody obnovy, véetné
zpétného CBT a SAN obnovy.

CBT A SAN obnova

ANO




71.

Software musi byt schopen
vytvofit sandbox/laboratof
(izolované prostredi) pro vSphere
a Hyper-V pomoci virtudlnich
stroju, které bézi pfimo ze
zalohovacich souborl. Vyse
uvedend funkce musi umoznit
zalohovat z jinych platforem (jiné
virtualizacni platformy, fyzické
stroje a verejny cloud).

Veeam Lab

ANO

72.

Ve VMware musi software
umoznit vytvofit vySe uvedené
prostredi pro provoz replik
virtualnich stroju.

Veeam Lab

ANO

73.

Software musi byt schopen ovéfit
obnovitelnost vice virtualnich
strojl soucasné z jakékoliv zalohy
podle vlastniho planu v
izolovaném prostredi. Testy musi
zahrnovat moznost spustit jakykoli
skript, ktery zaroven testuje
aplikaci bézici na virtudlnim stroji.
Testy musi byt provadény
synteticky, bez interakce

s administratorem.

Veeam Sure Backup

ANO

74.

Software musi byt schopen
integrovat se s antivirovym
softwarem, aby mohl provést
kontrolu obsahu zalohovaciho
souboru pred obnovenim
jakychkoli dat. Integrace musi byt
zajisténa alespon pro Windows
Defender, Symantec Protection
Engine a ESET NOD32.

Integrace s AV

ANO

75.

Software musi mit vlastni
vestavény antivirus
optimalizovany pro vyhledavani v
zaloznich kopiich.

Veeam Threat Hunter,
Veeam AV scan

ANO

76.

Software musi analyzovat indexy
souborovych systému
zabezpecenych stroja kvali
rozsirenim, vykupnym a dalSim
znamkam ransomwaru/malwaru.

Analyza indext

ANO

77.

Software musi byt schopen
skenovat zdlohovaci soubory se
znamymi podpisy malwaru.

Veeam AV scan

ANO

78.

Software, zalozeny na nau¢eném
modelu strojového uceni, musi za
béhu detekovat zndmky malwaru
(malware, ransomware) a
kybernetickych atok( za béhu.

Online detekce

ANO




Software musi mit mechanismus
pro detekci znamek hackerského

TIoC

ANO

79 utoku, tzv. indikatory
kompromitace.
Software musi umoznit Software umoznuje ANO
dvoukrokovou automatickou dvoukrokovou automatickou
80.| obnovu VM s mozZnosti vlozZit obnovu VM s moZnosti vloZit
jakykoli skript pred obnovenim dat | jakykoli skript pred
do produkce. obnovenim dat do produkce.
Software musi byt schopen Integrace Splunk, Palo Alto ANO
integrovat s dalSimi Networks XSOAR/XSIAM,
bezpeénostnimi systémy — alespon | CrowdStrike, Falcon,
81.| Splunk, Palo Alto Networks LogScale, Microsoft Sentinel.
XSOAR/XSIAM, CrowdStrike,
Falcon, LogScale, Microsoft
Sentinel.
Zdlohovani fyzického prostredi:
Reseni musi zélohovat Windows a | Moznost agenta do ANO
82.| Linux pomoci agenta umisténého | Windows a Linux
uvnitf operaéniho systému.
Regeni musi podporovat opera¢ni | Windows Server i desktop ANO
83.| systémy Windows v klientskych i
serverovych verzich.
Re$eni musi podporovat alespori Podpora Debian, Ubuntu, ANO
nasledujici linuxové distribuce: RHEL, CentOS, Oracle
84.| Debian, Ubuntu, RHEL, CentOS, Linux, SLES, Rocky Linux,
Oracle Linux, SLES, Rocky Linux, Almal.inux.
AlmalLinux.
g5, Regeni musi podporovat operaéni | Podpora macOS ANO
systém macOS.
Software musi podporovat obnovu | Obnova jednotlivych ANO
86.| jednotlivych soubord z Windows, soubort
Linuxu, MacQOS, Unixu.
ReSeni musi byt mozné instalovat | Centrilni i lokaln{ sprava ANO
a spravovat v nezavislém (na
87.| agenta) rezimu, stejné jako
centralizované (pres centralni
spravu konzole).
Re3eni musi podporovat systémy | Podpora WSFC ANO
88.| zaloZzené na Microsoft Failover
Cluster.
Re3eni musi podporovat ochranu a | Podpora BMR i obnova ANO
obnovu z blokovych zafizeni, coz svazkd, soubort a slozek
89, umoznuje obnovu celého stroje
(tzv. bare metal recovery)
vybranych svazkd, stejné jako
vybranych soubori a slozek.
%, Re$eni musi podporovat Zalohovan{ USB ANO
zalohovani pripojenych USB diskd.
91, Cely stroj a jednotlivé svazky musi | Zalohy bloka ANO

byt zdlohovany na Urovni bloku.




92.

Regeni musi byt schopné ukladat
zalohy na lokalni (interni) disky
zabezpeceného zafizeni, Direct
Attached Storage (DAS) jako jsou
externi USB, eSATA nebo Firewire
disky, sitové pripojené ulozisté
(NAS), které umoznuje vystavovat
vase zdroje prostfednictvim SMB
(CIFS) nebo NFS pfimo objektovym
zdrojum (vcetné cloudu).

Podpora DAS, NAS, USB
atd. véetné SMB a CIFS a
NFES

ANO

93.

Regeni musi podporovat
deduplikaci a kompresi pfimo ve
zdroji. Data zaslana do repozitare
musi byt jiz spravné zpracovana.

Deduplikace a komprese na

zdroji

ANO

94.

Re$eni musi podporovat fizeni
Sirky pasma sité.

Rizen{ sitky pasma

ANO

95.

Regeni musi podporovat omezeni
provadéni zaloh pro konkrétni
bezdratové sité.

Rizeni $itky pasma

ANO

96.

Regeni musi podporovat
zalohovaci omezeni pro VPN
pfipojeni.

Rizeni sitky pasma pro VPN

ANO

97.

Regeni musi podporovat sledovani
zménénych blokl béhem
zalohovani. Pro systémy Windows
musi byt technologie blokového
trasovani serverovych systéml
certifikovdna spole¢nosti
Microsoft.

Podpora CBT

ANO

98.

Regeni musi podporovat
technologii BitLocker.

Podpora BitLocker

ANO

99.

Regeni musi podporovat
bootovani z playback médii.

Media boot a playback

ANO

10

Regeni musi podporovat obnovu
jednotlivych aplikacnich prvkd z
jednorazové zalohy pro Microsoft
Exchange, Microsoft Active
Directory, Microsoft Sharepoint,
Microsoft SQL, Oracle, PostgreSQL
a MongoDB.

Podpora Microsoft
Exchange, Microsoft Active
Directory, Microsoft
Sharepoint, Microsoft SQL,
Oracle, PostgreSQL a
MongoDB.

ANO

101

Regeni musi podporovat obnovu v
realném Case pro podporované
databazové systémy.

Real-time obnova

ANO

102

Regeni musi umoznit okamzité
publikovat databaze MS SQL,
Oracle a PostgreSQL tim, zZe je
spustite pfimo ze zdlohovaciho
souboru.

Podpora ptimo obnovy
z Glozisté zaloh

ANO

103

Regeni musi podporovat obnovu
zaloZnich obrazl pfimo do
vSphere, Hyper-V, Nutanix AHV,

Podpora ptimo obnovy
z Glozisté zaloh

ANO




Microsoft Azure, Microsoft Azure
Stack, Amazon EC2 a Google Cloud
Platform.

104

Regeni musi podporovat $ifrovani.

Podpora sifrovani

ANO

105

Re$eni musi podporovat moznost
zalohovat klientské stanice lokalné
do docasného ulozisté (cache),
kdyz neni k dispozici sitové
pfipojeni k hlavnimu zdlohovacimu
repozitafi.

Podpora lokalni backup
cache

ANO

106

Regeni musi mit funkci
automatického snizeni rychlosti
zpracovani dat, aby se zabranilo
naruseni vykonu zdlohovaného
systému.

Rizeni vykonu

ANO

107

Regeni musi disponovat ochranou
proti ransomwaru tim, ze
automaticky odpoji média po
zalohovani klientské stanice.

Ochran proti ransomware

ANO

108

Regeni musi podporovat vytvéreni
vice zdlohovacich uloh.

Multiple backup jobs

ANO

Monitoring:

ANO

109

Systém musi umoziovat
monitorovat virtualizaéni prostredi
zaloZzené na VMware vSphere a
Microsoft Hyper-V bez potieby
nastroju tretich stran.

Monitoring virtualizace
vSphere a Hyper-V

ANO

11

Systém musi byt schopen
monitorovat virtualizaéni prostredi
VMware verze 7.x — 9.0 jak ve
volné verzi ESXi, tak v pIné verzi
ESX/ESXi, spravované konzolemi
vCenter Server nebo samostatné.

Plna podpora VMware

ANO

111

Systém musi byt schopen
monitorovat virtualizaéni prostredi
Microsoft Hyper-V 2016 — 2025 a
Azure Stack HCI, jak ve bezplatné
verzi, tak v ramci placené licence
Microsoft Windows Server,
spravovany prostrednictvim
System Center Virtual Machine
Manager nebo samostatné.

Podpora Hyper-V a Azure
Stack HCI

ANO

112

Systém musi umozZnit kategorizaci
objektl virtualni infrastruktury bez
ohledu na hierarchii vytvofenou ve
vCenter.

Nezavisla kategorizace na
vCenter

ANO

113

Systém musi byt schopen vytvaret
alarmy jak pro celé skupiny
virtualnich stroju, tak pro
jednotlivé virtualni stroje.

Moznost alarmi pro VM i
skupiny VM

ANO




114

Systém musi byt schopen sestavit
harmonogram zprav a odesilat
tyto zprdvy e-mailem ve
formatech HTML a Excel.

Rozesilani zprav podle planu

ANO

115

Systém musi byt schopen
soucasné pripojit nékolik instanci
vCenter Server a Hyper-V server(,
aby mohl centralné monitorovat
vice prostredi.

Vice vCenter serverd a
Hyper-V servera

ANO

116

Systém musi mit vestavéné
preddefinované sady alarmU spolu
s moznosti vytvaret vlastni alarmy
a udalosti pro spravce.

Preddefinované alarmy a
moznost vytvafen{ vlastnich

ANO

117

Systém musi mit vestavéné
propojeni s databdzi znalosti
popisujici problémy z
preddefinovanych alarm.

Propojeni na knowledge
base

ANO

118

Systém musi mit centralni konzoli
se souhrnnym pohledem vsech
objektl virtudlni infrastruktury
(Dashboard).

Dashboard

ANO

119

Systém musi byt schopen
monitorovat hardwarovou
platformu, na které je virtudini
infrastruktura instalovdna.

Vetné monitoringu HW

ANO

12

Systém musi umoznit pfipojeni k
virtualnimu stroji (reZzim konzole)
pfimo z monitorovaciho nastroje.

Konzole

ANO

121

Systém monitoringu musi byt
schopen integrovat se
zalohovacim softwarem vyrobce.

Vcetné integrace s backup

SW

ANO

122

Systém musi byt schopen
monitorovat zatizeni zadloZnich
serverl, mnoZstvi zabezpeéenych
dat a stav zdlohovacich uloh,
replikaci a ovéfovani obnovy
virtualnich stroju.

Monitoring zatiZzeni

ANO

123

Systém musi poskytovat
inteligentni diagnostiku zalozniho
reseni monitorovanim log(, aby
odhalil zndmé problémy a chyby v
konfiguraci, aby bylo mozné
indikovat feseni bez nutnosti
otevirat Zzadost o podporu a bez
nutnosti posilat diagnosticka data
vyrobci zdlohovaciho softwaru.

Diagnostika logti

ANO

124

Systém musi byt schopen
detailniho monitorovani
infrastruktury v zavislosti na
oprdvnénich udélenych

Nastaveni dle opravnéni

ANO




uzivatellm pro platformu
VMware.

Reporting:

125

Systém musi byt schopen hlasit
verze VMware virtualizacniho
prostfedi 7.x —9.0 —jak v
bezplatné verzi ESXi, tak v pIné
verzi ESX/ESXi, spravované
konzolemi vCenter Server nebo
samostatné.

Kompletni podpora
VMware

ANO

126

Systém musi byt schopen
reportovat o virtualizacnim
prostfedi Microsoft Hyper-V 2016
— 2025 a Azure Stack HCl, jak v
bezplatné verzi, tak v ramci
placené licence Microsoft
Windows Server, spravované
prostiednictvim System Center
Virtual Machine Manager nebo
samostatné.

Kompletni podpora Hyper-
V a Azure Stack

ANO

127

Systém musi soucasné podporovat
vice instanci vCenter Server a
Microsoft Hyper-V bez nutnosti
instalace dalSich moduld.

Podpora vice instanci
vCenter a Hyper-V

ANO

128

Systém musi byt bezagentni. Neni
povoleno, aby systém instaloval
agenty na monitorované ESXi a
Hyper-V hostitele.

Agent-less monitoring

ANO

129

Systém musi byt schopen
exportovat reporty do format(
Microsoft Word, Microsoft Excel a
Adobe PDF.

Export logt v riznych
formatech

ANO

13

Systém musi byt schopen nastavit
harmonogram sbéru dat z
monitorovanych systém( a také
vytvaret ad hoc Ukoly sbéru dat.

Planovani i adhoc sbér dat

ANO

131

Systém musi byt schopen nastavit
harmonogram pro generovani
zprav a jejich dorucovani
prijemclm v intervalech urcenych
spravcem.

Nastaveni generovani zprav

ANO

132

Systém musi byt schopen zahrnout
informace o zménach konfigurace
monitorovanych systémU do
zprav.

Vcetné reportovani zmén
konfiguraci

ANO

133

Systém musi byt schopen
generovat reporty z jakéhokoli
okamziku, za predpokladu, ze
informace z tohoto okamziku
nebyly z databdze smazdany.

V¢etné historickych reportt

ANO




134

Systém musi mit pfeddefinované
Sablony s mozZnosti vytvaret nové i
upravovat vestavéné.

Véetné Sablon

ANO

135

Systém musi byt schopen
analyzovat "nadhodnocované"
virtudIni stroje spolu s navrhy
zmén, aby bylo moZné optimalné
vyuzit fyzickou infrastrukturu.

Anylyza vytizeni, navrhy na
optimalzaci

ANO

136

Systém musi byt schopen
generovat reporty na zdkladé dat
ziskanych ze zdlohovaciho
softwaru vyrobce.

Integrace se zalohovacim

SW

ANO

137

Systém musi byt schopen
generovat reporty o zafizenich,
které maji byt zabezpeceny,
definovat zalohovaci a replikacéni
ukoly, stejné jako vyuzivat zdroje
zalozniho serveru.

Soucast reporta

ANO

138

Systém musi byt schopen
generovat zprdvu o pldnovani
kapacity na zakladé scénarl "what

if".

Soucasti what if analyza

ANO

139

Systém musi byt schopen
podrobné reportovat
infrastrukturu v zavislosti na
opravnénich udélenych
uzivatellim pro platformu
VMware.

Vcetné reporti o
opravnénich

ANO

14

Systém musi byt schopen
generovat zpravy o takzvanych
osifelych snapshotech.

Hlidan{ osifelych snapshott

ANO

141

Systém musi byt schopen
generovat personalizované zpravy
obsahujici informace z jakychkoli
preddefinovanych zprav v jednom
slou¢eném dokumentu.

Umi generovat
personalizované zpravy
obsahujici informace z
jakychkoli pfeddefinovanych
zprav v jednom slouc¢eném
dokumentu.

ANO

142

Systém musi disponovat asistenta
zaloZzeném na umélé inteligenci,
ktery umozni vyhleddvat
technickou dokumentaci a
analyzovat stavajici instalaci
zalozniho systému. Tuto
funkcionalitu musi byt umoznéno
vypnout.

Vypinatelny Al asistent

ANO

143

Proaktivni monitorovani dat v
zalozni infrastrukture.

Proaktivni monitorovani dat
v zalozni infrastruktufe.

ANO

144

Re$eni musi obsahovat proaktivni
nastroje pro detekci hrozeb,
integrované s komponentami
ochrany dat, které mohou bézet

Proaktivni nastroje pro
detekei hrozeb

ANO




pfimo na serverech pro spravu
zaloh. Tyto detekéni nastroje musi
analyzovat prostredi a detekovat
bézné indikatory kompromitace,
tedy pfitomnost souborti a
nastroju béiné spojovanych s
malwarem a ransomwarem, a
také korelovat tato data s
udalostmi a alarmy vyplyvajicimi z
komponent ochrany dat (napf.
mazani zaloh).

Integrované detekéni nastroje Integrované detekeni ANO
musi byt schopny generovat nastroje MITRE ATT&CK,
podrobné zpravy a mapovat své mitigace

145 poznatky v rdmci MITRE ATT&CK,
pricemzZ musi poskytovat rady
ohledné detekce a zmirnéni Gcink(
utokd (mitigace).
Dalsi slugby:

144 Instalace zalohovaciho SW do Vcetné instalace ANO
infrastruktury NSS.
Podpora trvalé licence na 3 roky | Vcetné podpory na 3 roky ANO

147

v tezimu 24/7 ze strany vyrobce
zalohovacitho SW.




