40/25 Pfiloha ¢. 2

SMLOUVA O PODPORE PRODUKTU CHECK POINT

uzaviena podle ustanoveni § 1746 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky
zakonik, ve znéni pozdéjSich predpisi

mezi

Ceska republika - Ufad pro civilni letectvi
Sidlo: K letisti 1149/23, Praha 6, 161 00

IC: 48134678

Zastoupena:
bankovni spojeni: CNB — Praha 1
Cislo uctu:
(dale jen ,,Objednatel")

a

Corpus Solutions a.s.

se sidlem: Stétkova 1638/18, 140 00 Praha 4
zastoupen: I
IC: 25764616
DIC: CZ25764616
bankovni spojeni: Raiffeisenbank a.s.
¢islo actu: NG
(dale jen ,Poskytovatel")
- CLI
Ucel smlouvy

Ugelem této smlouvy (dale jen ,Smlouva") je uréeni a definice zavazku smluvnich stran
ve smyslu poskytovani podpory produkti Checkpoint, véetné licenci, a servisnich
¢innosti Poskytovatelem pro potfeby Objednatele, a to zejména Casové a vécné
vymezeni zpUsobu provadéni ¢innosti Poskytovatelem, stanoveni pfedmétu a rozsahu
servisnich ¢innosti, uréeni ceny téchto ¢innosti a zpUsobu jeji uhrady Objednatelem a
vymezeni dalSich nalezitosti souvisejicich s pravy a povinnostmi smluvnich stran
plynoucich z této smlouvy.

CL 1
Definice pojmi

1) Servisni podpora je sluzba, ktera zahrnuje postupné jeden nebo vice zplUsobu
podpory ve smyslu u€elu smlouvy uvedeného v ¢lanku I. Smlouvy. Podrobnéjsi
vymezeni servisni podpory je uvedeno v Pfiloze €. 1 této Smlouvy.

2) Misto instalace je pracovisté, kde je instalovano podporované programové nebo
technické vybaveni nebo jeho Cast.

3) Servisni pracovisté Poskytovatele provadi vSechny servisni ukony sméfujici
k rychlému odstranéni zjisténych potizi a k zajisténi provozuschopnosti
podporovaného programoveho nebo technického vybaveni v rozsahu a
zpUsobem uréeném ustanovenimi smlouvy.
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Nahlaseni poZadavku na servisni podporu je ukon, kterym kontaktni pracovnik
Objednatele sdéli servisnimu pracovisti Poskytovatele, Ze nastaly provozni
potize podporovaného vybaveni, které neni mozné vyfesit silami Objednatele,
a kterym proto zada servisni pracovisté Poskytovatele o poskytnuti servisni

podpory.

Odezva je prvni reakce servisniho pracovisté Poskytovatele na poZadavek
Objednatele na poskytnuti servisni podpory, ktera sméfuje ke zjisténi pficin
oznamenych provoznich potizi.

Zprovoznéni technického vybaveni je uvedeni technického vybaveni do stavu,
ve kterém vykazuje provozni vlastnosti specifikované vyrobcem.

Servisni zasah je oznacCeni Cinnosti, které sméfuji k odstranéni oznamenych
provoznich potizi podporovaného programového vybaveni nebo ke
zprovoznéni podporovaného technického vybaveni a vykonava je pracovnik
servisniho pracovisté Poskytovatele bud vzdalené (vzdalenym pfistupem) nebo
osobné (v misté instalace)

ClL. 1
Urceni typu servisni podpory a zaruéni podminky

Poskytovatel se zavazuje poskytovat Objednateli typ servisni podpory v
rozsahu uvedeném v Prfiloze €. 1 této Smlouvy.

Na provadéné prace se vztahuje zaru¢ni doba 6 mésicl od prevzeti; tim nejsou
dotCena prava Objednatele z vadného plnéni.

Prace provadéné v ramci zaruk a garanci poskytovanych dodavatelem na jim
dodana zafrizeni jsou bez naroku na uplatu. Pokud zaruku resp. garanci na
zarizeni resp. sluzby poskytuje tfeti strana, bude o provedeni téchto praci dle
zaruénich resp. garan¢nich podminek pozadana tato tfeti strana. Prace
provadéné v ramci zaruk a garanci budou uvedeny v pracovnim vykazu radné
oznaceném jako ,Garance”.

§ CL. IV
Cas, misto a zpuisob plnéni

Mistem poskytnuti servisni podpory dle této Smlouvy jsou prostory
Objednatele v misté jeho sidla a dale jeho pracovisté na Terminalu 3, K letisti
1073/25, 161 00 Praha 6 - Ruzyné.

V pfipadé, ze pro poskytnuti pfislusné sluzby neni nezbytna osobni pfitomnost
pracovnikl Poskytovatele, mohou byt sluzby dle této Smlouvy provedeny na
dalku formou vzdaleného pfipojeni nebo vzdalené konzultace.

Servisni podpora bude poskytovana po dobu 5 let, pfiéemz prvnim dnem pinéni
je 9.12. 2025.
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CLV
Cena

Smluvni strany se dohodly, Ze celkova cena plnéni je stanovena jako pevna a
nejvyse pfipustna a Cini

828 571,00 USD bez DPH a 1 002 570,91 USD vcetné DPH (dale jen ,cena®),
z toho ro¢ni cena pInéni Cini

165 714,20 USD bez DPH a 200 514,18 USD vcetne DPH.

Cena je nejvySe pfipustna a neprekrocitelna a zahrnuje veSkeré naklady
poskytovatele spojené s fadnym poskytnutim servisni podpory, vcetné rizika
zmén na devizovém trhu. Cena muze byt zménéna pfi zméné pravnich predpisu
uréujicich sazby dané z pfidané hodnoty, a to o pfislusné zvySeni nebo snizeni
sazby DPH, kdy vtakovém pfipadé bude cena ucétovana podle pravnich
predpisu platnych v dobé uskute¢néni zdanitelného pInéni.

Smluvni strany se dohodly, ze cenu uhradi Objednatel v roCnich splatkach na
zakladé vystavené faktury. Fakturu pro prvni rok trvani smlouvy Poskytovatel
vystavi po zvefejnéni Smlouvy v registru smluv. Fakturu pro druhy a kazdy dalSi
rok trvani smlouvy je Poskytovatel opravnén vystavit nejdfive 2 mésice pred
pfislusnym vyro€im trvani Smlouvy. Cena bude hrazena bezhotovostné.

Splatnost faktury - danového dokladu je dohodou smluvnich stran stanovena
na 21 dnl ode dne jejiho prokazatelného doru¢eni Objednateli. Zaplacenim se
pro ucely této smlouvy rozumi odepsani pfislusné ¢astky z uctu Objednatele ve
prospéch uctu Poskytovatele. Faktura musi obsahovat veSkeré nalezitosti
danového dokladu podle zakona €. 563/1991 Sb., o ucletnictvi, ve znéni
pozdéjsich predpisu, a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpist. Objednatel ma pravo vratit fakturu pred Ihatou
splatnosti, pokud neobsahuje pozadované nalezitosti nebo obsahuje nespravné
cenové Udaje. Opravnénym vracenim faktury prestava bézet puvodni lhata
splatnosti, opravena nebo prepracovana faktura bude opatfena novou Ihitou
splatnosti v délce 21 dnu. V takovém pfipadé neni Objednatel v prodleni se
zaplacenim ceny.

Objednatel nebude poskytovat Poskytovateli jakékoliv zalohy na uhradu ceny
nebo jeji Casti.

CL VI
DalSi ujednani a soucinnost smluvnich stran

Poskytovatel se zavazuje poskytovat servisni podporu s potfebnou odbornou
péci a v obvyklé kvalité a neni-li to objektivné vylouCeno i bez pfechoziho
pokynu Objednatele. Objednatel je opravnén si kdykoli vyZzadat informace o
pribéhu poskytovani servisni podpory, pficemz Poskytovatel je povinen mu tyto
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informace poskytnout ve Ihité 5 pracovnich dnud. Vyplyva-li to z povahy plnéni,
je soucasti servisni podpory i licen¢ni opravnéni k uzivani pfredmétd ochrany
duSevniho vlastnictvi Objednatelem a to minimalné v rozsahu poskytovaném
standardné vyrobcem/drzZitelem prav duSevniho vlastnictvi, pfiCemz se
Poskytovatel zavazuje zajistit tato prava pro Objednatele minimalné po dobu
trvani této Smlouvy.

Objednatel se zavazuje seznamit pracovniky Poskytovatele prokazatelnym
zpUsobem s pfislusnymi vnitfnimi normami a smérnicemi Objednatele, jejichz
znalost a dodrzovani Poskytovatelem povazuje Objednatel za nezbytné pro
plnéni této smlouvy, a ucinit takova opatfeni, aby pfi poskytovani servisni
podpory byla minimalizovana moznost neumysiného poruSeni ustanoveni
téchto vnitfnich norem a smérnic Objednatele ze strany pracovniku
Poskytovatele.

Poskytovatel se zavazuje, Ze pracovnici Poskytovatele budou pfi pInéni
zavazku, které vyplyvaji z této smlouvy, dodrzovat pfislusné vnitfni normy a
smérnice Objednatele, s nimiZ Objednatel pracovniky Poskytovatele
prokazatelné seznamil.

Objednatel se =zavazuje vytvaret ze své strany podminky sméfujici
k pfedchazeni, pfipadné minimalizaci, Skod na technickém vybaveni
Objednatele vzniklych v souvislosti s provadénim servisnich zasahu, které
muze ovlivnit vyhradné Objednatel.

Poskytovatel odpovida za Skody na technickém vybaveni Objednatele, které
prokazatelné zpuUsobili pracovnici Poskytovatele a to i v rozsahu praci
provadénych poddodavatelem.

V €l. VII. Objednatel stanovi jako kontaktni osoby dva odpovédné pracovniky
Objednatele. Tyto kontaktni osoby budou opravnény zastupovat Objednatele u
Poskytovatele pfi plnéni této Smlouvy, a to i kazda samostatné. Objednatel se
zavazuje v pripadé zmén kontaktnich udaju oznamit tyto zmény neprodlené v
pisemné podobé Poskytovateli.

Smluvni strany se zavazuji, Ze kontaktni osoby si budou pfi pInéni této Smlouvy
poskytovat vzajemnou co nejuc€innéjSi soucinnost, zejména po celou dobu od
nahlaseni pozadavku na servisni podporu az do uzavieni servisniho pfipadu a
Ze budou dodrzovat postupy specifikované touto smlouvou.

Objednatel zajisti, aby ze strany Objednatele nebyly Poskytovateli €inény

prekazky pro poskytovani servisni podpory. K tomu Objednatel zejména:

a) bude poskytovat pracovnikim servisniho pracovisté Poskytovatele podle
jejich pokynu po celou dobu feSeni servisniho pfipadu od nahlaseni
pozadavku na servisni podporu az do uzavieni servisniho pfipadu vSechny
pozadovaneé informace (i datové soubory, kopie obrazovek a vystupy
prikazl apod.) a vysledky doporuéenych ukonl potfebné k diagnostice
pfi€in a feSeni oznamenych provoznich potizi podporovaného vybaveni,
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b) umozni pracovnikim servisniho pracovisté Poskytovatele vstup na
pfislusné misto provedeni servisniho zasahu a dle mistnich podminek jim
umozni i vjezd do objektu a parkovani vozidla po celou dobu trvani
servisniho zasahu,

c) zajisti po celou dobu trvani servisniho zasahu dosazitelnost (pfipadné
fyzickou pfitomnost) pfislusnych kontaktnich osob Objednatele a pfipadné
i dalSich potfebnych odbornych pracovniki v misté instalace
podporovaného vybaveni a jejich co nejucinnéjsi soucinnost.

Poskytovatel se zavazuje k provadéni radné servisni podpory podporovaného
technického vybaveni dle specifikace v Pfiloze €. 1 této smlouvy v€as, v
terminech a v rozsahu urCenych touto smlouvou a jejimi pfilohami,
predepsanych vyrobci podporovaného zafizeni, pfipadné zpusobem obvyklym
na odpovidajici odborné urovni v pfiméfené dobé.

o{ Y/ !
Kontaktni udaje

Kontaktnimi osobami Objednatele jsou nasledujici osoby:

a)  odpovédny pracovnik: -
b) odpovédny pracovnik:

Kontaktnimi osobami Poskytovatele jsou nasledujici osoby:

a) odpovédny pracovnik: _
b) odpovédny pracovnik:
CL v
Poskytovani informaci, ochrana osobnich udajt a mi¢enlivost

Poskytovatel vyslovné prohladuje, Ze souhlasi se zvefejnénim smluvnich
podminek obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z
prisluSsnych pravnich predpisl, zejména zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisli a zakona €. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjSich predpist.

Smluvni strany jsou si pfi plnéni Smlouvy védomy povinnosti vyplyvajicich z
platnych pravnich pfedpist upravujicich ochranu osobnich udajd, zejména z
nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaju a o zrusSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju), (dale jen ,Nafizeni) a ze zakona ¢. 110/2019 Sb., o zpracovani
osobnich udajl, ve znéni pozdéjSich predpist (,Zakon o zpracovani osobnich
udaju“). Poskytovatel je opravnén zpracovavat osobni Udaje v rozsahu
nezbytné nutném, a po ¢asovy usek nezbytny pro pinéni pfedmétu Smlouvy. Za
timto ucelem je opravnén osobni udaje zejména ukladat na nosice informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav vyplyvajicich ze
Smlouvy, pfedavat zpracované osobni udaje Objednateli, osobni udaje
likvidovat, vS§e v souladu s platnymi pravnimi pfedpisy upravujicimi ochranu
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osobnich udajd, zejména s Nafizenim a se Zakonem o zpracovani osobnich
udaja.

V pfipadé, Ze bude pfi pInéni pfedmétu této Smlouvy dochazet ke zpracovani
osobnich udajd, je tato Smlouva zaroven smlouvou o zpracovani osobnich
udaju ve smyslu ¢l. 28 odst. 3 Nafizeni. Poskytovatel ma v takovém pfipadé pro
ucely ochrany osobnich Udaji postaveni zpracovatele ve smyslu Nafizeni.
Poskytovatel je povinen spinit vSechny povinnosti z toho vyplyvajici.

VSechny informace, které se Poskytovatel dozvi v souvislosti s plnénim dle
Smlouvy, jsou davérné povahy. Poskytovatel se zavazuje zachovavat o
davérnych informacich miéenlivost a davérné informace pouzivat pouze k
plnéni Smlouvy.

Povinnost zachovavat mi€enlivost znamena zejména povinnost zdrzet se
jakéhokoliv jednani, kterym by davérné informace byly sdéleny nebo
zpristupnény tfeti osobé nebo by byly vyuzity v rozporu s jejich ucelem pro
vlastni potfeby nebo pro potieby treti osoby, pfipadné by bylo umoznéno treti
osobé jakékoliv vyuziti téchto divérnych informaci.

Poskytovatel je povinen pfijmout opatfeni k ochrané davérnych informaci a
zajistit utajeni téchto skutec¢nosti a davérnych informaci i u svych zaméstnancu,
zastupcu, jakoz i u jinych spolupracujicich tretich stran.

Povinnosti mi€enlivosti dle tohoto ¢lanku Smlouvy neni dotéena povinnost
Poskytovatele sdélit nebo zpfistupnit divérné informace treti osobé, ktera
vyplyva z platnych pravnich predpist nebo z rozhodnuti organu vefejné moci,
jakoz i zpfistupnéni davérnych informaci svym poradcim, ktefi jsou vazani
povinnosti mi¢enlivosti.

Poskytovatel ucini v souladu s platnymi pravnimi predpisy dostateCna
organizacni a technicka opatfeni zabranujici pfistupu neopravnénych osob k
osobnim udajum Objednatele, jakozto také k duvérnym informacim, se kterymi
se seznamil v souvislosti s plnénim pfedmétu Smlouvy.

Povinnost zachovavat miéenlivost, ochrany dlivérnych informaci a ochrany
osobnich udaju trva i po skonceni tohoto smluvniho vztahu.

Cl. IX
Odpovédnost za Skodu

Kazda ze smluvnich stran nese odpovédnost za Skodu v ramci platnych a
ucinnych pravnich predpisu a této Smlouvy. Obé smluvni strany se zavazuji
vyvinout maximaini usili k pfedchazeni Skod a k minimalizaci vzniklych Skod.

Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v disledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni
strany. Zadna ze smluvnich stran neni odpovédna za $kodu vzniklou v diisledku
prodleni druhé smluvni strany nebo v dusledku nastalych okolnosti vylu€ujicich
odpovédnost
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Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného
odkladu na vzniklé okolnosti vyluCujici odpovédnost branici fadnému plnéni této
Smlouvy. Smluvni strany se zavazuji vyvinout maximalni Usili k odvraceni a
prekonani okolnosti vylu€ujicich odpovédnost.

Cl. X
Sankéni ujednani

V pripadé nedodrzeni doby odezvy nebo jinych dohodnutych terminu
Poskytovatelem k jednotlivému pfipadu se smluvni strany dohodly na smluvni
pokuté ve vysi 100,- K& za kazdou i zapoC€atou hodinu prodleni s tim, Ze nejvysSi
Castka takovéto smluvni pokuty nepfesahne ¢astku odpovidajici smluvni pokuté
za pét dni. Tuto smluvni pokutu zaplati Poskytovatel Objednateli.

V pfipadé, Ze Objednatel neumozni pracovnikim servisniho pracovisté
Poskytovatele zahajit servisni zasah v pfedem dohodnutém terminu, zanika
pravo Objednatele na smluvni pokutu podle €l. X. odst. 1 této smlouvy.

V pfipadé, Zze Objednatel je v prodleni s uhradou faktury, je povinen uhradit
Poskytovateli urok z prodleni ve vySi 0,05 % z dluzné Castky za kazdy den
prodleni.

V pfipadé, Zze Objednatel je v prodleni s uhradou faktury, Poskytovatel na tuto
skuteCnost upozorni pisemnym sdélenim kontaktni osoby Objednatele a
soucasné kontaktni osobu zastupujici smluvni stranu Objednatele.

Poskytovatel je po dobu prodleni Objednatele s uhrazenim faktury opravnén
pozastavit plnéni podle této smlouvy (neni povinen poskytovat Objednateli
sluzby podle ustanoveni této smlouvy). Poskytovatel sdéli pisemné kontaktnim
osobam uvedenym v €l. VII. této smlouvy termin, ke kterému pozastavuje plnéni
podle této smlouvy a nasledné po uhrazeni dluzné ¢astky Objednatelem sdéli
termin pfevzeti uhrady, ke kterému koncCi pozastaveni pInéni dle této smlouvy.
Poskytovatel neni a nemlze byt po dobu pozastaveni plnéni v prodleni,
nicméné za dobu pozastaveni plnéni nenalezi Poskytovateli pfislusna ¢ast ceny
dle ¢l. V Smlouvy.

Smluvni pokuty a Urok z prodleni jsou splatné do 30 dnu od doruceni jejich
vyzadani opravnénou smluvni stranou strané povinné. Platby budou provedeny
bezhotovostnim bankovnim pfevodem na ucet opravnéné smluvni strany.

Smluvni pokuta podle €l. X. odst. 1 této smlouvy se uplatfiuje vedle prava na
nahradu sSkody, ktera vznikla druhé smluvni strané poruSenim této smlouvy.
Pravo pozadovat nahradu skute€né Skody neni zaplacenim smluvni pokuty
dotceno.

CL X
Ukonéeni smlouvy

Smlouva se uzavira na dobu urcitou a to konkrétné na pét let.

7
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Smlouvy Ize ukoncit pisemnou dohodou podepsanou opravnénymi zastupci
obou smluvnich stran.

Kterakoliv ze smluvnich stran mize od této smlouvy odstoupit nebo ji vypovédét
bez vypovédni doby z divodu podstatného poruseni povinnosti vyplyvajicich z
této smlouvy. Za podstatné poruseni podminek smlouvy smluvni strany
povazuiji:

a) neposkytnuti servisni podpory Poskytovatelem po fadném nahlaseni
pozadavku Objednatelem,

b) nedodrzeni doby odezvy nebo jinych dohodnutych terminu
Poskytovatelem o vice nez 5 dnf,

c) bezduvodné preruseni praci na servisnim pfipadu Poskytovatelem,

d) opakované nesplnéni zavazku Objednatele poskytnout Poskytovateli
soucinnost pfi plnéni ustanoveni této smlouvy i pfes pisemné upozornéni
doru¢ené Objednateli,

e) opakované neuhrazeni fakturované ¢astky Objednatelem do 30 dnu ode
dne splatnosti pfislusného fadné doru¢eného danového dokladu.

Smluvni strana je opravnéna od smlouvy odstoupit ve Ihuté 30 kalendafnich
dnd ode dne, kdy se o podstatném poruseni povinnosti dozvédeéla, nejpozdéji
vSak do 6 mésicl ode dne kdy k podstatnému poruseni povinnosti doslo.
Odstoupeni nabyva uc€innosti dnem jeho prokazatelného doruceni druhé
smluvni strané.

Odstoupeni nebo vypovéd se nedotykaji téch prav a povinnosti, které ze své
podstaty trvaji i po ukon€eni smlouvy.

CL. X1
Zavérec¢na ustanoveni

Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a ucinnosti dnem
zvefejnéni v registru smluv. Zvefejnéni v registru smluv podle zakona ¢&.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich
predpisu, zajisti Objednatel.

Tato smlouva muaze byt ménéna formou pisemnych, vzestupné c&islovanych
dodatkl podepsanych opravnénymi zastupci obou smluvnich stran.

Vztahy smluvnich stran vyslovné touto Smlouvou neupravené se fidi ob&anskym
zakonikem.

Nedilnou soucasti této Smlouvy je Pfiloha €. 1.
Tato smlouva je vyhotovena v elektronické podobé, pficemz kazda ze Smluvnich

stran obdrzi jeji elektronicky origindl. Smlouva je platna pfipojenim
kvalifikovaného Ci uznavaného elektronického podpisu dle zakona ¢. 297/2016
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Sb., o sluzbach vytvarejicich duvéru pro elektronické transakce, ve znéni
pozdéjsich predpisu, osob opravnénych jednat za kazdou ze smluvnich stran.

6) Smluvni strany prohlasuji, Zze si smlouvu pfecCetly, Ze tato byla sepsana na
zakladé jejich pravé a svobodné vdle, nikoli v tisni a za napadné nevyhodnych
podminek, a na dukaz toho pfipojuji své podpisy.

Za Poskytovatele: Za Objednatele:

V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu
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Priloha ¢. 1
Prodlouzeni stavajici podpory Check Point v tomto rozsahu:

1) Obnova a prodlouzeni stavajicich licenci Check Point Harmony Endpoint a
Check Point Harmony Mobile po dobu trvani smlouvy:

e Harmony Endpoint Elite - Including Sandboxing, Web Protection, Attack
Investigation, Threat Prevention, Access Control and Threat
Intelligence, Posture Management, Vulnerability Management, Patch
Management, GenAl Protect for 5 years

e Harmony Mobile, per-user single device subscription for 5 years

2) Obnova a prodlouzeni stavajicich licenci Check Point Horizon MDR po dobu
trvani smlouvy

e Managed Detection & Response - Check Point Infinity MDR/MPR. For 5
years

3) Podpora a funkéni nahrada stavajiciho firewalového feSeni Check Point
Quantum SG5600 v navaznosti na ukonceni podpory vyrobcem - po dobu
trvani smlouvy

e 9300 Plus Appliance with 2 Virtual Systems and SandBlast subscription
package for 1 year

¢ Next Generation Threat Prevention and Sandblast for additional 4 years
for 9300 PLUS Appliance

4) Aktivace sluzby Check Point Harmony Email and Collaboration pro komplexni
bezpecénostni feSeni na ochranu e-mail a kolabora¢nich aplikaci, jako jsou
Microsoft 365 a Gmail. Soucasti poZzadavku na feSeni je pokroc€ila ochrana
proti phishingu, analyza malwaru v realném case, prevence uniku dat a
Sifrovani na zakladeé politik;

5) Obnova a prodlouzeni stavajicich licenci na ochranu webovych serverti Check
Point CloudGuard WAF Agent - po dobu trvani smlouvy

e CloudGuard SaaS WAF Advanced Baseline Package
6) Aktivace sluzby Check Point External Risk Management (ERM), ktera se
zamérfuje na detekci a mitigaci Sirokeho spektra externich kybernetickych
hrozeb. Toto feSeni poskytuje kontinualni hodnoceni kybernetickych rizik,
identifikuje, méFi a prioritizuje rizika napfi€ organizaci na zakladé kontextu a
kriti€nosti. Soucasti pozadavku na feSeni je:
e Kontinualni hodnoceni rizik: Identifikuje a prioritizuje rizika na zakladé
kontextu a kriticnosti;
e Centralizovany prehled rizik: Poskytuje jednotny pohled na rizika
detekovana v cloudu, siti, koncovych bodech a uzivatelich;
e Automatizovana mitigace: Nabizi doporu€eni pro mitigaci na zakladé
kontextu a obchodnich priorit;
7) Servisni sluzby po dobu trvani smlouvy dle specifikace v katalogovych listech

uvedenych nize.
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Specifikace poskytovanych Sluzeb:

Sluzby jsou Fizeny podle procesu fizeni incidentl a Fizeni zmén zalozenych na
metodickém ramci ITIL.

Katalogovy list 001 — Zakladni funkce Service Desk

Kategorie sluzeb Operativni sluzba

Kéd sluzby 001

Nazev sluzby Zakladni funkce Service Desk

Popis sluzby Cilem sluzby je poskytnout zadavateli efektivni komunikacni

rozhrani se servisnim tymem Poskytovatele, evidovat stav jeho
tiketd a pInéni Smiouvy
Parametry sluzby

HW/SW/Funkéni celky Rozsah zaruéeného provozu sluzby Doba odezvy
VSechny 24 *7 30 minut
Rozsah sluzby (sluzba je poskytovana pro tato HW/SW/funkéni celky)

Kéd HW/SW/funkéniho Popis

celku

VsSechny

Detailni popis

Zadavatel

Opravnéna osoba uréena Zakaznikem pro zadavani pozadavk(l pro feseni
Poskytovatelem. Pfehled opravnénych osob je poskytovan Zakaznikem Poskytovateli dle
potieby.

Servisni hodiny

Casové vymezeni obdobi, kdy je sluzba 001 — Zakladni funkce SD je poskytovana v t&chto
moznych parametrech:

7 x 24 =7 dni v tydnu, 24 hod. denné
Doba odezvy
Reakce na zalozeni pozadavku v pracovnich minutach. Reakci se rozumi registrace
pozadavku zadavatele do systému SD Poskytovatele.
Tiket
Evidovany pozadavek zadavatele, ktery od zaloZeni do uzavieni nabyva nékolika stavu:
Pozadavek pfifazen (Assigned) — poZzadavek zadavatele byl pfifazen technikovi,
ktery ho zaCne fesit
Pozadavek v feSeni (Working in progress) — na poZzadavku zadavatele se pravé
pracuje
Pozadavek v ¢ekani (Pending) — nabyva dvou podstavu
o Ceka se na vyjadieni zadavatele (Request information)
o Ceké na dodavku treti strany (Parts)
Pozadavek vyifeSen (Resolved) — pozadavek byl ze strany Poskytovatele
ukoncen
Pozadavek uzavien (Closed) — ukon€eni poZadavku bylo potvrzeno zadavatele
O zmeéneé stavu tiketu je Zadavatele notifikovan e-mailem
Sluzba obsahuje
ZaloZeni tiketu:

11
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o ha zakladé telefonického hovoru
o na zakladé zaslaného e-mailu
o na zakladé pfimého zadani pfes webové rozhrani SD Poskytovatele
Rizeni stavu tiketu a kontrola dodrzovani SLA (eskalace)
Méreni, vyhodnocovani a reportovani kvality poskytovanych servisnich sluzeb
Zakaznikovi
Koordinaéni schlizky Poskytovatele se zastupci Zakaznika pro operativni a
rozvojovou optimalizaci poskytovanych sluzeb
Rozsah a parametry sluzby
Poskytovatel se zavazuje v ramci této sluzby zajistovat zakladni sluzby Service Desk (SD)
v ujednané kvalité a objemu.
Specifika rozsahu
Konkrétni parametry SD jsou definovany tabulkou Parametry sluzby a vychazi ze
standardnich parametr( servisnich sluzeb, specifickych odliSnosti funkénich celkl a
pozadavku Zakaznika. Parametry sluzby (Servisni hodiny, Reakéni doba) mohou byt pro
specifické typy pozadavku (¢asové kritické) modifikovany navazujicimi servisnimi sluzbami,
zejména pak sluzbou 002 - Redeni incident(i. Reakéni doba pro sluzbu 002 Reseni
incident zahrnuje pfijeti incidentu feSitelem.
Specificka soucinnost pro sluzbu
Poskytnuti pfehledu opravnénych osob Zakaznikem Poskytovateli dle potfeby.
Kvalita sluzby a reporting
Méreni kvality sluzby je provadéno v SD systému provozovaném Poskytovatelem.
Vysledky méfeni jsou souhrnné za vSechny sledované sluzby reportovany Zakaznikovi.
Reporty obsahuji
Report poétu pozadavkd;
Report poctu pozadavku dle typu sluzby (002, apod.);
Report dodrzeni SLA parametru jednotlivych poskytovanych sluzeb.
Omezeni sluzby
Sluzba je poskytovana na SW/HW/funkéni celky dle tabulky Parametry sluzby.

Katalogovy list 002 - Reseni incidentl
Kategorie sluzeb ReSeni incidentu

Kéd sluzby 002
Nazev sluzby Sprava problému
Popis sluzby Cilem této sluzby (002 — Re$eni incidentd) je zajistit co nejrychlejsi

obnoveni dostupnosti ICT sluzeb Zakaznika a souCasné
minimalizovat disledky vypadkl na Zakaznika a uzivatele
spravovaného systému

Parametry sluzby

HW/SW/Funkéni Rozsah zaruéeného provozu sluzby Doba odezvy
celky

VSechny 24*7 30 minut

Fix time

Vysoka priorita Stredni priorita Nizka priorita

12
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8 pracovnich hodin 24 pracovnich hodin 48 pracovnich hodin
Rozsah sluzby (sluzba je poskytovana pro tato HW/SW/funkéni celky)

Kod HW/SW/funkéniho celku  Popis

Vsechny

Detailni popis

Incident
Jakakoliv udalost zavinéna Poskytovatelem, ktera neni sou€asti standardni operace, a
ktera zpusobi nebo mize zpusobit vypadek ICT sluzby, nebo snizeni jeji kvality. Za
incident se nepovazuje planované preruseni provozu.
ICT sluzba je sluzba poskytovana odpovidajicim funkénim celkem, na ktery je Zakaznikovi
poskytovana tato sluzba.
Sluzba obsahuje
Reakci na nahlaseni incidentu
Reseni jednotlivych incidentd
Odstranéni incidentu
Sbér podkladl pro aktualizaci dokumentace (sluzba 010 - Udrzovani
dokumentace)
Definice pojmu a pouzitych parametri
Servisni hodiny — €asové vymezeni obdobi, kdy je sluzba 002 poskytovana:
o 7x24=7dnivtydnu, 24 hod denné
Fix time — jedna se o €asovy usek od doby nahlaseni do doby, kdy FeSitel
nahlaseny incident za¢ne aktivné fesit. Incident muze byt vyfeSen
doCasnym/nahradnim feSenim (work-around) nebo piné vyfeSen
Mozné parametry Sluzby Fix time jsou:
Priorita vysoka 8 h/ Priorita stfedni 24 hod./ Priorita nizka 48 hod
Priority incidentt
Kazdému incidentu je v SD systému Poskytovatele pfidélena priorita z uvedené Skaly:
Vysoka priorita

o zpusobi celkovou nedostupnost (nefunkénost) funkéniho celku;

o je zpusoben hardwarovou poruchou zafizeni funkéniho celku
znemoznujici provozuschopnost tohoto zafizeni alespor s omezenym
vykonem. Neplati pro zafizeni, které je provozovano v rezimu vysoké
dostupnosti a jehoz funkci zajistuje automaticky nahradni feSeni
(redundance, high availability, cluster) se stejnym nebo snizenym
vykonem;

o je zpusoben softwarovou poruchou v ramci funkéniho celku, znemoznujici
jeho provozuschopnost alesponl s omezenym vykonem,;

o vznikne jako dusledek jinych neplanovanych vypadku (elektrické energie)
a vyzaduje provedeni kontrolovaného obnoveni provozuschopnosti
funkénich celk;

o znemozfuje uzivatelim provadét standardni pracovni ¢innosti alespor
nahradnim zpusobem;

o je zpusoben bezprostfednim ohroZzenim IT bezpecénosti resortu a
kompromitace ICT systému v€etné pracovnich stanic (globalni virova
infekce, apod.);

o porusuje smluvené SLA parametry v ramci sluzby 008 - Provoz aplikace -
outsourcing SLA;

13
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o jiny incident, kterému odpovédny zastupce Zakaznika - oddéleni

informatiky zvySi prioritu v odivodnénych pfipadech;
Stfedni priorita

o zpusobi snizeni vykonnosti funk&nich celku;

o je zpusoben hardwarovou poruchou zafizeni funkéniho celku, ktera
umozriuje provozuschopnost tohoto zafizeni s omezenym vykonem;

o je zpusoben softwarovou poruchou v ramci funkéniho celku, ktera
umoznuje provozuschopnost instalovaného software s omezenym
vykonem,;

o bezprostfedné hrozi poruseni smluvenych SLA parametrl v ramci sluzby
008 - Provoz aplikace - outsourcing SLA;

o jiny incident, kterému uzivatel jmenovany zastupcem Zakaznika - oddéleni
informatiky pfidéli tuto prioritu v odivodnénych pfipadech.

Nizka priorita

o nema vliv na dostupnost funkénich celku;

o nema vliv na vykonnost funkénich celku;

o muze vSak ovlivihovat pracovni procesy Zakaznika

Specifika rozsahu
Konkrétni parametry sluzby Spravy incidentd jsou definovany tabulkou parametry sluzby v
kapitole rozsahu poskytovanych servisnich sluzeb a vychazi ze standardnich parametr(
servisnich sluzeb, specifickych odliSnosti funkénich celkl a pozadavkl Zakaznika.
Specificka soucinnost pro sluzbu
Zaijisténi pristupl ke spravovanym funkénim celkim pfi feSeni incidentu.

Fyzicky pfistup do prostor, ve kterych jsou technologie instalované

Vzdaleny pfistup prostfednictvim Internetu

Pridéleni odpovidajicich uZivatelskych prav ke spravovanym ICT
Kvalita sluzby a reporting
Méreni kvality sluzby je provadéno v SD systému provozovaném Poskytovatelem.
Vysledky méfeni jsou souhrnné za vSechny sledované sluzby reportovany Zakaznikovi v
ramci sluzby 001 — Zakladni funkce SD.
Reporting obsahuje

Pocet incidentl za mésic

Pocet incidentd za mésic dle kategorii incidentu

Prehled incidentl a zplsob jejich vyfeSeni (plné vyreseni, nahradni feSenti)

Report dodrzeni parametru incidentl
Omezeni sluzby
Sluzba zahrnuje fe$eni veskerych incidentl majici pficinu v definovanych funk&nich celcich
(pro které je sluzba aktivni) z dlivodl vypadku &i poruch zafizeni ¢i software z divod
jejich poruch, hardwarového nebo softwaroveho selhani, konfiguraénich vad nebo
nekompatibilit s okolnimi spolupracujicimi systémy. Do doby feSeni incidentu se
nezapocitava doba, po kterou je tiket ve stavu ,v Cekani“ (viz sluzba 001 — Zakladni funkce
SD) a ,vyfeSen®.
V pfipadé, Ze je incident znovu otevien, je doba potfebna k jeho opétovnému vyreseni
pfictena k dobé, po kterou byl poZadavek jiz feSen. Plati vyhradné pro incidenty, které
nebyly korektné vyfeSeny Poskytovatelem (tj. neplati pro novy vyskyt obdobného
incidentu).
V pfipadé, ze bude nutnost dodavky nového HW, je pro incident az do doby dodani nového
HW tiket ve stavu ,Cekani“. V pfipadé nutnosti dodani nové verze SW, hotfixu, servis
patche, upgrade atd., je pro incident az do doby obdrzeni nové verze SW, hotfixu, servis
patche, upgrade atd. od vyrobce tiket ve stavu ,éekani®. Za incident zpUsobeny vnéj$im
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vlivem se povaZzuje takovy incident, jehoz vznik nema pfi¢inu v ramci ICT infrastruktury
spravované Poskytovatelem.
Sluzba vyZaduje aktivni sluzbu 001 - Zakladni funkce Service Desk.
Pina funkcionalita této sluzby vyzaduje existenci nasledujicich sluzeb:
013 - Poskytovani technické podpory vyrobct HW, nebo ekvivalent poskytovany
Zakaznikem Ci tfeti stranou.
014 - Poskytovani technické podpory vyrobcd SW, nebo ekvivalent poskytovany
Zakaznikem Ci tfeti stranou.
010 - Udrzovani dokumentace
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Katalogovy list 003 — Technicka podpora pfi probihajicim kybernetickém utoku
Kategorie sluzeb  Operativni sluzba

Koéd sluzby 003
Nazev sluzby Technicka podpora pfi probihajicim kybernetickém utoku
Popis sluzby Cilem sluzby je podpora zakaznika pfi probihajicim kybernetickém

utoku. Pfedmétem je Uprava konfigurace a nastaveni prvkd, které
jsou ve spraveé dodavatele
Parametry sluzby

Reakéni doba

BEST EFFORT

Rozsah sluzby (sluzba je poskytovana pro tato HW/SW/funkéni celky)
Koéd HW/SW/funkéniho celku Popis

VSechny viz Pfiloha D

Detailni popis

Predmét sluzby

Zajistit podporu zékaznika pfi probihajicim kybernetickém utoku. Pfedmétem je Uprava
konfigurace a nastaveni prvku, které jsou ve spravé dodavatele v rezimu BEST EFFORT.
Mozné parametry sluzby

BEST EFFORT
Sluzba obsahuje

Analyza

Sbér informaci o probihajicim utoku

Navrh opatfeni pro efektivni obranu

Realizace wokaround pro obnoveni provozu

Zmeény konfigurace a parametru technologii

Eliminace utoku

Poskytnuti logti a obdobnych technickych materialti pro NUKIB popf. Polici CR
Sprava problémi muize po dohodé se zakaznikem vygenerovat:

Zménu (Sluzba 004 - Provadéni zmén)

Jednani se Zakaznikem
Specificka soucinnost pro sluzbu
Zaijisténi pristupl ke spravovanym funkénim celkiim

Vzdaleny pfistup prostfednictvim Internetu;

Zajisténi vzdaleného pfistupu pro pfipad, kdy utor paralyzuje standardni

pripojeni tzv. emergenci pfistup

Zaijisténi pristupu k monitorovacim systémum.
Kvalita sluzby a reporting
Méreni kvality sluzby je provadéno v SD systému provozovaném Provozovatelem.
Vysledky méfeni jsou souhrnné za vSechny sledované sluzby reportovany Zakaznikovi.
Kromé standardnich reportl o pinéni sluzby predava Zakaznik Poskytovateli mési¢né
seznam rozpracovanych zmén s velkym rozsahem a terminu jejich feSeni.
Report obsahuje

Prehled identifikovanych incidentl a trendy

Prehled feSenych problému a jejich stav

Aktualni prfehled znamych chyb
Omezeni sluzby
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Sluzba je poskytovana pro vdechny funkéni celky, pro které je aktivni sluzba 002 - Reseni
incidentd. Sluzba vyzaduje aktivni sluzbu 001 - Zakladni funkce Service Desk.

Odpocet hodin

Odpocet hodin zahrnutych v pausalu a vy€erpanych touto sluzbou se uctuje pfesnosti na
15 minut.

Katalogovy list 004 — Provadéni servisnich zasahi
Kategorie sluzeb Operativni sluzba

Kéd sluzby 004
Nazev sluzby Provadéni servisnich zasah(
Popis sluzby Cilem sluzby je zajistit hladkou a nakladové efektivni implementaci

pouze schvalenych zmén a minimalizace rizika vzniku incidentd
nefizenymi zménami v ICT infrastruktufe Zakaznika.
Parametry sluzby

Hw/SW/Funkéni celky Rozsah zaru€eného provozu sluzby Doba odezvy
VSechny 8:00 — 17:00 hod (5 x 9) 30 minut

Rozsah provadéné zmény

Maly rozsah / Vysoka Stiredni rozsah / Stredni Velky rozsah / Nizka
priorita priorita priorita

Popis Implementace Popis Implementace Popis Implementace
zmeény zmeény zmeény zmeény zmeény zmeény
(pracovnich (pracovnich (pracovnich (pracovnich (pracovnich (pracovnich
dni) dni) dni) dni) dni) dni)

N/A 2 4 5 15 N/A

Rozsah sluzby (sluzba je poskytovana pro tato HW/SW/ funkéni celky)

Kéd HW/SW/funkéniho Popis

celku

VsSechny

Detailni popis

Zména

jakakoli uprava nastaveni spravované technologie, modifikace verze SW upgradem (update,
hotfix, service pack) nebo zména hardware.
Sluzba obsahuje

posouzeni bezpecnostnich a provoznich dopadu zmény;

vypracovani popisu feSeni zmén stfedniho a velkého rozsahu;

implementaci zmén;

sbér podkladll pro aktualizaci dokumentace (sluzba 010 - Udrzovani dokumentace).
Definice rozsahu zmén

Ohodnoceni rozsahu pozadavku na zménu definuje Poskytovatel

Zmény s malym rozsahem:

o zmeény, jejichZz implementace nema dopad na dostupnost nebo vykonnost
funk&nich celkd a sou€asné jejich implementace nevyzaduje vypracovani
navrhu fe$eni, nebo jeho vytvareni neni ucelné (napfiklad pfidani nebo
zmény uzivatell, zména nastaveni politik firewalll, zmény filtrovani na proxy,
apod.)
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za schvalenou Zakaznikem se zména povazuje zadanim pozadavku na jeji
realizaci. Zakaznik je opravnén si v duvodnych pfipadech explicitné vyzadat
schvaleni implementace této zmény

poskytovatel se zavazuje pfed implementaci zmény provést vyhodnoceni
dopadu (zejména bezpecnostnich) pfijatého pozadavku. Poskytovatel je
opravnén si vyzadat dodate¢né schvaleni pozadavkl na zménu, které mohou
mit vazny dopad na bezpecnost, nebo dostupnost ICT infrastruktury

Casova |lhata pro implementaci zmény zacina okamzikem registrace
pozadavku formou tiketu na Service Desku Poskytovatele

Zmény se stfednim rozsahem:

O

zmény v ramci jednoho funkéniho celku, jejichZ implementace vyzaduje
schvaleni Zakaznikem dle Poskytovatelem vypracovaného navrhu feseni a
soucasné zmény, jejichz implementace mize mit i kratkodoby (v Fadu minut)
dopad na dostupnost nebo vykonnost funkénich celku

dale za zménu se stfednim rozsahem urci Poskytovatel takovou zménu, jejiz
realizace nevyzaduje koordinaci ¢innosti se Zakaznikem nebo tfeti stranou
Poskytovatel vypracuje navrh feSeni realizace zmény do doby ,Popis zmény*
definované tabulkou Parametry sluzby. Casova |lhiita pro navrh feSeni zag&ina
okamzikem registrace pozadavku formou tiketu na Service Desku
Poskytovatele;

Poskytovatel implementuje zménu dle Zakaznikem schvaleného navrhu
feSeni do doby ,Implementace zmény“ definované tabulkou Parametry
sluzby. Casova Ihiita pro implementaci zmény za&ina okamzikem schvaleni
navrhu feSeni Zakaznikem

Zmény s velkym rozsahem:

o

zmény, jejichZ implementace vyzaduje schvaleni Zakaznikem dle
Poskytovatelem vypracovaného navrhu feSeni a planu implementace

a/nebo zmény realizované v ramci vice funkénich celku

a/nebo zmény, jejichz implementace mize mit dopad na dostupnost nebo
vykonnost funkénich celku

a/nebo zmény, jejichz realizace vyzaduje koordinaci €innosti se Zakaznikem
nebo tfeti stranou

a/nebo rozsahlé zmény v architektufe pouzitého feSeni, jako napfiklad
rozsahlé zmény v segmentaci siti, politik firewalll, realizaci upgrade software
na novou verzi, stéhovani ICT zafizeni v ramci centralnich serveroven,
upravy aplikaci, apod.

a/nebo zmény v aplikacnim programovém vybaveni

Poskytovatel vypracuje navrh feSeni realizace zmény do doby ,Popis zmény*
definované tabulkou Parametry sluzby. Casova Ihita pro navrh feseni zagina
okamzikem registrace poZadavku formou tiketu na Service Desku
Poskytovatele

Poskytovatel implementuje zménu na zakladé Zakaznikem schvaleného ¢asového planu.
Definice pojmu a pouzitych parametri
Standardni pracovni doba je €as, ve kterém jsou provadény Cinnosti v ramci této sluzby:

5x9 = v pracovni den (Po-P4a) od 8 do 17 hod.
Na vyzadani Zakaznika mohou byt ¢innosti provadény i mimo tuto pracovni dobu. V takovém
pfipadé se skute€né odvedené prace v mimopracovni dobé (v€etné sobot, nedéli a statnich
svatku) koeficientem 1,5.
Mozné varianty implementace zmén
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Maly rozsah implementace 1 pracovni den — stfedni rozsah popis 2 p.d. / impl.4 p.d.
— velky rozsah popis 5 p.d.
Do uréenych ¢asovych limitli se nezapocitava doba, kdy je pro dany pozadavek na
zménu tiket ve stavu ,Cekani®. To znamena napfiklad ¢ekani na vyjadreni
Zakaznika Ci tfetich stran, na pfipravenost na strané Zakaznika (servisni okna,
pfipravenost navazujicich ICT, apod.).
Specificka soucinnost pro sluzbu
Zakaznik se zavazuje poskytnout v ramci plnéni této sluzby nasledujici soucinnost
Zaijisténi pristupl ke spravovanym funkénim celkiim pfi feSeni pozadavku na zménu
Fyzicky pfistup do prostor, ve kterych jsou technologie instalované
Vzdaleny pfistup prostfednictvim Internetu
Pridéleni odpovidajicich uzivatelskych prav ke spravovanym ICT
Nezbytnou spolupraci pfi specifikaci navrhu feseni
Nezbytnou spolupraci pro schvalovani pozadavkl a navrzenych feseni
Zaijisténi spoluprace dotcenych dalSich spravcu Zakaznika;
Zajisténi spoluprace dotCenych tretich stran;
Zaijisténi pfipadnych termint planované odstavky.
Kvalita sluzby a reporting
Méfeni kvality sluzby je provadéno v SD systému provozovaném Provozovatelem. Vysledky
méfeni jsou souhrnné za vSechny sledované sluzby reportovany Zakaznikovi. Kromé
standardnich reportt o pInéni sluzby pfedava Zakaznik Poskytovateli mési¢né seznam
rozpracovanych zmén s velkym rozsahem a terminu jejich feseni.
Omezeni sluzby
Ohodnoceni rozsahu pozadavku na zménu definuje Poskytovatel po pfijeti poZadavku do 4
pracovnich hodin. Sluzba vyzaduje aktivni sluzbu 001 - Zakladni funkce Service
Pina funkcionalita této sluzby vyzaduje existenci nasledujicich sluzeb
013 - Poskytovani technické podpory vyrobca HW, nebo ekvivalent poskytovany
Zakaznikem ¢i tfeti stranou
014 - Poskytovani technické podpory vyrobcu SW, nebo ekvivalent poskytovany
Zakaznikem ¢Ci tfeti stranou.
010 - Udrzovani dokumentace
Odpocet hodin
Odpocet hodin zahrnutych v pausalu a vy€erpanych touto sluzbou se uctuje s presnosti na 15
minut.

Katalogovy list 005 - Konzultace
Kategorie sluzeb  Operativni sluzba

Koéd sluzby 005
Nazev sluzby Konzultace
Popis sluzby Konzultace pro Zakaznika je sluzba provadéna za ucelem odborné

pomoci a rady pfi FeSeni konkrétniho problému v souvislosti s
provozem funkénich celkd definovanych timto dokumentem.
Konzultace je odpovéd na dotaz, nebo vypracovani zpravy v
zavislosti na rozsahu a slozitosti dotazu Zakaznika k zadanému
pozadavku.
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Parametry sluzby

HW/SW/Funkéni celky Rozsah zaruéeného provozu sluzby Doba odezvy
VSechny 8:00 — 17:00 hod (5 x 9) 30 minut
Odpovéd’ na dotaz do

3 pracovni dny 15 pracovnich dni

Rozsah sluzby

Kod HW/SW/funkéniho Popis
celku
VSechny

Detailni popis

Sluzba obsahuje
Odpovéd na dotaz
o poskytnuti informace na zakladé dotazu Zakaznika
o vystupem je odpovéd na dotaz (ustni nebo email, dle preferenci
zadavatele poZzadavku)
Vypracovani pisemni odpovédi
o slozitéjsi dotazy s pfipadnym pfedpokladem soucinnosti Zakaznika
o na zakladé schvaleného pozadavku opravnénych osob Zakaznika
o vystupem je vypracovani pisemné odpovédi (dokumentu)
Dotazy se pokladaji prostfednictvim Service Desku Poskytovatele, a to:
o Emailem
o Telefonicky
o Vlozenim dotazu do SD Poskytovatele
Zakaznik definuje okruh osob opravnénych:
o Kzadavani dotazl
o Schvaleni pozadavku na vypracovani pisemnych odpovédi
Definice pojmi a pouzitych parametru
Standardni pracovni doba je Cas, ve kterém jsou provadény Cinnosti v ramci této sluzby:
5x9 = v pracovni den (Po-P4&) od 8 do 17 hod.
Na vyzadani Zakaznika mohou byt Cinnosti provadény i mimo tuto pracovni dobu. V
takovém pfipadé se skute¢né odvedené prace v mimopracovni dobé (v€etné sobot, nedéli
a statnich svatkl) koeficientem 1,5.
Mozné varianty sluzby jsou
Opovéd na dotaz 3 pracovni dny / Pisemna odpovéd 15 dnl
Specificka soucinnost pro sluzbu
Zakaznik definuje seznam osob, které mohou schvalit poZzadavky na vypracovani pisemné
odpovédi. Zakaznik definuje okruh osob, které jsou opravnény vznést dotaz.
Kvalita sluzby a reporting
Méreni kvality sluzby je provadéno v SD systému provozovaném Poskytovatelem.
Omezeni sluzby
Nezbytnym pfedpokladem pro zakoupeni této sluzby je existence nebo zakoupeni sluzeb:
001 - Zakladni funkce Service Desk
002 - Reseni incident
Odpocet hodin
Odpocet hodin zahrnutych v pausalu a vy€erpanych touto sluzbou se uctuje s pfesnosti na
15 minut.

20



40/25 Pfiloha ¢. 2

Katalogovy list 006 Dohledova sluzba
Kategorie sluzeb  Operativni sluzba

Kéd sluzby 006
Nazev sluzby Dohledova sluzba
Popis sluzby Cilem sluzby je proaktivni zakladani tiketl pracovistém Service Desk

Poskytovatele na zakladé detekce chybovych stavd monitorovanych
prvkd monitorovacim systémem pro minimalizaci doby mezi vznikem
incidentu a zalozenim tiketu v Service Desku.

Parametry sluzby

HW/SW/Funkéni celky Rozsah zaruéeného provozu sluzby Doba odezvy
VSechny 8:00 — 17:00 hod (5 x 9) 30 minut
Zalozeni tiketu (v pracovnich hodinach)

Viz Katalogovy list Zakladni funkce SD

Rozsah sluzby (sluzba je poskytovana pro tato HW/SW/funkéni celk)

Kod HW/SW/funkéniho Popis
celku
VSechny

Detailni popis

Prvek
Zarizeni se sitovou konektivitou, umisténé, dostupné a jednoznacné
identifikovatelné v siti nebo ze sité Zakaznika (firewall, router, server, box, switch s
vlastni IP adresou, virtualni zafizeni nebo instance zafrizeni).
Sluzba obsahuje
RozSifeni sluzby 001 - Zakladni funkce Service Desk o funkci proaktivniho
zakladani tiketl na zakladé udalosti z dohledovych systéml
Monitorovani vybranych prvkl v dohledovych systémech. Sledovani provoznich
parametr( monitorovanych systému v provozni dobé dohledu
Dostupnost systéml a jejich sluzeb
Vyuziti systémovych prostfedkd (CPU, operaéni pamét, diskovy prostor, sitova
rozhrani)
Vyhodnocovani udalosti, tykajicich se dostupnosti monitorovanych systému a
vyuziti systémovych prostredku
Vyhodnoceni chybovych udalosti (ERROR), které vznikly a odeznély
Vstupni informace pro sluzbu 003 - Sprava problému

Monitoring
Je provadén kontinualné (7x24) a pribézné bez zasahu Zakaznika. V ramci provadéni
sluzby jsou v provozni dobé dohledu (tabulka Parametry sluzby) monitorovany 3 typy
udalosti na monitorovanych systémech:
ERROR - jedna o poruseni cilové hodnoty sledovanych provoznich parametru
(dostupnost, vyuziti systémovych prostfedki). Po vyhodnoceni relevance
dohledovym centrem jsou aktivovany odpovidajici ¢innosti v ramci sluzeb ,001 -
Zakladni funkce Service Desk" (zaloZeni tiketu) a ,002 Re$eni incidentd, a to bez
zasahu Zakaznika. Zakaznik je o vzniklém incidentu proaktivné informovan.
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WARNING - jedna se udalost, potencialné ohrozujici dosazeni cilovych hodnot
sledovanych provoznich parametrii (dostupnost, vyuziti systémovych
prostfedku). Po vyhodnoceni relevance dohledovym centrem jsou aktivovany
odpovidajici ¢innosti v ramci sluzeb ,,001 - Zakladni funkce Service Desk"®
(zaloZeni tiketu) a ,002 ReSeni incidentt* nebo ,016 - Provadéni zmén“ a to bez
zasahu Zakaznika.
INFO — jedna se o udalosti, potvrzujici dosaZeni cilovych hodnot sledovanych
provoznich parametru.
Definice pojmu a pouzitych parametri
Provozni doba dohledu — €asové vymezeni obdobi, kdy je vyhodnocovan
monitoring a jeho zakladé zakladany tikety pro detekované incidenty:
o 7x24=7 dni v tydnu, 24 hod. denné
Garance zalozeni tiketu na SD Poskytovatele pfi zjiSténi nedostupnosti
monitorovanych prvka (HW zafizeni) monitorovacimi systémy do definovaného
Casu dle tabulky a informace o incidentu kontaktni osobé
Specificka soucinnost pro sluzbu
Pro potfeby poskytovani sluzby 006 Dohledova sluzba se Zakaznik zavazuje Poskytovateli
poskytnout:
Vzdaleny pfistup (VPN) do vnitfni sité Zakaznika az na urovefi monitorovanych a
monitorovacich systému.
Pfistupova prava na monitorované a monitorovaci systémy, umoziujici
provadeéni sluzby.
Ur€eni kontaktnich osob pro notifikaci registrovanych incidentu.
Kvalita sluzby a reporting
Méfeni kvality sluzby je provadéno v SD systému provozovaném Poskytovatelem a jejich
prehled za mésic je soucasti prehledu incidentd. Vysledky méreni jsou souhrnné za
vSechny sledované sluzby jednou mési¢né reportovany Zakaznikovi.
Omezeni sluzby
Nezbytnym pfedpokladem pro zakoupeni této sluzby je existence nebo zakoupeni sluzeb:
001 - Zakladni funkce Service Desk
002 - Reseni incident
Zmény
V rozsahu monitoringu se realizuji v ramci sluzby 004 — Provadéni zmén.
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Katalogovy list 007 — Bezpec¢nostni udrzba
Kategorie sluzeb  Operativni sluzba

Koéd sluzby 007
Nazev sluzby Bezpecnostni udrzba
Popis sluzby Cilem této sluzby je zajistit pribéznou odolnost spravovanych

systému oproti pfipadnym bezpecénostnim utokim.
Parametry sluzby

Hw/SW/Funkéni celky Rozsah zaruéeného provozu sluzby Doba odezvy
VsSechny 8:00 —17:00 hod (5 x 9) 30 minut
Aplikace kritickych Aplikace ostatnich oprav Interval pravidelnych
bezpecnostnich oprav od  od vyrobct do prohlidek

vyrobcu do

1 tyden 4 tydny 6 mésicu

Rozsah sluzby (sluzba je poskytovana pro tato HW/SW/ funkéni celky)

Koéd HW/SW/funkéniho Popis

celku

VsSechny

Detailni popis

Predmét sluzby
Pribézné udrzovani bezpecénosti spravovanych systémd
Pravidelna profylaxe spravovaného zafizeni v intervalech definovanych
parametry sluzby, s cilem optimalizovat bezpecnostni moznosti hardware a
software

Sluzba obsahuje
Aktivni sledovani a vyuzivani novych postupu v oblasti zabezpeceni systému a
komunikaci
Pribézné aplikovani bezpecnostnich oprav od vyrobcu
Sbér podkladl pro aktualizaci dokumentace (sluzba 010 - Udrzovani
dokumentace).
Pravidelna profylaxe
Soucasti vystupu pravidelné profylaxe je doporu€eni preventivnich zmén,
eventualné doporu€eni nasazeni novych verzi nebo novych feSeni s ohledem na
vyvoj novych bezpecénostnich produktl

Definice pojmu a pouzitych parametr
Konkrétni termin pravidelné profylaxe schvali Zakaznik minimalné 10 pracovnich
dni pfedem;
Kritické bezpec€nostni opravy jsou bezpecnostni opravy vyrobce oznacené jako
kritické;
Ostatni opravy jsou bezpecnostni opravy vyrobcem neoznacené jako kritické a
ostatni funk&ni opravy.
Standardni pracovni doba je €as, ve kterém jsou provadény €innosti v ramci této
sluzby:

o 5x9 =v pracovni den (Po-P4a) od 8 do 17 hod

Mozné varianty rozsahu sluzby

Kritické opravy 1 tyden/ Ostatni opravy 4 tydny/ pravidelna kontrola 6 mésicu
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Na vyzadani Zakaznika mohou byt €innosti provadény i mimo tuto pracovni dobu. V
takovém pfipadé se skute€né odvedené prace v mimopracovni dobé (v€etné sobot, nedéli
a statnich svatk() koeficientem 1,5.
Specificka soucinnost pro sluzbu
Pro potfeby poskytovani sluzby 007 - Bezpec€nostni udrzba se Zakaznik zavazuje
Poskytovateli poskytnout:
Vzdaleny pfistup (VPN) do vnitini sité Zakaznika aZ na urover spravovanych
systéml
Pfistupova prava na spravované systémy, umoznujici provadéni sluzby
Zaijisténi servisni podpory vyrobcll hardware a software a zprostfedkovani
pfistupu k podpofe pro Poskytovatele.
Kvalita sluzby
Sledovani a evidovani bezpecnostnich zmén probiha v SD systému provozovaného
Provozovatelem.
Omezeni sluzby
Nezbytnym pfedpokladem pro zakoupeni této sluzby je existence nebo zakoupeni sluzeb:
001 - Zakladni funkce Service Desk
002 — Reseni incidentt
Bezproblémova implementace bezpecnostnich oprav vyZaduje existenci testovaciho
prostfedi. Pro rozhodnuti o implementaci bezpe&nostni opravy je rozhodujici posouzeni
vhodnosti vuc¢i dopadim do konkrétniho prostfedi zakaznika.
Pina funkcionalita této sluzby vyzaduje existenci nasledujicich sluzeb
Existence nebo koupé sluzeb poskytovani technické podpory vyrobce HW a SW
V ramci sluzeb 013 - Poskytovani technické podpory vyrobct HW
V ramci sluzeb 014 - Poskytovani technické podpory vyrobcti SW
Ekvivalent poskytovany Zakaznikem i tfeti stranou
Implementace novych verzi software (upgrade) neni zahrnuta v ramci této sluzby a je
realizovana v ramci sluzby 004 - Provadéni zmén.
Odpocet hodin zahrnutych v pausalu a vyCerpanych touto sluzbou se uctuje s pfesnosti
na 15 minut.

Katalogovy list 010 — Udrzovani dokumentace
Kategorie sluzeb  Operativni sluzba

Kéd sluzby 010
Nazev sluzby UdrZovani dokumentace
Popis sluzby Cilem sluzby je udrzovani dokumentace v aktualnim stav pro

jednotlivé funkeni celky béhem poskytovani sluzeb v ramci této
servisni smlouvy.
Parametry sluzby

Dokumentace zmén Dokumentace zmén Dokumentace zmén
malého rozsahu (pracovni stfedniho rozsahu velkého rozsahu
dny)

3 pracovni dny 15 pracovnich dni dohoda

Rozsah sluzby (sluzba je poskytovana pro tato HW/SW/funkéni celky)
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Koéd HW/SW/funkéniho Popis
celku
Vsechny

Detailni popis

Mozné parametry sluzby
Dokumentace zmén malého rozsahu 3 dny / dokumentace zmén stfedniho
rozsahu 15 dnu / dokumentace zmén velkého rozsahu dle dohody
Sluzba obsahuje
Zaijisténi aktualnosti dokumentace po kazdé provedené zméné Funkcnich celkd
v Navaznosti na poskytovani sluzeb definovanych touto servisni smlouvou
Archivace dokumentace
DodrZovani stanovené struktury dokumentace
Zpfistupnéni aktualni verze dokumentace Zakaznikovi a tymu Poskytovatele
Definice pojmu pouzivanych parametru
Zména malého rozsahu je zména provedena v konfiguraci jednotlivych
parametrl spravovaného feSeni v ramci sluzeb:
o 002 - Reseni incident(, pokud jde o zmé&nu zneplatfiujici obsah udrzované
dokumentace
Zména malého rozsahu provedena v ramci sluzby 004 - Provadéni zmén, pokud
jde o zménu zneplatiujici obsah udrzované dokumentace
Zména stfedniho rozsahu je zména provedena v konfiguraci funkénich celku v
ramci sluzeb:
o 007 - Bezpecnostni udrzba
Zména stfedniho rozsahu provedena v ramci sluzby 004 - Provadéni zmén
Zména velkého rozsahu je zména provedena v konfiguraci funk&nich celkd v
ramci sluzby:
Zména velkého rozsahu provedena v ramci sluzby 004 - Provadéni zmén
Dokumentace zmén velkého rozsahu: dle konkrétniho rozsahu a dohody se
Zakaznikem
Casova |hata pro dokumentaci zmény zagina okamzikem dokond&eni (tiket je ve
stavu ,PoZadavek vyreSen®).
Specifika rozsahu funkénich celki
Pro udrZzovani dokumentace je vyZadovano informovani Poskytovatele Zakaznikem o
veskerych pfipravovanych a realizovanych zménach, které maji dopad na informace
udrZzované v dokumentaci.
Specificka soucinnost pro sluzbu
Stanoveni kontaktnich osob, kterym bude zpfistupnéna aktualni verze dokumentace.
Zakaznik je povinen informovat o na Poskytovateli nezavisle realizovanych zménach.
Omezeni sluzby
Aktualizace dokumentace se provadi pouze pro takové zmény, které zpusobi
neaktualnost dokumentovaného obsahu udrZzované dokumentace
Pfevzeti stavajici dokumentace od Zakaznika resp. vytvofeni nové (neexistujici)
dokumentace Kk jiz existujicimu feseni je realizovano prostfednictvim sluzby 016
Odpocet hodin
zahrnutych v pausalu a vy€erpanych touto sluzbou se uctuje s pfesnosti na 15 minut.
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