cesnet

Cislo smlouvy CESNET: 99/107-2025
Cislo smlouvy Plzerisky kraj: 46842025

Diléi specifikace €. 1

ve smyslu odst. 4.2. Smilouvy ¢ poskytovani dalsich sluzeb e-infrastruktury CESNET

(dale jen ,Smlouva")

Oznadeni / nazev sluzby

Phishingator

Smiluvni strany

Sdruzeni. | CESNET, zajmové sdruzeni pravnickych osob
Generéla Piky 430/26, Dejvice, 160 00 Praha &
ICO: 63839172

U&astnik: | Plzefisky kraj
Skroupova 18, 306 13 Plzefi
ICO: 70890366

Predmét / obsah sluzby

Sluzba spociva v provozu a poskytnuti pfistupu do webové
aplikace, ktera umozrivje tvorbu testovacich phishingovych
kampani a jejich rozesilani zaméstnancim, studentiim &i jinym
osobam Udastnika (,uzivatel U&astnika®), u nichz existuje
opravnény zajem Ulastnika o jejich testovani v réamci
phishingovych kampani a v poskytnuti dalsich souvisejicich
sluzeb Phishingové  kampané  budou realizované
z registrovanych domén SdruZenim pro tento acel uréenych.

=

Informadéni stranky sluzby

https /iwww.cesnet cz |

Podminky uzivani sluzby

U&astnik neni opravnén vyuzivat Sluzbu k uéellim odporujicim
jeiimu charakteru nebo platnym pravnim pfredpisim. U&astnik
je opravnén uzivat Sluzbu pouze pro své intemi ucely a do
testovacich kampani smi zapojovat vyluéné uzivatele
Ué¢astnika. Ugastnik je povinen pii uZivani Sluzby respektovat
prava tietich osob, a to predevsim osobnostni prava, prava na
ochranu dobré povésti a prava dusevniho viastnictvi.

Technické kontakty

Sdrueni: _@cesnet cz

Ugastnik: | Jméno IR
Tl I, ++2o [
E-mail: IR ¢ plzensky-kra).cz

@

Datum zahajeni sluzby

Dle Smlouvy.

Doba poskytovani sluzby

Doba neuréita s minimalnim zavazkem 12 mésicl od Data
zahajeni sluzby

Po uplynuti doby minimalniho zavazku je kterakolly ze
smluvnich stran opravnéna tuto diléi specifikaci vypovédét
s vypovédni dobou v trvani 1 mésice. Vypovédni doba zadind
béZet prvnim dnem mésice nasledujiciho po mésici, kdy byla
vypoved doruéena druhé smluvni strané

Cena

Mésiéni poplatek: 6 800 K& bez DPH

Dalsi sluzby: 850 K& / &lovékohodina

Uéastnik miiZe pozadat Sdruzeni o poskytnuti dal$ich sluzeb,
které sahaji nad rdmec rozsahu Sluzby specifikovaného na
Webové strance Sluzby, pfiéemz rozsah takovychto dalsich
sluzeb musi byt odsouhlasen Technickymi kontakty (,Dalsi
sluzby“). Poskytnuti DalSich sluzeb je zpoplatnéno ¢astkou
uvedenou vyse v kolonce Dalsi sluzby” za kazdou zapotatou
hodinu &innosti Sdruzeni

Platebni podminky

Dle Smilouvy.
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K Smluvni droven sluzeb

Sluzba je dodavana v rezimu nejlepsiho Usili SdruZeni (,best
effort*). Sdruzeni neposkytuje zaruku provozuschopnosti nebo
dostupnosti Sluzby, ani Zadnou zaruku finanéni nahrady nebo
jiné napravy v pripadé preruseni Sluzby. Jakoukoliv zjisténou
nefunkénost Sluzby je Ugastnik povinen oznamit na k tomu
uréenych kontaktech uvedenych na

https://www.cesnet cz/|

L Licence

U&astnik neviastni & nekupuje jakakoliv vyhradni opravnéni k
software, ktery je pouzivany pfi poskytovani Sluzby. V pfipadé,
2e by ke Sluzbé a/nebo nékteré jeji ¢asti a/nebo k software,
ktery je vyuzivany pfi poskytovani Sluzby, mélo Sdruzeni
vyhradni opravneéni a poskytnuti téchto opravnéni a/nebo jejich
Casti by bylo nezbytné pro spinéni ucelu smlouvy o poskytnuti
Sluzby, zavazuje se Sdruzeni poskytnout Ucastniku opravnéni
k vykonu prava uZit pfedméty prava duSevniho vilastnictvi
souvisejici se Sluzbou (dale téz ,Licence"), a to pouze v
rozsahu nezbytném pro ucely fadného uzivani Sluzby po dobu
trvani Smlouvy ¢ poskytnuti Sluzby. Odména za poskytnuti
takovéto Licence je zahrnuta v ujednané Cené za Sluzbu.

M Exit strategie

U&astnik bere na védomi, ze v pfipadé ukonceni poskytovani
Sluzby dle této diléi specifikace U€astnik ztrati pristup ke
Sluzbé

Pokud o to Uastnik pozada nejpozdéji do 30 dnli pied
uplynutim Doby poskytovani sluzby Sdruzeni se zavazuje
poskytnout U&astnikovi export dat U&astnika z databaze
Sluzby ve stavu ke dni ukonéeni Doby poskytovani Sluzby
Pokud Ugastnik nepo?ada o export, je sdrufeni CESNET
opravnéno je vymazat.

Uéastnik je povinen poskytnout potfebnou soudinnost.

N Osobni Udaje

Sdruzeni jako zpracovatel se touto diléi specifikaci zavazuje zpracovavat osobni udaje pii
poskytovani Sluzby vyluéné v souladu s touto diléi specifikaci a Obecného nafizeni o ochrané

osobnich udaju (GDPR),

dle pokyni U&astnika jako spravce a v niZe uvedeném rozsahu

potiebném pro poskytovani Sluzby
Uéastnik se zavazuje poskytovat Sdruzeni potfebnou souéinnost a pokyny ke zpracovani osobnich

adaju dle této diléi specifikace

Sdruzeni bude pii poskytovani Sluzby provadét nasleduyjici zpracovani osobnich Gdaju.

kategorie osobnich udaju

kategorie subjekta

Gdaja zpusob, Gcéel a doba zpracovani

jméno a pfijmeni, e-mailova
adresa, pfislusnost k
organizaci, unikatni
identifikator, zaznamy o
provedenych ¢innostech,
rozsah administratorskych
opravnéni

osobni Udaje Jsou zpracovavany za

Zaméstnanci
povéfeni spravcem
osobnich udaju, ktefi
jsou odpovédni za
konfiguraci sluzby a
jeji fadné uzivani
(déle jen ,povérené
osoby*)

ucéelem konfigurace sluzby, eviduji se
éinnosti povérenych osob pfi Eerpani
sluzby (ukladaji se logy),

osobni udaje povérenych osob jsou
shromazdovany po dobu Cerpani
sluZby, logy jsou uchovavany po dobu
$esti mésicl od jejich vzniku a jsou
smazany bez zbyteéného odkladu po
skonéeni sluzby

jméno a pfijmeni, e-mailova
adresa, unikatni identifikator

studenti a
zaméstnanci spravce

osobni Udaje Jsou ukladany na
prostfedcich SdruZeni a jsou uzivany
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uZivatele, prisludnost k
organizaci, pfislusnost k
uZivatelskym skupinam,
Udaje o pristupu do
uZivatelského rozhrani,
informace ¢ ucasti uzivatele
v testovacich kampanich

osobnich udal,
které spravce zapoji
do testovacich
kampani

vyluéné pro uéely poskytnuti Sluzby
(zajisténi jeji kvality a bezpeénostiy,

osobni (daje uzivatelll jsou

zpracovavany po dobu cerpani
sluzby,

informace o Géasti uZivatele ddaja v
kampanich jsou mazany kdykoliv na
zadost spravce osobnich Gdajl,
automaticky jsou mazany sedm let po
ukonéeni konkrétni kampané, pokud
se spravce a SdruZeni nedohodnou
na jiné Ihité;

Udaje o pfistupu do uzivatelskeho
rozhrani (logy) jsou uchovavany po
dobu $esti mésicu od jejich vzniku a
jsou smazany bez zbyteéneho
odkladu po ukonceni sluzby

Q. Davérné informace!

Smluvni strany jsou povinny zachovavat micenlivost o
skute€nostech tykajicich se druhé Smluvni strany, o nichz se
dozvi pfi anebo v souvislosti poskytovanim Sluzby, jakoZ 1 o
veskerych daldich skuteCnostech a informacich, zejména
obchodni a technické povahy a know-how, které si Smiluvni
strany v souvislosti se poskytovanim SluZby sdéli a ktere
zaroven nejsou verené znamé nebho dostupné, a o nichz lze
zarovenn divodné piedpokladat, 2e na jejich utajeni ma
dotéena Smiuvni strana zéjem (dale jen ,Davérné informace*)
Za Davérné informace se povazuji zejmena

a) technické informace o vnitinich systémech Ucastnika a
SdruzZeni,

b) informace o Testovacich kampanich Uéastnika;

C) informace vyslovné oznaéené nékterou ze Smiuvnich

stran jako davérné, chranéné & interni.

Smluvni strany jsou opravnény pouzit obecné reference
spolupraci o poskytnuti Sluzby. Reference nesmi obsahovat
technickoekonomicky popis poskytovaného €1 odebiraného
pInéni

Tato diléi specifikace nabyva platnostt dnem podpisu posledni smluvni strany a uéinnosti dnem

v

uveregjnéni v registru smiuv podle zadk & 340/2015 Sb., o zviastnich podminkach uéinnosti
nékterych smluv, uvefejnovani techto smluv a o registru smluv (zakon o registru smluv), Spinéni
této zakonné povinnosti zajisti Usastnik bezodkladné po uzavieni této smlouvy. Uéastnik rovnéz
zajisti informovani Sdruzeni o provedeném zverejnéni

Za Sdruzeni
Datum: viz digitalni podpis

za U&astnika
Datum: viz digitalni podpis

Ing. Jakub Papirnik

Mgr. Stépanka Szabo, MBA
Reditelka Krajského tiadu Plzefiského
kraje







