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Cenova nabidka ALEF NULA, a.s.

Informace k produktu:
Produktovy list vyrobce:
Priivodce instalaci hardwaru:
Priivodce instalaci a upgradem:

L3 zarizeni s VRF a SFP+ porty - Propustnost 9Gb/s - Podopora Vyrobce na 3 Jednotkova

Nakupni cena Nakupni cena

roky Pocet Kustli nakupni cena Popis Vyrobce

Katalogové &islo CZK bez DPH CZK bez DPH CZK s DPH

CSF1220CX-TD-K9 1 23 055,00 K& 23 055,00 CZK 27 896,55 CzK Secure Firewall 1220 Appliance, Compact, Threat Defense
CON-SSSNT-CSF1XTDK 1 15 108,00 K¢& 15 108,00 CZK 18 280,68 CZK SNTC-8X5XNBD Secure Firewall 1220 Appliance, Compact 3Y support
CSF-NO-SUBS 1 - K¢ 0,00 CzK 0,00 CzK No threat defense subscription

CAB-ACE 1 - Ké 0,00 CZK 0,00 CZK AC Power Cord (Europe), C13, CEE 7, 1.5M

SF-F1200-TD7.6-K9 1 - K¢ 0,00 CzK 0,00 CZK Threat Defense software 7.6 for 1200 Series Firewall
CSF1200C-PWR-AC 1 - K¢ 0,00 CzK 0,00 CzK Secure Firewall 1200 Series external PSU for compact models
CAB-CONS-USB-C 1 - Ké 0,00 CZK 0,00 CZK Console cable, USB-C to USB-C, 6ft

CSF1220CX-BSE 1 - K& 0,00 CzK 0,00 CzK Secure Firewall 1220C Essentials License

Mezi soucet (L3 zaFizeni HW + Essentials licence + Podpora Vyrobce 3 roky):

Pocet MD Jednotkova . . . ,
, s e , v , . p Nakupni cena Nakupni cena . , ;e
Rozsah nabizenych cCinnosti (clovékodni) nakupni cena CZK bez DPH CZK s DPH Poznamka k nabizenym cinnostem
1 MD = 8h CZK bez DPH
Analytické a pripravné cinnosti:
- Analyza WAN a LAN pro ziskani podkladll ke konfiguraci nového L3 zafizeni pro pfipojeni k . _— , iy . e
MSPWAN siti (komunikace s lokalnim IT administratorem a MSp) 1,5 16 000,00 K¢& 24 000,00 CZK 29 040,00 CZK Online Ci skrze telefon (analyza nebude provadéna fyzicky on-site)
- Zakladni priprava zarizeni po vybaleni od vyrobce (vybaleni, zahoreni, upgrade, zakladni 0,375 16 000,00 K& 6 000,00 CZK 7 260,00 CZK Realizuje se v prostorach Dodavatele
nastaveni MGMT, interni akceptace, ze zarizeni je neposkozeng, labeling, zabaleni)
Konfiguracni a implementacni ¢innosti na L3 zafizeni dle podkladi a pozadavkii Slozky:
- Nastaveni Iokalnllho pr|§tL!pu prov IT ’admlr_nstratory na §I05ce (YVeb UI, povoluycvl ACL pro 0,375 16 000,00 K& 6 000,00 CZK 7 260,00 CZK Vyznam’em Web UI sg mysllllvntverface pro pro spravu zarizeni skrze webovée
MGMT), nastaveni logovani do urcené destinace (dodané presné podklady od Slozky) rozhrani, tedy webovy prohlizec
- L3 Staticky Routing do Outside (do WAN k ISP CPE s implementaci VRF) 0,375 16 000,00 K¢ 6 000,00 CZK 7 260,00 CZK Pocet konfigurovanych VRF je dan KIVS konektivitou do Slozky
;I,tLg’nitat'Cky Routing do Inside (do LAN s implementaci VRF), Inter-VLAN Routing mezi LAN 0.5 16 000,00 K& 8 000,00 CZK 9 680,00 CZK Pocet konfigurovanych VRF je dan KIVS konektivitou do Slozky
- Implementace ACL (dodané presné podklady od Slozky - Slozka doda presne podklady sama) ) Maximélni pocet ACL skupin je 10 pFicem? kasda ACL skupina obsahuje max.
0,5 16 000,00 K¢& 8 000,00 CZK 9 680,00 CZK . o - o, v 9 ,
10 zaznamu - dalsi ACL bude schopen lokalni IT pridat po zaskoleni
- Implementace ACL s pomocnou analyzou (podklady neexistuji - SloZzka neni schopna dodat 0 16 000.00 K& 0.00 CZK 0.00 CZK Maximalni pocet ACL skupin je 10 pricemZ kazda ACL skupina obsahuje max.
podklady sama a vyzaduje soucinnost s analyzou a navrhem ACL od Dodavatele) ’ ! ! 10 zaznam{ - dalsi ACL bude schopen lokalni IT pridat po zaskoleni
Navrh LAN siti, segmentl, doporuc¢eného zabezpeceni a implementace téchto
- Navrh segmentace sité LAN a navrh segmentacnich politik (navazuje na predchozi polozku) 0 16 000,00 K¢ 0,00 CZK 0,00 CZK pravidel - Dodavatel neni zodpovédny za Upravu lokalnich DHCP server( a
readresaci koncovych zafizeni v LAN
- Nastaveni NAT, PAT & Port forwarding pravidel (dodané presné podklady od Sloky) 0 16 000,00 K& 0,00 CZK 0,00 CZK Maximalni pocet NAT, PAT (i Port forwardd zaznamd je 10 - dalsi NAT, PAT di
Port forward bude schopen lokalni IT pridat po zaskoleni
- Nastaveni Site-to-Site VPN mezi slozkami (dodané presné podklady od Slozky) 0 16 000,00 K& 0,00 CZK 0,00 CZK Maximaini pocet Site-to-Site VPN je 5 tunelli - dalsi Site-to-Site VPN bude
schopen lokalni IT pridat po zaskoleni
Migracni ¢innosti a predani do spravy:
- Logistika zafizeni a technické osoby na Slozku, montaz a fyzické zapojeni L3 zafizeni na Slozce 1,75 16 000,00 K¢ 28 000,00 CZK 33 880,00 CZK Doprava, pfipadné ubytovni a montaz do racku v serverové mistnosti tomu uréené
1. SloZka vlastni L3 zafizeni, které nepodporuje VRF - migrace konfigurace ze
- Migrace ze stavajiciho zarizeni (zafizeni Slozky ¢i ISP CPE) na nové L3 dodavané zarizeni s stavajiciho L3 zafizeni na nové L3 zafizeni, které podporuje VRF
podporou VRF (fyzické prepojeni + komunikace s ISP a rekonfigurace CPE z ISP strany + 0,5 16 000,00 K¢ 8 000,00 CZK 9 680,00 CZK 2. Slozka nevlastni L3 zafizeni a jeji LAN je primo pripojena do ISP CPE -
migrace na noveé L3 zafizeni + akceptacni migracni testy nového L3 zafizeni) migrace konfigurace z ISP CPE zafizeni na nové L3 zarizeni, které podporuje
VRF
- Predéni zafizeni do sprévy IT administratorovi Slozky 0,25 16 000,00 K& 4 000,00 CZK 4 840,00 CZK Dokument "Manual pro beznou operativu” a ukazka IT administratorovi

38 163,00 CZK

46 177,23 CZK

Slozky dle manualu v praxi na nové dodaném L3 zafizeni


https://www.cisco.com/c/en/us/support/security/secure-firewall-1200-series/series.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/secure-firewall-1200-series-ds.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.pdf
https://www.cisco.com/c/en/us/support/security/secure-firewall-1200-series/products-installation-guides-list.html

- Zakladni dokumentace nové implementovaného L3 zafizeni

- Akceptacni a predavaci protokol

- Migracni okno v pracovni dobé (doplrite NE)

- Migracni okno mimo pracovni dobu (dopliite ANO)

Mimo rozsah nabizenych cinnosti:

- Nastaveni advanced Security funkcionalit jako AVC a DPI, IPS/IDS, URL filtrace, AMP, SGT,
Identity Firewalling, Zero-Trust a dalSich funkcionalit, které neslouZi jako prerekvizita pro
pripojeni k siti MSpWAN skrze nové L3 zafizeni

- Nastaveni Remote Access VPN (RA VPN) ¢i Multi-Factor Authentication (MFA) na L3 zafizeni
- Nastaveni Quality of Service (QoS) ¢i Traffic shaping na L3 zafizeni

- Nastaveni nového L3 zatizeni do lokalniho monitorovaciho nastroje Slozky a zalohovani
konfigurace z nového L3 zafizeni

- Uprava lokélnich DHCP serverd, zména IP na koncovych zafizenich

- Analyza aplikaci, aplikacnich komunikaci, aplikacnich zavislosti a jakékoli aplikacni Gpravy v
infrastrukture Slozky
- Aplikacni testy po migraci na nové L3 zafizeni

- Dokumentace jinych segmentd infrastruktury

- Post-implemetacni on-site i vzdalena podpora a Post-implementacni konzultace

- Redeni reklamaci HW ¢&i otevirani TAC supportnich ticketd

- Ostatni funkcionality a Cinnosti, které nejsou specificky vyjmenované v ¢asti "Rozsah
nabizenych praci"

0,5

0,125

NE

16 000,00 K¢

16 000,00 K¢

8 000,00 CZK

2 000,00 CZK

9 680,00 CZK

2 420,00 CZK

Dokumentace ve word formatu. Zakladni dokumentace implementovanych
funkcionalit a pfipojeni v siti. Napf. Informace o zafizeni, pojmenovani
interface, konfiguraci interface, VRF, ACL, NAT, Site-to-Site VPN,
administratorsky pristup.

Dokumenty akceptacni a predavaci protokol, které budou oboustranné
podepsany po predani zafizeni do spravy IT administratorovi. Pfedani zbylé
dokumentace nové implementovaného L3 zafizeni a Manual pro béznou
operativu

Pracovni doba je brana 9:00 - 17:00, Mimo pracovni doba je brana 17:00 -
9:00

Napf. (Threat Intelligence Integration, Dynamic object ACL, Policy-based
Routing, Group-Based Access Control (RBAC), SSL Decryption, ...)

Neni soucasti MSpWAN rozsahu

Toto je feSeno per MPLS v ramci KIVS ID na ISP CPE zafizeni

Pokud chce IT administrator monitorovat zatizeni a vycitat z néj konfigurace,
nastavi si jej ve svém nastroji, ktery vyuziva

V pripadé zavadéni segmentace je nutné provézt zménu IP na koncovych
zarizenich a provézt Gpravu v DHCP serveru

Dodavatel nemUZe a ani nema opravnéni jakkoli zasahovat do aplikacni
infrastruktury Slozky

Za aplikacni testy je odpovédny IT administrator na Slozce ¢i aplikacni garant
Napf. LAN, WLAN, DC, DMZ, Server(, Aplikaci a dalSich.

Pfedavana dokumentace se tyky pouze dodavaného L3 zafizeni

Vyrazem Post-implementacni se mysli jakékoli fyzické i vzdalené konfiguracni
¢innosti na L3 zafizeni po predani zafizeni do spravy IT administratora Slozky

Placena podpora vyrobce opraviiuje zakaznika k otevieni RMA (Reklamace) Ci
TAC ticketu (Supportniho ticketu) u Vyrobce a to v rezimu 8x5xNBD.
Dodavatel neni soucasti feSeni RMA a TAC ticket(

V pfipadé zjisténi novych pozadavkd ze strany Slozky (IT administratora)
bude nutné provézt novy odhad pracnosti téchto nové zjisténych pozadavkd.
Postup: Evidence novych poZadavk{, poptavka téchto pozadavkd u
Dodavatele, nacenéni Cinnosti a odeslani na Poptavajiciho, objednani,
potvrzeni objednavky, provedeni Cinnosti dle objednavky, akceptacni
protokol.

Mezi soucet (Prace):

108 000,00 CZK 130 680,00 CZK

Celkem nakupni cena Celkem nakupni cena
CZK bez DPH CZK s DPH

146 163,00 CZK 176 857,23 CZK

Cena celkem (L3 zarizeni HW, Essentials licence, Podpora Vyrobce 3 roky, Prace viz. rozsah cinnosti):

Nabidka byla vytvorena na zakladé poptavky

KS Hradec Kralové pobocka Pardubice
Na TFisle 135, Pardubice

Nazev organizacni slozky:
Adresa organizacni slozky:

Objednatel: b
Datum poptavky: 051036?? "
KIVS: ID: D-VP002-002855
Velikost slozky: Velké

Podpora vyrobce: 3 roky

Smart Account - Domain:
Smart Account - Virtual Account:

Smluvni a obchodni podminky

Nabidka obsahuje obchodné d@vérné informace.

VysSe DPH je 21%.

V cené nabidky je uskladnéni maximalné po dobu 14 dni od kompletace dodavky.

Pro objednani prosim pfilozte tuto nabidku k objednavce, abychom ji dokazali
spravné zaradit v ERP systému (miiZe byt pFiloZeno i ve formatu .PDF).

msp.justice.cz
L3 Zarizeni Slozky



Termin realizace je do 6 mésicl, a to od doby oficialni objednavky u Dodavatele.

Slozka a jeji IT administrator ¢i IT koordinator musi poskytnout takovou soucinnost a validitu
vstupl, aby bylo mozné naplnit pfedmét rozsahu pracovnich ¢innosti a Dodavatel mohl splnit
termin realizace radné a vcas.

Slozka zajisti pfed migraci pFipravenost prostiedi a to zejména:

Misto v rack s dostatecnou hloubkou, Sitkou a vySkou pro instalaci nabizeného zafizeni (viz.
odkazy na dokumentaci vyrobce vyse).

Kabelaz pro pripojeni smérem do LAN a WAN sité (dostatecna metraz kabelaze mezi prvky
LAN/WAN a nového L3 zafizeni).

Napajeni (zasuvky-samice UTE nebo SCHUKO), kam bude nové L3 zafizeni zapojeno
(zastrckou-samec CEE?) a to v poctu dodavanych zarizeni.

Pnkiid tn nrastitedi w7adiiie chlazeni a 7Ala7ni 7zdrai nanaieni (11PS)



