Cislo V21541
SMLOUVA O DODAVCE A SERVISNi PODPORE DOCUMENT

MANAGEMENT SYSTEM

uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisu
(dale jen ,obéansky zakonik*), a dle zakona &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym, ve znéni pozdéjsich predpist (dale jen ,autorsky zakon®)
(dale jen ,Smlouva®)

. Smluvni strany

Poskytovatel:
Institut primyslového managementu, spol. s r.o.

IC: 48365700

DIC: CZ48365700

se sidlem: Samaritska 199/16, Doudlevce, 30100 Plzen

zastoupena: Ing. Petr Sunek, jednatel

bankovni spojeni: Ceskoslovenska obchodni banka

Cislo uctu: 221079437/0300

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Plzni, oddil C, vioZka 3961,
(dale jen ,Poskytovatel”)

a

Objednatel:

Zdravotni Ustav se sidlem v Ostravé

ICO: 71009396

DIC: CZ71009396

se sidlem: Partyzanské namésti 2633/7, 702 00 Moravska Ostrava
zastoupeny: Ing. Eduardem Jezem, feditelem

bankovni spojeni: Ceska narodni banka

Cislo bankovniho uétu: 3235761/0710

statni pfispévkova organizace nezapsana ve vefejném rejstfiku
(dale jen ,Objednatel”)

(jednotlivé rovnéz jako ,Smluvni strana“ nebo spoleéné rovnéz jako ,Smluvni strany*)

1. Uvodni ustanoveni a Géel smlouvy

1. Poskytovatel ma zdjem na dodani Document management systém (dale jen ,DMS*) pro spravu
a sdileni elektronickych dokumentd v organizaci, ktery umozni fizeny vznik dokumentlu s
podporou schvalovacich procesu, ktery udrzuje centralni pfehled o pohybu a stavu vsech
dokumentd, slouzi jako centralni ulozi§té dokumenta.

2. Ugelem Smiouvy je sjednani zavazku Poskytovatele v prostfedi Objednatele Fadné a véas provést
dodavku a implementaci Document management system podle odst.
1 (dale téz jen ,DMS").

3. Dodavka a implementace DMS zahrnuje povinnost Poskytovatele instalovat, implementovat,
konfigurovat a zprovoznit DMS.
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4.

Soucasti dodani a implementace DMS je dale zaskoleni zaméstnancli Objednatele za podminek
Smlouvy (dale jen ,Skoleni*) a poskytnuti &i zajisténi prav k uziti DMS Objednatelem (déle jen
.Licence").

Ugelem Smlouvy je rovnéz sjednani zavazku Poskytovatele poskytovat Objednateli k dodanému
DMS sluzby servisni (technické) podpory po dobu ujednanou ve Smlouvé, to vSe tak, aby
Objednatel mohl DMS fadné a nerusené provozovat a uzivat v souladu s jeho ucelovym uréenim
a Smlouvou (dale jen ,Technicka podpora“ nebo ,Sluzby Technické podpory* nebo ,Servisni
podpora“).

Dodavka a implementace DMS, jakoZ i poskytovani Technické podpory se realizuje na zakladé
zadavaci dokumentace k vefejné zakazce s nazvem ,Dodani systému pro spravu a fizeni
dokumentli — implementace, servis a rozvoj“ zadanou Objednatelem v otevieném nadlimitnim
fizeni podle zakona €. 134/2016 Sb. o zadavani vefejnych zakazek ve znéni pozdéjsich predpisu
(dale také jako ,ZZVZ*) v souladu s nabidkou Poskytovatele (dale jen ,Verejna zakdazka® a/nebo
.Zadavaci dokumentace®).

Objednatel otekava dodani DMS, ktery plné pokryva technické a funkéni poZzadavky vymezené
Zadavaci dokumentaci, v niz je Objednatel vymezuje jako minimalni, nicméné ocekava, ze v
ramci implementace DMS bude nalezen optimalni zp(isob realizace pozadované funkcionality s
tim, Ze bude zachovana pozadovana funkcionalita DMS, pfipadné bude tato funkcionalita
v procesu implementace rozSifena ¢i vylepSena o funkce vytvafejici s pozadovanou
funkcionalitou logicky celek, a to bez vlivu na cenu pinéni dle Smlouvy.

Poskytovatel Smlouvou odpovida Objednateli za splnéni Vefejné zakazky a prohlaSuje,
ze spliiuje v8echny podminky a povinnosti podle Zadavaci dokumentace Vefejné zakazky.
Tato odpovédnost je nadfazena ostatnim podminkam a prohladenim uvedenym ve Smiouvé.
Pro vylouceni jakychkoliv pochybnosti to znamena, Ze:

8.1. v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato ustanoveni
vykladana tak, aby v co nejSirSi mife zohlednovala ucel Vefejné zakazky vyjadfeny
Zadavaci dokumentaci,

8.2. v pfipadé chybgjicich ustanoveni Smlouvy budou pouzita dostate¢né urcita ustanoveni
Zadavaci dokumentace,

8.3. Poskytovatel je vazan svou nabidkou, ktera se pro upravu vzajemnych vztahu

vyplyvajicich ze Smlouvy pouzije subsidiarné.

Poskytovatel prohlasuje, ze je odbornikem v oboru informacnich technologii se specializaci
na dodani, implementaci, rozvoj a servis DMS. Poskytovatel
je proto pfipraven plnit své povinnosti vyplyvajici ze Smlouvy fadné a v&as a realizovat pfedmét
Vefejné zakazky v souladu se Smlouvou a Zadavaci dokumentaci, v souladu principy nejlepSi
provozni a bezpecnostni praxe, ve prospéch Objednatele a s ohledem na hospodarné nakladani
s finan€nimi prostfedky Objednatele.

. Predmét smlouvy

Pfedmétem Smlouvy je zavazek Poskytovatele dodat a implementovat na svij naklad
a nebezpeli ve sjednaném terminu a za podminek sjednanych ve Smlouvé a jejich pfilohach
DMS a zavazek Objednatele DMS pievzit a zaplatit za n&j Smlouvou dohodnutou cenu.

Dale je pfedmétem Smlouvy zavazek Poskytovatele poskytovat Objednateli Smlouvou ujednané
Sluzby Technické Podpory po sjednanou dobu a zavazek Objednatele uhradit za né Smlouvou
dohodnutou cenu.

Poskytovatel je povinen ve vztahu k dodani DMS a poskytovani Sluzeb Technické podpory
postupovat s odbornou péci profesionala dle Zadavaci dokumentace a dle pokynt Objednatele.

2
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4. Objednatel vyslovné prohlaSuje, ze nepozaduje provedeni migrace dat ze stavajiciho DMS
Objednatele do nové pofizovaného DMS.

1.

1.2

V. Realizaéni tym, opravnéné osoby a Harmonogram implementace DMS

Realizacni tym:

1.1. Poskytovatel se zavazuje k plnéni ¢asti predmétu Smlouvy, tedy k dodani a implementaci

DMS ve smyslu ¢l. lll. odst. 1 Smlouvy, a to prostfednictvim osob, které jsou E&leny
realizacniho tymu, a kterymi Poskytovatel v ramci zadavaciho fizeni na Vefejnou zakazku
prokazal splnéni kvalifikaCnich pozadavkl. (dale jen ,Realizacni tym*). Poskytovatel se
zavazuje zachovavat do okamziku pfedani a prevzeti DMS slozeni Realizaéniho tymu v
souladu s poZzadavky stanovenymi v Zadavaci dokumentaci. Pro vylou€eni pochybnosti se
uvadi, Zze Poskytovatel je opravnén do poskytovani plnéni podle Smlouvy zapojit rovnéz
dalSi osoby, aviak na odpovidajicich pozicich musi byt vZzdy zapojeny vSechny osoby dle
véty prvni. V pfipadé zmény ve sloZeni Realizacniho tymu je Poskytovatel povinen takovou
zménu bezodkladné Objednateli sdélit. Novy &len Realizaéniho tymu musi splfiovat
prislusné pozadavky na kvalifikaci stanovené v Zadavaci dokumentaci, coz je Poskytovatel
povinen Objednateli dolozit odpovidajicimi dokumenty. Zména je &inna okamzikem,
kdy o ni byl Objednatel pisemné vyrozumén.

Objednatel si vyhrazuje pravo pozadat o vymeénu Clena Realizaéniho tymu pro opakovanou
nespokojenost s kvalitou jim odvadéné prace nebo pro nedostateCnou komunikaci
s Objednatelem. Poskytovatel je povinen takové zadosti vyhovét. Veskeré pfipadné naklady
souvisejici s vyménou ¢lena Realiza¢niho tymu nese vyluéné Poskytovatel.

2. Opravnéné osoby:

2.1.

2.2

2.3.

Kazda ze Smluvnich stran dale povéfuje opravnéné osoby, které budou vystupovat jako
zastupci Smluvnich stran. Opravnéné osoby zastupuji Smluvni stranu ve smluvnich
a technickych zaleZitostech souvisejicich s plnénim pfedmétu Smlouvy, ve vécech. akceptace
Harmonogramu, akceptace plnéni a ve vécech kybernetické bezpecnosti a ochrany osobnich
udaja.

Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Smluvni strany ve vztahu
ke Smlouvé v ramci své pravomoci. Opravnéné osoby, nejsou-li statutarnimi organy, vsak
nejsou opravnény provadét zmény ani zruSeni Smlouvy, nebude-li jim udélena specialni plna
moc.

Opravnénymi osobami za Objednatele jsou:

- ve vecech smluvnich: Ing. Eduard Jezo, feditel (e-mail: ||| KGN
- ve vécech akceptace Harmonogramu, akceptace pInéni dle pfisluSného akceptacniho,
resp. prfedavaciho protokolu:

- ve vécech technickych, komunikace prostfednictvim Helpdesk &i Hotline, hlaSeni
incidentt S

- ve vécech kybernetické bezpecnosti: [
)

- ve vécech ochrany osobnich udaju:
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2.4. Opravnénymi osobami za Poskytovatele jsou:

ve vécech smluvnich: Ing. Petr Sunek,

- ve vécech akceptace Harmonogramu, akceptace pinéni dle prislusného akceptacniho,
resp. pfedavaciho protokolu

- ve vécech technickych a zalezitostech laboratornich provozi _
- ve vécech kybernetické bezpec€nosti: Ing. Petr Sunek
- ve vécech ochrany osobnich udaji: Ing. Petr Sunek

2.5. Kazda ze Smluvnich stran ma pravo zmeénit ji povéifené opravnéné osoby, musi vSak o kazdé

3.

3.1.

3.2.

2.1.

2.2.

2.3.

24.

2.5.

zmeéné vyrozumét pisemné druhou Smluvni stranu. Zména opravnénych osob je vici druhé
Smluvni strané u€inna okamzikem, kdy o ni byla pisemné vyrozuména. V pfipadé zmény
opravnénych osob neni potfeba ke Smlouvé uzavirat dodatek.

Harmonogram implementace:
Objednatel se zavazuje k provedeni vSech etap Harmonogramu, ktery je uveden v pfiloze ¢€.2.

Smluvni strany si mohou dodatkem ke Smlouvé sjednat Upravu Harmonogramu spodivajici
v prodlouzeni doby/lhity pro spinéni pfislusné etapy Harmonogramu nebo v pfesunuti
nékterych dil€ich plnéni do pozdéjsi etapy Harmonogramu. Smluvni strany mohou prodlouzit
kazdou etapu uvedenou v harmonogramu maximalné na dvojnasobnou délku jeji pavodni
doby/lhity.

V. Misto a zpisob implementace DMS

Poskytovatel provede dodani a implementaci DMS na svij naklad, na své nebezpedi,
dohodnutym zplsobem v souladu se Zadavaci dokumentaci Vefejné zakazky, v dobg, jakosti a
za cenu dle Smlouvy.

V ramci implementace systému DMS se poskytovatel zavazuje provést minimalné:

Upfesnit specifikace pozadavk( pro virtualni server. Na zakladé této specifikace bude ze
strany poskytovatele vytvofeno prostiedi pro instalaci opera¢niho systému, a to ve virtualnim
prostfedi Hyper-V. dle moznosti objednatele a pozadavku poskytovatele.

Instalaci operacniho systému:

- Provedeni Cisté instalace operacniho systému poskytovatelem, a to v pfipadé vlastniho
operacniho systému. V ramci licence Microsoft Windows Server 2022 Datacenter
provede instalaci objednatel.

- Propojeni systému se siti objednatele, nastaveni a otestovani vzdalenych pfistupu.

- Propojeni serveru do struktury AD objednatele.

- Provedeni zakladniho testovani systému. Odezvy systému v ramci sité objednatele.

- Instalaci a nastaveni Antivirového programu Bitdefender provede objednatel.

Provedeni zakladni instalace prazdného systému DMS Rizené dokumentace.
Nastaveni zakladnich roli Spravcu propojenych s patfiénymi skupinami AD objednatele.
Vytvoreni zakladnich oblasti, pokud nebude v moznostech systému, aby toto vytvofil Spravce

systému objednatele, a to v&etné zabezpecleni pfistupu na zakladé skupin propojenych s AD
objednatele.
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2.6. Nastavenizakladnich roli u kazdé oblasti pro tyto skupiny uzivatel(: Spravce, Garant, UzZivatel
a propojeni téchto skupin se skupinami v AD objednatele.

2.7. Nastaveni a ovéfeni funkénost zabezpeceni.
2.8. Nastaveni a otestovani propojeni s postovnim server objednatele.
2.9. Instalace certifikatu dodavatele.

2.10. Provedeni kontroly zabezpe€eného pfistupu do systému z webového prohliZzece s pravy
Spravce, Garanta, Uzivatele).

2.11. Testovani DMS:

- Kontrola veskerych typl WF v&etné notifikaci pomoci e-mailovych zprav a veskerych
ostatnich pozadavk( na novy DMS systém.

- Zapojeni kliCovych uzivatelt (Garant() do testovani DMS pro ovérfeni funkénosti systému
dle zadavaci dokumentace.

- Provedeni testovani s uzivateli, v testovacim provozu, ale s realnym zatizeni DMS.
Hlavnim cilem tohoto testovani je ovéfit, Ze DMS zvladne planovanou zatéz pfi vytvoreni
rozsahlych WF, a to nad v8emi uZivateli objednatele.

2.12. ZkuSebni provoz DMS:

Pfed pfedanim bude DMS provozovan ve zkuSebnim provozu. BEhem zkudebniho provozu bude
probihat intenzivni testovani systému, provéfovani veskerych funkcionalit, notifikaci, sledovani
vykonnosti systému. Na zakladé testovani bude vypracovan pisemny zaznam o nalezenych
chybach, problémech aj. Tyto chyby budou pfedany poskytovateli k odstranéni. V ramci pisemného
predani budou dohodnuty i terminy pro odstranéni téchto chyb. Tento proces se bude opakovat do
uplného a odstranéni veSkerych chyb, zavad a jinych nedodélka.

2.13. Predani DMS:

Po uspésném dokonceni zkusebniho provozu bude DMS uveden do ostrého provozu. V ramci
pfechodu na ostry provoz bude vypracovany pfedavaci protokol, ktery bude potvrzovat, ze
systém byl pfedan a spliuje vSechny poZadavky objednavatele.

3 Poskytovatel je povinen plnit pfedmét Smlouvy v odpovidajicim odborném a vécném rozsahu, nebo
jeho cast, prostfednictvim toho poddodavatele, pokud jim ve své nabidce podané
v zadavacim fFizeni vefejné zakazky prokazoval spinéni kvalifikacnich pfedpokladd. Pokud
ze zavaznych objektivnich divodu nebude Poskytovatel schopen zajistit, aby se takovy poddodavatel
podilel na realizaci pfedmétu Smlouvy, je Poskytovatel opravnén takového poddodavatele nahradit
jinym poddodavatelem pouze na zakladé predchoziho pisemného souhlasu Objednatele. Novy
poddodavatel nahrazujici pivodniho poddodavatele musi prostfednictvim Poskytovatele prokazat
stejnou Ci vySSi zplsobilost a kvalifikaci dle zadavacich podminek. Objednatel nesmi zménu
poddodavatele se stejnou Ci vy3Si kvalifikaci, nez bylo uvedeno v zadavacich podminkach Vefejné
zakazky odmitnout, nejsou-li k tomu dany zavazné duvody.

4 Je-li to pro napInéni uCelu Smlouvy nezbytné zavazuje se Poskytovatel provést zapis veskerych
nezbytnych Udajl, véetné Udajl o licencich, do pfislusnych informacénich systému vyrobc, pfipadné
jimi  povéfenych tfetich osob, u veSkerych ¢asti DMS dodanych nebo zhotovenych
na zakladé Smlouvy tak, aby Objednatel mohl fadné a neruSené DMS uzivat a Cerpat Sluzby
Technické podpory.

VI. Akceptacéni kritéria a akceptacni Fizeni
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1.

Etapy Harmonogramu pocinaje ¢€.2 se Smluvni strany zavazuji ukoncit v ném uvedené dobé,
a to formou vzajemné odsouhlaseného pisemného Akceptaéniho protokolu, kterym Objednatel
akceptuje splnéni podminek v této etapé podle akceptaCnich kritérii. ZavéreCnou etapu
€. 8 si Smluvni strany pfedaji na zakladé Pfedavaciho protokolu za podminek uvedenych v €&l. VIII.
Smlouvy. Nedohodnou-li se Smluvni strany jinak, zajiStuje pfipravu pfikladi a dat na akceptaéni
testovani Objednatel za soucinnosti Poskytovatele.

Objednatel se zavazuje provadét testovani systému neodkladné.

V pfipadé, ze nedojde k akceptaci nékteré etapy z divodu vady, nedodélku, chyb nebo nefunk&nosti
DMS systému bude o této skutecnosti vypracovan pisemny zaznam (Akceptacni protokol).
Poskytovatel na zakladé tohoto zaznamu zhodnoti Casovou naro¢nost odstranéni vady, a pokud bude
objednatelem Casovy rozsah akceptovan, bude etapa o tento ¢asovy rozsah prodlouzena, ¢asovy
rozsah v8ak nesmi byt delSi nez plivodné stanoveny ¢asovy rozsah ur€eny pro tuto etapu. V pfipadé
prodlouzeni dojde k upravé harmonogramu, ktery bude nalezité o toto prodlouzeni posunuto.

Pokud objednatel v ramci Testovani a ovérfeni splnéni akceptacnich kritérii identifikuje pfipadné vady,
tyto vady budou vypInény v ramci akceptaéniho protokolu s uvedenim: &islo Etapy, Popis Etapy,
Akceptovano bez zavad (bude v tomto pfipadé uvedeno NE), dale objednavatel vyplni kolonku
Neakceptovano z dlivodu zavady, nedodélku, chyby: (jednoduchym popisem problému). Do kolonky
Podrobny popis zavady / pfipominky: (uvede podrobny popis stavajici chyby &i nedodélku).

V pfipadé€, Ze néjaka etapa bude prokazatelné ukoncena dfive, neZz stanovuje harmonogram, je
mozné pfistoupit k plnéni dalSi etapy dfive, nez dojde k vyprseni stanoveného ¢asovéhorozsahu.

Bude-li Testovani uspésné, tj. bude-li prokazano splnéni vSech akceptacnich kritérii bez vad, provede
Objednatel akceptaci vyplnénim pisemného Akceptacniho protokolu uvede kolonce ,Akceptovano
bez zavad®. Tim akceptacni fizeni v uvedené etapé/kroku kondéi.

.V pfipadé identifikace vad se tyto vady uvedenou do akceptalniho protokolu a Poskytovatel

se zavazuje je v pfiméfené |haté dohodnuté s Objednatelem, ktera vSak nebude del$i nez plvodni

lhata pro provedeni etapy dle pfilohy €. 2 Harmonogramu. Podpis Akceptaéniho protokolu
Objednatelem s uvedenim vad nezbavuje Poskytovatele povinnosti odstranit identifikované vady.
Objednatel je opravnén rozhodnout, zda po jejich odstranéni bude vyzadovat provedeni Testovani.
Do doby odstranéni vad neni pfislusna etapa Harmonogramu fadné ukon¢ena a bézi doba pro
dokongeni pfislusné etapy. O odstranéni vad bude proveden zaznam v akceptaénim protokolu.

VII. Skoleni uzivatelt

Poskytovatel se zavazuje na svj naklad provést Skoleni uZivateld DMS Objednatele v ramci
pfislusné etapy Harmonogramu implementace DMS, a to v Eeském jazyce nasledovné:

1.1 Skoleni spravcl starajicich se o chod DMS..

Skoleni bude zamé&feno na konfiguraci systému, nastavovani opravnéni, konfigurace a zmény

v Sablonach. Vyhledavani chyb, probléma a jejich odstrafiovani. Pfedavani téchto chyb do systému
HelpDesk dodavatele. Nastavovani a provadéni zaloh systému.

Skoleni bude probihat v sidle spoleénosti objednatele v rozsahu miniméainé 4 hodin.

1.2 Skoleni garantu:

Skoleni bude zaméfeno na tvorbu, spravu, nastavovani spousténi WF. Filtraci, kontrolu stavajicich
a bézicich WF. Vyhledavani starSich zaznamd, filtrace a tisk reportd o WF.

Skoleni bude probihat v sidle spoleénosti objednatele v rozsahu minimainé 4 hodin.
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2

Poskytovatel se zavazuje opatfit pisemné podklady pro Skoleni v Eeském jazyce a Objednateli zaslat
nejpozdsji 7 (sedm) dnii pred konanim prislusného Skoleni, a to tak, aby tyto poklady obsahovaly
prehled Skolenych témat a byly podle své povahy zpracovany v béZzné pouzivanych formatech (napf.
PDF, PPTX, DOCX), pfipadné v jinych formatech dle dohody Smluvnich stran. Pro pfipad, Zze by
kterykoli takovy podklad byl autorskym dilem, poskytuje Poskytovatel Objednateli k takovym
podkladim vyhradni licenci, ktera neni zadnym zplsobem omezena. Objednatel je vSak opravnén
pouzivat takova autorska dila vyhradné pro vnitfni potfebu,
tj. zejména za ucelem Skoleni vlastnich zaméstnancu.

Veskeré naklady na Skoleni Jjsou soucasti Ceny za dodani DMS, tj. Poskytovatel neni opravnén
po Objednateli poZadovat za Skoleni jakoukoli dalSi uplatu.

Poskytovatel se zavazuje provést doplfujici Skoleni, a to v pfipadé nasazeni nové verze, nebo jiné
zmeény, ktera zasadnim zplsobem ovlivni ovladani nebo provoz systému. V ramci tohoto Skoleni
bude potfeba proskolit dot€ené pracovniky. Rozsah Skoleni bude stanoven dle potreby. Toto Skoleni
bude probihat v sidle spole¢nosti, po vzajemné dohodé ho Ize provést i pomoci video konference.
Naklady na toto Skoleni nese poskytovatel.

VIil. Termin pro dodani a implementace DMS
Predani a prevzeti DMS

Poskytovatel se zavazuje dokoncCit dodani a implementaci DMS a predat jej Objednateli bez vad
a nedodélkd dle Harmonogramu. Poskytovatel se zavazuje zapoc€it provadéni implementace
nejdfive dne 1. 9. 2025.

Podminkou zavérecné akceptace je prechod do ostrého provozu podle podminek Harmonogramu.

Pfechodem do ostrého provozu se rozumi stav, kdy budou dokoncené veskeré planované etapy
stanovené v Harmonogramu v pfiloze €. 2, tyto etapy musi byt i potvrzené ze strany objednavatele
Akceptaénim protokolem dle pfilohy €. 2. Objednatel se zavazuje zaslat akceptacni protokol
neprodlené, a to na datovou schranku Poskytovatele.

Na pfedani a prevzeti DMS se neuplatni postup upraveny pro akceptacni fizeni jednotlivych etap
Harmonogramu podle €l. VI. Smlouvy.

Pfedani a prevzeti DMS se uskuteéni na zakladé oboustranné podepsaného zavérecného
akceptacniho protokolu (Dale jen ,Predavaci protokol*).

Soucasti pfedani bude rovnéz prevzeti (zpfistupnéni Objednateli) veSkeré dokumentace ve smyslu
Zadavaci dokumentace, a to v Eeském jazyce, v listinné nebo elektronické podobé a/nebo takovym
zpusobem, aby byla dokumentace systému dostupna on-line:

- Uzivatelska priru¢ka bude obsahovat srozumitelny navod na obsluhu DMS a popis
provadéni jednotlivych ukonu (tedy podrobné pracovni postupy pro bézné uzivatele).

- Administratorska prirucka bude obsahovat srozumitelny navod pro administratory
systému, ze kterého bude patrné nastaveni uzivatelskych roli, pfistupovych opravnéni
k jednotlivym agendam DMS. ZpUsob zalohovani v ramci systému DMS Plan zalohovani —
doporu¢ené postupy zalohovani DMS (zejména zalohovani databazi). Plan obnovy —
doporuceny postup obnovy jednotlivych softwarovych produktt Poskytovatele

- Bezpecénostni dokumentace - popisujici soubor opatfeni z oblasti pocitacové
bezpec€nosti, ochrany proti Uniku kompromitujiciho vyzafovani, administrativni bezpecnosti
a organizacnich opatfeni, personalni a fyzické bezpecnosti informacniho systému.
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7.

Pfedani dokoneného DMS bude oboustranné stvrzeno podpisem Predavaciho protokolu, ve
kterém bude uvedeno, ze Objednatel DMS bez vyhrad pfijima. Pfedavaci protokol bude vyhotoven
ve dvou stejnopisech pro kaZzdou Smluvni stranu. Bude podepsan opravnénymi zastupci obou
smluvnich stran. DMS se povaZuje za pfedany okamzikem podpisu Pfedavaciho protokolu, v némz
Objednatel prohlasi, ze DMS bez vyhrad pfejima.

Objednatel je opravnén odmitnout DMS prevzit, pokud ma DMS jakékoliv vady a nedodélky v&etné
téch, které nebrani jeho fadnému uzivani.

V pfipadé, Ze se pfi pfedani DMS prokaZze, Ze trpi vadami a nedodélky, neni Objednatel povinen
DMS prevzit. Tato skuteCnost bude uvedena v Pfedavacim protokolu tak, ze Objednatel uvede, ze
jej nepiebira a popise vady a nedodélky. Sou€asné urli Poskytovateli pfiméfenou dobu, ktera
nebude delSi nez 30 (tficet) dnt, k odstranéni vad a nedodélkl. Poskytovatel se zavazuje vady
a nedodélky v uvedené dobé odstranit.
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IX. Licence a licenéni ujednani

1. Poskytovatel se zavazuje dodat licence pro provoz potfebnych serverl a databazi, které jsou
potfebné pro chod systému. Tyto licence a systémy musi byt po celou dobu provozu systému
aktualni a podporované vyrobcem. V pfipadé Ze systém DMS pFestane mit béhem provozu
podporovany operacni nebo databazovy systém ze strany vyrobce je poskytovatel povinny zajistit
migraci serveru na jiny operaéni systém, ktery je vyrobcem operacéniho systému podporovan.
Poskytovatel je v tomto pfipadé povinny provést migraci systému a stavajicich dat.
Na tuto migraci bude vytvofena cenova nabidka dle odstavce Xlll. Ad-hoc Sluzby technické
podpory.

2. Poskytovatel se zavazuje v pfislusné etapé Harmonogramu Objednateli dodat a poskytnout 570
(pétset sedmdesat) kusu Licenci pro DMS, z tohoto celkového poctu je pozadovano, aby 160 (sto
Sedesat) licenci bylo s vy§Simi opravnénim tzv. Garanti. Odména za Licence je soucasti celkové
ceny za dodani a implementaci DMS a je uvedena v ¢l. XVI. odst. 1 Smlouvy.

3. Objednatel je opravnén kdykoliv v dobé trvani Smlouvy u Poskytovatele pofidit dalSi Licence az
do celkového poctu 1000 (jeden tisic) kust, z tohoto celkového poctu je pozadovano, aby 320 (tfi
sta dvacet) licenci bylo s vy8Simi opravnénim tzv. Garanti. Objednatel neni povinen realizovat
porizeni téchto licence vcelku, nybrz po ¢astech. Odména za pofizeni téchto dalSich Licenci je
uvedena v ¢&l. XVI. odst. 12 Smlouvy a rovnéz v Zadavaci dokumentaci, resp. v nabidce
Poskytovatele. VySe této odmény je neménna po celou dobu trvani Smlouvy. Licenéni podminky
téchto dalSich Licenci se fidi podminkami Smlouvy. Objednatel své opravnéni pofidit tyto dalSi
Licence realizuje jakozto vyhrazenou zménu zavazku ve smyslu ust. § 100 odst. 1 zakona o
zadavani verejnych zakazek. Dlvodem je zamySlena institucionalni zména ve zplsobu fungovani
zdravotnich Gstav( v CR dle ptipravované legislativy (novela zakona &. 258/2000 Sb.).

4.  VeSkeré Licence musi byt poskytnuty nebo zajistény v takovém rozsahu a za takovych podminek,
aby Objednateli umoznily uzivat DMS dle Zadavaci dokumentace a aby Objednateli umoznily DMS
implementovat a zprovoznit jak v testovacim prostfedi, tak i v aplikaénim prostfedi, které
Objednateli umozni testovat prvotni implementaci i nasledné zmény DMS pfed jejich nasazenim
do aplikaéniho prostfedi.

5. Poskytovatel poskytuje Objednateli k uzivani DMS a jeho soucasti, které jsou autorskymi dily, jakoz
i k dalSim autorskym dilim zhotovenym na zakladé Smlouvy nevyhradni a ¢asové a teritorialné
neomezené opravnéni (licenci) je uzivat vSemi zplsoby nezbytnymi pro jejich fadné uzivani
dle jejich uCelového uréeni vyplyvajiciho ze Zadavaci dokumentace, bez jakéhokoli omezeni
a na dobu trvani majetkovych prav autorskych k DMS (dale a vySe souhrnné i jednotlivé jen
.Licence®). Licence se vztahuje rovnéz na vesSkeré nové verze (update i upgrade, v&etné pfrip.
custom upgrade) a soucasti DMS. Objednatel neni povinen Licenci vyuzit. Pokud jsou soucasti
DMS pocitaCové programy tfetich stran, vztahuje se Licence i na né, a to alespon v rozsahu
a za podminek, které Objednateli umozni uzivat DMS dle Smlouvy a za podminek Licence.

6. Neni-li Poskytovatel opravnén poskytnout nékterou soucast Licence sam, je povinen v dobé
sjednané pro provedeni implementace DMS Objednateli zprostfedkovat uzavieni licenéni smlouvy
o poskytnuti prav uZziti (licence) k DMS, a to ve stejném rozsahu a za stejnych podminek, jaké jsou
ve Smlouvé sjednany pro Licenci (dale jen ,Licenéni smlouva®). Zavazek Poskytovatele
zprostfedkovat uzavieni Licenéni smlouvy se povazuje za spinény i uzavienim Smlouvy, je-li
Poskytovatel opravnén takto pro Objednatele zajistit uzavfeni Licenéni smlouvy a Objednatel tim
nabude prava v rozsahu odpovidajici Licenci. Poskytovatel odpovida za to, Ze licence poskytnuta
na zakladé Licencni smlouvy je poskytnuta ve stejném rozsahu a za stejnych podminek jako
Licence. Poskytovatel je ve vztahu ke vdem LicenCnim smlouvam povinen hradit veSkeré naklady
Objednatele z nich vyplyvajici, vyjma pfipadl pofizeni dalSich Licenci podle odst. 2 tohoto ¢lanku
pfimo od Poskytovatele. PoCatek a doba ucinnosti veSkerych Licenci, v&etné Licenci poskytnutych
na zakladé Licencnich smluv, musi Objednateli umozniovat uzivani DMS v souladu se Smlouvou.

7. Pokud jsou pro registraci nebo opravnéné uzivani kterékoli soulasti DMS nezbytny
licen¢ni/produktovy kli¢ nebo obdobny kod (dale jen ,Licenéni kli€“), je Poskytovatel povinen
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10.

11.

12.

13.

Objednateli zpfistupnit Licen¢ni kli¢ v podobé&, ktera mu bude umoziiovat ¢asové neomezené
opakované ¢&teni Licenéniho kliCe v oteviené podobé, ledaze podminky poskytnuti Licenéniho klice
upravuje prislusna Licencni smlouva. Pokud je Licenéni kli¢ uloZzen na hardwarovém prostfedku,
je Poskytovatel povinen tento prostfedek s uloZzenym Licenénim klicem Objednateli bezuplatné
dodat v dobé sjednané pro provedeni implementace dle Harmonogramu, ¢imz Objednatel nabude
vlastnické pravo k takovému hardwarovému prostiedku.

Poskytnuta Licence neni vazana na Cerpani Sluzeb Technické podpory (nejedna se o ,Software
as a Service).

V pfipadé poruseni prav dusevniho vlastnictvi tfetich osob pfi uzivani DMS v rozsahu poskytnuté
Licence, a zaroven v dusledku toho, ze Poskytovatel ohrozil nebo porusil autorska nebo jina prava
jakékoliv tfeti osoby, nebo nezajistil dostate€na opravnéni k uzivani DMS a jakakoliv tfeti osoba
vuc¢i Objednateli vznese jakykoliv narok, véetné pfipadnych narokl z titulu poruseni prav z
duSevniho vlastnictvi, je Poskytovatel povinen plné prevzit odpovédnost vici dané treti osobé, a to
tak, ze:
8.1.  uspokoiji pfislusny narok tfeti osoby, a/nebo
8.2. bude Objednatele procesné branit proti uplatnéni naroku tfeti osoby, a/nebo
8.3. poskytne Objednateli nezbytnou soucinnost pfi obrané proti uplathénému naroku a
uhradi ucelné vynalozené naklady na tuto obranu, a/nebo
8.4. nahradi Objednateli veSkerou Ujmu, ztratu a naklady vzniklé v disledku poruseni
povinnosti Poskytovatele a uplatnéného naroku tfeti osoby.
Volba pfislusného naroku je na vuli Objednatele.

Poskytovatel prohlasuje, Ze s ohledem na povahu vynost z poskytnutych Licenci nemohou
vzniknout podminky pro uplatnéni ustanoveni § 2374 obc¢anského zakoniku, tedy Ze odména
za udéleni Licence k DMS nemuze byt ve zfejmém nepoméru k zisku z vyuziti Licence a vyznamu
prislusného autorského dila pro dosazeni takového zisku.

Smluvni strany prohla$uji, Ze prava k veSkerym databazim Objednatele existujicim pfed uzavienim
Smlouvy nebo vytvofenym Objednatelem kdykoliv v prib&hu plnéni Smlouvy, které maji byt vyuzity
Poskytovatelem pro ucely plnéni Smilouvy, nalezi Objednateli, ktery je pofizovatelem databaze
ve smyslu § 89 autorského zakona. Objednatel v souvislosti s plnénim dle Smlouvy nepfevadi
prava porizovatele databaze ve smyslu § 90 odst. 6 autorského zakona.

Smluvni strany prohladuji, Zze prava k veSkerym databazim vytvofenym Poskytovatelem pro ucely
plnéni Smlouvy nalezi Objednateli, ktery je pofizovatelem databaze ve smyslu § 89 autorského
zakona. Objednatel v souvislosti s plnénim dle Smlouvy nepfevadi prava pofizovatele databaze
ve smyslu § 90 odst. 5 autorského zakona.

Smluvni strany potvrzuji, Zze s ohledem na prava Objednatele k databazim je Poskytovatel
opravnén uzivat databaze pouze v rozsahu a zplsobem nezbytnymi pro provoz, spravu,
poskytovani Sluzeb Technické podpory DMS dle Smiouvy.

X. Obecné podminky Technické podpory
Poskytovatel se zavazuje s odbornou péci profesionala a za podminek Smlouvy poskytovat

Objednateli pro Fadné a v€as dodany DMS Sluzby Technické podpory.

Poskytovatel se zavazuje poskytovat Sluzby Technické podpory za podminek Smlouvy po dobu
10 (deseti) let od okamziku podpisu Pfedavaciho protokolu obéma smluvnimi stranami.

Poskytovatel je povinen poskytovat Sluzby Technické podpory, dle jejich specifikaci a parametr(
sjednanych v textu Smlouvy bud jako:
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3.1.  pau8alni sluzby, které je Poskytovatel povinen poskytovat pribézné bez vyzvy Objednatele,
ledaze je ve Smlouvé pro Sluzby technické podpory uvedeno, Ze Sluzba nebo jeji Cast
se poskytuje na vyzadani (dale a vySe jen ,Pausalni Sluzby“); nebo jako
3.2.  sluzby poskytované na zakladé pozadavkd Objednatele zadanych postupem dle Smlouvy
(dale a vyse jen ,Ad-hoc Sluzby*).

4.  Smluvni strany sjednavaji, ze za rezim ,24/7“ povazuji dobu 24 hodin denné&, 7 dni v tydnu
a za rezim ,8x5" povazuji pracovni dny v pracovni dobé od 8:00 do 16:00 hod.

XI. Zfizeni a provozovani systému HelpDesk

1. Poskytovatel se zavazuje Objednateli zpFistupnit a provozovat formou dalkového pfistupu systém
technické podpory, tzv. HelpDesk v reZzimu 24/7 (dale a vy3e jen ,systém HelpDesk" nebo
~,HelpDesk").

2. HelpDesk bude postaven na principu Single Point of Contact — opravnéné osoby ze strany
Objednatele maji k dispozici jeden univerzalni kontakt pro zadani Pozadavku. Pro pfipady vypadku
HelpDesku Poskytovatel sdéluje Objednateli e-mailovou adresu, na niz Ize zadavat PoZadavky:
helpdesk@ipm-plzen.cz.

(dale téz jen ,nadhradni e-mailova adresa®“).

3. Poskytovatel se sou¢asné s pfedanim a prevzetim DMS zavazuje zfidit, provozovat a Objednateli
zpfistupnit telefonickou linku v rezimu 8x5, pro hlaseni a feSeni kritickych problému( v provozu
DMS (dale a vySe rovnéz jako ,Hotline*). Za kritické problémy se povazuji incidenty kategorii typu
A a B a to dle ¢l. Xll. odst. 2.2 Smlouvy. Telefonicky zadané Pozadavky je Objednatel povinen
bez zbyte¢ného odkladu potvrdit tim, Ze je vloZi do systému HelpDesk.

4.  Poskytovatel je opravnén nahradni e-mailovou adresu nebo linku Hotline zménit bez nutnosti
uzavieni dodatku ke Smlouvé, a to pisemnym oznamenim o zméné doruenym Objednateli,
nejméné 7 (sedm) dni pfedem.

5. Poskytovatel se zavazuje Objednatelem urCenym zaméstnancim udélit nalezita opravnéni
k pfistupu do HelpDesku a sdélit jim pFislusné pfihlaSovaci identifikatory a hesla.

6. HelpDesk zahrnuje mimo jiné pfijem, evidenci, aktualizaci a moznost stornovani Pozadavku,
objednavek a dalSich zprav, potvrzovani jejich pfijeti, pfedavani jednotlivych ukold, sledovani stavu
a prubéhu vyfizeni Pozadavku, objednavek a dalSich zprav a informovani Objednatele o stavu
fedeni.

7.  Objednatel bude prostifednictvim HelpDesku, pfipadné odeslanim na nahradni emailovou adresu,
resp. formou Hotline, zadavat poZadavky na poskytnuti Sluzeb Technické podpory, tj. zejména Ad-
hoc Sluzeb a Pau8alnich Sluzeb, které se poskytuji na vyzadani (dale a vySe jen ,Pozadavky"),
pficemz Pozadavek se povazuje za doruCeny Poskytovateli okamzikem jeho vlozenim
do HelpDesku. V pfipadé, ze bude Pozadavek zadan pouze odeslanim na nahradni e-mailovou
adresu, povazuje se za doruCeny Poskytovateli okamzikem odeslani na nahradni e-mailovou
adresu, ledaze divody jeho nedojiti Poskytovateli nelezi na strané Poskytovatele.

8. Neuréuje-li Smlouva dale jinak (viz rezim Incidentl nize), pocinaji Ihlty pro vyfeSeni Pozadavku
bézet okamzikem jeho zadani, tj. zapisem Pozadavku do systému HelpDesk.

Poskytovatel je povinens odbornou péci jako soucast systému HelpDesk pribézné
a v elektronické podobé vést zaznamy o poskytovani Sluzeb Technické podpory, do kterych
se zaznamenavaji veskeré skute€nosti vyznamné z hlediska plnéni Smlouvy a z hlediska
fadného a bezpecného provozu DMS, jakoz i veSkeré ukony provadéné v ramci poskytovani
Sluzeb Technické podpory véetné evidence Pozadavki a dalSi sjednané udaje. Uvedené
skuteCnosti je Poskytovatel povinen do systému HelpDesk zaznamenavat i tehdy, neni-li to
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vyslovné ve Smlouvé uvedeno. Kazdy zaznam v systému HelpDesk musi byt opatfen datem a
C¢asem jeho zapisu. U kazdého Pozadavku musi byt v systému HelpDesk evidovan alespori jeho
obsah, datum a Cas jeho zadani, datum a ¢as zahdajeni feSeni a datum, ¢as a zplsob jeho
vyfeSeni. Do systému HelkDesk je Poskytovatel dale povinen prubézné a bez zbytecného
odkladu zaznamenavat vyskyt havarijnich a nestandardnich stavit DMS v provoznim prostredi
Objednatele, vypnuti, restart Ci aktualizace DMS. Poskytovatel se zavazuje poskytnout
Objednateli do systému HelpDesk on-line pfistup a umoznit mu kdykoliv pofizeni vypisu Ci
vystupl zaznamu v ném evidovanych

Poskytovatel je povinen zabezpedit, aby HelpDesk informoval pfisludnou osobu Objednatele

v okamziku zalozeni Pozadavku nebo Objednavky a v okamziku jejich vyfeseni.

10.

1.

Pokud pfi poskytovani Sluzeb Technické podpory vznikne autorské dilo, poskytuje Poskytovatel
Objednateli k takovému autorskému dilu opravnéni k uziti, a to ve stejném rozsahu a za stejnych
podminek, v jakém Poskytovatel poskytuje Objednateli dle Smlouvy Licenci.

XIl. Pausalni Sluzby Technické podpory

Poskytovatel se zavazuje pro Objednatele zajiStovat Pausalni Sluzby Technické podpory uvedené
v tomto ¢lanku. Tato podpora DMS se bude vztahovat pouze ke sjednanému poctu licenci, které
budou Objednateli poskytnuty za dobu trvani Smlouvy.

Pausalni Sluzby Technické podpory zahrnuiji:

2.1. zfizeni a provoz systému HelpDesk a Hotline, jakoZz i zajisténi jejich dostupnosti v pfislusném

rezimu.

2.2. lokalizace a odstrafiovani vad a poruch DMS (dale nebo shora jen ,Incidenty”) na zakladé
vlastniho zjisténi nebo na vyZadani (podle PoZadavku) Objednatele. Smluvni strany se dohodly
na kategorizaci Incidentu, jejich podrobné definici, zpUsobu jejich oznamovani Poskytovateli a
IhGtach pro vyfeSeni Incidentd, a to nasledovné:

KATEGORIE POPIS
ZAVAZNOSTI
Incidentt
Tato kategorie incidentu A bude uplatfiovana pouze v dobé nahladené kontroly nebo
24 hodin pfed planovanou kontrolou. Kontrolou se mini obdobi, kdy je organizace
Poskytovatele kontrolovana nékterym kontrolnim orgdnem moci vykonné (dale
A uvadéno pouze kontrola).
Kritické i ) o . . )
incidenty, Objednatel je povinny o takto planované kontrole informovat poskytovatele , a to
probihajici pisemnou formou pfes systém HelpDesk nebo jinou stanovenou cestou napf. e-
kontrola mailem a to nejméné 10 dni pfed terminem planované kontroly.

Popis_incidentu: Prvek IT/sluzba neni pouZzitelnd ve svych zakladnich funkcich

(napf.: k systému DMS se neda pfihlasit), nebo se vyskytuje funkéni zavada
znemoznujici pouzivani systému. Tento stav ohrozuje celkovy provoz systému.

Objednatel si vyhrazuje pravo povazovat za incidenty kategorie A i incidenty
kategorie C nebo D, a to v pfipadé, ze tento incident znemoznuje, nebo vazné
komplikuje probihajicich kontrolu.

Zpusob feseni: NEPRODLENE
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Popis_incidentu: Prvek IT/sluzba neni pouzitelna ve svych zakladnich funkcich

Nizké
incidenty Zpusob feseni: Odpovéd do 2 pracovnich dni od nahlaseni, reSeni do 7

K B Ké (napf.: k systému DMS se neda pfihlasit), nebo se vyskytuje funkéni zavada
) r_':i'c :’ znemoznujici pouzivani systému. Tento stav ohroZuje celkovy provoz systému.
incidenty

Zpusob feseni: Odpovéd do 2 hodin od nahlaseni, feSeni do 48 hodin.
Popis incidentu: Prvek IT/sluzba je ve svych funkcich degradovana, ale tento stav
C neomezuje bézny provoz. Jedna se napfiklad o chybova hlaseni, po jejichz

Stiedni odsouhlaseni systém pokracuje ve své normalni funkénosti

incidenty | Zpusob feseni: Odpovéd do 8 hodiny od nahlaseni, feseni do 4 pracovnich
dnd.
D Popis incidentu: Ostatni drobné incidenty/vady, které nespadaji do kategorii A, B, C.

pracovnich dnu.

2.3.

2.4.

2.5.

2.6.

Incident je vada nebo porucha, jejiz intenzita je definovana shora a za niz Smluvni strany
povazuji zejména (nikoliv v8ak vylu¢né) nefunkénost nebo omezenou €i nespravnou funkénost
DMS nebo jeho ¢asti nebo také neshoda mezi viastnostmi DMS nebo jeho ¢asti na strané jedné
a vlastnostmi popsanymi ve Smlouvé, Zadavaci dokumentaci, nebo platné dokumentaci DMS
nebo v jinych Smluvnimi stranami odsouhlasenych dokumentech, a to bez ohledu na pficinu
vzniku takového stavu.

Lhata pro vyfeSeni/odstranéni Incidentu zagina bézet okamzikem zadani Pozadavku, tj. zapisem
Pozadavku do systému HelpDesk nebo v pfipadé nedostupnosti systému HelpDesk dorucenim
Pozadavku e-mailem, na nahradni e-mailovou adresu. Pokud k ohlaseni Incidentu Objednatelem
dojde mimo pracovni dobu (8:00 — 16:00 hod.), po€ina Ihita pro vyfeSeni/odstranéni Incidentu
béZet od zacatku pracovni doby nasledujiciho pracovniho dne.

sluzbu preventivniho monitorovani provozu DMS (déle jen ,Profylaxe“), kterou se Poskytovatel
zavazuje provadét minimalné 1x za kalendarni mésic. P¥i této kontrole se poskytovatel zaméFi
na celkovy stav serveru, provede celkovou kontrolu systému, provede kontrolu logl serveru,
provede kontrolu zabezpeceni systému, zjisti a pfipadné nainstaluje veSkeré aktualizace pro
instalovany systém, nebo jiné programy instalované na serveru. O provedeni profylaxe bude
proveden zdapis. Tento zapis bude vloZzen do systému HelpDesk, pfipadné pfedan jinym
dohodnutym zplisobem. Cena za tuto podporu je zahrnuta v mési¢ni cené za poskytovani
Technické podpory.

Dale poskytovatel v ramci profylaxe serveru musi dbat na udrzbu systému z hlediska
bezpecnosti, rychlosti a spolehlivosti systému. Musi se snazit o pfedchazeni problémd nebo
vypadkul systému. Pfipadné zjisténé problémy musi neprodlené predat Objednateli.

Minimalni pozadavky na profylaxi:

. operacni systém bude udrzovan aktualizovany
e zajiStovani bezpecnosti softwarovych prostfedku dle odstavce 2.10
. budou naistalovany veSkeré dostupné aktualizace a bezpecnostnich zaplaty pro operacni
systém
. budou naistalovany veSkeré dostupné aktualizace a bezpecnostnich zaplaty pro aplikace

a MS Framework, nebo i jiné, které dodany DMS systém vyuziva. Napfiklad: PHP, JAVA.
Veskeré tyto aplikace musi byt udrzovany v aktualni a vyrobcem podporované verzi.

Provadéni pravidelné udrzby, instalace aktualizaci a jinych praci, které vyzaduji restartovani
serveru, musi byt provadéno mimo standardni pracovni dobu 6:00 a 16:00 hod. O pfipadnych
instalacich, planovanych vypadcich systému je dodavatel povinen informovat objednatele a to
pres systém HelpDesk (nebo jinak) a to nejméné 48 hodin dopfedu. Tyto planované vypadky
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2.7.

2.8.

2.9.

musi byt pfes systém HelpDesk objednatelem odsouhlaseny. Objednavatel si vyhrazuje
odmitnout provedeni praci, které by vyzadovali restart serveru nebo mohli ovlivnit stabilitu

serveru nebo funkénost systému.

Operacni systém pro systtm DMS musi podporovat instalaci bezpecnostniho software
Bitdefender Gravity Zone Business Security Edition s témito aktivnimi komponentami:
Antimalware, Firewall, Network Attack Defense, Application Control, Endpoint Detection and

Response, Patch Management. .

zajiStovani oprav zjisténych chyb v programovém koédu DMS formou aktualné
vydavanych softwarovych opravnych koédl (ozn. jako hot-fix nebo patch) a souvisejici
sluzby instalace oprav — instalace opravnych kédu (hot-fix, patch) poskytovanych v ramci
této podpory. Instalacni prace jsou jiz zahrnuty v cené Pau$alni Sluzby Technické

podpory.

Ad-hoc prace v rozsahu 4 hodin mési¢né, tyto hodiny budou vyuzivany napf. na:
- Definici a tvorbu novych formularu, Sablon a jinych uprav.
- Upravy vzhledu, ovladani systému.
- Odebirani nebo pfidavani funkénich ovladacich prvka.
- Upravy filtrovani.
- Tvorbu novych oblasti systému.

- Provadéni profylaxe systému a serveru, instalace aktualizaci, udrzbu systému, instalace

certifikatu, kontroly zabezpeceni server.
A jinych dil€ich uprav DMS.

Nevyc€erpané volné hodiny budou pfevadény do dalSiho obdobi, a to minimalné po dobu 6
meésica.

VySe uvedené hodiny se mohou na zakladé oboustranné dohody upravovat, a to na zakladé
dodatku k platné smlouvé.

2.10. zajiStovani bezpecnosti softwarovych prostfedkd potfebnych pro provoz DMS, a to

pInénim nasledujicich povinnosti:

2.10.1. Poskytovatel je povinen zminéné prostfedky aktualizovat a opravovat ve smyslu

technickych zranitelnosti.

2.10.2. Poskytovatel se zavazuje opravovat nalezené ¢i znamé bezpecCnostni aplikaéni,

¢i jiné technické zranitelnosti dle tabulky uvedené v odst. 2.10.6.

2.10.3. Poskytovatel se zavazuje pribézné aktualizovat a upravovat DMS tak, aby byla zajisténa

jeho plna kompatibilita se vS8emi relevantnimi bezpe&nostnimi aktualizacemi opera¢niho
systému, aplikaci a dalSich komponent, na kterych DMS zavisi. Poskytovatel je povinen
zajistit, aby instalace takovych bezpecénostnich aktualizaci nevedla k naruseni funk&nosti
nebo bezpecénosti DMS.

2.10.4. Veskeré identifikované bezpecnostni zranitelnosti budou vyhodnocovany a klasifikovany

podle standardu Common Vulnerability Scoring System verze 3.1 (dale jen ,CVSSv3.1%).

Pro ucely Smlouvy se CVSSv3.1 rozumi otevieny, standardizovany ramec pro komunikaci

charakteristik a zavaznosti softwarovych zranitelnosti. CVSSv3.1 poskytuje numerické

skére (v rozsahu 0.0 az 10.0) odrazejici zavaznost zranitelnosti. Oficialni specifikace

CVSSv3.1 jsou dostupné na webovych strankach organizace FIRST (Forum of Incident

Response and Security Teams), ktera CVSS spravuje, konkrétné na adrese:

https://www.first.org/cvss/. Hodnoty a podrobnosti o konkrétnich zranitelnostech a jejich

CVSSv3.1 skore Ize ziskat z vefejné dostupnych databazi, jako je napfiklad:

e National Vulnerability Database (https:/nvd.nist.gov/) — U.S. vladni ulozisté
standardizovanych dat pro spravu zranitelnosti, které zahrnuje i CVSS hodnoceni
pro CVE zaznamy.

o« Common Vulnerabilities and Exposures (CVE - https://www.cve.org/) — Referen¢ni
seznam verejné znamych zranitelnosti a ohrozeni informacni bezpecénosti, spravovany
organizaci MITRE.
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2.10.5. Poskytovatel se zavazuje, Zze na zakladé Zadosti Objednatele, posoudi a vyjadfi se

k mozZnosti instalace Objednatelem planovanych aktualizaci a bezpecnostnich zaplat.
Zadost Objednatele musi obsahovat seznam planovanych aktualizaci a bezpe&nostnich
zaplat, véetné jeji jedineéni identifikace (Napfiklad KBXXXXXXX). Poskytovatel ve svém
pisemném vyjadieni sdéli, zda je mozné dané aktualizace a zaplaty instalovat, a to s
ohledem na kompatibilitu s DMS. V pfipadé, Ze Poskytovatel instalaci nékterych aktualizaci
nedoporuci, je povinen toto své rozhodnuti Fadné odlGvodnit a provézt takové Upravy v DMS,
aby bylo mozné aktualizace a bezpecnostni zaplaty nainstalovat, a to dle tabulky v odst.
2.10.6.

2.10.6. Kategorie bezpec€nostnich zranitelnosti a jejich feSeni:

Kategorie Popis

Kriticka

Zranitelnost dosahne zakladniho skoére 7.0-10.0 bodu

dle obecného systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base
score).

Vyre$eni do 30 pracovnich dnt od vydani opravy vyrobcem nebo do 30 pracovnich
dnt u komponenty vyvijené Poskytovatelem.

Stredni

Zranitelnost dosahne zakladniho skére 4.0-6.9 bodu
dle obecného systému hodnoceni zranitelnosti (CVSSv3 base score)

ViyfeSeni do 50 pracovnich dnt od vydani opravy vyrobcem nebo do 50 pracovnich
dnt u komponenty vyvijené Poskytovatelem.

Nizka

Zranitelnost dosahne zakladniho skére 0.0-3.9 bodu

dle obecného systému hodnoceni zranitelnosti (CVSSv3 base score)

ViyfeSeni do 90 pracovnich dnt od vydani opravy vyrobcem nebo do 90 pracovnich
dnl u komponenty vyvijené Poskytovatelem.

2.10.7. Poskytovatel bude mit potfebny vzdaleny pfistup k systému pro ucely podpory a udrzby

systému. Vzdaleny pfistup bude poskytnut pomoci VPN pfipojeni pomoci uZzivatelského
jména a hesla v kombinaci s dalSim bezpecnostnim ovéfenim (autentikator nebo pfipadné
jind moznost dvoufazového ovéfeni). Zprovoznéni €i pfipadna aktualizace VPN klienta
probiha na naklady poskytovatele. Do sité objednatele se Ize pfipojovat pouze s dodrzenim
nasledujicich bezpecénostnich opatfeni. PocitaC urCeny pro pfipojeni do VPN sité
objednatele musi mit podporovanym a plné aktualizovanym operaénim systémem s
nainstalovanou a aktivni antivirovou ochranou. Pfi zjiSténi nedostatku je objednatel
opravnén zakazat pristup dodavateli do doby, nez dodavatel odstrani veSkera zjisténé
bezpeCnostni chyby a nedostatky. VPN pfipojeni musi byt vytvofeno pro konkrétniho
uzivatele a neni povoleno sdileni uzivatelskych ucta. Poskytovatel ani osoby, které k vykonu
podpory a udrzby systému pouzije, nejsou opravnény zpracovavat osobni udaje ulozené v
systému, ledaze to splnéni jeho smluvni povinnosti zcela nezbytné &i nahodile vyzaduje.
Poskytovatel se zavazuje zachovavat mi€enlivost o vSech skute€nostech, o nichz se dozvi
u objednatele pfi plnéni této Cinnosti nebo v souvislosti s nimi. Povinnosti mi¢enlivosti se
dodavatel zavazuje zavazat vSechny své zaméstnance pfip. poddodavatele, ktefi se
podileji na plnéni jeho zavazkl vyplyvajicich z poskytovani podpory a udrzby systému.
Povinnost mi€enlivosti téchto osob trva i po skonéeni této smlouvy. V pfipadé poruseni této
povinnosti se zavazuje nahradit veSkerou zpusobenou $kodu objednateli.

XIlll. Ad-hoc Sluzby Technické podpory

1. Pozadavky na Ad-hoc Sluzby Technické podpory uvedené v tomto ¢lanku se Objednatel zavazuje
sdélovat prostfednictvim sluzby HelpDesk. Pozadavek na Ad-hoc Sluzbu musi obsahovat pfesnou
specifikaci pInéni a pozadovany termin pinéni (dale jen ,Specifikace®).
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2.

Poskytovatel je povinen nejpozdéji do 14 (étrnacti) dnti od obdrzeni PoZzadavku predlozit Objednateli
cenovou nabidku na konkrétni Pozadavek. Cenova nabidka musi obsahovat podrobnou Specifikaci
praci, s uvedenim ceny a poctu ¢lovékohodin potfebnych k realizaci plnéni.

Poskytovatel zahaji prace na konkrétnim Pozadavku az na zakladé pisemné objednavky, Ci
pisemného schvaleni v systému HelpDesk.

. VyfeSeni Pozadavku bude Objednavatelem potvrzeno do systému HelpDesk. Ma se za to, ze

Pozadavek je vyfeden v okamziku jeho skute¢ného vyfeSeni, tj. do doby vyfeSeni PoZadavku se
nezapoCitava doba mezi jeho skuteCnym vyfeSenim a potvrzenim tohoto vyfeSeni
ze strany Objednatele.

Fakturovany jsou vzdy az Pozadavky dokon&ené a v systému HelpDesk odsouhlasené.

Maximalni rozsah Ad-Hoc Sluzeb ¢&ini 100 &lovékohodin ro¢né.

XIV. Kvalita a zaruka za jakost

Poskytovatel poskytuje Objednateli zaruku za jakost za dodani DMS a nasledna plnéni
poskytnutych podle Smlouvy, jejichz povaha to dovoluje, a to po dobu 24 (dvaceti ¢tyr) mésicu od
okamziku jejich fadného poskytnuti nebo jejich akceptace Objednatelem, jestlize této akceptaci
podléhaji. Obsahem této zaruky za jakost je zavazek Poskytovatele, ze tato plnéni jsou zpusobila
pro pouziti k jejich obvyklému ucelu a Ze si nejméné po tuto dobu zachovaji své vlastnosti sjednané
ve Smlouvé nebo ze Smlouvy vyplyvajici, pfipadné uvedené v pfislusném PoZadavku nebo
v Zadavaci dokumentaci.

V pfipadé vyskytu vad v zaru¢ni dobé je Objednatel povinen je Poskytovateli pisemné vytknout
s jejich konkrétnim popisem.

Poskytovatel je povinen zahdjit prace na odstranéni vady bez zbyteného odkladu po jejich
oznameni. Poskytovatel je povinen takovou vadu odstranit do 7 (sedmi) dnd, od jejich oznameni
Objednatelem. Smiluvni strany se vSak s ohledem na charakter a zavaznost vady &i nedodélku
mohou dohodnout na Ihaté delsi.

Objednatel je vedle prav z vadného plnéni a prav vyplyvajicich ze sjednané nebo poskytnuté
zaruky za jakost opravnén uplatriovat i jakékoliv jiné naroky souvisejici s dodanim vadného pinéni
(napf. narok na nahradu ujmy).

XV. Soucinnost Smluvnich stran a vy$si moc

Jestlize je pro splnéni urCité povinnosti sjednané ve Smlouvé nezbytna soucinnost druhé smluvni
strany, je tato druha smluvni strana povinna takovou soucinnost poskytnout.

V pfipadé nedostatku soucinnosti se na dobu trvani tohoto nedostatku zastavuje (stavi se) béh
doby nebo Ihity sjednané Smlouvou pro spinéni takové povinnosti, a to od okamziku, kdy bylo
druhé Smluvni strané doru¢eno pisemné oznameni Smluvni strany o tomto nedostatku soucinnosti.
Bez tohoto oznameni se béh pfislusné doby nebo Ihity nezastavuje.

Pro ucely Smlouvy se za okolnosti vy$§i moci, které mohou mit vliv na sjednané terminy povazuji
mimofadné, objektivné nepredvidatelna okolnosti, znemozfujici splnéni povinnosti dle Smlouvy,
které nastaly po jejim uzavieni a nemohou byt pfisluSnou Smluvni stranou odvraceny, jako napf.
Zivelné pohromy, epidemie, stavky, valka, mobilizace, povstani nebo jiné nepfedvidané
a neodvratitelné udalosti.
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4.

Smluvni strana, u niz dojde k okolnosti vy$8i moci, a bude se chtit na vy$§i moc odvolat v souvislosti
s pInénim Smlouvy, je povinna neprodlené pisemné (datovou schrankou), uvédomit druhou
Smluvni stranu o vzniku této udalosti, jakoz i o jejim ukonéeni, a to ve Ihuté nejpozdéji

7 (sedmi) kalendafnich dnG od vzniku a 7 (sedmi) kalendainich dnl od jejiho ukonceni.
Nedodrzeni této lhity ma za nasledek zanik prava dovolavat se okolnosti vy$Si moci.

Povinnosti Smluvnich stran dané Smlouvou se po dobu trvani okolnosti vy8§8i moci doCasné
prerusuji.

Pokud se pInéni Smlouvy stane nemozné vlivem zasahu vy8si moci, Smluvni strany se dohodnou
na odpovidajici zméné Smlouvy ve vztahu k pfedmétu, cené pfip. dobé plnéni dodatkem
ke Smlouvé.

XVI. Cena a platebni podminky
Objednatel se zavazuje zaplatit Poskytovateli za fadné provedené dodani a implementaci DMS,
vCetné poskytnuti Licenci, v souladu se Smlouvou a Zadavaci dokumentaci, Uplatu (dale nebo
shora jen ,Cena za dodani DMS*) nasledovné:
290.000,— K¢ bez DPH
60.900,— K¢ DPH v sazbé 21 %
350.900,— K¢ Cena za dodani DMS vcetné 21% DPH.

Cena za implementaci DMS:
480.000,- K¢ bez DPH
100.800,— K& DPH v sazbé 21 %
580.800,— K¢ Cena za implementaci DMS vc&etné 21% DPH.

Narok Poskytovatele na Cenu za dodani a implementaci DMS a pravo fakturovat vznika po
pfedani a prevzeti
DMS na zakladé Predavaciho protokolu.

Cena za dodani a implementaci DMS bude uhrazena na zakladé jedné faktury.

Poskytovatel vystavi Objednateli fakturu a doruci ji Objednateli do 5 (péti) pracovnich dnd
od predani a pfevzeti DMS. Ptilohou faktury bude kopie Pfedavaciho protokolu.

Daéle se Objednatel zavazuje hradit Poskytovateli za poskytovani Pausalnich Sluzeb Technické
podpory uplatu nasledovné:

8.600,— KE mési¢né bez DPH

1.806,— K& DPH v sazbé 21 %

10.406,— K& Cena mésicné vcetné 21 % DPH.

V cené Pausalnich sluzeb jsou zahrnuty veSkeré naklady Poskytovatele na spinéni vSech
povinnosti, které mu vzniknou na zakladé ¢lanku XII.

Poskytovatel je opravnén uctovat cenu za Pausalni sluzby Technické podpory vzdy po ukonc€eni
pfislusného kalendafniho mésice ve vySi podle odst. 5 tohoto ¢lanku Smlouvy. Jsou-li Pausalni
sluzby Technické podpory poskytovany pouze po ¢ast kalendafniho mésice, uctovana cena se
za pfislusny kalendarni mésic umérné tomu upravi.

Poskytovatel vystavi Objednateli fakturu a doruéi ji Objednateli do 5 (péti) pracovnich dnu
po skonceni pfislusného kalendarniho mésice.

Budou-li Objednatelem vyzadovany Ad-hoc Sluzby Technické podpory dohodly se Smluvni strany
na uplaté za jejich poskytnuti nasledovné:
1.100,— K¢ za 1 ¢lovékohodinu bez DPH
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10.

11.

12.

231,— KE DPH v sazbé 21 %
1.331,— K¢ za 1 ¢lovékohodinu hodinu véetné 21 % DPH

Cena za Ad-hoc Sluzby uvedena v pfechozim odstavci zahrnuje veskeré naklady Poskytovatele

na splnéni vdech povinnosti, které mu vzniknou v souvislosti s poskytovanim Ad-hoc Sluzeb.

Poskytovateli je opravnén ucétovat za poskytnuti Ad-hoc Sluzby v rozsahu akceptované cenové

nabidky po pfevzeti pInéni Objednatelem.

V pfipadé, Zze Objednatel u Poskytovatele pofidi dalsi Licence ve smyslu €l. IX. odst. 2 Smiouvy,
zavazuje uhradit za né Poskytovateli odménu nasledovné:

0,— K¢ za 1 licenci garanta bez DPH

0,— K& DPH v sazbé 21 %

0,— K¢ za 1 licenci véetné 21 % DPH

0,— K¢ za 1 licenci uzivatele bez DPH
0,— K& DPH v sazbé 21 %
0,— K¢ za 1 licenci véetné 21 % DPH

Od kalendainiho mésice nasledujiciho po prevzeti Licenci Objednatelem je Poskytovatel opravnén

13.

14.

15.

16.

17.

18.

navysit mési¢ni uUplatu za Pausalni sluzby Technické podpory o 10,— Ké bez DPH za kazdou
dodatecdné pofizenou Licenci.

Poskytovatel je opravnén vyuctovat cenu za dodani (dodate€nych) Licenci po jejich poskytnuti
Objednateli. Pfilohou faktury bude podepsany pfedavaci protokol €i jiny pisemny doklad o jejich
pfevzeti Objednatelem.

Pro vylou€eni pochybnosti se uvadi, Zze vSechny ceny sjednané Smlouvou zahrnuji rovnéz naklady
Poskytovatele spojené s opakovanim akceptacnich procest bez ohledu na pocet jejich opakovani.
Poskytovatel potvrzuje, Ze vSechny ceny sjednané Smlouvou zcela odpovidaji nabidce
Poskytovatele pfedlozené Objednateli na zakladé Zadavaci dokumentace. V pfipadé rozporu mezi
Smlouvou a nabidkou Poskytovatele uhradi Objednatel ceny pro Objednatele vyhodnéjsi.

Zména kterékoli ceny sjednané v tomto ¢lanku je mozna pouze ve formé dodatku Smlouvy
v pfipadech, kdy je takova zména Smlouvou vyslovné pfipusténa.

Ceny uvedené v tomto ¢lanku XVI. odst. 5 a 9 a 12 Smlouvy Ize ménit nejvySe o meziro¢ni zménu
miry inflace, vyjadfenou procentnim pfirGstkem primérného roéniho indexu spotfebitelskych cen
za uplynuly rok, dle Gdaji zvefejnénych Ceskym statistickym GFadem za pFedchozi kalendafni rok
(dale téz jen ,Mira inflace“). Poskytovatel je opravnén takovy pozadavek pisemné vznést
nejpozdéji do 31.3. pfislusného kalendainiho roku, v némz Smlouva trva. Pfipadna cenova uprava
je mozna pouze od okamziku pisemné akceptace takového pozadavku ze strany Objednatele,
formou dodatku ke Smlouvé a neni na ni pravni narok. Nejdfive mize Poskytovatel o zvySeni
pozadat v kalendarnim roce 2029. Souc€asné vSak plati, ze ceny Ize zvysit jen za takovy kalendaini
rok, ve kterém byla Mira inflace vy3Si nebo rovna 2 %, a nejvySe za takovy kalendafni rok o 5 %,
atoiv pfipadé, ze Mira inflace bude v takovém kalendainim roce vyssi.

Faktury budou vzdy obsahovat nalezitosti obchodni listiny dle § 435 ob&anského zakoniku
a v pfipadé, Ze jde o danovy doklad, také nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé&jSich predpist (dale jen ,ZDPH®), a dale Smlouvou urené prilohy.
Poskytovatel se zavazuje na kazdou fakturu uvadét Cislo VZ 1541.

Splatnost fadné vystavenych faktur ¢ini 30 (tficeti) dni ode dne doru¢eni Objednateli na adresu
uvedenou v zahlavi Smlouvy Objednatele nebo na elektronickou adresu: fakturace@zuova.cz.
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19.

20.

21.

22.

23.

24.

Objednatel ma pravo fakturu Poskytovateli pfed uplynutim Ihaty splatnosti vratit, aniz by doSlo
k prodleni s jeji Uuhradou, obsahuje-li nespravné nalezitosti nebo udaje, chybi-li na faktufe néktera
z nalezitosti nebo udaji nebo chybi-li jeji pfiloha. Ode dne doruceni opravené faktury bézi
Poskytovateli nova Ih(ta splatnosti v délce 30 (triceti) dna.

VSechny sjednané uhrady budou provadény bezhotovostnimi pfevody z bankovniho Gc&tu
Objednatele na bankovni uCet Poskytovatele uvedeny v zahlavi Smlouvy. Smluvni strany
prohlasuji, ze oba Uty jsou zvefejnénymi Ucty ve smyslu § 98 ZDPH. Dnem uhrady se vzdy rozumi
den odepsani pfislusné ¢astky z bankovniho uc¢tu Objednatele.

V pfipadé, Ze Poskytovatel je platcem DPH registrovanym v Ceské republice, uplatni se a jsou
pro néj zavazna ujednani nasledujicich odstavcl 23 az 25 tohoto ¢lanku.

Poskytovatel je povinen bezprostfedné, nejpozdéji do 2 (dvou) pracovnich dnl od zjisténi upadku,
popf. od vydani rozhodnuti spravce dané, Ze je Poskytovatel nespolehlivym platcem dle § 106a
ZDPH, oznamit takovou skute¢nost prokazatelné Objednateli, tedy pfijemci zdanitelného pinéni.
Poruseni této povinnosti je Smluvnimi stranami povazovano za podstatné poruseni Smlouvy.

Poskytovatel se zavazuje, Ze bankovni ucet jim urCeny pro zaplaceni jakéhokoliv zavazku
Poskytovatele na zakladé Smlouvy bude za dobu trvani Smlouvy zvefejnén zplisobem umoziujici
dalkovy pfistup ve smyslu § 98 ZDPH, v opa¢ném pfipadé je Poskytovatel povinen pisemné sdélit
Objednateli jiny bankovni ucet fadné zvefejnény ve smyslu § 98 ZDPH. Pokud bude Poskytovatel
oznacen spravcem dané za nespolehlivého platce ve smyslu § 106a ZDPH, zavazuje se zaroven
o této skuteénosti neprodlené informovat Objednatele spolu s uvedenim data, kdy tato skuteénost
nastala.

Pokud Objednateli vznikne podle § 109 ZDPH ruleni za nezaplacenou DPH z pfijatého
zdanitelného pInéni od Poskytovatele, nebo se Objednatel divodné domniva, Ze tyto skute€nosti
nastaly nebo mohly nastat, ma Objednatel pravo bez souhlasu Poskytovatele uplatnit postup
zvlastniho zajisténi dané, tzn., ze je Objednatel opravnén odvést Castku DPH podle faktury
(danového dokladu) vystavené(ho) Poskytovatelem pfimo pFislusnému finanénimu ufadu,
a to v navaznosti na § 109 a § 109a ZDPH. Uhradou DPH na Gé&et finanéniho Ufadu se pohledavka
Poskytovatele vuci Objednateli v ¢astce uhrazené DPH povazuje bez ohledu na dalSi ustanoveni
Smlouvy za uhrazenou. Objednatel je opravnén vyuZzit své pravo pfimé uhrady dané z pfidané
hodnoty u kazdého jednotlivého danového dokladu (faktury) vystaveného Poskytovatelem.
Zaroven je Objednatel povinen Poskytovatele o takové uhradé bezprostfedné po jejim uskuteénéni
pisemné informovat. Smluvni strany sjednavaji, Ze v pfipadé vyuziti opravnéni Objednatele
dle tohoto ustanoveni nevznika Poskytovateli narok na uhradu €astky pfipadajici na dan z pfidané
hodnoty dle pfislusného dafiového dokladu (faktury).

XVII. Kyberneticka bezpecnost

Smluvni strany potvrzuji, Ze rozsah zapojeni Poskytovatele na zajiSténi bezpecnosti aktiv
informacnich a komunikacnich systému kritické informacéni infrastruktury je uréen predmétem
Smlouvy.

Poskytovatel je povinen v rozsahu poskytovani jakychkoliv pInéni dle Smlouvy naplnit v8echny
kybernetické bezpeénostni pozadavky uvedené Zadavaci dokumentaci a/nebo vyplyvajici
z pfisluSnych obecné zavaznych pravnich predpist upravujicich oblast kybernetické bezpe&nosti
(dale jen ,Kybernetické pozadavky®).

Poskytovatel je povinen umoznit Objednateli bezuplatné jedenkrat ro¢né po dobu trvani Smlouvy
provedeni zakaznického auditu (kontroly):
3.1. jehoz rozsah bude ohrani¢en vyuzivanim prostfedkl IT Poskytovatele pro potfeby
predmétu pInéni Smlouvy a ulozenymi i zpracovavanymi daty a informacemi Objednatele
v IT prostiedi Poskytovatele;
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10.

11.

12.

3.2. jehoz pfedmétem bude kontrola naplnéni Kybernetickych poZadavku a vyhodnoceni rizik.
Poskytovatel je povinen dodrzovat bezpecnostni politiky Objednavatele.

Poskytovatel se zavazuje, Zze veSkeré zmény v DMS, jeho komponent, podplrné infrastruktury,
procesu souvisejicich s provozem a dalSich prvkl, které mohou mit dopad na kybernetickou
bezpeCnost nebo na data Objednatele, budou provadény v souladu se standardizovanym
procesem fizeni zmén. Tento proces musi byt v souladu s platnou pravni Upravou. Minimalni
rozsah Fizeni zmén dle tohoto ustanoveni zahrnuje identifikaci, posouzeni dopadu
na bezpecnost, schvalovani, planovani, testovani a dokumentaci zmén.

Pro ucely Smlouvy se kybernetickym bezpeénostnim incidentem rozumi jakakoli udalost, ktera
ohrozuje nebo narusSuje duvérnost, integritu nebo dostupnost informaénich systémd DMS.
Poskytovatel se zavazuje bezodkladné, nejpozdéji do 2 hodin od zjisténi kybernetického
bezpeénostniho incidentu identifikovaného na strané Poskytovatele, pisemné& oznamit Incident
Objednateli. Oznameni musi obsahovat alespon poc¢atecni informace o povaze Incidentu, jeho
rozsahu a potencialnim dopadu.

Poskytovatel se zavazuje poskytovat Objednateli plnou, okamZitou a aktivni soucinnost v pfipadé:

7.1. jakéhokoli kybernetického bezpecnostniho incidentu, identifikovaného na strané
Objednavatele, tykajiciho se DMS;

7.2. pfi provadéni auditl kybernetické bezpecnosti DMS, jeho souvisejici infrastruktury a
procesu Poskytovatele, které maji vliv na bezpe&nost DMS nebo data Objednatele. Cilem
Auditu kybernetické bezpecnosti je ovéfit soulad s bezpecnostnimi standardy, internimi
politikami Objednatele a relevantnimi pravnimi pfedpisy;

7.3. pfi provadéni penetracnich testd DMS. Cilem Penetrac¢niho testovani je identifikace,
posouzeni a ovéfeni bezpecnostnich zranitelnosti DMS v realném prostfedi a simulace
potencialnich utokd.

Poskytovatel se zavazuje urcit kontaktni osobu, na zakladé Zadosti Objednavatele, ktera bude
aktivné komunikovat s osobami Objednavatele provadé&jicimi Penetraéni testovani.

Pro ucely Smlouvy se systémem fizeni identit rozumi integrovany soubor softwarovych aplikaci a
procesu, ktery umoznuje centralni spravu digitalnich identit uzivateld a jejich pfistupovych prav
k DMS (dale jen ,systém IDM* nebo ,IDM*). Cilem IDM je automatizovat a zefektivnit Zivotni cyklus
identit (od jejich vytvofeni, pfes zmény a ruSeni) a Fizeni pfistupl, zvySit bezpecnost, snizit
administrativni zatéz a zajistit soulad s regulacnimi pozadavky. Poskytovatel se zavazuje
poskytnout Objednateli plnou a aktivni soucinnost pfi zavadéni, konfiguraci, integraci a nasledném
provozu systému fizeni identit.

Objednatel je opravnén pfi kontrole Kybernetickych pozadavku vyuzit tfeti stranu. V pfipadé vyuziti
tfeti strany bude Objednatel odpovidat za tfeti stranu, jako by kontrolu provadél sam, véetné
odpovédnosti za zplusobenou Gjmu.

Poskytovatel umozni Objednateli kontrolu Kybernetickych pozadavk( provedenou prostfedky
Objednatele nebo ftfeti strany, a to v lokalité Poskytovatele i vzdalené&, pokud to technické
prostfedky Poskytovatele umoznuiji.

Poskytovatel se zavazuije:

12.1. poskytnout Objednateli sou€innost pfi provadéni kazdého zakaznického auditu ze strany
Objednatele a pro tuto Cinnost zajistit u¢ast kvalifikovanych osob;

12.2. poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které budou prokazovat
naplnéni Kybernetickych pozadavkd;

12.3. na pozadani s Objednatelem konzultovat kdykoli v prabéhu realizace pInéni detailni
nastaveni Kybernetickych poZzadavkul a pro takovéto konzultace zajistit ucast kvalifikovanych
pracovniku;
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13.

14.

15.

16.

12.4. neprodlené informovat Objednatele o vSech vyznamnych zménach v bezpecnostnich
opatfenich, které mohou mit vliv na naplnéni Kybernetickych pozadavku, a které nastanou
kdykoli v prabéhu ucinnosti smlouvy;

12.5. bezodkladné a s vyvinutim nejlepSiho usili zajistit nahradni bezpeénostni opatfeni, pokud
stavajici opatfeni prestalo byt funkéni a efektivni.

12.6. bezodkladné informovat Objednatele o bezpecnostnich incidentech, které mohou ovlivnit
realizaci plnéni dle Smlouvy.

Poruseni povinnosti Poskytovatele dle tohoto ¢&lanku Smlouvy je povazovano za podstatné
poruSeni Smiouvy.

Poskytovatel odpovida Objednateli za pfipadnou Ujmu, ktera mu vznikne z titulu nespinéni
Kybernetickych pozadavku.

Jestlize ve vztahu k plnénim podle Smlouvy vznikne v souvislosti se zavedenim a provadénim
bezpecnostnich opatfeni podle zakona o kybernetické bezpecénosti a jeho provadécich predpist
potfeba uzavfit dodatek ke Smlouvé nebo zvlastni smlouvu, zavazuje se Poskytovatel poskytnout
Objednateli veSkerou soucinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy.
Poskytovatel se pro tento pfipad rovnéz zavazuje poskytnout sou€innost sméfujici k uzavfeni
takového dodatku, resp. smlouvy v souladu se ZZVZ a dalSimi pfedpisy, resp. ke své ucasti
v pfislusném zadavacim fizeni zahajeném Objednatelem.

Poskytovatel a jeho zaméstnanci, zastupci &i subdodavatelé (dale jen ,Poskytovatel®) jsou povinni
zachovavat mi¢enlivost o vdech skuteénostech, o kterych se dozvédéli v souvislosti s poskytovanim
sluzeb pro Objednavatele a které se tykaji kybernetické bezpecnosti. Tato povinnost mi¢enlivosti
se vztahuje zejména, nikoli vSak vyhradné, na:

16.1. Kybernetické bezpec€nostni incidenty Objednavatele: Informace o probihajicich, probé&hlych
¢i hrozicich kybernetickych bezpecnostnich incidentech Objednavatele, jejich povaze,
rozsahu, dopadech a zplUsobu feseni, ke kterym Poskytovatel ziskal pfistup v souvislosti s
poskytovanim sluzeb.

16.2. Bezpec€nostni opatfeni Objednavatele: Podrobnosti o implementovanych technickych,
organizacnich a personalnich bezpe¢nostnich opatfenich Objednavatele, jejich konfiguraci a
ucinnosti, s nimiz se Poskytovatel seznamil v ramci poskytovani sluzeb.

16.3. Zranitelnosti systém( Objednavatele: Informace o zjisténych &i potencialnich zranitelnostech
informacnich systému a sluzeb Objednavatele, ke kterym Poskytovatel ziskal pfistup nebo je
odhalil v souvislosti s poskytovanim sluzeb.

16.4. Pfistupové udaje Objednavatele: PfihlaSovaci udaje, hesla, certifikaty a jiné autentizaéni
informace Objednavatele, které byly Poskytovateli zpfistupnény za ucelem poskytovani
sluzeb.

16.5. Konfiguraéni data Objednavatele: Podrobnosti o konfiguraci hardwarovych a softwarovych
komponent informacénich systému a siti Objednavatele, s nimiz se Poskytovatel seznamil.

16.6. Interni postupy a smérnice Objednavatele: Informace o internich postupech, smérnicich a
planech Objednavatele v oblasti kybernetické bezpec€nosti, které byly Poskytovateli sdéleny
nebo ke kterym ziskal pfistup.

16.7. Data a informace Objednavatele: Jakékoli data a informace Objednavatele, které
Poskytovatel zpracovava nebo k nim ma pfistup v souvislosti s poskytovanim sluzeb a jejichz
neopravnéné zpfistupnéni by mohlo ohrozit kybernetickou bezpecnost Objednavatele.

16.8. Duvérné informace Objednavatele: Jakékoli dalSi informace ozna¢ené Objednavatelem jako
davérné nebo jejichz duvérnost vyplyva z jejich povahy a souvislosti s kybernetickou
bezpecCnosti Objednavatele.

Poskytovatel se zavazuje, Ze tyto informace nebude bez pfedchoziho pisemného souhlasu
Objednavatele zadnym zpUsobem zpfistupfiovat tfetim stranam, kopirovat, reprodukovat, Sifit ani
jinak vyuzivat pro jiné ucely, nez je nezbytné pro fadné poskytovani sluzeb dle pfislusné smlouvy.
Poskytovatel zajisti, ze jeho zaméstnanci, zastupci a subdodavatelé budou vazani stejnou
povinnosti mi€enlivosti v rozsahu nezbytném pro pInéni jejich ukold v ramci této smlouvy.
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Tato povinnost mi€enlivosti trva po dobu trvani smluvniho vztahu a i po jeho skonceni, a to bez
Casového omezeni, pokud zvlastni pravni pfedpis nebo pisemna dohoda stran nestanovi jinak.
Poruseni této povinnosti mi€enlivosti pfedstavuje podstatné poruseni smlouvy a mlze vést k
uplatnéni smluvnich sankci a nahrady Skody ze strany Objednavatele.

XVIII. Ochrana osobnich udaji

1. Smluvni strany si uvédomuji dilezitost ochrany prava na soukromi, a jsou seznameny
se soucasnymi pravnimi pfedpisy v této oblasti, zejména s nafizenim Evropského Parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajt) (dale jen ,Narizeni GDPR") a zakonem ¢. 110/2019
Sb., o zpracovani osobnich Udajll, ve znéni pozdéjSich predpisu.

2. Smluvni strany se pfi plnéni Smlouvy zavazuji zpracovavat osobni Udaje v souladu s vySe
uvedenymi pravnimi pfedpisy. Zpracovani osobnich udaju bude probihat pouze po dobu
a v rozsahu, které jsou nezbytné k napinéni ucelu Smiouvy.

3.  Objednatel i Poskytovatel vystupuji pfi plnéni povinnosti ze Smlouvy jako samostatni spravci
osobnich udaji. Objednatel i Poskytovatel berou na védomi, Ze za pInéni povinnosti vyplyvajicich
z pravnich predpisu uvedenych v odst. 1 tohoto ¢lanku odpovida kazdy jako samostatny spravce
osobnich udaji sam.

4.  Objednatel i Poskytovatel se zavazuiji pfijmout a udrzovat vhodna technicka a organizaéni opatfeni
za ucelem zabranéni nahodnému nebo protipravnimu zni€eni, ztraté, zméné nebo neopravnénému
poskytnuti nebo zpfistupnéni pfenadenych, dopravovanych, ulozenych nebo jinak zpracovavanych
osobnich udaju.

5.  Dojde-li pfi plnéni Smlouvy ze strany Poskytovatele k pfistupu k osobnim udajum Objednatele nebo
jinych osob, Poskytovatel se zavazuje zachovavat o nich mienlivost a souasné se zavazuje
zajistit, aby tato povinnost mi¢enlivosti byla dodrzena i ze strany jeho zaméstnancl ¢i tfetich osob,
které k plnéni Smlouvy pouzije. Povinnost mi¢enlivosti trva i po ukon&eni Smiouvy.

6.  Smluvni strany se z pozice samostatnych spravce osobnich Udaju zavazuji poskytnout subjektiim
udaju informace o zpracovani osobnich Udaji v souladu se ¢lankem 13 a 14 Nafizeni GDPR,
a to jejich pfedanim nebo zvefejnénim.

7. 'V pfipadé udalosti s dopadem na bezpe€nost osobnich Udajl je Poskytovatel povinen predat
Objednateli bez zbyte&ného odkladu, nejpozdéji vSak do 24 (dvacetictyr ) hodin od okamziku, kdy
Poskytovatel takovou udalost pfi poskytovani plnéni dle Smlouvy mél nebo mohl zjistit, veSkeré
Poskytovateli dostupné informace o takové bezpecnostni udalosti.

8.  Poskytovatel je v souvislosti s jeho povinnostmi dle Smlouvy povinen poskytovat Objednateli
soucinnost k zavadéni, provadéni, revidovani a aktualizaci technickych a organizaénich opatfeni
stanovenych Objednatelem za ucelem souladu zpracovavani osobnich udaju s GDPR. Jestlize
vznikne v souvislosti s povinnostmi podle tohoto ¢lanku XVIII. Smlouvy potfeba uzavfit dodatek
ke Smlouvé nebo zvlastni smlouvu ve smyslu pravnich predpisli, zavazuje se Poskytovatel
poskytnout Objednateli veSkerou soucinnost nezbytnou k formulaci obsahu takového dodatku,
resp. smlouvy, a k uzavieni takového dodatku Ci smlouvy.

9. Pokud Poskytovatel porusi kteroukoliv svou povinnost podle tohoto ¢l. Error! Reference source n
ot found.VIll. Smlouvy, nahradi Objednateli Ujmu zplsobenou timto porusenim povinnosti
Objednateli a Ujmu zplsobenou timto porusenim povinnosti tfetim osobam, pokud za ni Objednatel
odpovida. Pokud bude Objednateli v dusledku tohoto poruseni povinnosti ulozena jakakoli sankce,
nahradi ji Poskytovatel Objednateli v plné vysi.

XIX. Exit strategie
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1.  Exit plan:

1.1.

1.2

1.3.

1.4.

Objednatel je opravnén pisemné pozadat Poskytovatele o vypracovani Exit planu kdykoliv
pred ukoncéenim trvani Smlouvy.

Poskytovatel se zavazuje vypracovat cenou nabidku pro vypracovani a realizaci Exit planu
do 30 (tficeti) dnG od obdrzeni takového pozadavku, a to v cenach, které odpovidaji
jednotkoveé cené za poskytovani Ad-hoc sluzeb podle ¢l. XVI. odst. 9 Smlouvy. Cenova
nabidka podléha pisemné akceptaci Objednatelem.

Exit plan bude zahrnovat zplsob ukonéeni provozu DMS & pFechodu
na jiny informacni systém ¢i pfechodu k jinému poskytovateli podpory, odpovidajici
analyzu rizik, jejich zhodnoceni a navrh jejich eliminace, harmonogram c¢innosti,
jednotlivych krokl vcéetné potfebné exitové dokumentace (popis realizace planu exitu,
akceptacni protokoly atd.).

Exit musi byt ukonéen zavére¢nym akceptacénim protokolem Objednatele a Poskytovatele,
ktery bude obsahovat veSkerou dokumentaci o prubéhu Exitu vCetné vSech dilCich
akceptacnich protokoll a bude podepsan obéma stranami. Jeho podpisem vznika
Poskytovateli pravo fakturovat realizovany Exit plan.

2. Realizace exitu:

2.1.

2.2.

Poskytovatel se zavazuje poskytnout Objednateli nebo jim uréené tfeti strané vSestrannou
soucinnost k realizaci Exitu.

Soucinnost Poskytovatele zahrnuje poskytnuti odborné pomoci, dokumentace
a informaci. Poskytovatel se zavazuje ucastnit se jednani s Objednatelem a popfipadé
s tfetimi osobami za ucelem plynulého a fadného pfevedeni vS8ech €innosti spojenych
s prevedenim Sluzeb Technické podpory na Objednatele nebo nového poskytovatele
téchto sluzeb.

3. Archivace a migrace dat:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Poskytovatel je povinen pfipravit a provést archivaci DMS, ktera musi obsahovat popis
zpusobu jeho zakonzervovani do podoby predatelné Objednateli a zplsob obnoveni DMS
ze zakonzervované podoby do funk&niho stavu. Dale na zakladé Exit planu Poskytovatel
popiSe zpusob obnovy DMS v¢etné provedeni ostrého testu obnovy, ktery musi byt
protokolarné ovéfen.

Poskytovatel se musi podilet na migraci dat z ukonéovaného DMS a pfipravit dokument,
ktery bude popisovat nezavislé implementaéni struktury dat vhodné pro nacéteni do nového
systému.

Poskytovatel pfipravi dokument, ktery bude podkladem pro systém a zpusob ovéfeni
predani dat Objednateli na zakladé odsouhlasenych kontrolnich mechanism( dat.

Poskytovatel provede export dat do navrzené struktury.

Poskytovatel se zavazuje vypracovat dokument, ktery navrhne zplsob ovéfitelného
predani dat Objednateli a/nebo novému poskytovateli.

Poskytovatel provede ovéfeni pfedanych dat podle Objednatelem odsouhlaseného
postupu ovéreni.

Poskytovatel protokolarné Objednateli pfeda data na dvojici datovych médiich (original
a kopie), které musi byt zabezpeceny proti pfepsani.
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3.8. Poskytovatel se zavazuje poskytnout soucinnost Objednateli a novému poskytovateli

pfi importu dat do jeho prostredi.
4. Dokumentace:

4.1. Poskytovatel se zavazuje pfedat Objednateli kompletni elektronickou kopii veskeré
dokumentace, kterou vytvofil v ramci svého plnéni s tim, ze bude aktualizovana tak, aby
odrazela stav DMS vCetné Sluzeb Technické podpory k terminu ukoncéeni smluvniho
pinéni.

4.2. Poskytovatel se zavazuje pfedat dokumentaci ve lh(té pisemné stanovené Objednatelem,

nejpozdéji vdak k datu ukon&eni plnéni Poskytovatele, a to formou pfedavaciho protokolu
akceptovaného Objednatelem a Poskytovatelem.

5. Ukonceni provozu:

5.1.

5.2.

5.3.

5.4.

5.5.

Poskytovatel se zavazuje poskytnout konzultaéni sluzby k ukonéeni provozu €i pfechodu
na novy Informacéni systém do maximalniho rozsahu 64 (osmi) ¢Elovékohodin,
uctovanych

v jednotkové cené za poskytovani Ad-hoc sluZzeb podle &l. XVI. odst. 9 Smiouvy.
Konzultace budou poskytovany na pisemné vyzadani Objednatele.

Poskytovatel je povinen pfedat Objednateli v3echna hesla, Sifrovaci kliCe, certifikaty
a daldi autentizaéni prostfedky, které Objednateli umozni administratorsky pfistup
k veSkerym datlim, databazim, pfip. souvisejicim systémim a aplikacim, a to ve Ihuté
pisemné stanovené Objednatelem, nejpozdéji vdak k datu ukonceni plnéni Poskytovatele
ve formé predavaciho protokolu akceptovaného Objednatelem a Poskytovatelem.

Poskytovatel je povinen pfedat Objednateli vSechny konfigurani soubory potfebné
pro provoz aplikace ve lhaté pisemné stanovené Objednatelem, nejpozdéji vSak k datu
ukonceni plnéni Poskytovatele, a to formou pFfedavaciho protokolu akceptovaného
Objednatelem a Poskytovatelem.

Poskytovatel je povinen prokazatelné a protokolarné vymazat nebo jinak zlikvidovat
veSkera data &i uzivatelské udaje Objednatele, které mu byly pfedany, a to dle pokynu
a ve lhatach pisemné stanovenych Objednatelem, a to formou pfedavaciho protokolu
akceptovaného Objednatelem a Poskytovatelem.

Poskytovatel je povinen po ukon&eni pinéni na vyzvu Objednatele zajistit bezprostfedné
odvoz vSech technickych prostfedkl Poskytovatele, které pfip. uzival k poskytovani
Sluzeb Technické podpory, a které se nachazeji v prostorach Objednatele, a to formou
pfedavaciho protokolu akceptovaného Objednatelem a Poskytovatelem.

XX. Sankce

1.V pfipadé, zZe Poskytovatel bude realizovat pfedmét smlouvy osobami odliSnymi od osob
uvedenych v Realizatnim tymu nebo neoznami-li v€as zmény v jeho slozeni Objednateli, je
povinen zaplatit Objednateli smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun eskych)
za kazdé takové poruseni povinnosti.

V pfipadé, Ze si Poskytovatel nevyzada souhlas Objednatele s nahrazenim poddodavatele, pokud

jim ve své nabidce podané v zadavacim Fizeni Vefejné zakazky prokazoval spinéni kvalifikacnich
predpokladl podle €l. V. odst. 3 Smlouvy, je povinen zaplatit Objednateli smluvni pokutu ve vysi
10.000 K¢ (slovy: deset tisic korun Ceskych) za kazdé takové poruseni povinnosti.
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3.

10.

11.

12.

13.

14.

V pfipadé, Ze Poskytovatel bude v prodleni s v€asnym splnénim kterékoli dilCi etapy
Harmonogramu mimo etapu €. 6 (pfedani DMS), je povinen uhradit Objednateli smluvni pokutu ve
vySi 500 K¢ (slovy: pét set korun Ceskych), a to za kazdy den prodleni.

V pfipadé, Ze Poskytovatel bude v prodleni s odstranénim vady nebo nedodélku uvedeného
v Akceptacnim protokolu ve smyslu €l. VI. odst.7 Smlouvy, je povinen uhradit Objednateli smluvni
pokutu ve vySi 500 K¢ (slovy: pét set korun Ceskych), a to za kazdy den prodleni.

V pfipadé&, Zze Poskytovatel neprovede Skoleni podle &l. VII. Fadné a/nebo véas je povinen uhradit
Objednateli smluvni pokutu ve vysi 500 K¢ (slovy: pét set korun Ceskych), za kazdé takové
poruSeni povinnosti nebo za kazdy den prodleni.

V pfipadé, ze Poskytovatel nepfeda Objednateli dokumentaci zplsobem a v rozsahu podle ¢l. VIII.
odst. 6 Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 5.000 K& (slovy:
pét tisic korun Ceskych), za kazdé takové porudeni povinnosti nebo za kazdy den prodleni.

V pfipadé, Zze Poskytovatel bude v prodleni s v€asnym splnénim etapy ¢. 8 Harmonogramu
(pFfedani DMS), je povinen uhradit Objednateli smluvni pokutu ve vysi 5.000 K¢ (slovy: pét tisic
korun &eskych), a to za kazdy den prodleni.

V pfipadé, Ze Poskytovatel bude v prodleni s odstranénim vady nebo nedodélku uvedeného
v Pfedavacim protokolu ve smyslu ¢&l. VIII. odst. 9 Smlouvy, je povinen uhradit Objednateli smluvni
pokutu ve vySi 1.000 K¢ (slovy: jeden tisic korun ¢eskych), a to za kazdy den prodleni.

V pfipadé, Ze Poskytovatel bude v prodleni s odstranénim jakékoliv vady ze zaruky ve smyslu
¢l. XIV. odst. 3 Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 500 K¢ (slovy: pét
set korun &eskych), a to za kazdy den prodleni.

V pfipadé, Zze Poskytovatel neposkytne kteroukoliv z Pau$alnich sluzeb Technické podpory
uvedenych v &l. XII. odst. 2.1., 2.3. az 2.10 Smlouvy, nebo je poskytne vadné, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 5.000 K¢ (slovy: pét tisic korun Ceskych) za kazdé takové
poruSeni povinnosti. Neposkytne-li takovou sluzbu v&as, je povinen zaplatit Objednateli smluvni
pokutu ve vySi 500 K€ (slovy: pétset korun ¢eskych) za kazdy den prodleni.

V pfipadé prodleni Poskytovatele s odstranénim/vyfeSenim Incidentu ve smyslu ¢l. XIl. odst.
2.2. Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi:

11.1. 5 % z mésicni Uplaty za poskytovani Pausalnich sluzeb Technické podpory véetné DPH
uvedené v ¢l. XVI. odst. 5 Smlouvy, a to za kazdou zapoc€atou hodinu prodleni, jedna-li se
Incidenty kategorie ,A, B

11.2. 5 % z mésicni uplaty za poskytovani Pausalnich sluzeb Technické podpory véetné DPH
uvedené v ¢l. XVI. odst. 5 Smlouvy, a to za kazdy zapoc€aty pracovni den prodleni
s vyfeSenim incidentu, jedna-li se Incidenty kategorie ,C, D“.

V pfipadé, Ze Poskytovatel porusi kteroukoliv jednotlivou povinnost uvedenou v ¢l. XVII.
Kyberneticka bezpec€nost, je povinen zaplatit Objednateli smluvni pokutu ve vysi 20.000 K¢ (slovy:
dvacet tisic korun eskych) za kazdé takové poruseni povinnosti.

V pfipadé, Ze Poskytovatel bude zpracovavat Osobni udaje v rozporu s &l. XVIII. Smlouvou,
je povinen zaplatit Objednateli smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun ¢eskych)
za kazdé takové poruseni povinnosti.

V pfipadé, ze Poskytovatel nezpracuje a/nebo nepfeda Exit plan zpisobem a za podminek podle

¢l. XIX. Smlouvy, je povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000 K¢ (slovy: stotisic
korun Ceskych).
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15.

16.

17.

18.

19.

Poskytovatel se zavazuje nahradit Objednateli veSkerou ujmu, ktera mu vznikne v pfipadé, kdy tfeti
osoba uspésné uplatni autorskopravni nebo jiny narok vyplyvajici z pravni vady kteréhokoli pInéni,
které je Poskytovatel povinen na zakladé Smlouvy poskytnout, véetné Licence. Pokud se prokaze,
Ze kterékoli plnéni poskytnuté Objednateli na zakladé Smlouvy ma pravni vady nebo pokud tfeti
osoba uspésné vici Poskytovateli uplatni autorskopravni narok ve vztahu k plnéni poskytnutému
na zakladé Smlouvy, jde o podstatné poruseni Smlouvy a Poskytovatel je povinen Objednateli
uhradit smluvni pokutu 250.000 (slovy: dvéstépadesat tisic korun Ceskych) za kazdy takovy pfipad.

Poskytovatel i Objednatel odpovida dle véty prvni § 2950 ob&anského zakoniku za Skodu
zpusobenou druhé Smluvni strané neuplnou nebo nespravnou informaci, a to zejména tehdy,
pokud takovou informaci poskytnul v kterémkoli dokumentu, ktery byl podle Smlouvy vytvoren.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové i nemajetkové ujmy vzniklé
v dusledku toho, Zze Objednatel z dlivodU lezicich, byt i jen z€asti na strané Poskytovatele nemohl
fadné a nerusSené uzivat jakékoli plnéni sjednané ve Smlouvé.

Splatnost smluvnich pokut uvedenych v tomto €l. XX. Smlouvy je 30 (tficet) dnd od doru€eni vyzvy
k jejich uhrazeni.

Uplatnéna €i jiZz uhrazena smluvni pokuta nema vliv na uplatnéni naroku Smluvni strany na nahradu
Skody, kterou Ize vymahat samostatné vedle smluvni pokuty v celém rozsahu, tj. ¢astka smluvni
pokuty se do vySe nahrady Skody nezapocitava. Zaplacenim smluvni pokuty neni dotena
povinnost Smluvni strany splinit zavazky vyplyvajici ze Smlouvy.

XXI. Odstoupeni od smlouvy

Za podstatné poruseni Smlouvy, vedle divodd ve smyslu §2001a nasl. obanského zakoniku,

které opravnuje Objednatele k odstoupeni od Smlouvy, se povaZzuji nasledujici skute¢nosti:

1.1. poruseni povinnosti Poskytovatele, které je ve Smlouvé vyslovné uvedeno jako podstatné;

1.2. prodleni Poskytovatele se splnénim kterékoli jeho povinnosti sjednané ve Smlouvé delSi nez
30 (tricet) dnu po doruceni pisemné vyzvy k naprave;

1.3. prodleni Poskytovatele s pfedlozenim Exit planu, nebo odmitne-li Objednatel akceptovat Exit
plan, jestlize pfedtim jizZ nejméné jedenkrat vznesl k pfedlozenému Exit planu vyhrady;

1.4. DMS nebude splhovat kterykoli pozadavek uvedeny v Zadavaci dokumentaci a tento
nedostatek Poskytovatel neodstrani ani po pfedchozi pisemné vyzvé Objednatele v pfiméfené
lhaté stanovené Objednatelem;

1.5. nedodrzuje-li Poskytovatel nékterou z povinnosti uvedenych v ¢l. Xll. Smlouvy, a pokud ani
pres pfedchozi pisemnou vyzvu Objednatele nesjedna v dodate¢né lhaté napravu;

1.6. bude-li v insolvencnim Fizeni zjiStén upadek Poskytovatele nebo insolvencni navrh bude
zamitnut pro nedostatek majetku Poskytovatele nebo Poskytovatel vstoupi do likvidace;

1.7. Poskytovatel bude odsouzen dle zakona €. 418/2011 Sb., o trestni odpovédnosti pravnickych
osob, ve znéni pozdéjSich predpisu;

1.8. Prokaze-li se jakékoliv prohlaseni Poskytovatele u€inéné ve Smlouveé nepravdivé, ato iz ¢asti.

1.9. PoruSeni povinnosti Poskytovatele implementovat DMS dle harmonogramu.

Odstoupi-li Objednatel od Smlouvy do okamziku pfedani a prevzeti DMS, pak odstupuje od celého

plnéni v souladu s § 2004 odst. 2 véty druhé ob&anského zakoniku, jelikoz ¢astecné plnéni nema

pro Objednatele vyznam.

Za podstatné poruseni Smilouvy, které opraviniuje Poskytovatele k odstoupeni od Smilouvy, se
povazuje:
3.1.  zavazné poruSeni prav dusSevniho vlastnictvi Poskytovatele, které Objednatel ani po
predchozi pisemné vyzvé Poskytovatele v Poskytovatelem stanovené pfiméfené lhaté
neodstrani;
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3.2.  prodleni Objednatele s oznamenim o své technické pfipravenosti zahrnujici zejména
dodani potfebného hardware, jehoz minimalni parametry Poskytovatel specifikoval
ve své nabidce, a to ve smyslu Cl. IV. odst. 3.1. Smlouvy.

4.  Odstoupeni od Smlouvy musi byt pisemné, jinak nema pravni ucinky. Odstoupeni je ucinné ode
dne, kdy bylo doru€eno druhé Smluvni strané.

5. Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoli sankce
jdouci k tizi Objednatele.

6. Objednatel je opravnén Smlouvu vypovédét, a to i bez udani divodu. Vypovédni doba €ini v tomto
v pfipadé 6 mésicu a pocCina bézet prvnim dnem kalendafniho mésice nasledujiciho
po kalendafnim mésici, ve kterém byla vypovéd doru¢ena Poskytovateli.

7.  Ukon&enim Smlouvy z jakéhokoli divodu nejsou dotéena ujednani Smilouvy tykajici se licenci,
zaruk, ochrany osobnich Udajl, narokll z odpovédnosti za vady, naroky z odpovédnosti za Ujmu
a naroky ze smluvnich pokut, ani dalSi ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat
i po skon&eni Smlouvy. Pro vylouceni pochybnosti se uvadi, ze ukonéenim Smlouvy Objednatel
zejména nepozbyva Licenci v rozsahu, ve kterém ji mél pfed timto okamzikem.

XXIl. Ostatni a zavére¢na ustanoveni

1. Smlouva nabyva platnosti okamZikem podpisu obéma smluvnimi stranami. Nabyva uc&innosti
okamzikem zvefejnéni Smlouvy v registru smluv podle zakona ¢&. 340/2015 Sb., zakon
o registru smluv, ve znéni pozdéjSich predpisl (dale jen ,zakon o registru smluv®).

2. Smlouva se uzavira na dobu 10 (let) plynouci od okamziku podpisu Pfedavaciho protokolu
k dodanému DMS obé&ma smluvnimi stranami.

3. Pravni vztahy ze Smlouvy se fidi pfisluSnymi ustanovenimi zakona &. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjsich predpisu.

4. Neni-li v ostatnich ¢lancich Smlouvy ujednano jinak, pisemnosti dle Smlouvy se dorucuji druhé
Smluvni strané osobnim pfedanim s pisemnym potvrzenim pFevzeti, datovou schrankou nebo
prostfednictvim drzitele postovni licence (posty). V pfipadé doru€ovani prostfednictvim posty jako
doporucené zasilky s dodejkou smluvni strany sjednavaji, Ze pisemnost se povazuje za fadné
dorucenou i v pfipadé, Ze ji druha strana odmitne pfevzit nebo si ji nevyzvedne v ulozni dobég,
Ci doruceni, jakkoliv zmafi.

5.  Prfipadné spory ze smlouvy se smluvni strany zavazuji pfednostné fesit smirnou cestou. Nebude-
li takto dosazeno vzajemné dohody, je kterakoli ze smluvnich stran opravnéna obratit se na vécné
a mistné pfislusny soud Ceské republiky.

6. Poskytovatel s ohledem na povinnosti Objednatele vyplyvajici zejména ze zakona o registru smluv
souhlasi s uvefejnénim veskerych informaci tykajicich se zavazkového vztahu zaloZzeného mezi
Poskytovatelem a Objednatelem Smlouvou, zejména vlastniho obsahu Smlouvy. Smluvni strany
soucasné prohladuiji, Ze proti tomuto uvefejnéni Smlouvy se vdemi Udaji a metadaty, ktera v ni jsou,
vyjma osobnich udaju, nemaji zadnych namitek a ani jim neni znamo, Zze by se vyskytovaly
pfekazky branici jejimu zvefejnéni, a dale, Ze nic v obsahu Smlouvy se vyskytujici neni obchodnim
tajemstvim ¢i davérnym udajem ve smyslu relevantnich ustanoveni ob&anského zakoniku.
Uverejnéni v registru smluv provede Objednatel.

7. Zadnym ustanovenim Smlouvy nejsou dotéeny povinnosti Objednatele vyplyvajici z pravnich
pfedpisU, zejména ze zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisl, a ze zakona o registru smluv.
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8.

10.

11.

12.

13.

14.

15.

Osoby podepisujici Smlouvu jménem Poskytovatele prohlasuji, ze podle stanov spole¢nosti,
spoleCenské smlouvy nebo jiného obdobného organizaéniho pfedpisu jsou opravnény Smlouvu
podepsat a k platnosti Smlouvy neni tfeba podpisu jiné osoby.

Poskytovatel prohlasuje, Ze se nenachazi v upadku ve smyslu zakona €. 182/2006 Sb., o upadku
a zpusobech jeho feSeni (insolvencni zakon), ve znéni pozdéjSich predpisl, zejména neni
pfedluzen a je schopen plnit své splatné zavazky, pfiCemz jeho hospodarska situace nevykazuje
zadné znamky hroziciho upadku. Poskytovatel dale prohlasuje, ze na jeho majetek nebyl prohlasen
konkurs, ani mu nebyla povolena reorganizace, ani vi¢i nému neni vedeno insolvenéni fizeni.

Poskytovatel prohlasuje, Ze viuc¢i nému neni vedena exekuce a ani nema zadné dluhy po splatnosti,
jejichz splnéni by mohlo byt vymahano v exekuci podle zakona &. 120/2001 Sb., o soudnich
exekutorech a exekuéni ¢innosti (exekuéni fad) a o zméné dalSich zakond, ve znéni pozdéjSich
pfedpisu, ani va¢i nému neni veden vykon rozhodnuti a ani nema zadné dluhy po splatnosti, jejichz
splnéni by mohlo byt vymahano ve vykonu rozhodnuti podle zakona €. 99/1963 Sb., ob&anského
soudniho fadu, ve znéni pozdéjSich predpisll, zakona €. 500/2004 Sb., spravniho fadu, ve znéni
pozdéjsSich predpisu, ¢i podle zakona €. 280/2009 Sb., dafiového fadu, ve znéni pozdéjSich
predpisU.

Poskytovatele na sebe piebira nebezpeci zmény okolnosti v souvislosti s pravy a povinnostmi
zaloZenymi na zakladé Smlouvy. Smluvni strany vylu€uji uplatnéni ust. § 1765 odst. 1 a § 1766
obc&anského zakoniku na svUj smluvni vztah zalozeny Smlouvou.

Je-li nebo stane-li se nékteré ustanoveni Smlouvy neplatné nebo neudcinné, nedotyka
se to ostatnich ustanoveni Smlouvy, ktera zlstavaji platna a u¢inna. Smiuvni strany se v tomto
pfipadé zavazuji dohodou nahradit ustanoveni neplatné nebo neuc€inné ustanovenim platnym
a ucinnym, které nejlépe odpovida plvodné zamyslenému ekonomickému ucelu ustanoveni
neplatného nebo neucinného. Do té doby plati Uprava pfisluSnych pravnich pfedpisu.

Poskytovatel neni opravnén jednostranné zapocist Zzadnou ze svych pohledavek vyplyvajicich
ze Smlouvy. Zadna ze Smluvnich stran neni opravnéna bez souhlasu druhé Smluvni strany
postoupit Smlouvu, jednotlivy zavazek ze Smlouvy ani pohledavky vzniklé v souvislosti se
Smlouvou na tfeti osoby, ani u€init jakékoliv pravni jednani, v jehoz disledku by doSlo k pfevodu
prav i povinnosti vyplyvajicich ze Smlouvy.

Jakékoliv zmény ¢&i dopliiky Smlouvy Ize Cinit pouze formou pisemnych C&islovanych dodatki
podepsanych obéma smluvnimi stranami. Odstoupeni od Smlouvy Ize provést pouze pisemnou
formou.

Neni-li Smlouva obéma Smluvnimi stranami podepsana elektronicky, je sepsana ve dvou
vyhotovenich stejné platnosti a zavaznosti pro kazdou Smluvni stranu. Je-li Smlouva obéma
Smluvnimi stranami podepsana elektronicky, zasle jeji elektronicky original Smluvni strana, ktera
ji podepisovala jako posledni, bez zbyte¢ného odkladu druhé Smluvni strané.

Nedilnou sou&asti Smlouvy jsou:
Pfiloha €. 1: Technicka specifikace
Pfiloha €. 2: Harmonogram (osnova).

Smluvni strany prohlasuji, Ze se dukladné seznamily s obsahem Smlouvy, kterému zcela rozumi
a pIné vyjadfuje jejich svobodnou a vaznou vdli.
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Pfiloha ¢€. 1 Technicka specifikace

Technicka specifikace

A) Zavazné pozadavky

Cislo

PnS01

PnS02

PnS03

PnS04
PnS05

PnS06

PnS07

PnS08

PnS09

PnS10

PrP0O1

Popis

Provoz systému DMS je planovany na virtualni technologii kompatibilni s technologii Hyper-V
ve verzi operacniho systému Microsoft Winodows Server 2022 Datacenter.

V ramci této technologie jsou zadavatelem poskytnuty licence MS Windows 2022 DataCentr
s moznosti propojeni na centralni databazovy server MS SQL server 2019 Standard Edition.
V tomto pfipadé je licencovani pokryto licencemi ZU Ostrava.

DMS systém mUze byt dodan i s jinym operacnim systémem, tento operacni systém musi byt
s virtualni technologii Hyper-V, ve verzi Windows Server 2022 Datacenter, kompatibilni a musi
byt i touto technologii podporovan. Soucasti takového opera¢niho systému musi byt vSechny
potfebné licence pro veskeré uzivatele uvedené ve smlouvé.

Dodany operacni systém musi byt spravné a pIné zalicencovan (licencemi trvalymi) a to na
naklady dodavatele.

Dodany operaéni systém musi byt vyrobcem podporovany minimalné po dobu 5 let od instalace
systému.

Systém musi byt typu On-premises, coZz znamena, Ze veSkery software a hardware bude
instalovan a provozovan na fyzickych serverech a v infrastruktufe, ktera je vlastnéna a
spravovana zadavatelem. Systém nesmi vyuzivat cloudové sluzby pro kli¢ové funkce a data,
kromé pfipadd, kdy je to vyslovné povoleno zadavatelem.

Systém DMS serveru musi byt pIné lokalizovany do ¢eského jazyka

V systému DMS poZadujeme moZznost vytvofeni vzajemné oddélenych oblasti, vstup do oblasti
bude fizen pravy na zakladé propojeni s AD.

Moznost vytvofeni adresarové struktury v jednotlivych oblastech s moznosti nastaveni
zabezpeceni kazdou konkrétni slozku nebo dokument. Nastaveni tohoto opravnéni je
pozadovano na zakladé uzivatell nebo skupin uzivatel(, které jsou synchronizovany z AD
Provoz systému na strané uzZivatele vyZadujeme pomoci lokalné nainstalovaného prohlizece
(Webové aplikace EDGE a to vzdy v jejich aktualni verzi), bez nutnosti instalovat program.
Komunikace mezi serverem a stanici musi byt zabezpec&ena.

PFi vytvareni WF je vyzadovana moznost filtrace uzivatell a skupin na zakladé jména a
pfijmeni, pfipadn& nazvu skupiny naétenych z AD

PFi vyhledavani v systému DMS musi systém umoznit provedeni fulltextového vyhledani
v celém ulozisti. V pfipadé, ze nékteré slozky boudou oznaceny jako archivni nebude se
vyhledavani téchto slozek tykat.

Zobrazeni vysledkl vyhledavani je vzdy zavislé na pfistupovych opravnénich daného
uzivatele, ktery vyhledavani provadi.

PFi zméné pfijmeni uzZivatele/ky musi dojit k automatické zméné tohoto pfijmeni i v systému, a
to pouze na zakladé zmény v AD, bez jakékoliv ztraty informaci o jiz schvalenych nebo
spusténych WF. Procesy WF musi i tomto pfejmenovani dale bézet bez jakéhokoliv omezeni.

Typy vyZadovanych WF (minimalné):

PFipominkovani: systém musi umoznit nastaveni procesu pro pfipominkovani dokument(, a to
jak paralelni, sériovy nebo kombinovany.
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Cislo

PrP02
PrP03

PrP04

PrP05

PrP06

PrP07

PrP08

PrP09

PrP10

PrP11

Pnl01

Pnl02

Pnl03

Popis

Schvalovani: systém musi umoznit nastaveni procesu pro schvalovani dokumentd, a to jak
paralelni, sériovy nebo kombinovany.

Paralelni — proces je generovan pro vSechny pfipominkovatele a/nebo schvalovatele zaroven,
vyjadfeni neni zavislé na ostatnich a Ize ho provést kdykoliv.

Sériovy — proces postupuje od prvniho pfipominkovatele a/nebo schvalovatele v poradi a
nasledné po splnéni danych podminek k dal§imu pfipominkovateli a/nebo schvalovateli, takto
az k poslednimu.

Seznameni: systém musi umoznit vytvofeni WF seznameni.

Moznost zaslani WF jednomu uzivateli a/nebo skupiné uzivateld.

Moznost zaslani WF jednomu uzivateli a/nebo skupiné uzivatell. UzZivatelé a skupiny pro
zaslani WF musi také byt nacitany z AD.

Systém musi byt schopen zobrazit stav WF a veskerou historii WF u dokumentu, véetné
podrobného vypisu uzivatell a jejich akce v daném WF.

Musi umoznovat vyhledavani, zobrazeni komentafd a umoznit tisk pfehledu této historie.
Systém musi zajistit archivaci dokumentl véetné jejich metadat.

Systém musi umoznit verzovani dokument(l, v€éetné jejich nazorného oznaceni.

Kazda verze je opatfena poradovym Cislem a popisem verze. Informace o verzi a existujicich
verzich dokumentu jsou soucasti metadat dokumentu.

Opravnény uzivatel ma pravo prohlizet vSechny verze dokumentu.

Systém musi umoznit prohlizeni jednotlivych i starSich verzi dokumentu

Systém musi umoznit opravnénému uzivateli vybrat z historie verzi takovou verzi, kterou
oznadi za aktualni, tedy posledni platnou verzi.

Oznaceni platné verze musi byt jasné a zfetelné.

Vyhledavani:

Systém musi umoznit pfi zadani fetézce znakl do jednoho pole provedeni fulltextového
vyhledani v celém ulozisti.

Zobrazeni vysledkt vyhledavani je vzdy zavislé na pfistupovych opravnénich.

Systém musi obsahovat funkci pfesouvani zvoleného dokumentu mnoziny dokumentd, slozky
¢i skupiny sloZek véetné jejich podstruktury v rdmci systému DMS s ohledem na opravnéni
jednotlivych uzivatelu.

V ramci pfesunuti musi byt pfesunuty i veSkera WF a metadata dokumentu, a to pfi zachovani
nezménéného obsahu vSech dokumentd.

PFi pfesunu slozek a dokumentu do jiného umisténi v ramci DMS systému nesmi dojit k
preruseni jiz vytvofenych a spusténych WF.

Systém umozni pfezkoumani dokumentt béhem jejich platnosti dle nastaveného ¢asového
intervalu u dokumentu, a to automatickou emailovou notifikaci spravci dokumentu a/nebo jinym
zpusobem.

Moznost vkladani dokumentt nezavisle na jejich formatu, minimalné musi byt podporovany
formaty:

1) Microsoft Word: .doc; .docx; .dot; .dotx

2) Microsoft Excel: .xls; .xIsx; .xlsm; .xlt; .xItx

3) Microsoft PowerPoint: .ppt; .pptx; .pps; .ppsx; .pot; .potx

4) Adobe Acrobat: .pdf

5) Microsoft Paint: .bmp; .jpg; .jpeg; .png; .gif; tif
Systém musi umoznit vkladani dokumentu, a to jednoho nebo i nékolika dokumentd najednou
a to vybérem z Prizkumnika MS Windows.
Systém musi umoznit (pfimo v systému) zobrazeni nahledu viozenych dokument(i a to u
bézné se vyskytujicich dokumentd uvedenych v podmince Pnl01
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Cislo

Pnl04

PnzZ01

PnZ02

PnZ03

PnZ04

PnZ05

PnZ06

PnzZ07

PnZ08

PnNO1

Popis

Systém musi umoznit otevieni dokumentu pfimo ze systému. Ke spravnému otevfeni je na
pocitadich zadavatele nainstalovan patfi¢ny program.

Pro zobrazeni dokumentt MS Office je na lokalnim PC zadavatelem nainstalovan MS Office.
Pro formaty PDF je na lokalnim PC zadavatelem nainstalovan Adobe Reader.
Pro ostatni formaty uvedené Pnl01 jsou instalovany standardni programy MS Windows.

Rozdéleni roli (opravnéni) uzivatel(, a to minimalné do 3 kategorii:

Spravce — uzivatel s nejvétSim opravnéni (spravce systému-Administrator). Mlze vidét,
mazat, vytvaret, pfesouvat, pfejmenovavat, ménit opravnéni jakékoli slozky, dokumentu, WF a
to bez omezeni. Mize ménit role jednotlivych uzivateld systému, nebo skupin a to i skupin
synchronizovanych s AD. MUze spoustét libovolna WF.

Garant — uzivatel s opravnénim vytvaret strukturu, nahravat dokumenty, vytvaret a spoustét
WF, a to i u dokumentt vytvofenych jinymi uzivateli. MUze vidét, mazat, vytvaret, pfesouvat,
prfejmenovavat slozky nebo dokumenty, které vytvofil, nebo mu z hlediska opravnéni
umoznény. Mlze spoustét libovolna WF a to nad vlastnimi, ale i cizimi dokumenty.

Uzivatel — bézny uzivatel s opravnénim pouze &ist dokumenty, které mu byly pfidéleny, nebo
ma opravnéni je Cist na zakladé pfifazeného opravnéni.

Systém musi byt schopen kompletné synchronizovat zmény uZivatell zavedenych v strukture
AD, a to online nebo v pravidelném ¢asovém intervalu. Synchronizovano musi byt minimainé:
jméno, pfijmeni uzivatele, pfihlaSovaci jméno (logon name), zobrazované jméno (display
name), e-mailova adresa.

PFistup a prace v systému musi byt zabezpe&ena pomoci pfihlaSeni doménového uctu v AD,
a to technologii SSO (Single Sign On). Identita uZivatele je pfevzata z jeho pfihlaseni do
operacéniho systému Windows.

Server systému DMS musi byt provozovany na bezpecném, podporovaném operacnim
systému, véetné v8ech aktualizaci a bezpecnostni zaplat, ktery odpovidd béZnym
bezpelnostnim standardidm a je v souladu se zakonem ¢. 181/2014 Sb., o kybernetické
bezpecnosti v aktualnim znéni a vyhlaskou €. 82/2018 Sb., o kybernetické bezpecnosti, pfip.
je nahrazujici adaptaéni pravni pfedpisy.Jako minimalni bezpe€nostni prvky jsou: zapnuty
firewall; funkéni a aktualizovany antivirovy program, pravidelné provadéné aktualizace
vesSkerych instalovanych komponent, napfiklad: PHP, JAVA. Veskeré tyto aplikace budou ve
verzi podporované vyrobcem.

V systému pozadujeme moZznost vytvoieni vzajemné oddélenych oblasti. Vstup do oblasti bude
fizen pravy na zakladé skupiny v AD

V danych oblastech vyzadujeme fizeni opravnéni adresarové struktury (slozek i dokument)
s moznosti nastaveni zabezpeceni kazdé konkrétni slozky, dokumentu, na zakladé uzivatel(
a skupin synchronizovanych z AD.

Systém musi podporovat protokol NTP pro synchronizaci €asu. A to z divodu jednotného ¢asu
v celé siti ZU Ostrava.

Operaéni systém pro systém DMS musi podporovat instalaci bezpecnostniho software
Bitdefender Gravity Zone Business Security Edition s témito aktivnimi komponentami:
Antimalware, Firewall, Network Attack Defense, Application Control, Endpoint Detection and
Response, Patch Management. Kompatibilitu Ize ovéfit na webovych strankach vyrobce na
adrese https://www.bitdefender.com/business/support/en/77212-376324-features-by-asset-
type.html

Systém musi obsahovat funkci automatického odeslani notifikaci uzivatelim formou e-mailové
zpravy (format HTML nebo format podporujici Hypertextové odkazy).
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Cislo

PnNo02

PnMoO1

PnMO02

PnMO03
PnM04

PnMO05

PnMO06

PnMo07

PnA01

PnA02

PnA03

PnLO01

PnL02

Popis

Notifikacni e-maily musi obsahovat zakladni informace o Ukolu, ktery byl uzivateli pfidélen,
minimalné: typ ukolu (pfipominkovani, schvaleni, seznameni), datum splnéni, dale musi
obsahovat pfimy link s nazvem dokumentu (Hypertextovy odkaz) propojujici na dané WF.

Systém musi umoznit pfifadit ke kazdému dokumentu urcita metadata.

Opravnény uzivatel maze definovat dalSi atributy (rozsifit rozsah metadat pfifazenych k
dokumentu) a editovat je.

Systém musi byt schopen pracovat s rliznymi typy metadat, minimalné: textové, alfanumerické,
datum a ¢as. Systém s nimi musi umét pracovat jako s pfisluSnym datovym typem.

Systém musi umét kontrolovat metadata pfi jejich vkladani nebo pfi importu metadat. Musi
probihat minimalné: kontrola formatu, kontrola logického obsahu (napf. nelze zadat nespravny
tvar datumu: 61.12.2024).

Systém musi umoznit vytvoreni specifické Sablony pro jednotlivé oblasti, véetné nastaveni
prednastavenych (defaultnich) hodnot.

Systém umozni vytvoreni specifické Sablony pro specifickou slozku nebo dokument, které
budou obsahovat pfeddefinovana povinna i nepovinna metadata, v€etné nastaveni
pfednastavenych (defaultnich) hodnot.

Systém musi umoznit vytisknout vybrané informace uvedené v metadatech dokumentu.

Moznost zjisténi auditni stopy v ramci moznych auditd. V ramci auditni stopy pozadujeme
zaznamenavani Cinnosti uzivatele a to minimalné akci, ktera byla provedena, kdo ji proved| a
kdy ji provedl. Za akci je povazovana jakakoliv zména v systému. Napfiklad: pfihlaseni a
odhlaseni ze systému, zobrazeni dokumentu, pfidani dokumentl, smazani dokumentu,
spusténi WF.

Aktivity zaznamenané v ramci auditni stopy musi byt ulozeny ve formatu, ktery umozni jejich
databazové tfidéni, vyhodnocovani a analyzu podle rdznych volitelnych parametrt, nebo musi
umoznit export zaznamenanych dat do jinych systém, které tyto €innosti umozni provadét
(napf. excel).

Podpora zaznamenavani auditorské stopy, moznost pfedavani logi do centralniho ulozisté
logl. Minimalné pomoci protokolu SYSLOG.

Dodavané licence systému musi byt koncipované jako trvalé. Tzn. v pfipadé ukonéeni provozu
a podpory systému musi byt moznost provozovat systém v jeho posledni verzi, a to po
neomezenou dobu.

Celkovy pocet licenci zadavatelem je pozadovan v celkovém poctu 570 uzivatel(l, z tohoto
poctu je 160 garantl (uzivatell s rozSifenymi opravnénimi).
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PRILOHA C. 2
Harmonogram (osnova)

Etapa x. . Casovy rozsah (pracovni
IKrok Cinnosti dny)
1 Upfesnéni specifikace pozadavku pro virtualni server dle 5
¢lanku V, odstavec 2.1. smlouvy.
5 Instalace operacniho systému dle ¢lanku V, odstavec 2.2. 10
smlouvy.
Implementace DMS dle &lanku V, odstavec 2.3 — 2.10,
3 smlouvy véetné dodani licenci pro 570 uzivateld, z toho 160 10
garant(
, | Skoleni spravet starajicich se o chod DMS dle &lénku VI, T‘:rm'”. bud deftgndo",e”a a
odstavec 1.1. smlouvy. 0 nejpczz ?J' ni o
ukonceni etapy 3
5 Testovani DMS dle ¢lanku V, odstavec 2.11. smlouvy. 15
. Termin bude stanoven, a
6. Skoleni garantt dle ¢lanku VII, odstavec 1.2. smlouvy. to nejpozdéji 5 dni od
ukonceni etapy 5
7. ZkuSebni provoz DMS dle ¢lanku V, odstavec 2.12. smlouvy. 30
8. Pfedani DMS dle ¢lanku V, odstavec 2.13. smlouvy. 10
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Akceptacni protokol jednotlivych etap dle harmonogramu

Akceptacni protokol — Etapy implementace systému DMS

C. etapy Popis etapy Akceptovano bez zavad (Ano/Ne)

Neakceptovano z diivodu zavady, nedodélku, chyby:

Podrobny popis zavady / pfipominky

Datum vyplnéni (vyplni objednatel :

Jméno, pfijmeni a podpis - zastupce objednatele :

Jméno, pfijmeni a podpis - zastupce poskytovatele :

Casovy rozsah pro odstranéni (vypini poskytovatel : dnt
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