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SMLOUVA O POSKYTOVANi SLUZEB

uzaviena ve smyslu ustanoveni § 1746 odst. 2 zadkona &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,Ob&ansky zakonik"®)

Cislo smlouvy:-

Ceska exportni banka, a.s.

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B 3042
se sidlem Praha 1, Voditkova 34 &. p. 701, PSC 111 21

ICO: 630 78 333

DIC: CZ63078333

(dale jen ,Objednatel®)

a

Power Systems s.r.o.

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze , sp. zn. C 11664
se sidlem Vyskodcilova 1410/1, Michle, 140 00 Praha 4

ICO: 457 97 633

DIC: CZ45797633

(dale jen ,Poskytovatel®)

(,Objednatel” a ,Poskytovatel” spolené také jako ,Smluvni strany®)

uzaviraji nize uvedeného dne, mésice a roku dle vysledku vybérového fizeni na verejnou zakazku malého
rozsahu s nazvem ,VZ0229860 — Revitalizace a rozvoj Systému SIEM“ (dale jen ,Vefejna zakazka®)
zadanou ve smyslu ustanoveni § 6, § 27 a § 31 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjSich predpisu (dale jen ,ZZVZ") tuto

Smlouvu o poskytovani sluzeb

(dale jen ,Smlouva®)

Vymezeni pojmi

Vyrazy uzité v teto Smlouvé, uvozené velkym pismenem maji vyznam, ktery je jim pfifazen v této
Smlouvé a v zadavaci dokumentaci k Vefejne zakazce. Jednotliva ustanoveni této Smlouvy tak budou
vykladana v souladu se zadavaci dokumentaci k Vefejne zakazce, v€etné jejich pfiloh.

,CNB* se rozumi Ceska narodni banka se sidlem na adrese Na Prikopé& 864/28, 115 03 Praha 1;
-Nafizenim“ se rozumi nafizeni Evropskeho parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu té&chto udaji
a o zrueni smérnice 95/46/ES (obecné nafizeni 6 ochrané osobnich udajh);

-Nafizenim DORA" se rozumi nafizeni Evropskeho Parlamentu a Rady 2022/2554 ze 14.12.2022 o
digitalni provozni odolnosti finanéniho sektoru a 0 zméné nafizeni (ES) €. 1060/2009, (EU) €. 648/2012,
(EU) €. 600/2014, (EV) &. 909/2014 a (EU) 2016/1011;

Zakonem o DPH" se rozumi zakon &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpis(;

LZakonem o registru smluv® se rozumi zdkon €. 340/2015 Sb., o zvla8tnich podminkach ucinnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdeéjSich predpisu;
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2.

2.1

2.2

2.3.

2.4,

2.5.

2.6.

27.

2.8.

3.2.

Pfedmét Smlouvy, misto pInéni

Ugelem této Smilouvy je zajisténi revitalizace (technologicky upgrade) a rozvoje systému v prostredi
Objednatele.

Pfedmétem této Smlouvy je:
2.2.1. Migrace na ArcSight Platform
2.2.2. Kompletni pfepracovani sbéru logl
2.2.3. poskytovani sluZeb rozvoje
(dale souhrnné jako ,Sluzby“ nebo ,Projekt” nebo ,Pfedmét pinéni“ dle kontextu).

Specifikace pfedmétu pInéni s vymezenim téchto Sluzeb a jednotlivych fazi pInéni je uveden v Pfiloze
¢. 1 této Smiouvy, ktera je jeji nedilnou soucasti. V Priloze €. 2 této Smlouvy je uveden seznam zdrojli
— logli Objednatele.

Jednotlive faze Projektu:

2.4.1. Do dvou tydnt od ucinnosti této Smlouvy Poskytovatel zahaji poskytovani Sluzeb v prostredi
Objednatele, soucasti teto faze bude migrace na ArcSight Platform.

2.4.2. Prepracovani sbéru logu v prostiedi Objednatele zrealizuje Poskytovatel do konce roku 2025
(s moznymi vyhradami) a do konce roku 2026 kompletné.

Poskytovatel po ukonéeni kazde faze Projektu dle ust. 2.4. Smlouvy vyhotovi pfedavaci/akcepta&ni
protokol se specifikaci pfedavaného pInéni a oznadi jej Cislem této Smlouvy uvedenym v jejim zahlavi
(dale jen ,Akceptacni protokol®).

Objednatel je opravnén odmitnout pfevzeti Projektu (Ci jeho jednotlivé faze), pokud neni v souladu s
Pfilohou €. 1 této Smlouvy nebo pokud Objednatel zjisti, Ze Projekt vykazuje vady i nedodélky. V
takovem pfipadé Smluvni strany sepidi Akceptaéni protokol o prevzeti Projektu (dané faze)
s vyhradami, a to v rozsahu, v jakem doSlo ke skute¢nemu pievzeti Objednatelem a uvedou, jaké vady
¢i nedodélky Projekt vykazuje a uréi pfiméfenou IhGtu k odstranéni téchto vad ¢&i nedodélkd.

Kazda ze Smluvnich stran obdrZi jedno vyhotoveni podepsaného Akcepta&niho protokolu pro kazdou
fazi.
Mistem plIné&ni je sidlo Objednatele na adrese Praha 1, Vodi¢kova 34 &. p. 701, PSC 111 21 a déle

jakékoliv misto v Ceské republice, k némuz se vztahuje &i by se mohlo vztahovat poskytovani pinéni
dle této Smilouvy (dale jen ,misto pInéni“). Poskytovatel bude poskytovat Sluzby vzdalenym pfistupem.

Realizaéni tym

Sluzby je Poskytovatel povinen pro Objednatele zajistovat prostfednictvim svych zaméstnanc(i, nebo
tfetich osob povérenych k tomu Poskytovatelem, tedy €lent pracovniho tymu, jejichZz jmenny seznam
pfedloZil Poskytovatel v nabidce k vybérovému fizeni Vefejne zakazky pro prokazani spinéni
predpokladu technické kvalifikace (dale jen ,Realizani tym®).

Jmenny seznam ¢len(l Realizaéniho tymu Poskytovatele je uveden v nasledujici tabulce a obsahuje
Poskytovatelem sestaveny tym fyzickych osob s odpovidajicim profesnim zaméfenim, zkuSenostmi a
pozadovanou d(ivéryhodnosti, zpusobilych pro provedeni pfedmeétnych Sluzeb, ktefi disponuji
jazykovou znalosti E¢eského nebo slovenského jazyka na urovni pracovni komunikace.

Jjméno, prijmeni postaveni v tymu e-mail telefonni ¢islo
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3.3.

3.4.

4.2

43.

4.4.

4.5.

4.6.

Architekt SIEM feseni

Architekt SIEM feseni

Pavodni ¢len Realizaéniho tymu, uvedeny v odstavci vy$e, mizZe byt nahrazen novym ¢&lenem, nebo
dal$i novy ¢len do Realiza¢niho tymu pfidan, pouze po pfedchozim pisemném odsouhlaseni teto
zmeény ze strany Objednatele a sou¢asné pouze za piedpokladu, Ze novy ¢len Realiza¢niho tymu bude
disponovat kvalifikaci (certifikaci) a zkudenostmi, které byly poZzadovany v ramci prokazani spinéni
pfisludneho kritéria technické kvalifikace ve vybérovem fizeni k Vefejne zakazce.

Za jednani povérenych tfetich osob (€leni Realiza¢niho tymu) odpovida Poskytovatel, jako by jednal
sam.

Prava a povinnosti Smluvnich stran

Smiluvni strany se zavazuji vyvinout maximalni usili k tomu, aby sjednany pfedmét Smlouvy byl ve
vzajemne spolupraci a soucinnosti v maximalni mozné mife vyuZit.

Poskytovatel je vazan svou nabidkou pfedloZzenou Objednateli v ramci vybérového fizeni na zadani
Vefejné zakdzky, ktera se pro Upravu vzajemnych vztahd vyplyvajicich z této Smlouvy pouzije
subsidiarné.

Objednatel se zavazuje zajistit pracovnikim Poskytovatele béhem realizace plnéni predmétu této
Smiouvy, je-li to nezbytné, pfistup na pfisludna pracovi$té Objednatele a soucinnost nezbytnou k
provedeni pfedmétu pinéni. Poskytovatel se zavazuje dodrZzovat v objektech Objednatele pfisluiné
vnitini pokyny a smérnice stanovujici provozné technické a bezpe€nostni podminky pohybu osob v
Prostorach banky, s nimiZz bude seznamen.

Pokud bude d&ast Pfedmétu pinéni dle této Smlouvy pinéna prostfednictvim poddodavatele,
Poskytovatel zavazné uvadi identifikaéni udaje dotéeného poddodavatele: Rexonix security s.r.o., se
sidlem Pod visfiovkou 161/35, 140 00 Praha 4, ICO 098 28 052. Pfipadna zména v osobé
poddodavatele nebo wvyuZiti nového poddodavatele dle této Smilouvy podléha pfedchozimu
pisemnému souhlasu ze strany Objednatele.

Prava a povinnosti Objednatele:

4.5.1. Objednatel prohlauje, Ze splfiuje veSkere podminky a poZadavky v této Smlouvé stanovené a
je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

4.5.2. Objednatel je povinen piedavat Poskytovateli vdechny potfebné podklady a udaje, které ma a
které jsou nutné k tomu, aby Poskytovatel mohl poskytovat plnéni.

453. Zjisti-li Objednatel vady tykajici se poskytovanych SluZzeb jiz pfi pfedavani ze strany
Poskytovatele, je opravnén odmitnout pievzeti.

Prava a povinnosti Poskytovatele:
4.6.1.Poskytovatel prohlasuje, Ze:

4.6.1.1. spliuje veSkeré podminky a poZadavky stanovené v zadavacich podminkach Vefejne
zakazky a v této Smlouvé a je opravnén tuto Smlouvu uzaviit a schopen fadné pinit
z4avazky v ni obsazené;

4.6.1.2. se naleZité seznamil se viemi podklady, které byly soucasti Zadavaci dokumentace
Vefejné zakazky v&etné jejich pfiloh, a ktere stanovuji rozsah a povahu pfedmétu plnéni
Smilouvy, disponuje takovymi kapacitami a je odborné zplsobily ke spInéni vSech
zavazkl podle Smlouvy za maximalni ceny uvedené ve Smilouvé, resp. Priloze &. 2
Smlouvy;
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4.6.1.3. jim poskytované pinéni odpovida vdem pozadavkiim vyplyvajicim z platnych pravnich
predpis(, které se na pInéni vztahuji;

4.6.1.4. mu nejsou znamy Zadné nejasnosti i pochybnosti, které by znemozZfiovaly pInéni jeho
zavazku dle teto Smlouvy;

46.1.5. se zavazuje Objednatele bez zbytetného odkladu informovat, pokud néktera
z prohladeni Poskytovatele udinénych v tomto ¢lanku pfestanou byt pravdiva.

4.6.2. Poskytovatel se zavazuje postupovat pfi poskytovani Sluzeb dle této Smlouvy ve sjednané
kvalité, svédomité, fadné, v€as a aplikovat procesy ,best practice®, a to vzdy s naleZitou
odbornou péci v souladu s touto Smlouvou a platnymi pravnimi piedpisy

4.6.3. Poskytovatel se zavazuje poskytovat Objednateli vedkera relevantni data a dal$i informace
souvisejici s pfedmétem této Smlouvy a bezodkladné informovat Objednatele o hrozicim nebo
vzniklem ohroZeni fadného vykonu €innosti sjednanych na zakladé této Smiouvy.

4.6.4. Poskytovatel se zavazuje nejednat v rozporu s opravnénymi zajmy Objednatele a zdrZet se
veSkerého jednani, které by mohlo Objednatele jakymkoliv zplisobem pos$kodit.

4.6.5. VeSkera komunikace s Objednatelem pfi poskytovani Sluzeb bude probihat v ¢eském nebo
slovenském jazyce.

4.6.6. Poskytovatel se zavazuje zajistit, aby se v8echny osoby podilejici se na plnéni pro Objednatele,
které jsou v pracovnim nebo jiném obdobném poméru, smluvnim vztahu k Poskytovateli, vZdy
fidily touto Smlouvou.

4.6.7. Poskytovatel si je védom skute€nosti, Ze Objednatel ma zajem na realizaci pfedmétu Smlouvy
v souladu se zasadami odpové&dného zadavani vefejnych zakazek dle § 6 odst. 4 ZZVZ.
Poskytovatel se zavazuje po celou dobu trvani Smilouvy a vléi vdem osobam, které se na
Predmétu pInéni podileji, zajistit dodrzovani platnych a uginnych pracovnépravnich predpist
(odménovani, pracovni doba, doba odpocinku, placené pres€asy apod.), pravnich pfedpist
tykajicich se oblasti zaméstnanosti a bezpeénosti a ochrany zdravi pfi praci a pravnich predpis(
tykajicich se ochrany Zivotniho prostiedi.

4.6.8. Poskytovatel se zavazuje, Ze na zakladé zadosti CNB zpfistupni a poskytne veskeré informace
o pInéni z této Smlouvy CNB, ktera vykonavéa dohled nad &innosti Objednatele.

4.6.9. Poskytovatel se zavazuje, Zze bude mit po dobu u&innosti Smlouvy sjednano pojisténi
odpovédnosti za 8kodu &i jinou Ujmu zpusobenou Poskytovatelem pfi vykonu &innosti treti
osobé. Limit pojistného pInéni nesmi byt nizsi nez 5.000.000 K& (slovy: pét miliond korun
Ceskych) za rok, nebo ekvivalent v jiné méné. Poskytovatel je povinen na zakladé pisemné
Zadosti Objednateli dolozit existenci vy$e popsaneho pojisténi, kdykoliv o to v dobé& ucdinnosti
Smilouvy Objednatel pozada a nejpozdéji do 5 pracovnich dnl ode dne doruceni pozadavku

5. Narizeni DORA

5.1. Poskytovatel odpovida za to, Ze dodané Sluzby ve smyslu ¢l. 2. této Smlouvy (dale v tomto ¢lanku
spoleéné jako ,Sluzby*)

a) jsou technologicky odolné, aby podle potfeby adekvatné zvladaly dalS§i poZadavky na
zpracovani informaci za napjatych trznich podminek &i v jinych nepfiznivych situacich;

b) jsou bezpeéné chranény pied jakymkoli neopravnénym pfistupem nebo poskozenim;

) jsou odolné vci kybernetickym hrozbam.

5.2. Poskytovatel se zavazuje poskytovat Sluzby na arovni dohodnuté kvality a Objednateli je umozZnéno
jejich dodrZovani kdykoli kontrolovat.
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5.3.

5.4.

5.5.
5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

Poskytovatel muze ke splnéni zavazkla ze Smlouvy tykajicich se poskytovani Sluzeb vyuzit tfetich
stran (déle jen "Poddodavatel"). V pfipadé&, Ze bude Poskytovatel vyuZivat k poskytovani SluZeb
Poddodavatele, uplatni se povinnosti stanovené v &l. 5.25. této Smlouvy.

Poskytovatel prohlasuje, Ze sjednani Smlouvy a pinéni zavazku z ni vyplyvajicich nezpUsobuije stfet
zajm( ve smyslu Cl. 28 odst. 4 pism. e) Nafizeni DORA.

Poskytovatel prohlauje, Ze uplatiiuje nejaktualngjsi a nejkvalitn&j$i normy bezpeénosti informaci.

Poskytovatel prohla8uje, Ze spliiuje vdechny své pravni a regulaéni poZadavky tykajici se poskytovani
SluZeb v oblasti informa&nich a komunika&nich technologii (dale jen "IKT") podporujicich kritické nebo
dalezité funkce.

Poskytovatel je povinen informovat Objednatele o jakychkoliv incidentech v oblasti IKT Poskytovatele
¢i Objednatele, v¢etné kybernetickych hrozeb souvisejicich se Sluzbami. Pro tento ugel informace o
vyskytu bezpeénostniho incidentu zahrnuje informaci o

a) typuincidentu;
b) zavaZnosti incidentu;
c) rozsahu 8kod zpusobenych incidentem.

Poskytovatel je povinen informovat Objednatele o jakychkoli neobvyklych aktivitach souvisejicich se
Sluzbami, véetné jakychkoliv problém( s fungovanim Sluzeb a moznych zranitelnostech. Poskytovatel
se zavazuje takové zranitelnosti proSeffit, urcit jejich pfi¢iny a provest vhodna opatieni k jejich
zmirnéni.

Poskytovatel je povinen informovat Objednatele o jakychkoli okolnostech a vyvoji, ktery by mohl mit
vyznamny dopad na schopnost Poskytovatele ucinné poskytovat Sluzby a plnit povinnosti vyplyvajici
z této Smilouvy.

Poskytovatel podava Objednateli zpravy o svych innostech a poskytovanych Sluzbach, véetné
pravidelnych zprav, zprav o incidentech, zprav ¢ poskytovani SluZeb, zprav o bezpeénosti IKT a o
opatienich a testovani kontinuity provozu.

Objednatel sleduje dodrzovani pozadavk( tykajicich se divérnosti, dostupnosti, integrity a pravosti dat
a informaci a dodrzovani pfisludnych politik a postup(i Objednatele ze strany Poskytovatele.

Poskytovatel je povinen poskytnout souginnost Objednateli v souvislosti s vedenim a aktualizaci
registru informaci, a to zejména nahlasenim jakychkoli zmén udaji Poskytovatele vedenych v registru
informaci Objednateli. Poskytovatel pro tyto Glely sdéli Objednateli identifikator pravnické osoby
(Legal Entity Identifier). Objednatel vede a uchovava informace vedené v registru informaci i po
reorganizaci Objednatele nebo po skongeni této Smlouvy, a to nejméné po dobu péti let od jejiho
skonteni.

Poskytovatel je povinen poskytnout Objednateli soucinnost bez dodateénych nakladu, dojde-li
k incidentu v oblasti IKT, ktery souvisi se Sluzbami.

Poskytovatel je povinen pIné spolupracovat s Objednatelem, pfisludnymi organy a s organy
pfisludnymi k feSeni pfipadné krize, ¢i jimi povéienou tieti stranou, Objednatele.

Poskytovatel se zavazuje, Ze alespoi jedna osoba za Poskytovatele se po vyzvani Objednatele
zu&astni na programech zvySovani povédomi o bezpecnosti v oblasti IKT a Skolenich o digitalni
provozni odolnosti finanénich subjektu, které pofada Objednatel.

Poskytovatel je povinen ucastnit se penetra¢niho testovani, jestli jej o to Objednatel poZada, a plné na
ném dle pozadavkl Objednatele spolupracovat.

Poskytovatel je povinen uplatfiovat a testovat plany zachovani provozu a mit bezpe¢nostni opatieni,
nastroje a politiky v oblasti IKT, jeZ zajisti odpovidajici urovefi bezpecnosti poskytovani SluZeb
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5.18.

5.19.

5.20.

5.21.

5.22.

5.23.

5.24.

5.25.

Objednatelem v souladu s jeho regulaénim ramcem. Poskytovatel je povinen vy3e uvedené na vyzvani
piedloZit Objednateli.

Objednatel ma pravo na pfistup, kontrolu a audit vykonavane Objednatelem nebo jim uréenou tieti
stranou a pfisluSnym organem a pravo pofizovat kopie pfisluné dokumentace na misté, pokud jsou
zasadni z hlediska provozu Poskytovatele. Poskytovatel je povinen pIné spolupracovat.

Objednatel seznami Poskytovatele s planem internich auditl, pficemz zde stanovi €etnost auditl
a kontrol, jakoz i rozsah a oblasti, které budou auditovany s vyuZitim obecn& uznavanych auditnich
standardd a v souladu se v8emi pokyny organd dohledu pro vyuZiti a zaclenéni téchto auditnich
standardd.

Zhotovitel zajisti na své strané vedkera potfebna opatfeni ke zmirnéni rizik a k zachovani provozu.
Objednatel poskytne na jeho vyZzadani Zhotoviteli postupy, které je k tomu tfeba uplatfiovat. Objednatel
ma rovnéz pravo sjednat alternativni uroven zaruky a Zhotovitel je k tomu povinen piné spolupracovat.

Poskytovatel je povinen Objednateli poskytnout maximalni souginnost pfi selhani nebo snizeni kvality
Sluzeb dle ¢&l. 2. této Smlouvy, jakémukoli naruseni ¢innosti v disledku nevhodného &i chybného
poskytovani SluZzeb nebo jakémkoli vaznem riziku vznikajiciho v souvislosti s fadnym a nepfetrzitym
poskytovanim Sluzeb a umoZnit Objednateli za soutasného poskytnuti maximalni soucinnosti dle
pozadavkl Objednatele do doby napravy

a) pfiejit k jinému Poskytovateli sluzeb IKT dle volby Objednatele s tim, Ze veSkeré naklady s
timto souvisejici nese Poskytovatel;

b) pfistoupit k vlastnimu feSeni odpovidajicimu sloZitosti poskytovanych Sluzeb (tzv.
insourcing), vetné jejich za€lenéni v ramci organizace Objednatele;

¢) nebo aktivovat zaloZni systémy Poskytovatele nebo Objednatele.

V piipadé, Ze kvalita SluZzeb nebude dosahovat dohodnuté urovné kvality poskytovanych Sluzeb nebo
nebude dosahovat vykonnostnich cild dle €l. 2. této Smilouvy je Poskytovatel povinen neprodlené
pfijmout vhodna opatfeni k napravé tak, aby byla dohodnuta uroveh dosaZzena. O takovychto
napravnych opatifenich bude Poskytovatel Objednatele bez zbyteéného odkladu informovat.

Poskytovatel se zavazuje zachovavat jakékoli osobni &i jiné citlivé Gdaje, nebo jiné neZ osobni Udaje,
zpfistupnéné na zakladé této Smlouvy, nepietrZité dostupné Objednateli, pfitemz se zavazuje
nezasahovat do jejich hodnovérnosti, integrity a davérnosti, véetné zakazu jejich zpristupnéni tietim
osobam, ledaZe Smlouva nestanovi jinak. Poskytovatel se zavazuje tato data zpracovavat pouze na
uzemi Clenskych statd Evropské unie. Poskytovatel Objednateli oznami mista, kde takova data
uchovava, a v pfipadé planované zmény tohoto mista ze strany Poskytovatele oznami ve Ihaté ne
krat$i neZ 30 dni takovou zménu Objednateli.

Poskytovatel se zavazuje zpfistupnit prostory souvisejici se SluZzbami Objednateli, jim povéfenym
tfetim osobam, jeho auditorim a pfislu$nym organiim.

Ujednani o poddodavatelich

5.25.1.Poskytovatel se zavazuje identifikovat, oznamit a informovat Objednatele o v8ech

Poddodavatelich v poddodavatelskem fetézci tykajicich se Sluzeb a poskytnout veSkeré
relevantni informace, které mohou byt pro posouzeni vhodnosti Poskytovatele nezbytné.

5.25.2.Poskytovatel je odpovédny za poskytovani Sluzeb Poddodavatelem a je povinen bez jakékoliv
nahrady zajistit kontinuitu poskytovanych SluZzeb v pfipadé, 2e Poddodavatel neplni své
zavazky vuéi Poskytovateli. Poskytovatel se zavazuje Sluzby poskytované Poddodavatelem
pravidelngé kontrolovat.
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5.25.3.V pfipade, Zze nebude z divodd na strané poddodavatelského fetézce v koneéném dasledku
zajisténa kontinuita poskytovanych SluZzeb Poskytovatele, Objednatel je opravnén postupovat
v rozsahu stanoveném v &l. 5.21. této Smlouvy.

5.25.4.Poskytovatel vyhodnoti rizika spojenda s umisténim Poddodavatele nebo potencialniho
Poddodavatele, jeho matei'ské spole€nosti a mistem, odkud Sluzby poskytuje.

5.25.5.Poskytovatel se zavazuje ve smluvnim ujednani s Poddodavatelem zajistit, Ze:
a) osobni ¢i jine citlivé udaje, nebo jiné neZ osobni Gdaje, zpfistupnéné na zakladé této
Smiouvy, budou zpracovavany a uchovavany za podminek dle &l. 5.23. této Smlouvy;

b) Poddodavatel bude pravidelné informovat Poskytovatele a Objednatele v rozsahu informadni
povinnosti dle €l. 5.7. — €l. 5.10. této Smlouvy;

c) Poskytovatel definuje uarovert poskytovanych SluZzeb Poddodavatelem Poskytovateli
a stanovi poZadavky na plany zachovani provozu a uvede povinnosti Poddodavatele
v oblasti bezpeénostnich opatfeni, nastroju a politiky v oblasti IKT, jeZ zajisti odpovidajici
uroven bezpecnosti poskytovani Sluzeb Objednatelem v souladu s jeho regulaénim rémcem:;

d) Poddodavatel ma prava a povinnosti vi¢i Objednateli v rozsahu stanoveném v €&l. 5.14. a ¢l.
5.18. - &l. 5.20. teto Smlouvy;

e) umozni Poskytovateli pfimou kontrolu nad poskytovanim SluZzeb Poddodavatelem, v&etné
vyzadani informaci Objednatelem o kvalit¢ poskytovanych Sluzeb Poddodavatelem
Poskytovateli.

5.25.6.Poskytovatel je povinen na vyZadani Objednatele poskytnout smiuvni dokumentaci mezi
Poddodavatelem a Poskytovatelem, v pfipadé Ze se tyka poskytovani Sluzeb.

5.25.7.Poskytovatel je povinen poskytnout soucinnost Objednateli v souvislosti s vedenim a aktualizaci
registru informaci o poddodavatelském fetézci, a to zejména nahla$enim jakychkoli zmén udajd
Poddodavateli vedenych v registru informaci Objednateli. Poskytovatel pro tyto ucely sdéli
Objednateli identifikator pravnické osoby (Legal Entity Identifier) Poddodavatele.

5.25.8.Poskytovatel se =zavazuje v pfipadé jakychkoli podstatnych zmén ujednani mezi
Poskytovatelem a Poddodavatelem oznamit Objednateli takovou zménu ve Ih(ité nejméné 30
dn( pred takovou zménou.

5.25.9.Poskytovatel mlze provést takovou podstatnou zménu ujednani mezi Poskytovatelem
a Poddodavatelem aZ po pfedchozim souhlasu Objednatele nebo v pfipadé nevzneseni
namitek proti takovym podstatnym zménam ze strany Objednatele ve Ih(té uvedené v &l.
5.25.8. této Smlouvy.

5.25.10. V pfipadé, Ze podstatne zmény piekroci toleranci rizika Objednatele, Objednatel vznese proti
takovym podstatnym zménam Poskytovatele namitky a bude poZzadovat Upravu navrhovanych
zmén pied jejich provedenim. Poskytovatel je povinen oznamit Gpravu takovych podstatnych
zmén Objednateli dle &l. 5.25.8. této Smiouvy.

6. Cena a platebni podminky

6.1. Objednatel se zavazuje zaplatit Poskytovateli cenu za pInéni ze Smlouvy za podminek stanovenych
v tomto ¢lanku.

6.2. Celkova cena za Pfedmét pInéni je dana nabidkou Poskytovatele ve vybérovém fizeni k Vefejné
zakazce VZ0229860 a Cini 2.937.000,- (slovy: dva miliony devét set tficet sedm tisic) K& bez DPH za
celou dobu pinéni.

6.3. Celkova nabidkova cena dle ust. 6.2. této Smlouvy bude Objednatelem uhrazena na zakladé
podepsaného Akceptaéniho protokolu pro fazi dle ust. 2.4.2. Smlouvy (s moZznymi vyhradami).
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6.4.

6.5.

6.6.

6.7.

6.8.

7.
7.1.

7.2.

7.3.

7.4.

7.5.

8.
8.1.

Celkova cena dle prfedchozich odstavcil je koneénd a zahrnuje v8echna souvisejici pInéni, ktera si
Objednatel v této Smlouvé vyslovné vyminil anebo ktera jsou nezbytna pro fadné poskytovani Sluzeb
a Poskytovatel, jakozto odbornik, o nich vi nebo védét ma. Poskytovatel nema zejména pravo
pozadovat uhrady naklad( v disledku pohybu cen, pohybu ménovych kurzt a podobné.

Uhrada ceny bude provedena bezhotovostnim platebnim prfevodem po poskytnuti pinéni na zékladé
dafioveho dokladu (dale jen jako .faktura®) na bankovni ufet Poskytovatele uvedeny na fakture,
pfilohou faktury bude kopie Akceptaéniho protokolu dle ust. 2.5. Smiouvy.

K cené pInéni hrazene vyhradné v eské méné bude pfi¢tena DPH v sazbé platné v den uskute&néni
dil¢iho zdanitelneho plnéni.

Faktura vystavena Poskytovatelem musi obsahovat v8echny naleZitosti faktury stanovené zakonem ¢.
563/1991 Sb., o Ucetnictvi, ve znéni pozdéjich predpisli, Zakonem o DPH, g&islo této Smlouvy
uvedené Objednatelem a seznam polozek, ve kierem budou uvedeny jednotlivé fakturovane polozky
a jejich ceny. Objednatel je opravnén pied uplynutim lhaty splatnosti vratit bez zaplaceni fakturu, ktera
neobsahuje vySe uvedené naleZitosti, nebo ktera je chybna ¢€i nespravna. Ve vracené faktufe musi
Objednatel vyznacit divod vraceni; Poskytovatel je povinen podle povahy nespravnosti fakturu opravit
nebo nové vyhotovit; opravnénym vracenim faktury prestava bézet plvodni Ihata splatnosti a
Objednatel se nedostava do prodleni; nova lhata splatnosti bézi znovu ode dne doruceni opravené
nebo nové vyhotovené faktury Objednateli.

Splatnost vedkerych faktur je stanovena na 30 kalendarnich dni ode dne jejich prokazatelného
doruteni Objednateli na fakturagni adresu:||| P oskytovate! primarne zasila faktury
v elektronické podobé).

Smluvni pokuty

Bude-li Poskytovatel v prodleni s poskytovanim SluZzeb dle ust. 2.4.1. nebo 2.4.2. této Smlouvy
z divodd na strané Poskytovatele, vznika Objednateli narok na smiuvni pokutu 2.000,- K& za kazdy
(i zapoc&aty) den prodleni.

Za kazdy den prodleni s uhradou jakékoli penézité Castky je Smluvni strana, ktera je vié&i dané
pohledavce véfitelem, opravnéna pozadovat po Smluvni strané, ktera je v prodleni, uhradu aroki
z prodleni ve vysi stanovené obecné zavaznymi pravnimi piedpisy.

V pfipadé, Ze Poskytovatel porudi nékterou z povinnosti uvedenou v ¢lanku 8. této Smlouvy
(Ml€enlivost, ochrana diivérnych informaci a osobnich udajl), vznika Objednateli narok na smluvni
pokutu ve vy3$i 100.000,- K& za kazdy jednotlivy pfipad porudeni této povinnosti.

Uhrazenim smluvni pokuty neni dotéen narok Objednatele na nahradu 3kody vzniklé nesplnénim
smluvni povinnosti v pIné vysi ani povinnost Poskytovatele bezodkladné odstranit zavadny stav.

Smiluvni pokuty a/nebo uroky z prodleni jsou splatné 30. den ode dne dorueni pisemné vyzvy
opravnéné Smluvni strany k jejich uhradé povinnou Smluvni stranou, neni-li ve vyzvé uvedena |hita
delsi.

Mi¢enlivost, ochrana divérnych informaci a osobnich tidajli, kontaktni idaje

Poskytovatel se zavazuje zajistit pfi pInéni Smlouvy ochranu osobnich udaju zaméstnancu, kontaktni
osoby Objednatele, pfip. i dal8ich osob. Smluvni strany se zavazuji postupovat v souvislosti s plnénim
Smlouvy v souladu s platnymi a a¢innymi pravnimi pfedpisy na ochranu osobnich udaju, zejména
Nafizenim. Pokud bude Smluvni strana v souvislosti s pInénim Smlouvy zpracovavat osobni Gdaje
zaméstnancl / kontaktni osoby / jinych dotéenych osob druhé Smluvni strany, zavazuje se
zpracovavat tyto osobni udaje pouze v rozsahu nezbytném pro plnéni Smlouvy a po dobu nezbytnou
k pInéni Smlouvy. Pokud Poskytovatel bude provadét zpracovani osobnich udaji pro jiné ucely nez
pro plnéni Smilouvy, Objednatel nenese za takové zpracovani osobnich udaji odpovédnost a
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

Poskytovatel je ve vztahu k témto osobnim udajum v postaveni spravce osobnich udaju ve smyslu
Nafizeni. Poskytovatel se zavazuje zpracovavat a uchovavat osobni udaje jen po nezbytné nutnou
dobu, nejdéle v8ak po dobu trvani této Smlouvy. Po uplynuti této doby neni Poskytovatel opravnén
osobni Udaje zpracovavat a zavazuje se tyto udaje vymazat.

Poskytovatel se zavazuje zachovavat mi€enlivost o v8ech skute¢nostech, o nichZ se v souvislosti s
plnénim dle této Smilouvy dozvédél nebo které Objednatel oznadil za divérné (dale jen ,divérné
informace®). Davérné informace mohou byt Poskytovatelem pouzity vyhradné k €innostem, kterymi
bude zajiténo dosazeni ucelu Smlouvy. Za divérné jsou povazovany zejména (nikoli viak vylu¢né)
v8echny udaje, podléhajici bankovnimu tajemstvi ve smyslu § 38 a nasl. Zakona o bankach, viechny
informace, tykajici se pouzitych prvka ICT infrastruktury Objednatele a jejiho zabezpeéeni, véetné
udaju o pripadnych zranitelnostech v tomto prostredi.

Povinnost zachovavat mi¢enlivost znamena zejména povinnost zdrzet se jakéhokoliv jednani, kterym
by davérné informace byly sdéleny nebo zpristupnény tfeti osobé nebo by byly vyuzity v rozporu s
jejich u¢elem pro vlastni potfeby nebo pro potieby tieti osoby, pfipadné by bylo umozZnéno tfeti osobé
jakékoliv vyuziti téchto divérnych informaci.

Poskytovatel je povinen pfijmout opatieni k ochrané davérnych informaci a zajistit utajeni davérnych
informaci i u svych zaméstnanci, zastupcu, jakoz i u jinych spolupracujicich tfetich stran.

Poskytovatel je opravnén sdélit divérné informace tfeti osob& pouze s pfedchozim pisemnym
souhlasem Objednatele s tim, Ze tento souhlas je vazan na povinnost Poskytovatele zavazat tuto tfeti
osobu, aby nakladala s t&mito informacemi jako s divérnymi a na souhlas této tfeti osoby, ze zavazek
pfijima, a to alespofi v rozsahu stanoveném touto Smlouvou.

Povinnost mi¢enlivosti a zachovani diivérnosti informaci se nevztahuje na informace, které se staly
obecné znamymi za pifedpokladu, Ze se tak nestalo porusenim nékterée z povinnosti vyplyvajicich ze
Smlouvy, nebo o kterych tak stanovi pravni piedpis, zpfistupnéni je v§ak mozné vZdy jen v nezbytném
rozsahu.

Povinnosti mi€enlivosti neni dotéena povinnost Smiuvni strany sdélit nebo zpfistupnit davérné
informace treti osobé&, ktera vyplyva z platnych pravnich pfedpist nebo z rozhodnuti organu vefejné
moci, jakoZ i zpfistupnéni davérnych informaci svému pravnimu, ucetnimi nebo darfiovému poradci,
ktefi jsou vazani povinnosti mi¢enlivosti.

Smiluvni strany se zavazuji uchovat v tajnosti vedkeré skute¢nosti, informace a udaje tykajici se druhé

Smiluvni strany, pfedmétu plnéni této Smlouvy nebo s pfedmétem plnéni souvisejici, které napliuji
znaky obchodniho tajemstvi ve smyslu § 504 Ob&anského zakoniku.

Ukonéeni trvani této Smiouvy z jakéhokoliv divodu se nedotkne jednotlivych ustanoveni ¢lanku 8.
Smlouvy a jejich ucinnosti v€etné ustanoveni o sankcich, ktere pfetrvaji i po ukon&eni trvani této
Smlouvy.

Veskera komunikace mezi Smluvnimi stranami bude probihat prostifednictvim téchto kontaktnich osob
a kontaktnich emailovych adres

a) za Poskytovatele [N
b) za Objednatele v zalezitostech vécnych / obchodnich [ NG - -

v zalezitostech smluvnich

Zodpovédné osoby v souvislosti s dodrzovanim pozadavkl Nafizeni DORA

¢) Smluvni strany se dohodly, ?e zodpov&dna osoba, ktera bude Poskytovatele zastupovat
v souvislosti s plnénim z této Smlouvy (dale jen ,Zodpovédna osoba za Poskytovatele®), je?

Jmeno a primen:
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d) Smluvni strany se dohodly, Z?e zodpovédna osoba, ktera bude Objednatele zastupovat
v souvislosti s plnénim z této Smlouvy (déle jen ,Zodpové&dna osoba za Objednatele®), je:

9. Doba trvani Smlouvy a zplsoby jejiho ukonéeni

9.1. Tato Smlouva se uzavira na dobu uréitou, a to do 31. 12. 2026 nebo do spInéni vzajemnych zavazku
obou Smluvnich stran.

9.2. Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami, ¢imZ je pfipojeni
uznavaneho elektronického podpisu dle zakona ¢&. 297/2016 sb., o sluzbach vytvarejicich davéru pro
elektronické transakce, ve znéni pozdéjSich predpisu.

9.3. Objednatel je povinnym subjektem dle Zakona o registru smluv a Poskytovatel bere na védomi a
vyslovné souhlasi s tim, Ze tato Smlouva podléha povinnosti uvefejnéni v registru smluv. Tato Smlouva
tudiz nabyva uc€innosti dnem uvefejnéni v registru smluv ve smyslu Zakona o registru smluv.

9.4. Smlouva muze byt ukonéena

9.4.1. Okamzikem uplynutim doby uvedené v &lanku 9.1,
9.4.2. dohodou Smiluvnich stran,
9.4.3. vypovédi Smlouvy nékterou ze Smluvnich stran.

9.5. Kukongeni této Smlouvy dohodou se vyZaduje pisemny souhlas obou Smluvnich stran ucinény
osobami opravnénymi je zastupovat. Soucasti dohody musi byt vypofadani vzajemnych zavazki
Smluvnich stran.

9.6. Smluvni strany jsou opravnény tuto Smlouvu jednostranné vypovédét i bez uvedeni divodu pisemnou
vypovédi, pficemz vypovédni Ihdta ¢ini 3 (tfi) kalendarni mésice a pocina bézet prvnim dnem mésice
nasledujiciho po mésici, ve kterém byla vypovéd doru€ena druhé Smluvni strané.

9.7. 0Od Smlouvy lze odstoupit pouze v pfipadé podstatného porudeni a v pfipadech, které jsou v této

Smiouvé vyslovné stanoveny. Odstoupeni musi byt pisemné a nabyva uginnosti dnem jeho doruceni
druhé ze Smluvnich stran.

9.8. Za podstatneé porudeni se povaZuje:

9.8.1. prodleni Poskytovatele s poskytovanim plnéni v terminech sjednanych v této Smlouvé a
prodleni Poskytovatel nenapravi ani v dodate¢né Ihaté (alespon 10 kalendainich dn), kterou
mu Objednatel ur¢il;

9.8.2. Poskytovatel porusil nékterou ze svych povinnosti stanovenych v této Smlouvé a sve poruseni
nenapravil ani v dodateéné Ihité (alespon 10 kalendarnich dnay), kterou mu Objednatel urgil;

9.8.3. Poskytovatel opakované porusil nékterou ze svych povinnosti stanovenych v této Smiouvg,
piestoZe jej Objednatel na takové porudeni jiz dfive upozornil (alespoii dvakrat);

9.8.4. opakované nizkd nebo neodpovidajici kvalita poskytovanych SluZzeb, na kterou byl
Poskytovatel Objednatelem pisemné upozornén (alespon dvakrat);

9.8.5. poruSeni nékteré z povinnosti uvedene v {lanku 88. této Smilouvy (Mi¢enlivost ochrana
davérnych informaci a osobnich udajl);

9.8.6. naruseni diivéry mezi Objednatelem a Poskytovatelem, zejména porudenim ochrany osobnich
udajq;

9.8.7. prodleni s uhradou ceny za poskytnuté Sluzby deli nez 30 kalendarnich dnf, které Objednatel
nenapravil ani v dodate¢né Ihiité (alespor 10 kalendarnich dnu) poté, co byl k uhrazeni dluzné
Castky Poskytovatelem pisemné vyzvan.
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9.9.  Smluvni strany maji téZ pravo odstoupit od této Smlouvy v pfipadé, Ze

9.9.1.

9.9.2.

9.9.3.
9.94.
9.9.5.

9.9.6.

vucéi majetku druhé ze Smiluvnich stran probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o upadku, pokud to pravni pfedpisy umozriuji;

insolvengni navrh na druhou ze Smluvnich stran byl zamitnut proto, Z2e majetek dotéené
Smiluvni strany nepostacuje k uhradé nakladud insolvenéniho Fizeni;

Smluvni strana vstoupi do likvidace;

Poskytovatel zanikne bez pravniho nastupce;

proti Smluvni strané je zahajeno trestni stihani pro trestny &in podle zakona ¢. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob a fizeni proti nim. ve znéni pozdé;jSich pfedpisu;

bylo pfisludnym organem vydano pravomocne rozhodnuti zakazujici plnéni této Smlouvy.

9.10. Odstoupeni od Smlouvy v souvislosti s Nafizenim DORA

9.10.1. Objednatel mize nad ramec jinych ustanoveni specifikovanych ve Smlouvé od Smlouvy
odstoupit, pokud dojde ke kterékoliv z t&chto okolnosti:

9.10.1.1.

9.10.1.2.

9.10.1.3.

9.10.1.4.

9.10.1.5.

9.10.1.6.

9.10.1.7.

9.10.1.8.

9.10.1.9.

Poskytovatel zasadnim zplUsobem poru$i platné pravni predpisy nebo jakékoliv
ustanoveni Smlouvy, véetné vdech jejich priloh a dodatk(;

sledovanim rizika v oblasti IKT spojeneho s tfetimi stranami se zjisti okolnosti, které
mohou zménit plnéni funkci poskytovanych prostfednictvim Smiouvy;

dojde k podstatne zméné ovliviiuyjici plnéni funkci poskytovanych prostfednictvim
Smlouvy nebo situaci Poskytovatele;

jsou zjisténa slaba mista ve Sluzbach, a to zejména s ohledem na zajisténi
dostupnosti, hodnovérnosti, integrity a davérnosti udaji, at jiz osobnich &i jinych
citlivych udajd, nebo jinych nez osobnich udaju;

pfisludny organ jiz nedokaze dale efektivné dohlizet na Objednatele v dasledku
podminek Smlouvy nebo okolnosti s nim souvisejicich;

je zjisténo selhani a/nebo snizeni kvality poskytovanych SluZzeb a/nebo jakékoli
narudeni ¢innosti v dusledku nevhodného &i chybného poskytovani Sluzeb nebo
jakehokoli vazneho rizika vznikajiciho v souvislosti s fadnym a nepfetrZitym
poskytovanim pfisludnych SluZeb;

Poskytovatel provede podstatné zmény ujednani se Poddodavatelem navzdory
namitce a Zadosti Objednatele dle &l. 5.25.9. této Smlouvy;

Poskytovatel provede podstatné zmény ujednani se Poddodavatelem pfed koncem
Ihaty pro oznameni bez vyslovného souhlasu Objednatele dle ¢&l. 5.25.9. této
Smlouvy;

Poskytovatel zada poddodavku tykajici se SluZeb, kterou tato Smlouva vyslovné
nepovoluje zadat Poddodavateli.

9.10.2. Uginnost Smlouvy kon&i 30 dnu po dorudeni oznameni o odstoupeni Poskytovatele
Objednateli. Poskytovatel se zavazuje zajistit, Ze u Objednatele nedojde k

a) narudeni ¢innosti Objednatele;

b) narudeni dodrzovani regulatornich pozadavkd, jimiz je Objednatel vazan; a

c) ke zhorSeni kontinuity a kvality Sluzeb, které poskytuje Objednatel klientim.

9.10.3. Poskytovatel je povinen po doru¢eni oznameni o odstoupeni od této Smlouvy Poskytovatelem
Objednateli umozZnit Objednateli pfejit k jinému Poskytovateli sluZzeb IKT, nebo pfistoupit
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9.11.

9.12.

9.13.

9.14.

9.15.

k vlastnimu Fe8eni odpovidajicimu sloZitosti poskytovanych Sluzeb, v€etné jejich zalenéni
v ramci organizace Objednatele, a poskytnout Objednateli bez naroku na finan&ni kompenzaci
maximalni soudinnost, a to zejména, nikoliv v3ak vylu¢né&, zaSkolenim osob ur€enych
Objednatelem, predanim poskytnutych Sluzeb, pfedanim potfebnych dokumentl véetné
manuall a zajisténim dalich potfebnych krokl dle instrukci Objednatele.

9.10.4. Poskytovatel je povinen poskytnout maximalni souc¢innost Objednateli v ramci otestovani
a pravidelného pfezkumu pland ukonéeni smluvniho vztahu zalozeného touto Smlouvou jakoz
i pfi realizaci takovych plan(i ukonéeni smluvniho vztahu dle pozadavk( Objednatele tak, aby
byla zaru€ena kontinuita poskytovanych Sluzeb. Poskytovatel se zavazuje poskytnout
Objednateli bez naroku na finan&ni kompenzaci maximalni soucinnost, a to zejména, nikoliv
viak vyluéné, zaSkolenim osob uréenych Objednatelem, prfedanim poskytnutych SluZeb,
pfedanim potfebnych dokumentl v€etné manuall a zaji$ténim dalSich potfebnych kroku dle
instrukce Objednatele.

9.10.5. Poskytovatel je povinen pred skonéenim této Smiouvy, a to nejméné ve Ih(ité 30 dni pred jejim
skon&enim, poskytnout bez naroku na finanéni kompenzaci maximalni sou¢innost Objednateli
tak, aby byla zaru€ena kontinuita poskytovanych Sluzeb i po skongeni této Smlouvy, a to
zejmeéna, nikoliv v3ak vyluéné, zaskolenim osob urCenych Objednatelem, pfedanim
poskytnutych Sluzeb, pfedanim potfebnych dokumentd véetné manuall a zajisténim dalSich
potfebnych krok( dle instrukci Objednatele.

9.10.6. Poskytovatel je povinen zajistit pfistup, obnovu a vraceni ve snadno pfistupném formatu
osobnich a jinych nez osobnich Udaji zpracovavanych Objednatelem v pfipadé

a) skonéeni smluvniho vztahu;
b) platebni neschopnosti, feSeni krize nebo pferudeni €innosti Poskytovatele.

Objednatel je dale opravnén od této Smlouvy jednostranné odstoupit v pfipadé, Ze tak bude vyZadovat
napravné opatieni CNB.

Uplynutim vypovédni doby & okamzZikem doru¢enim odstoupeni druhé Smiluvni strané se zrusuji
zavazky z teto Smilouvy.

V pfipadé, Z?e doba trvani Smlouvy skonéi pfed datem uréenym v ust. 9.1., vrati Poskytovatel
Objednateli alikvotni &ast pfislusné pfedplacené celkové ceny dle ¢lanku 6.2. této Smilouvy, dle podtu
zbyvajicich nevy€erpanych pfedplacenych ManDays.

Ukoné&eni Smlouvy se nedotyka naroku na zaplaceni smluvnich pokut (resp. urokl z prodleni), ndhrady
8kody, ochrany obchodniho tajemstvi a divérnych informaci a dalSich ustanoveni této Smiouvy,
Z jejichZz povahy vyplyva, 2e maiji trvat i po ukonéeni Smiouvy.

Smiluvni strany se dohodly, Ze na vzajemné& poskytnuté pinéni dle této Smlouvy se nevztahuiji
ustanoveni § 2004 Obanskeho zakoniku a zanikem ucinnosti této Smlouvy neni doteno vzajemné
pinéni, pokud bylo jiZz pfijato pfed uinnosti odstoupeni, ani prava a naroky z takovych plnéni
vyplyvajici.

10. Zavérec¢na ustanoveni

10.1.

10.2.

VeSkera prava a povinnosti z této Smlouvy vyplyvajici a s touto Smlouvou souvisejici, ktera nejsou v
této Smiouvé vyslovné upravena, se fidi pfisludnymi ustanovenimi Ob&anského zakoniku, jakoz i
obecné zavaznymi pravnimi predpisy Ceské republiky.

V pfipadé&, Ze kterekoli ustanoveni této Smlouvy je nebo se stane neplatné, neuginné, nezakonné &i
nevynutitelné a Ize je oddélit, zOstavaji ostatni ustanoveni nedotéena. Smiluvni strany se timto
zavazuji, Zze nahradi neplatné, neuginné, nezékonné C&i nevynutitelné ustanoveni ustanovenim
platnym, u€innym, zakonnym a vynutitelnym, nebo, nebude-li to moZné, alesporfi ustanovenim
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s obdobnym pravnim nebo obchodnim smyslem, a to nejpozdéji do 10 kalendarnich dnu (i) od nabyti
pravni moci rozhodnuti pfislu§ného organu, kterym je dotéené ustanoveni pravomocné shledano
neplatnym, neucinnym, nezakonnym nebo nevymahatelnym nebo (ii) ode dne, kdy se o takovém
pravomocném rozhodnuti dozvédeély, podle toho, ktera skute&nost nastane dfive.

10.3. Budou-li pfilohou této Smlouvy obchodni podminky Poskytovatele nebo bude-li Smlouva na obchodni
podminky ¢&i jiné dokumenty odkazovat, ma znéni Smlouvy vZzdy pfednost pfed znénim obchodnich
podminek ¢&i dokumentl Poskytovatele.

10.4. V pfipadé rozport nebo nejasnosti se pro G&ely interpretace této Smlouvy pouziji dokumenty
souvisejici s Vefejnou zakazkou v pofadi:

10.4.1. tato Smlouva
10.4.2. Zadavaci dokumentace
10.4.3. Nabidka Poskytovatele.

10.5. Prevod smluvné sjednanych prav a povinnosti z Poskytovatele na tieti osobu Ize vyhradné na zakladé
pisemné smlouvy o pifevodu prav a povinnosti sepsané Poskytovatelem, Objednatelem a tfeti osobou,
na kterou jsou prava a povinnosti pfevadéna. Jakékoliv postoupeni v rozporu s podminkami této
Smilouvy bude neplatné a nedacinne.

10.6. Objednatel v souladu s § 1740 odst. 3 ObcCanského zakoniku vylu€uje pfijeti nabidky na uzavieni
Smlouvy obsazene v této listiné s dodatkem nebo odchylkou.

10.7. Smluvni strany v souladu s § 1801 Ob&anského zakoniku sjednavaji, Ze na jejich vzajemnée vztahy
zaloZene touto Smlouvou nebo s touto Smlouvou souvisejici se nepouZiji § 1799 a §1800 Obganského
zakoniku.

10.8. Smluvni strany odlidné od § 558 odst. 2 ObZanského zakoniku sjednavaji, Ze ustanoveni zakona,
jeZz nemaji donucuijici u€inky, se pouZiji pfed obchodnimi zvyklostmi.

10.9. Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 Obcanského zakoniku prebira
nebezpedi zmény okolnosti, nedohodnou-li se Smluvni strany jinak. Timto v3ak nejsou nikterak
dotéena prava Smluvnich stran upravena ve Smiouvé.

10.10.Plati, Ze pozadavek teto Smlouvy na pisemnou formu pravniho jednani je splnén i v pfipadé&, Ze pravni
jednani ma formu e-mailové zpravy odeslané z e-mailove adresy Objednatele na e-mailovou adresu
Poskytovatele. Smluvni strany se dohodly, Ze pro ucely této Smilouvy jsou kontaktni e-mailove adresy
uvedeny v ¢lanku 8.10. teto Smlouvy.

10.11.Pokud by néktera ze Smluvnich stran zménila svého zastupce dle &lanku 8.10. Smlouvy, je povinna
pisemné& vyrozumét druhou Smluvni stranu do 5 kalendafnich dnii po takové zméné&. Radnym
dorué¢enim oznameni dojde ke zméné zastupce bez nutnosti uzavieni dodatku k této Smilouvé.

10.12.Smlouva muze byt zménéna a/nebo dopinéna na zakladé pisemné dohody Smluvnich stran pouze
pisemnymi dodatky takto oznaenymi, &islovanymi vzestupnou fadou s podepsanymi opravnénymi
zastupci Smluvnich stran, neni-li ve Smlouvé stanoveno jinak.

10.13.Veskeré piipadne spory z této Smlouvy vznikajici a s ni souvisejici budou v prvé fadé feSeny smirem.
Pokud smiru nebude dosaZzeno b&hem 30 dnu, vdechny spory ze Smlouvy budou fe$eny vécné
a mistn& pfislusnym soudem v Ceské republice. Smiuvni strany se dohodly, Ze mistné& pfislu$nym
soudem pro fe$eni pfipadnych sport bude soud pfisludny dle mista sidla Objednatele.

10.14.Po prostudovani této Smlouvy Smluvni strany prohlasuji, Ze obsah, zavazky, prava a povinnosti v této
Smlouvé ujednané jsou vyrazem jejich svobodné vile a Ze Smlouva byla uzaviena po vzajemném
uvazeni, a to nikoliv v tisni €i za napadné nevyhodnych podminek.
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10.15.Nedilnou sougasti této Smlouvy jsou pfilohy / Pfilohy smlouvy

Pfiloha ¢&. 1 Specifikace pfedmétu plnéni
Priloha €. 2 Seznam zdroju - logl

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu

Za Objednatele: Za Poskytovatele:

Ing. Daniel Krumpolc Radek Velim
pifedseda pfedstavenstva obchodni Feditel

Ing. Petr Hejduk
¢len predstavenstva
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PRILOHA €. 1 - SPECIFIKACE PREDMETU PLNENI

Hlavnim cilem vefejneé zakazky je revitalizace systemu SIEM a niZe jsou uvedene jednotlivé kroky,
které Poskytovatel zajisti:

Faze 1 - Migrace na ArcSight Platform

A. Navrh a schvaleni

a. Architektonicky dokument: navrh cilove architektury (Transformation Hub, ArcSight
Recon, ArcSight DB, ArcMC).

b. Sizing a design: vypocet kapacit (EPS, storage, CPU/RAM), navrh prostupt a sitove
konektivity.

c. Integrace: definice vazeb na stavajici systémy (backup, monitoring, autentizace/LDAP,
autorizace, e-mail).

d. Prerekvizity OS a HW: doporuéené platformy (RHEL/Linux), verze databazi, storage.

e. Prezentace navrhu a schvaleni - podklad pro implementaci.

B. Implementace nové ArcSight Platform

a. Instalace a konfigurace Recon:
¢ ArcMC, Master, Worker a DB nody.
¢ Konfigurace storage groups, MinlO, napojeni na storage.
¢ Nastaveni uétd a opravnéni.
b. Migrace Loggeru na Recon:
e Export archivu z Loggeru, ovéfeni integrity dat.
e Migrace reportt z Loggeru/ESM do Recon (5—-10 reportt na miru).
e Prechod z formatu CEF na AVRO (bez dopadu na zdrojove systemy, pouze zména
mezi komponentami ArcSight).
c. Integrace s platformou:
¢ Napojeni na ESM a dal$i komponenty SIEM.
¢ Nastaveni alertll, dashboarda a zakladniho contentu pfimo v Recon.

C. Upgrade a konsolidace ostatnich komponent
a. ESM: upgrade na podporovanou verzi (napf. 7.8.1+).

b. ArcMC: uEfrade na aktualni verzi + migrace na podporovany OS_

c. Konektory: upgrade frameworku na podporované verze.
d. Operatni systemy:
e Migrace systéemu bézicich na nepodporovanych verzich | il G

e Pokud upgrade neni vhodny, provest &istou instalaci a redeploy komponent.
D. Hardening a provozni opatieni

a. Bezpelnostni nastaveni: zakaz root pfihld8eni, moderni TLS, systemd service
jednotky.

. Auditni logovani: sjednoceni mezi ESM, Recon a ArcMC.

Zalohovani: implementace zéloh konfigurace a dat do separatni lokality.

Disaster Recovery: definice RPO/RTO, pfiprava a test DR scénaru.

O

oo
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E. Dokumentace a predani

Dokumentace skuteného provedeni: architektura, konfigurace, postup migrace.
Onboarding dokumentace: nove komponenty, konektory, datove toky.

Runbooky: provozni scénafe (zalohy, DR, upgrade).

Skoleni zakaznika: dvoudenni $koleni pro administratory a uZivatele Recon.

Pilotni provoz + podpora: zvy§ena podpora béhem prvniho mésice (upravy,
konzultace).

®PooTw

Faze 2 Kompletni pfepracovani sbéru logt
A. Auditni stopa a politika logovani:

a. Standardizace auditnich politik pro v8echny zdroje (Windows, DB, aplikace, sit).
b. Eliminace nadbyteénych logu, doplnéni chybéjicich (napf. zmény Géta, privilegované
akce).

B. Revize konektoru:

a. Oprava chybného parsingu (zkracovani hodnot, $patna pole, rawEvent forwarding).
b. Korekce chybnych destinaci (napf. glog1 — spravne cile).
c. Odstranéni neaktivnich nebo duplicitnich konektorti z ArcMC.

C. Centralizace shéru Windows log:

a. Nasazeni Windows Event Collector (WEC).

b. Pfechod z jednotlivych WinC konektort na centralni WEC konektor.
c. Nove integracni body:

d. Pfipojeni chybgjicich zdroju: PKI, interni FW, MS365

e. Oprava zdroju, které jsou napojené, ale nejsou detekéné vyuzivany.

D. Dokumentace:

a. Jednotny format evidence v8ech zdroju (nazev, typ logl, stav, konektor, parsing,
destinace).

b. Onboarding dokumentace pro kazdy zdroj (co se sbira, jak je parsovano, kde je
VYyuzito).
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PRILOHA €. 2 - SEZNAM ZDROJU - LOGU
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