SMLOUVA O POSKYTOVANI SLUZEB
F5 podpora

¢. j.: C3132/B/2025/R/3

Smluvni strany:

Centrum pro zjistovéni vysledki vzdélavani, statni piispévkova organizace
Se sidlem: Jankovcova 933/63, 170 00 Praha 7 — Hole$ovice
ICO: 72029455

DIC: C272029455 (neni platcem DPH
Bankovni spojeni|
Cislo a¢ru: INEG_

Zastoupena: Barborou Rosulkovou, feditelkou
(dale ,Objednatel”)

T-Mobile Czech Republic a.s.

Zapsana: v obchodnim rejstfiku u Méstského soudu v Praze, oddil B, vliozka 3787
Se sidlem: Tomickova 2144/1, 148 00 Praha 4

ICO: 64949681

DIC: CZ64949681

Bankovni spojeni: _
Cislo uctu: _
Zastoupena: Ing. Jaromirem Cervinkou, na zakladé povéreni
(dale ,Dodavatel”)

(dale spolecné jako ,,.Smluvni strany” nebo jednotlivé jako ,,.Smluvni strana”)

uzaviely niZze uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zakona & 89/2012 Sb.,
obcanského zakoniku, v platném znéni (dale ,obcansky zdkonik”), smlouvu o poskytovani sluieb (dale
»~Smlouva“) tohoto znéni:

PREAMBULE

Vzhledem k tomu, Ze:

- v rdmci veiejné zakdzky malého rozsahu na sluzby zaddvané pod ndzvem ,F5 podpora” (ddle ,vefejnd
zakdzka“}, byla nabidka Dodavatele zadavatelem/Objednatelem vybrana jako ekonomicky nejvyhodnéjsi;

- Objednatel mad zdjem na pinéni pfedmétu vefejné zakdazky;

- Dodavatel se stal vybranym dodavatelem v ramci vefejné zakdzky a ma zdjem na plnéni pfedmétu vefejné
zakdzky pro Objednatele;

uzavrely Smiluvni strany tuto Smlouvu.
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4.2

. PREDMET SMLOUVY

Dodavatel se na zakladé této Smiouvy zavazuje poskytnout Objednateli produktovou podporu vyrobce
(dadle téz také jako ,maintenance”) na produkty F5 v majetku Objednatele, ato vrozsahu dle
Pfilohy €. 1 této Smlouvy véetné souvisejicich sluZeb {dale téz ,pfedmét pInéni” nebo ,TP“).

Objednatel se zavazuje za poskytnuté sluzby zaplatit Dodavateli sjednanou cenu.

Il. TERMIN PLNENi

TP dle ¢l. I, odst. 1.1 Smlouvy je Dodavatel povinen poskytovat podporu do 31. 12. 2026, resp. na
12 mésicu, pro Advanced WAF Threat Campaigns License na jednotliva zafizeni dle Pfilohy ¢. 1 Smlouvy
véetné definovanych sluzeb.

. MiSTO A PODMINKY PLNENI
Mistem plnéni je Praha.

Dodavatel se na zakladé této Smlouvy zavazuje poskytovat Objednateli sluZby technické podpory
hlasenych Objednatelem po celou dobu trvani Smlouvy.

Poskytnuti maintenance bude Objednatelem akceptovan na zakladé potvrzeni od vyrobce systému,
spoleénosti F5 Networks, Ze poZzadovana Maintenance je evidovédna v jeho systému u Uctu Objednatele.

Dodavatel se zavazuje na HW poskytovat TP v rezimu NBD (ndstup na opravu nasledujici pracovni den
po dni nahlaseni zévady). Oprava musi byt dokonéena do 5 (péti) pracovnich dnii od nastupu na opravu.

Na SW, ktery je souéasti HW je poZadovdana maintenance vyrobce, tedy pravo na upgrady a updaty SW
a pravo zakladat servisni tickety u vyrobce.

Smiuvni strany souhlasné prohlasuji, Ze predmét plnéni je na zdkladé specifikace dostatecné
a srozumitelné urcen.

Dodavatel se zavazuje neprodlené pisemné informovat Objednatele o vSech skutetnostech, které
nastanou v prtibéhu ucinnosti této Smlouvy a které mohou zplsobit prodleni s pinénim pfedmétu této
Smlouvy, ¢i fadné pinéni této Smlouvy jinak ovlivnit.

Dodavatel se zavazuje povéfit splnénim zdvazku vyplyvajici z této Smlouvy pouze ty své zaméstnance,
ktefi jsou k tomu odborné zpusobili.

Za ucelem implementace a realizace plnéni poskytne Objednatel Dodavateli zejména soucinnost pro
pfistup do objektu a prostor implementace.

Dodavatel je pfi plnéni predmétu této Smlouvy vazan touto Smlouvou, pravnimi pfedpisy a pokyny
Objednatele a neni opravnén postoupit ani prevést jakékoliv sva prava ¢i povinnosti vyplyvajici z této
Smlouvy na tfeti osobu.

VL Cena a platebni podminky

Cena za pfedmét Smlouvy se stanovuje jako cena smluvni, nejvySe ptipustna a neprekrocitelna.
Uvedena cena je platna po celou dobu realizace pfedmétu Smlouvy a zahrnuje veSkeré prace a ¢innosti
potiebné pro rfadné spinéni predmétu této Smlouvy, zejména naklady na dopravu do mista plnéni,
cestovné a jiné vydaje v souvislosti s poskytovanim sluzeb TP.

Cena predmétu plnéni ¢ini za pausalné poskytované sluiby: 640 000 K¢ (slovy: Sest set Ctyficet tisic
korun €eskych) bez DPH, tj. celkem 774 400 K¢ (slovy: sedm set sedmdesat Etyfi tisice Etyfi sta korun

Stranka2z5



43

4.4

4.5

4.6
4.7
4.8

4.9

5.1

5.2

53

5.4

5.5

5.6

6.1

teskych) véetné& DPH. DPH ¢&ini 21 %, tedy 134 400 K¢ (slovy: jedno sto tficet tyfi tisice Ctyfi sta korun
teskych).

Platby za poskytnuté sluzby budou Objednatelem provedeny na zakladé faktury vystavené
Dodavatelem. Faktura bude vystavena po fadném prevzeti pfedmétu plnéni Objednatelem, na zakladé
akceptaéniho protokolu. Splatnost faktury je 30 (tficet} kalendafnich dnil ode dne doruceni faktury
Objednateli.

Faktura bude mit néleZitosti G¢etniho dokladu podle zakona ¢. 563/1991 Sb., o téetnictvi, ve znéni
pozdéjsich predpisil, ndleZitosti dle § 435 OZ, a pokud je Dodavatel platce DPH, naleZitosti dafiového
dokladu podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisti.

V ptipadé, Ze faktura nebude mit odpovidajici naleZitosti nebo bude obsahovat chybné udaje, je
Objednatel opravnén vratit ji ve Ihaté splatnosti zpét Dodavateli k opravé nebo vystaveni nové faktury,
aniz se tak dostane do prodleni se zaplacenim ceny. Lhiita splatnosti poc¢ina béZet znovu od opétovného
doruceni naleZité opravené nebo nové vystavené faktury.

Faktury budou dorugovéany Dodavatelem Objednateli elektronicky na adresu
Smluvni strany se dohodly, Ze Objednatel nebude poskytovat Dodavateli Zadné zalohy.

Fakturovana ¢astka se povaZuje za uhrazenou okamiikem odepsani pfislusné financni Castky
z bankovniho uétu Objednatele ve prospéch bankovniho G¢tu Dodavatele uvedenych ve Smlouvé.

Dodavatel je podle ustanoveni § 2 pism. e} zdkona & 320/2001 Sb., o finanéni kontrole ve vefejné spravé
aozméné nékterych zakonl (zdkon o finanéni kontrole), ve znéni pozdéjSich predpisil, osobou
povinnou spoluplsobit pFi vykonu financni kontroly provadéné v souvislosti s dhradou sluieb
z vefejnych vydaja.

V. ODPOVEDNOST ZA VADY

Dodavatel zaruéuje a odpovida za to, Ze plnéni dle této Smlouvy bude provedeno Fadné, s vynaloZzenim
odborné péée, adekvatnich znalosti a dovednosti.

V pfipadé zjisténi vady plnéni ozndmi Objednatel tuto skute¢nost pisemné na elektronickou adresu
Dodavatele: | takovém pfipadé je Dodavatel povinen zjisténou vadu bez prodleni
odstranit ve Ihitach dle €l. Hll., nedohodnou-li se Smluvni strany jinak.

Smluvni pokuta za nedodrieni doby opravy ¢ini 1 000 K¢ (slovy: jeden tisic korun &eskych) za kazdy
zapodaty den ptesahujici maximalni dobu opravy (tj. konec 5. pracovniho dne).

Smiuvni pokuta za nedodrieni nastupu na opravu nésledujici pracovni den po dni nahladseni zavady €ini
500 K¢ (slovy: pét set korun €eskych) za kaZzdy zapocaty den.

Dodavatel odpovidd za $kodu zplsobenou Objednateli v souvislosti s vykonem ¢innosti dle této
Smiouvy, véetné pfipadné $kody na vécech prevzatych od Objednatele nebo tfetich osob v rémci plnéni
této Smiouvy, ledaze tuto $kodu nemohl odvratit ani pfi vynaloZeni veskeré odborné péce.

Dodavatel neodpovida za vady zplsobené neodbornym mechanickym poskozenim nebo neodbornym
zasahem ze strany Objednatele nebo tieti osobou.

VI. KOMUNIKACE SMLUVNICH STRAN

Za kaZdou ze Smluvnich stran ma pravo jednat pfi pInéni Smlouvy jeji statutarni organ a/nebo prokurista
ve viech vécech a/nebo nize uvedené osoby v rozsahu svého zmocnéni (dale , Jednajici osoby”).

Za Objednatele:
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kontaktni osoba: Barbora Roslilkova
jedna p¥i plnéni Smlouvy za Objednatele v nasledujicich vécech: ve viech vécech;

= kontaktn osoba: Ales Vychod!!, I

jedna pfi pInéni Smlouvy za Objednatele v nasledujicich vécech: ve vécech technickych;

*  kontaktni osoba: Roman Jirane\

jedna p#i plnéni Smlouvy za Objednatele v nasledujicich vécech: ve vécech technickych;

. a dalsi zaméstnanci ¢i jiné osoby jim pisemné povéreni.

Za Dodavatele:

. kontaktni osoba: Patrik Nikendey, ( NEENEGEGEGEGEGEGEEE <
jedna pfi pInéni Smlouvy pouze v nasledujicich vécech: ve vécech smluvnich;

«  kontaktni osoba: Jind¥ich Sestk, NN NN
jedna pfi pInéni Smlouvy pouze v nasledujicich vécech: ve vécech technickych;

. a dalsi zaméstnanci €i jiné osoby jim pisemné povéreni.

V pfipadé, ze dojde ke zméné opravnénych osob nebo kontaktnich Udajl u nich uvedenych, jako je e-
mail, tel. apod., povinna strana dorudi pisemné oznameni o této zméné druhé Smluvni strané bez
zbytecného odkladu.

VII.  SANKCNI USTANOVENI A ZANIK SMLOUVY

Objednatel je opravnén od Smlouvy nebo jeji ¢asti odstoupit v pfipadé podstatného porudeni smluvni
nebo zakonné povinnosti Dodavatelem. Odstoupeni od Smlouvy nabyva ucinnosti dorucenim
pisemného oznameni o odstoupeni Dodavateli.

Za podstatné poruseni povinnosti dle Smlouvy se povaZuje zejména, nikoliv viak jen vyluéné, pfipady,

kdy:

a) Dodavatel je v prodleni s odezvou na odstranéni vady v ramci poskytovéni podpory po dobu deli
nez 5 (pét) pracovnich dni;

¢} porudeni smluvni povinnosti dle této smlouvy, které nebude odstranéno ani v dodateéné Ihaté
10 (deseti) dn(;

d} Dodavatel je ucastnikem insolvencniho fizeni, v némz bylo vydano rozhodnuti o jeho Gpadku.

V pfipadé prodieni Objednatele s thradou fadné vystavené a dorucené faktury, je Dodavatel opravnén
pozadovat zakonny drok z prodleni.

Smluvni strany se dohodly, Ze zdvazek zaplatit smluvni pokutu nevylucuje préavo na nahradu Ujmy, a to
v celém rozsahu. Neni-li stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje
povinnou Smluvni stranu povinnosti splnit své zavazky.

Smluvni pokuta a trok z prodleni jsou splatné ve |hité 30 (tficet) dnl od dne doruceni pisemné vyzvy
opravnéné Smluvni strany k jeji uhradé, neni-li ve vyzvé uvedena lhita delsi.

Smlouvu Ize ukonéit pisemnou dohodou Smluvnich stran, jejiz soucasti bude i vypofadéani vzajemnych
zavazki a pohledavek.

Ukonéenim aéinnosti Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se pfevodu vlastnického
prava, narok(l z odpovédnosti za vady, narokii z odpovédnosti za §kodu a ndrokil ze smluvnich pokut,
ani dalsi ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku uinnosti této Smiouvy.
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ZAVEREENA USTANOVENI

Tato Smlouva se uzavira elektronicky a nabyva ii€¢innosti dnem uvefejnéni v Registru smluv die zékona
€. 340/2015 Sb., o zvlastnich podminkach ulinnosti nékterych smluv, uverejiiovani téchto smluv

Smluvni strany se zavazuji vzajemné si poskytnout patficnou sou€innost pfi plnéni pfedmétu této
Smlouvy. Nesplnénim této povinnosti neni vyloucen narok na nahradu ujmy druhé Smiuvni strané.

Smluvni strany jsou povinny bez zbyteéného odkladu pisemné oznamit druhé Smluvni strané jakoukoliv
Tato Smlouva, ani prava a povinnosti z ni vyplyvajici, nesmi byt Dodavatelem postoupena bez

Smluvni strany nemaji zéjem, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoliv prava
a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi stranami &i zvyklosti
zachovavanych obecné ¢i v odvétvi tykajicim se pfedmétu plnéni dle této Smlouvy, ledaZe je stanoveno
jinak. Vedle shora uvedeného Smluvni strany prohlasuji, ze si nejsou védomy Zadnych dosud mezi nimi

Smluvni strany vylucuji aplikaci ustanoveni § 557 obcanského zakoniku na tuto Smlouvu.

Dodavatel prebira podle § 1765 obfanského zakoniku riziko zmény okolnosti, zejména v souvislosti
Ukaze-li se nékteré z ustanoveni této Smlouvy zdanlivym {nicotnym), posoudi se vliv této vady na ostatni
Viechny spory vyplyvajici z pravniho vztahu zaloZeného touto Smlouvou a v souvislosti s ni, budou

feseny podle obecné zavaznych pravnich piedpist Ceské republiky a soudy Ceské republiky.

Dodavatel bude pfi vykonu smlouvy plnit povinnosti vyplyvajici z povinnosti Dodavatele vyznamného

VIL.

8.1

a o registru smluv (zakon o registru smluv) ve znéni pozdéjsich predpisi.
8.2
8.3

zménu udajli v této Smlouvé.
8.4

predchoziho pisemného souhlasu Objednatele.
8.5

zavedenych obchodnich zvyklosti £i praxe.
8.6
8.7

s cenou za poskytnuté plnéni ¢i pozadavky na poskytované plinéni.
8.8

ustanoveni Smlouvy obdobné podle ust. § 576 obcanského zakoniku.
8.9
8.10

informacniho systému (dale jen , VIS“) definovanymi v Pfiloze €. 2 této Smiouvy.
8.11 Tato Smlouva miZe byt ménéna pouze formou islovanych pisemnych dodatkd.
8.12 Nedilnou soucasti Smlouvy jsou néasledujici pfilohy:

PFiloha €. 1 — Technicka specifikace;
P¥iloha &. 2 — Podminky vyplyvajici z interni bezpeénostni Smérnice SM-BEZP-05 — Rizeni dodavateld.

Smiuvni strany prohladuji, Ze si Smlouvu pfedetly, s jejim obsahem souhlasi, zavazuji se k plnéni a na dikaz
vdiné a svobodné projevené vile pfipojuji své podpisy.

OBJEDNATEL:
Praha dne (dle elektronického podpisu)

Bc. Barbora
Rosulkova,
DiS.

Datum: 2025.10.24
11:01:36 +02'00"

Centrum pro zjistovani vysledki vzdélavani,
statni pfispévkova organizace

Barbora Rostlkova

feditelka
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DODAVATEL:
Praha dne (dle elektronického podpisu)

ing. Jaromi: [

Cervinka Datum: 2025.10.29

09:20:30 +01'00'

T-Mobile Czech Republic a.s.
Ing. Jaromir Cervinka
na zakladé povéreni
Key Account Manager, Expert



PRILOHA €. 1 - TECHNICKA SPECIFIKACE

Centrum pro zjistovani vysledk( vzdélavani je statni pFispévkova organizace, ktera byla zfizena Ministerstvem
$kolstvi, mladeze a télovychovy (,MSMT“) priméarné pro potieby realizace projektl maturitni zkousky (,MZ“),
jednotné pfijimaci zkousky (,,JPZ") a zavéreéné zkousky (,ZZ"). Jako organizace provozujici vyznamny informaéni
systém (,VIS“) dle zdkona €. 181/2014 o kybernetické bezpeénosti (,ZoKB") a nasledujicich vyhlasek, vysoutézila
v roce 2020 systém F5 pro aplikacni firewall, loadbalancing a zajisténi bezpeéného pfistupu k firemnim systémam,
pomoci dvoufaktorové autentizace. V leto3nim roce kondi podpora tohoto systému a je tak potieba zajistit
platnost licenci do konce roku 2026, resp. na 12 mésicd, pro Advanced WAF Threat Campaigns License.

Centrum pro zjistovani vysledk( vzdélavani, statni pFispévkové organizace, v soulasné dobé provozuje 4 nize
uvedené boxy s uvedenymi moduly:

hostname . SN Platform name Active Mohules

Advanced Web Application Firewall, i2600 (TVBXVPW-
f5-3.cermat.cz  f5-xxpg-mvza BIG-IP i2600 BCLBVAL)

Rate Shaping

Max SSL, i2600

Max Compression, i2600

Advanced Web Application Firewall, i2600 (WCXUAZN-
f5-4.cermat.cz  f5-peji-ahqq BIG-IP 12600 PMEQNID)

Rate Shaping

Max SSL, i2600

Max Compression, i2600

F5-1-
apm.cermat.cz  f5-jkgk-lkxs BIG-IP i2800 Access Policy Manager, Base, i2800 (FSUKAVH-RVSCQIX)
Rate Shaping
Anti-Virus Checks
Base Endpoint Security Checks
Firewall Checks
Network Access
Secure Virtual Keyboard
APM, Web Application
Machine Certificate Checks
Protected Workspace
Remote Desktop
App Tunnel
Max SSL, i2800
Max Compression, i2800
E5-2- Access Policy Manager, Base, i2800 (SDGEBQOS-
apm.cermat.cz f5-xorw-tffw BIG-IP i2800 LXNDNGW)
Rate Shaping
Anti-Virus Checks
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Base Endpoint Security Checks
Firewall Checks

Network Access

Secure Virtual Keyboard
APM, Web Application
Machine Certificate Checks
Protected Workspace
Remote Desktop

App Tunnel

Max SSL, i2800

Max Compression, i2800

Na HW je poZadovana podpora vyrobce v rezimu NBD (ndstup na opravu nasledujici pracovni den po dni nahla3eni
zavady).

Na SW, ktery je soutasti HW je poZadovana maintenance vyrobce, tedy pravo na upgrady a updaty SW a pravo
zakladat servisni tickety u vyrobce.

Souéasti licence bude provedeni aktualizace na stévajicich boxech a napojeni APM na AD s vyuZitim sekundarni
autentizace pomoci SMS.
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PRILOHA €. 2 - PODMINKY VYPLYVAJICi Z INTERNi BEZPECNOSTNi SMERNICE SM-
BEZP-05 — RiZENi DODAVATELU

11

1.2

1.3

2.1

2.2

2.3

2.4

2.5

2.6

2.7

3.1
3.2

I. OBECNA USTANOVENI

Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy pocinajici velkym
pismenem v této Pfiloze shodny vyznam, jaky maji ve Smlouvé.

Dodavatel bere na védomi, Ze Objednatel je spravcem vyznamného informaé&niho systému (déle jen
#VIS“) dle § 2 pism. d) zékona ¢. 181/2041 Sb., o kybernetické bezpeénosti {déle jen ,,ZoKB“).

Dodavatel bere na védomi a souhlasi s tim, Ze plnéni Dodavatele dle této Smlouvy se povaZuje za
plnéni vyznamného dodavatele dle § 2 pism. n) vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeénosti,

vaiws

ve znéni pozdéjsich predpish (dale jen ,VokKB“).

Il. DATA, VYUZITi DAT DODAVATELEM A LIKVIDACE DAT

Dodavatel je pfi poskytovani plnéni die Smlouvy opravnén uZivat data pfedana mu Objednatel &i jinym
zplUsobem ziskand nebo vytvofend p#i plnéni této Smlouvy (déle jen ,Data”) pouze vrozsahu
nezbytném ke splnéni Smlouvy a pouze v souladu s touto Smlouvou a pfislu§nymi pravnimi pfedpisy,
tj. zejména ZoKB a VoKB.

Dodavatel poskytne velkerou poZadovanou soucinnost, aby Objednatel proved! (i) identifikaci
a zdokumentovani existujicich hrozeb pro Data a jina informaéni aktiva a zranitelnosti, které by mohly
byt hrozbami vyuzity a (ii) analyzu zmapovéni dopadii na Data a jina informacni aktiva z hlediska ztraty
divérnosti, integrity a dostupnosti, (iii) odhad drovné rizik a analyzu, zdali jsou bezpe&nostni rizika
akceptovatelna nebo vyZaduji opatieni pro jejich minimalizaci (dale jen ,, Analyza hrozeb”). Dodavatel
se zavazuje postupovat podle pokyntl Objednatel na zakladé Analyzy hrozeb a pfizpisobit vedkerou
svoji ¢innost tak, aby byla rizika minimalizovéna.

Dodavatel se zavazuje dodriovat Service-level agreement (,SLA") definujici €asy odezvy a odstranéni
vad v pfipadé omezeni dostupnosti, dlvérnosti ¢i integrity Dat, jak jsou stanoveny ve Smlouvé.

Dodavatel bere na védomi a souhlasi, Ze veSkerd Data zlstdvaji pfedmétem vyhradnich prav
Objednatele.

Dodavatel se zavazuje zachovavat mléenlivost a divérnost Dat a zavazuje se, Ze tato Data nebudou
Dodavatelem zneuiita, vyuZita a poskytnuta tfetim osobam.

Dodavatel se zavazuje na zakladé vyzvy Objednatele pFedat bezpeénym zplisobem a ve strojové gitelné
podobé jakakoli Data v dispozi¢ni sféfe Dodavatele, a to v terminu a v souladu s instrukcemi Objednatel
uvedenymi v takové vyzvé. Smluvni strany si mohou pisemné dohodnout jiny zplisob pfedéni Dat.

Dodavatel se zavazuje protokoldrné odstranit veskera Data pii ukonéeni G€innosti této Smlouvy nebo
na zakladé pisemné Zddosti Objednatele, a to nejpozdéji do 14 dni [a za dozoru zastupce Objednatele].
V pfipadé, Ze Dodavatel bude mit na svych nosi¢ich Data klasifikovand jako stfedni a vy3Si, ma
povinnost fyzicky tyto nosice zlikvidovat protokolarné, pfipadné je pfedat k likvidaci Objednatele.
Objednatel uvede klasifikaci dat ve Smlouvé.

Il. PROVADENI AUDITU
Neni-li ve Smlouvé stanoveno jinak uplatni se na provadéni auditti tento élanek il.

Dodavatel umozni, na zakladé piedchozi vyzvy ze strany Objednatele dorucené v pfiméfeném
Casovém predstihu a pouze v nezbytném rozsahu, pfistup k ddajam, Gétim, zdznamdm a jinym
dokladtm ¢i podkladGm vztahujicim se k pInéni této Smlouvy (déle jen ,Auditované materialy”), a to
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3.3

3.4
3.5

3.6
3.7

3.8

4.1

5.1

5.2

5.3

za Uéelem uskute€néni auditu provoznich a technologickych procesii a/nebo bezpecénostnich opatreni
pouZivanych Dodavatelem p#i plnéni povinnosti vyplyvajicich z této Smlouvy (déle jen ,Audit”).

Audit bude provadén nejvyse 1x za kalendaini rok, ledaZe by byl provadén v pfipadé bezpecnostni
udélosti, divodného podezifeni na nedostate¢nou uroveti ochrany Dat ¢i divodného podezieni na
naklddani s Daty vrozporu s relevantnimi ustanovenimi této Smiouvy. V takovém pfipadé se na
provadéni Auditu casové omezeni nevztahuje.

Audit bude provadén Objednatelem nebo jim povéfenym externim auditorem.

Vsechny osoby zapojené do Auditu museji uzavfit smlouvy zajistujici divérnost informaci ve vztahu ke
Smluvnim stranam, a to minimalné v rozsahu odpovidajicim povinnostem micenlivosti dle Smlouvy.

Dodavatel poskytne veskerou nezbytnou soucinnost k fadnému provadéni a dokonéeni Auditu.

Jakékoliv data, informace nebo jina aktiva ziskana pti Auditu mohou byt pouZita vyhradné pro ucely
Auditu.

V pfipadé, Ze Audit neodhali podstatné poruseni ani bezprostfedni hrozby takového podstatného
poruseni, ponese Objednatel veikeré naklady Auditu. Pokud Audit odhali jakékoliv podstatné poruseni
této Smlouvy nebo hrozbu takového podstatného poruseni, uhradi Dodavatel Objednatel i veskeré
divodné vynaloZené naklady vzniklé v disledku Auditu a poruseni bezodkladné napravi. Smluvni
strany se dohodly, Ze pro uéely tohoto &l. 3.8 bude za podstatné poruseni povaZovano zejména (nikoli
viak vyluéné): dnik Dat zpGsobeny Dodavatelem, poruseni bezpeénostnich standardid a norem, které
zplsobi materialni ujmu Objednateli.

V1. INFORMACNI POVINNOST DODAVATELE
Dodavatel je povinen Objednatel bez zbyteéného odkladu informovat o:

4.1.1 identifikovanych kybernetickych bezpeénostnich incidentech souvisejicich s plnénim Smlouvy,
nejpozdéji viak do 48 hodin od vyskytu;

4.1.2 zpisobu fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s plnénim
Smlouvy;

4.1.3 vyznamné zméné ovladdani Dodavatele, pii¢emz ovladanim se rozumi vliv, ovladani ¢i fizeni dle
§ 71 a nésl. zdkona €. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpist, ¢i
ekvivalentni postaveni, a to do 5 pracovnich dni od uskute¢néni této zmény, a

4.1.4 ozméné vlastnictvi ¢i opravnéni nakladat se zasadnimi aktivy vyuZivanymi Dodavatelem
k pInéni Smlouvy, a to do 5 pracovnich dnl od uskute¢n&ni této zmény.

V. ZPRACOVANI OSOBNICH UDAJU DODAVATELEM

Neni-li ve Smlouvé stanoveno jinak nebo nebyla-li uzaviena mezi Smluvnimi stranami samostatna
smlouva o zpracovani osobnich ddaji, uplatni se na podminky zpracovani osobnich Gdaja tento
clanek v.

Smiuvni strany se dohodly, Ze pokud to bude potfebné ke spinéni poZadavki pfedpisti na ochranu
osobnich udaji (tyto zahrnuji napfiklad zakon €. 110/2019 Sb. o zpracovani osobnich udajd, ve znéni
pozdé&jsich predpisl, a GDPR; dale jen ,POOU“), uzaviou bez zbyteéného odkladu po vyzvé kterékoli
Smluvni strany pisemny dodatek Smlouvy zohledfiujici takové pozadavky.

Objednatel timto povéfuje Dodavatele zpracovanim osobnich Gdaji subjektl udaji poskytovanych
Objednatelem vramci pInéni Smlouvy. Dodavatel je povinen zpracovavat osobni Udaje pro
Objednatele na zakladé jeho pokyni a v rozsahu nezbytném k fadnému plnéni povinnosti Dodavatele
vyplyvajicich ze Smlouvy.
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5.4 Objednatel uzavienim Smlouvy potvrzuje, Ze osobni Gdaje, které jsou pfedmétem zpracovani, jsou
presné, byly shromaidény v souladu s POOU, jsou aktudlné Objednatelem zpracovavany v souladu
s POOU aZe Objednatel plni veikeré povinnosti spravce dle POOU. Objednatel prohladuje, Ze
zpracovani osobnich Gdajd, kterym touto Smlouvou povéfuje Dodavatele, bylo pifed podpisem této
Smlouvy zaregistrovano Ufadem pro ochranu osobnich Gdaji (déle jen ,U000*), pokud se na
pfisluiné zpracovani tato povinnost vztahuje.

Pfredmét zpracovani, kategorie subjekti udaju a typ osobnich adaji

5.5 Pfedmétem zpracovéni jsou osobni ldaje subjektl Gdaji a pfipadné dalSi ddaje poskytnuté
Objednatelem &i tietimi stranami z pokynu Objednatele (déle jen ,,osobni udaje”).

5.6 Subjekty Gdaji primarné pracovnici Objednatele.

5.7 O rozsahu zpracovani rozhoduje vidy vyhradné Objednatel, ktery je soucasné odpovédny za zajisténi
souladu stanoveného rozsahu zpracovani v souladu s POOU.

Povaha a el zpracovani

5.8 Dodavatel bude zpracovdvat oscbni (daje automatizované s pfispénim vypocetni techniky.
PrileZitostné miiZe dochazet k ru€nimu zpracovani dat.

Doba zpracovani

5.9 Zpracovani osobnich tdaji bude probihat po dobu téinnosti Smlouvy. Povinnosti Dodavatele tykajici
se ochrany osobnich (daji se Dodavatel zavazuje plnit po celou dobu Géinnosti Smlouvy, pokud ze
Smlouvy nevyplyva, Ze maji trvat i po zéniku jeji GCinnosti.

Prohlaseni Objednatele

5.10 Objednatel, jako spravce osobnich Gdaja, uzavienim Smlouvy prohlasuje, Ze ke dni uzavieni Smlouvy
fadné plni vechny své povinnosti dle POOU (podminky ochrany osobnich tdaji), zejména:

5.10.1 zpracovavd osobni Udaje za UGfelem, vrozsahu, prostfedky azplsobem podle téchto
Smluvnich podminek zdkonné, zejména obdriel ama kdispozici platny souhlas viech
subjektd udaji se zpracovanim jejich osobnich udajl, pokud se na takovéto zpracovani tato
povinnost vztahuje;

5.10.2 informuje subjekty Gdaji o zpracovani jejich osobnich udaji, ato zplsobem a v rozsahu
stanoveném POOU:

5.10.3 umoZiuje subjektim udajd vykonavat jejich prava dle POOU;

5.10.4  plni svou povinnost ozndmit UOOU skute&nost, Ze zpracovava osobni (idaje, pokud se na néj
tato povinnost vztahuje;

5.10.5 likviduje osobni ddaje, jakmile pomine téel, pro ktery byly zpracovany;
5.10.6  plni veskeré své dal$i povinnosti dle POOU;
a zavazuje se tyto povinnosti plnit po celou dobu trvani Smlouvy.

Dalii povinnosti Dodavatele

5.11 Dodavatel je pfi zpracovavani osobnich tudajl povinen:

5.11.1  zpracovavat osobni tidaje vylu¢né na zakladé doloZenych pokynti Objednatele; pro vylouceni
pochybnosti zpracovavani osobnich adajt v souladu s povinnostmi Dodavatele dohodnutymi
v rdmci Smlouvy se povaZuje za provadéné v souladu s instrukcemi Objednatele;

5.11.2 Fidit se instrukcemi Objednatele v otazkach predani osobnich (daji do tfeti zemé nebo
mezindrodni organizaci, pokud mu toto zpracovéni jiz neukldda prdvo Evropské unie nebo
tlenského statu, které se na Dodavatele vztahuje; v takovém pfipadé Dodavatel Objednatele
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informuje o tomto pravnim poZadavku pred zpracovanim, ledaZe by tyto pravni predpisy
toto informovani zakazovaly z dileZitych divod( vefejného zajmu;

5.11.3  zajitovat, aby se osoby opravnéné zpracovavat osobni idaje zavazaly k micenlivosti nebo
aby se na né vztahovala zdkonna povinnost mi¢enlivosti;

5.11.4 nezapojit do zpracovani Zadného dalsiho zpracovatele bez predchoziho konkrétniho nebo
obecného pisemného povoleni Objednatele;

5.11.5 pfi zohlednéni povahy zpracovani, byt Objednateli ndpomocen prostfednictvim vhodnych
technickych a organizacnich opatieni, pokud je to moiné, pro splnéni Objednatelovy
povinnosti reagovat na zadosti o vykon prév subjektl adaju;

5.11.6 byt Objednateli napomocen pfi zajistovani souladu s povinnostmi Objednatele (i) zajistit
uroven zabezpedeni zpracovani, {ii) ohlaovat pfipady poruseni zabezpeceni osobnich ddajd
Utadu pro ochranu osobnich udaji a pfipadné téZ subjektdm ddaja, (iii) posuzovat vliv na
ochranu osobnich Gdaji a (iv) realizovat pfedchozi konzultace s Ufadem pro ochranu
osobnich Gdajl, ato pFi zohlednéni povahy zpracovani ainformaci, jez ma Dodavatel
k dispozici;

5.11.7 vsouladu s rozhodnutim Objednatele viechny osobni ddaje bud vymazat, nebo vratit
Objednateli po ukonceni poskytovani pinéni dle Smlouvy, a vymazat existujici kopie, pokud
pravo Evropské unie nebo ¢lenského statu nepoZaduje uloZeni danych osobnich udajd; a

5.11.8 poskytnout Objednateli veskeré informace potiebné k doloZeni toho, Ze byly splnény
povinnosti stanovené POOU;

5.11.9 umoinit audity aktémto auditdm pfispivat; smluvni strany si sjedndvaji, Ze Dodavatel
provadi audity zpracovdni z vlastni iniciativy jednou za 2 kalendafni roky u jim vybraného
nezévislého auditora; v pfipadé poZadavku na provedeni dodatetného auditu miuze
Objednatel poZadat Dodavatele o audit zpracovani provadéného Dodavatelem pro
Objednatele, a to prostfednictvim nezavislého auditora dle pfedchozi véty, ne v3ak castéji
nei 1x za kalendaini rok;

pticemi &innosti Dodavatele dle odst. 5.11.5, 5.11.6, 5.11.8 a 5.11.9 budou hrazeny dle cen pro poskytovani
téchto ¢innosti dle ceniku Dodavatele.

Zabezpedeni osobnich udaja

5.12 Dodavatel pfijal audriuje takova technickd aorganizacni opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pristupu k osobnim tdajim, k jejich zméné, znifeni ¢i ztraté,
neopravnénym pfenosim, kjejich jinému neopravnénému zpracovani, jakoZ ikjinému zneuZiti
osobnich udaju.

5.13  Dodavatel piijal a udriuje zejména nasledujici opatieni k zajisténi pfimétené tirovné zabezpedeni:
5.13.1 pseudonymizace a Sifrovani osobnich Gdajt;

5.13.2  schopnost zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systémi a sluzeb
zpracovani — zavedena opatieni a jejich korektni fungovani budou pravidelné kontrolovany;

5.13.3  schopnost obnovit dostupnost osobnich Gdaji a pFistup k nim v€as a v pfipadé fyzickych &i
technickych incident(;

5.13.4  proces pravidelného testovani, posuzovéani a hodnoceni U¢innosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani;

5.13.5 viceuroviovy firewall;

5.13.6  antivirovou ochranu a kontrolu neopravnénych pfistup(;
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5.14

5.15

6.1

7.1

7.2

7.3

5.13.7  Sifrovany pfenos dat;
5.13.8  pfistup k osobnim tdajiim maji pouze povéfené osoby Dodavatele;
5.13.9 servery s osobnimi Udaji jsou uzamceny v datacentrech Dodavatele; a

V pfipadé, Ze Dodavatel zjisti poruseni zabezpedeni osobnich ddajl, ohlési je bez zbyteéného odkladu
Objednateli.

V pfipadé ukonéeni Smlouvy nejsou Dodavatel, resp. jeho zaméstnanci, popk. povéfené tieti osoby,
které pfisly do styku s osobnimi tdaji, zbaveni ml¢enlivosti. Povinnost mléenlivosti u nich v takovémto
pfipadé trvd ipo ukonceni Gfinnosti Smlouvy, bez ohledu na trvdni poméru uvedenych osob
k Dodavateli.

VI. SMLUVNIi POKUTA

V pfipadé poruseni jakékoli povinnosti Dodavatele dle této Ptilohy, je Objednatel opravnén poZadovat
smluvni pokutu ve vysi, ktera mu byla v souvislosti s timto porusenim vyméfena spravnim organem.
Smluvni pokutou neni dot€eno Objednatelovo pravo poZadovat nahradu $kody ve vysi pfevydujici
zaplacenou smluvni pokutu.

VII. OSTATNI

Tato pfiloha je v souladu s pravnimi pfedpisy. Prava a povinnosti touto pfilohou neupravené se Fidi
aplikovatelnymi pravnimi predpisy.

Dodavatel se zavazuje provadét veSkerd pInéni dle Smlouvy vsouladu se Smlouvou, piikazy
Objednatele, s pfedanymi podklady a déle v souladu s pravnimi pfedpisy. Dodavatel se zavazuje pfi
vykonu své ¢innosti véas a prokazatelné upozornit Objednatele na ziejmou nevhodnost jeho piikazl
¢i doporudeni vztahujicich se k pravidlim bezpecnosti, jejichZ nasledkem mize vzniknout Gjma nebo
nesoulad s pravnimi predpisy a zajistit ve spolupréci s Objednatelem nahradni zplisob napinéni
pravidel bezpelnosti, pokud stavajici feSeni prestalo byt funkéni nebo efektivni.

Dodavatel je opravnén odstoupit od Smlouvy, pokud dojde kvyznamné zméné kontroly nad
Dodavatelem, pficemz kontrolou se rozumi vliv, oviadani i Fizeni dle § 71 a nasl. zékona €. 90/2020
Sb., o obchodnich korporacich, ve znéni pozdéjsich pfedpis(, &i ekvivalentni postaveni nebo dojde ke
zmé&né vlastnictvi ¢i opravnéni nakladat se zasadnimi aktivy vyuZivanymi Dodavatelem k plnéni
Smlouvy a tato zména bude Objednatelem vyhodnocena jako bezpeénostni riziko ve smyslu ZoKB
a/nebo VoKB.
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