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KUPNI SMLOUVA

uzaviend podle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., obc¢anského zakoniku,

v platném znéni,
mezi témito smluvnimi stranami:

Aricoma Systems a.s.

spolecnost je zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil B,
vlozka 11012

zastoupena: Petrem Konecnym, feditelem RC, na zakladé pIné moci
kontaktni osoba XXXXXXXX, XXXXXXXXXXXX

se sidlem / mistem podnikani Hornopolni 3322/34, 702 00 Ostrava

IC: 04308697

DIC: CZ04308697

bankovni spojent: ,9,9,0,0.9,9,0,0,0,0,9,0,0,0,9,0,0,4

¢islo uctu: XXXXXXXXXX

dale jen ,prodavajici”

Statutarni mésto Brno — Méstska policie Brno

se sidlem: Stefanikova 112/43, 602 00 Brno
IC: 44992 785
Zastoupena: Mgr. LuboSem Oprchalem, feditelem

Kontaktni osoba: XXXXXXXXX, e-mail: XXXXXXXX

bankovni spojeni:  XXXXXXXXX

¢islo uctu: XXXXXXXXX

dale jen ,kupujici”
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L.
Pfedmét plnéni

Predmétem plnéni je dodavka aktivnich sitovych prvka pro datové centrum MP
Kfenova - vice viz specifikace v pfiloze ¢. 1 této smlouvy.

Prodavajici prodava touto smlouvou pfedmét smlouvy kupujicimu a kupujici tento
predmét smlouvy od prodavajiciho kupuje a zavazuje se zaplatit za néj prodavajicimu
sjednanou kupni cenu.

Prodavajici odevzda pfedmét plnéni kupujicimu na zakladé odsouhlaseného, obéma
stranami podepsaného dodaciho listu, prodavajici umozni kupujicimu nabyt

vlastnické pravo, kupujici se zavazuje, Ze véc pfevezme.

II.

Kupni cena a platebni podminky

Celkova cena vefejné zakazky se sjedndva jako cena zahrnujici veskeré naklady spojené
s pInénim predmétu vefejné zakazky v rozsahu stanoveném zadavacimi podminkami
zakazky v nabizeném terminu a kvalité a jeji zménu lze provést pouze za podminek
vymezenych touto smlouvou. Takto stranami dohodnuta celkova cena je stanovena ve

VySi:

Predmét zakazky Cena bez DPH | Sazba DPH Cena vé. DPH

Celkova nabidkova cena za
vSechny predméty dle

specifikace uvedené 291 600,00 K& 21% 352 836,00 K&
v ptiloze ¢. 1 této smlouvy

(X radkti 1 az 4 prilohy 2a)

Tato cena zahrnuje veskeré nezbytné naklady k fadné realizaci dila, v¢. naklad{i na
dopravu na adresu Kfenova 4, Brno.

Smluvni strany se dohodly, Ze pfedmét smlouvy bude kupujici hradit v ¢eské méné na
zakladé dariového dokladu — faktury.

Danovy doklad — faktura je splatna do 21 dnii od pfevzeti kupujicim. Termin dodani
do 30 dnti od data uvefejnéni smlouvy v registru smluv, nejpozdéji do 10. 12. 2025
véetné dodani faktury do sidla kupujiciho.

Darnlovy doklad - faktura musi obsahovat vSechny ndleZitosti fadného ucetniho a
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danového dokladu ve smyslu pfislusnych pravnich predpisti, zejména z. ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisti. V pripadé, Ze faktura
nebude mit odpovidajici naleZitosti, je kupujici opravnén ji vratit ve lhté splatnosti
zpét prodavajicimu k doplnéni, aniZ se tak dostane do prodleni se splatnosti. Lhiita
splatnosti pocind bézet znovu od opétovného zaslani ndleZité doplnéného ¢i
opravenéeho dokladu. Soucasti konecné faktury musi byt kopie potvrzenych dodacich
listti.

6. Danovy doklad —fakturaje povaZovana za proplacenou okamzikem odepsani prislusné
¢astky z uctu kupujiciho.

7. Na tcetnich dokladech musi byt uvedeno:

Adresa odbératele:
Statutarni mésto Brno, Dominikanské nam. 1, 602 00 Brno
IC: 44992785
DIC:  CZ44992785
Adresa prijemce a dorucovaci adresa:
Statutarni mésto Brno, Méstska policie Brno, Stefanikova 43, 602 00 Brno
Fakturu v¢. pfiloh zaslete elektronickou formou prostfednictvim datové schranky

scedv36, pripadné e-mailem na podatelna.mpb@brno.cz. Pokud toto nelze z Vasi

strany zajistit, zaSlete poStou na adresu Méstska policie Brno, Stefinikova 43,

602 00 Brno. Vzdy vsak prosime zaslat faktur pouze jednou - ne vice zptisoby.

8. Smlouva se uzavird na dobu urcitou, tj. po dobu trvani zarucni lhtty a podpory

SW/HW a nabyva tucinnosti dnem uverejnéni v registru smluv.
III.

Misto a termin plnéni

1. Prodavajici kupujicimu odevzda véc, jakoz i doklady, které se k véci vztahuji, a umozni
kupujicimu nabyt vlastnického prava k véci v souladu se smlouvou.

2. Prodavajici splni svou povinnost odevzdat véc kupujicimu, umozni-li mu nakladat
s véci v misté plnéni.

3. Smluvni strany se dohodly, Ze mistem plnéni je Méstska policie Brno, Kfenova 4, 602
00 Brno.

4. Prodavajici se zavazuje, Ze predmét plnéni dodd kupujicimu do 30 dnti od data
uvefejnéni smlouvy v registru smluv, nejpozdéji do 10.12.2025 vcetné fakturace.
Prodavajici mtze po dohodé s kupujicim dodat zbozi dfive. Kupujici pozaduje zbozi
dodat najednou. Prodavajici bude tfi dny pfedem informovat kontaktni osobu

kupujiciho o terminu dodani.
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IV.

Ostatni ujednani
Nebezpedi skody prechdzi na kupujiciho prfevzetim véci.

Kupujici ma pravo na smluvni pokutu ve vysi 1000,- K¢ za kazdy i jen zapocaty den
prodleni s pInénim jakékoliv povinnosti prodavajiciho dle této smlouvy, a to zejména
za prodleni pfi pozdni dodavce, a rovnéZ na nahradu veskerych naklada vzniklych
kupujicimu tim, Ze kupujici byl nucen fesit stav vznikly prodlenim (tj. ndhradu skody).
Kupujici se zavazuje, ze zaplati smluvni pokutu v pfipadé prodleni se zaplacenim
kupni ceny ve vysi 0,01% z dluzné ¢astky za kazdy i zapocaty den prodleni.

Zaplacenim smluvni pokuty neni dotéeno pravo na ndhradu pfipadné skody.

V.

Zaruka a zaruéni servis

Prodavajici poskytuje zarucni lhiitu a podporu SW/HW v délce minimalné 36 mésicli
od pfedani.

Zaruéni doba pocinad plynout dnem podpisu dodaciho listu, potvrzujiciho predani a
prevzeti kompletni dodavky zbozi.

Vady zbozi kupujici uplatiuje u proddvajictho e-mailem na adresu:

servishw@aricoma.com

Prodavajici se zavazuje obratem potvrdit pfijeti e-mailu. Nepotvrdi-li prodavajici
obratem pfijeti e-mailu (nefunkénost e-mailové posty), kupujici uplatni vady tlf. na
cisle XXXXXXXX

Prodavajici odstrani vady zbozi v souladu s podminkami sjednané zaruky.

Zaruka se nevztahuje na mechanické poskozeni, vady vzniklé nespravnou manipulaci
a na instalovany software.

Zbozi, které bude kupujicim reklamovano, pfevezme a po vyfizeni reklamace opét
doda do mista pInéni prodavajici na své naklady.

Kupujici si vyhrazuje moznost uzavieni smlouvy o poskytovani pozarucniho servisu
s vitéznym dodavatelem. O rozsahu tohoto pozarucniho servisu povede, v pfipadé
svého zajmu kupujici pfed ukoncenim poskytovani zarucniho servisu s vitéznym

dodavatelem jednani.
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VI

Zvlastni ustanoveni o mlcéenlivosti

1. Obé smluvni strany se zavazuji udrZovat v tajnosti a nezpfistupnit tfetim osobam
davérné informace (jak jsou vymezeny niZe). Povinnost poskytovat informace podle
zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisti neni timto ustanovenim dotcena.

2. Za duvérné informace se povazuji veskeré nasledujici informace:

2.1. veskeré informace poskytnuté kupujicim prodavajicimu v souvislosti s touto
smlouvou, a to véetné, ale nikoli vylu¢né, osobnich idajii ve smyslu zakona ¢.
110/2019 Sb., o zpracovani osobnich tdajt, a nafizeni Evropského parlamentu
a Rady (EU) 2016/679 (GDPR);

2.2. informace, na kterd se vztahuje zdkonem uloZend povinnost mlcenlivosti
kupujicimu;

2.3. veskeré dalsi informace, které budou kupujicim ¢i prodavajicim oznaceny jako
davérné ve smyslu zdkona €. 134/2016 Sb., o zadavani vefejnych zakdzek, ve
znéni pozdéjSich predpisti.

3. Povinnost zachovavat mlcenlivost uvedend v tomto clanku se nevztahuje na
informace:

3.1. které jsou nebo se stanou vSeobecné a vefejné pristupnymi jinak, nez porusenim
pravnich povinnosti ze strany prodavajiciho;

3.2. unichz je prodavajici schopen prokdzat, Ze mu byly zndmy a byly mu volné k
dispozici jesté pred pfijetim téchto informaci od kupujiciho;

3.3. které budou prodavajicimu po uzavfeni této smlouvy sdéleny bez zdvazku
mlcenlivosti tfeti stranou, jeZ rovnéz neni ve vztahu k nim nijak vazana;

3.4. jejichz sdéleni se vyzaduje ze zdkona.

4. Davérné informace zahrnuji rovnéz veskeré informace ziskané ndhodné nebo bez
védomi kupujiciho a déle veskeré informace ziskané od jakékoliv tfeti strany, které se
tykaji kupujiciho ¢i pInéni této smlouvy.

5. Smluvni strany se zavazuji, Ze nezpristupni jakékoliv tfeti osobé diivérné informace
druhé strany bez jejiho souhlasu, a to v jakékoliv form€, a Ze podniknou vSechny
nezbytné kroky k zabezpeceni téchto informaci. Prodavajici je povinen zabezpecit
veskeré duvérné informace kupujiciho proti odcizeni nebo jinému zneuZziti.

6. Prodavajici se zavazuje, ze diivérné informace uzije pouze za ucelem plnéni této

smlouvy. Jina pouziti nejsou bez pisemného svoleni kupujiciho pfipustna.
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Prodavajici je povinen svého pifipadného poddodavatele zavazat povinnosti
mlcenlivosti a respektovdnim prav kupujictho nejméné ve stejném rozsahu, v jakém je
v tomto zavazkovém vztahu zavazan sam.

Trvani povinnosti mlc¢enlivosti podle tohoto ¢lanku je stanoveno nasledovné:

8.1. v ptipadé smluv, jejichz pfedmeétem je opakované plnéni, po dobu 5 let od
ukonceni smlouvy;
8.2. v pripadé smluv s jednordzovym plnénim po dobu 5 let od skonceni zaruéni
doby.
Za prokazané poruseni ustanoveni v tomto ¢lanku ma druha smluvni strana pravo

pozadovat ndhradu takto vzniklé Skody.

V pfipadé poruseni povinnosti ulozenych smluvnim strandm timto ¢lankem ma druha
smluvni strana pravo, vedle ndhrady skody, uc¢tovat smluvni pokutu ve vysi 50.000 K¢

za kazdy pfipad poruseni.

VIIL
Zavérecna ujednani

V souladu s ustanovenim § 1730 zdkona ¢. 89/2012 Sb., obcansky zakonik se smluvni
strany dohodly na zachovani mlcenlivosti o obsahu této smlouvy, jakoz i o vSech
skutecnostech, o kterych se dozvédély pfi realizaci smluvni ¢innosti. Tento zdvazek
pretrvava i pti ukonceni platnosti smlouvy samé, nejedna-li se o skutec¢nosti obecné
Zname.

Tato Smlouva a veskeré otazky s ni souvisejici, jakozto i otdzky platnosti smlouvy, se
fidi ceskym pravem.

Jestlize nékteré ustanoveni této smlouvy je nebo se stane neplatnym nebo se stane ve
vztahu smluvnich stran jinak netcdinnym, neznamend neplatnost ani nedcinnost
tohoto ustanoveni neplatnost ani net¢innost této smlouvy jako celku ani jednotlivych
jejich jinych ustanoveni, pokud lze takové neplatné ¢i neucinné ustanoveni oddélit
v souladu se zdkonem od ostatniho obsahu této smlouvy. Smluvni strany se zavazuj,
ze bez zbyteéného odkladu poté, co diivod takovéto neplatnosti netdcinnosti zjisti,
nahradi na zdkladé vzijemnych jednani zahdjenych kteroukoli znich takovéto
neplatné nebo netucinné ustanoveni jinym platnym a uc¢innym ustanovenim, které
bude nejvérnéji odpovidat podstaté a smyslu ptvodniho neplatného ¢i netcinného

ustanoveni.

4. Smluvni strany prohlasuji, ze pfedem souhlasi, vsouladu se znénim zakona

¢. 106/1999 Sb., o svobodném pfistupu k informacim, s moznym zpfistupnénim, ¢i
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zvefejnénim celé této smlouvy v jejim plném znéni, jakoz i vSech tikonti a okolnosti
s touto smlouvou souvisejicich, ke kterému muze kdykoli v budoucnu dojit.”

Jako diivérné informace jsou pro tcely této smlouvy oznacovany veskeré informace,
které jedna smluvni strana (dale jen , proddvajici") pfimo ¢i nepfimo ziska od druhé
smluvni strany (dale jen ,kupujici") béhem ¢i v souvislosti s realizaci dila podle této
smlouvy, které se tykaji technickych a obchodnich aktivit a know-how vlastnika a
které nejsou dostupné z verejnych zdroji. Pfijemce se zavazuje udrZzovat veskeré
dtivérné informace v tajnosti a nesdélovat tyto informace zadné tfeti strané a nepouzit
tyto informace k zadnym jinym ucelim neZ tém, které vlastnik vyslovné pisemné
autorizoval nebo tém, které jsou nezbytné pro poskytovani sluzeb na zakladé této
smlouvy. Zavazek pfijemce ve vztahu k davérnym informacim neni dotcen
skoncenim ucinnosti této smlouvy.

V pfipadé, Ze prodavajici nesouhlasi s uvefejnénim nékteré ¢asti smlouvy, u které toto
zakon vyslovné umoznuje, uvede tuto ¢ast konkrétné v tomto odstavci: prodavajici
souhlasi s uvefejnénim celé smlouvy.

Kupujici je opravnén jakékoliv informace ¢i doklady poskytnuté prodavajicim pouZzit,
je-li to nezbytné pro postup podle ZZVZ ¢i pokud to vyplyva z tcelu ZZVZ.
Kupujici vyslovné upozorniuje prodavajiciho, Ze vybrany dodavatel je dle ust. § 2
pism. e) zakona ¢. 320/2001 Sb., o financni kontrole, osobou povinnou spoluptisobit
pfi vykonu financni kontroly.

V piipadé, ze prodavajici zada ¢ast predmétu dila jinym osobdm, je jedinym garantem
plnéni této smlouvy a na jeho vrub budou feseny vSechny zaruky a pfipadné sankce.
Smluvni strany se dohodly, ze pfipadné spory mezi stranami bude fesit soud urceny
podle mista kupujicitho. Ddle se smluvni strany dohodly, Ze rozhodci fizeni je
vylouceno.

Nedilnou soucasti smlouvy je Ptiloha ¢. 1, Pfiloha ¢. 2 a Pfiloha ¢. 3.

Kupujici je povinnym subjektem podle zdkona o registru smluv.

Smlouva nabyva platnosti dnem podpisu smluvnimi stranami a tcinnosti dnem
uvefejnéni v registru smluv, Ize ji ménit jen formou pisemnych dodatkii podepsanych
obéma smluvnimi stranami.

Smlouvu v registru smluv uverejni kupujici.

Smlouva je podepsana elektronickym zarucenym podpisem v jednom vyhotoveni s
platnosti originalu.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pozorné precetly a Ze je jim jeji obsah
jasny a srozumitelny.

Na diikaz toho, Ze cely obsah Smlouvy je projevem jejich pravé a svobodné vtile,

pripojuji Smluvni strany své podpisy.
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Ptilohy:
Ptiloha ¢. 1 Specifikace nabizeného plnéni
Ptiloha ¢. 2 Nabidkova cena
Ptiloha ¢. 3 Pravidla socidlni odpovédnosti
Priloha ¢. 4 Pozadavky na dodavatele z pohledu kybernetické bezpecnosti
Priloha ¢. 5 PIna moc Petra Kone¢ného
V Brné dne elektronického podpisu V Brné dne elektronického podpisu
Petr Konecny Mgr. Lubo$ Oprchal, feditel

Reditel RC, na zakladé pIné moci Meéstska policie Brno
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Ptiloha ¢. 1 - Specifikace nabizeného plnéni

C9300-48P-E Catalyst 9300 48-port PoE+, Network 2
Essentials
101 CON-SNT-C93004PE : SNTC-8X5XNBD Catalyst 9300 48-port 36 2
PoE+, Network Esse
11 C9300-DNA-E-48 Yes (3_9300 DNAEssentials, 48-Port Term 2
Licenses
L4 .
111 C9300-DNA-E-48-3Y B C9300 DNAEssentlals, 48-port - 3 36 2
Year Term License
1.2 C9300-NW-E-48 Yes ;9300 Network Essentials, 48-port 2
license
Cisco Catalyst 9300 XE 17.12
13 SC9300UK9-1712 - UNIVERSAL 2
14 PWR-C1-715WAC-P : 715W AC 80+ platinum Config 1 Power 5
Supply
15 PWR-C1-715WAC-P/2 ) 715W AC 80+ platinum Config 1 2
SecondaryPower Supply
1.6 CAB-TA-EU - Europe AC Type APower Cable 4
17 C9300-SSD-NONE - No SSD Card Selected 2
1.8 STACK-T1-50CM - 50CM Type 1 Stacking Cable 2
1.9 CAB-SPWR-30CM - Catalyst Stack Power Cable 30 CM 2
RUBBER FEET FOR TABLE TOP
110 COK-ACC-RBFT i SETUP 9200 and 93xx 2
12-24 and 10-32 SCREWS FOR RACK
111 C9K-ACC-SCR-4 - INSTALLATION, QTY 4 2
1RU CABLE MANAGEMENT GUIDES
1.12 CAB-GUIDE-1RU - 9200 and 9300 2
4
113 C9300-NM-8X ) Catalyst 9300 8 x 10GE Network 2
Module
F
114 NETWORK-PNP-LIC Yes Network Plug-n-Play Connect for zero 2

touch device deployment
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Pfiloha é. 2 - Tabulka nabidkova cena

Predmét zakazky Cena bez DPH | Sazba DPH | Cena v¢. DPH

Celkova nabidkova cena za
vSechny predméty dle specifikace

uvedené v piiloze ¢. 1 této 291 600,00 K¢ 21% 352 836,00 K¢
smlouvy

(X radkti 1 az 4 prilohy 2a)
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Ptiloha ¢. 3

PRAVIDLA SOCIALNI ODPOVEDNOSTI

Kupujici pozaduje, aby prodavajici a jeho pfipadni poddodavatelé realizovali pfedmét této
Smlouvy v souladu s umluvami Mezindrodni organizace prace (ILO) piijatymi Ceskou
republikou a v souladu s niZze uvedenymi pravnimi predpisy.

Prodavajici a jeho pripadni poddodavatelé se zavazuji dodrzovat minimalné nasledujici
zakladni pracovni standardy:

e Umluva ¢ 87 o svobodé sdruzovani a ochrané prava odborové se organizovat,

o Umluva & 98 o provadéni zasad prava organizovat se a kolektivné vyjednavat,

e Umluva & 29 o nucené nebo povinné praci,

e Umluva ¢& 105 o odstranéni nucené préace,

e Umluva ¢. 138 o nejnizéim véku pro vstup do zaméstnand,

o Umluva ¢ 182 o zdkazu a okamzitych opatfenich k odstranéni nejhorsich forem détské
prace,

e Umluva ¢ 100 o stejném odmétiovéani pracujicich muzii a Zen za praci stejné hodnoty,

e Umluvaé. 111 o diskriminaci (zaméstnani a povolani),

e Umluva ¢. 155 o bezpecnosti a zdravi pracovniki a o pracovnim prostredi.

Prodavajici a jeho pfipadni poddodavatelé jsou povinni dodrZovat rovnéz povinnosti tykajici
se zakladnich lidskych prav, véetné dodrzovani Vseobecné deklarace lidskych prav a evropské
Umluvy o ochrané lidskych prav a zakladnich svobod.

Prodavajici a jeho pfipadni poddodavatelé jsou odpovédni za zajisténi, aby vSichni
zaméstnanci pracujici p¥i realizaci pfedmétu Smlouvy méli opravnéni k vykonu prace v Ceské
republice dle zdkona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisy, a ze se
jejich pracovnépravni vztah bude v souladu se zdkonem ¢. 262/2006 Sb., zdkonik prace, ve
znéni pozdéjsich predpisti, a provadécimi pravnimi piedpisy.

Prodavajici a jeho pfipadni poddodavatelé jsou povinni zajistit rovnost a spravedlivé a
diistojné zachdzeni se vSemi svymi zaméstnanci, véetné spravedlivého a rovného odménovani
za praci. Diskriminace zaméstnancti jakéhokoli druhu je pfisné zakazana.

V pfipadé, Ze prodavajici nebo jeho pripadni poddodavatelé porusi nékterou z vyse
uvedenych povinnosti tykajici do dodrzovani vyse uvedenych zakladnich pracovnich
standardd, mezindrodnich timluv a pravnich pfedpist tykajicich se zaméstnanct, je
prodavajici ¢i jeho poddodavatel povinen tyto nedostatky bezodkladné napravit a dokoncit
realizaci predmétu Smlouvy vsouladu stémito zdkladnimi pracovnimi standardy,
mezindrodnimi imluvami a pravnimi predpisy. Veskeré naklady vzniklé prodavajicimu ¢i
jeho poddodavateli a souvisejici s dodrzovanim povinnosti definovanych v tomto odstavci
Smlouvy nese prodavajici, resp. jeho poddodavatel.
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Kupujici je v pfiméfené mife opravnén v pribéhu realizace pfedmétu Smlouvy kontrolovat
dodrzovani vyse uvedenych zdkladnich pracovnich standardd, mezinarodnich timluv a
pravnich predpisu.
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Ptiloha ¢. 4 - Pozadavky na dodavatele z pohledu kybernetické bezpecnosti

Dodavatel se v ramci pInéni smlouvy zavazuje dodrzovat niZe uvedena pravidla kybernetické

bezpecnosti:

1.

3.

Rizeni zmén v konfiguraci systému, pii realizaci aktualizaci, zalohovani apod., ze
strany dodavatele, je vZdy zahdjeno navrhem a zdokumentovanim zmény. Dodavatel
poskytuje soucinnost objednateli pfi vyhodnoceni rizik a moznych dopad(i zmény.
Dodavatel je povinen, pokud to feSeni a technologie dovoluje, pfed implementaci
zmény do produkcniho prostfedi provést testovani jeji funkcnosti a bezpecnosti.
Zménu nasledné realizuje po uspéSném dokonceni testovani a po odsouhlaseni
objednatelem, a to zpusobem, ktery, pokud je to mozZné, umoZnuje navrat do

predchoziho stavu.

Dodavatel je povinen pravidelné provadét aktualizace dodavaného programového
vybaveni, véetné bezpecnostnich a ostatnich podptirnych komponent, a to v nejkratsi
mozné dobé po vydani aktualizace nebo bezodkladné po zverfejnéni zneuzitelnych
zranitelnosti. Pokud aktualizace vyZaduje restart operaéniho systému nebo aplikace, je
dodavatel povinen predlozit objednateli k pfedchozimu schvaleni navrh planovaného

terminu pfipadného vypadku.

Dodavatel je v rdmci fizeni pfistupti povinen zajistit nasledujici:

e piistup k uréenym aktivim objednatele bude realizovan vyhradné
prostfednictvim zabezpeceného pfipojeni (napf. VPN), a to na zdkladé
vzdjemné definovanych pravidel pro vzdaleny pristup a vzdy pouze po
predchozi vyzvé objednatele, na dobu nezbytné nutnou, nebude-li dohodnuto
jinak,

e dodavatel ur¢i odpovédné administratory, ktefi budou mit opravnéni
pfistupovat k témto aktiviim, a pfeda jejich aktudlni seznam objednateli. V
pripadé jakékoli zmény je povinen seznam piedem aktualizovat a objednateli
oznamit,

e zpiistupnéni konkrétniho aktiva objednatele bude provedeno pouze na

zakladé zadosti urceného administratora dodavatele,
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Kazdy administrator je povinen pfistupovat k aktiviim objednatele vyhradné pod
svym jedinecnym piihlaSovacim jménem, v piipadé, Ze neni mozZné zajistit vice
faktorovou autentizaci, je administrator povinen pouzivat heslo, které splnuje alespon
nasledujici parametry, pokud to feSeni, popf. technologicky prvek dovoluje:

¢ minimalni délka hesla pro privilegované tucty ¢ini 17 znakii,

e heslo musi obsahovat znaky ze vSech c¢tyf skupin (mald pismena, velka
pismena, Cislice a specidlni znaky),

e maximalni doba platnosti hesla nesmi pfesahnout 12 mésicti,

e minimdlni doba platnosti hesla ¢ini 24 hodin,

¢ historie hesel musi zahrnovat nejméné 12 predchozich hesel,

e maximalni pocet netspésnych pokust o pfihlaseni je omezen na 5,

e po prekroceni limitu neuspésnych pokust je ucet zablokovdn na dobu 60
minut,

e po prvnim pouziti vychoziho hesla musi byt bezodkladné provedena jeho

zmeéna,

4. Dodavateli je zakdzano provadét jakékoli pokusy o neautorizovany pfistup ke
zdrojim objednatele, jakoZ i pokusy o neopravnénou modifikaci nebo jiné nelegitimni
zasahy do technickych aktiv objednatele. Dodavatel bere na védomi, ze v pfipadé
neuspésnych pokusti o autentizaci uzivatele mize dojit k zablokovani piislusného
uétu a tato situace miize byt ze strany objednatele povaZovdna a feSena jako

kyberneticky bezpecnostni incident.

5. Dodavatel je povinen bezodkladné informovat objednatele o jakémkoli podezfeni na
kybernetickou bezpec¢nostni udalost nebo incident souvisejici s plnénim smlouvy. Toto
oznameni je dodavatel povinen ucinit prostfednictvim Servis Desku objednatele,
kontaktni osoby urcené objednatelem nebo jiného komunikacniho kandlu predem

stanoveného objednatelem.
Za kybernetickou bezpecnostni udalost se vzdy povazuje naptiklad podezieni na:

e ztrdtu nebo prozrazeni ptistupovych tidaji, které umoznuji ptistup k aktivim
objednatele,

e ztratu, odcizeni ¢i poskozeni zaloh souvisejicich s pInénim smlouvy,

¢ nedostatecnou kapacitu pro zdlohovani souvisejici s pInénim smlouvy,

e neprovedeni pravidelné nebo mimoradné aktualizace souvisejici s plnénim

smlouvy,
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e neopravnény vymaz nebo zménu souborti s auditnimi zaznamy souvisejicimi
s pInénim smlouvy,

e neopravnéné anonymni pripojeni k siti dodavatele nebo objednatele,

e neopravnéné pouziti privilegovanych pristupovych opravnéni,

e neopravnénou zménu dat,

e neopravnény logicky nebo fyzicky pristup k datim,

e utok na dostupnost sluZeb (napf. DoS — Denial of Service, DDoS — Distributed
DoS),

e utok skodlivého koédu (malware),

e mozné zneuziti ztraty kli¢di, vstupnich karet ¢i jinych prostfedki umoZnujicich
pristup do prostor dodavatele, kde jsou umisténa vypocetni zafizeni nebo
uchovavany informace v listinné podobé,

e jiné uddlosti, které mohou mit vliv na poskytované sluzby,

6. Dodavateli je zakdzano provadét jakoukoliv formou monitorovani siftové komunikace,

které neslouzi k plnéni Pfedmétu smlouvy s objednatelem.

7. Dodavatel je povinen udrzovat aktudlni provozni dokumentaci k technickym a
programovym prostfedkiim souvisejicim s pInénim smlouvy. Tato dokumentace musi
mimo jiné obsahovat popis postupti pro spusténi a ukonceni provozu systému, jeho
restart ¢i obnoveni v pfipadé selhani, nestandardniho stavu nebo po kybernetickém
bezpecnostnim incidentu. V pfipadé jakékoli aktualizace provozni dokumentace je
dodavatel povinen o této skutecnosti informovat objednatele a predat aktudlni verzi

dokumentace, a to minimalné jednou ro¢né.

8. Dodavatel je povinen vést a po podpisu smlouvy piedat objednateli seznam kontaktti
svych odpovédnych zaméstnancti uréenych pro feseni neocekavanych provoznich ¢i
technickych problémti. Pfi kazdé zméné odpovédnych osob je dodavatel povinen

neprodlené aktualizovat seznam a tuto zménu ozndmit objednateli.
9. Dodavatel je pro zajisténi provozni a komunikacni bezpecénosti povinen:

e provadét pravidelné sledovani a analyzy technickych zranitelnosti a nasledné
zajisStovat oSetfeni identifikovanych slabin technickych a programovych
prostfedk®; pro proces fizeni a spravy technickych zranitelnosti musi mit

zaroven urceny prislusné role a odpovédnosti,
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pokud to feSeni nebo technologie dovoluje, provadét autentizovanou
synchronizaci ¢asu,

zajistit, aby programové vybaveni pouZivané na prostfedcich dodavatele
urcenych pro plnéni pfedmétu smlouvy bylo instalovano v aktudlni verzi a
mélo implementovany aktudlni bezpecénostni zaplaty pro pfislusnou

technologii, pokud to feSeni nebo technologie dovoluje,

10. V pfipadé pouziti programového vybaveni tretich stran je dodavatel povinen vést

evidenci veSkerého instalovaného softwaru v nasledujicim rozsahu:

oznaceni dodavatele a vyrobce programového vybaveni,

prehled platnych licenci,

aktualné nasazena verze,

umisténi programového vybaveni,

kontrolu plnéni téchto povinnosti je objednatel oprdvnén provést

prostrednictvim zakaznického auditu,

11. Dodavatel je povinen u prostfedkii pouzivanych pro pristup k aktiviim objednatele

dodrzovat minimaIné nasledujici bezpecnostni opatfeni:

provozovat odpovidajici prostfedky pro ochranu pred Skodlivym kdédem,
pficemz turoven ucinnosti téchto opatfeni musi odpovidat aktualnim
bezpecnostnim standardéim,

zajistit ochranu pouzivanych prostfedkii proti neopravnénému piistupu nebo
manipulaci,

zajistit, aby zaméstnanci dodavatele vyuzivajici privilegovand opravnéni pro
pristup k aktiviim objednatele tato opravnéni chranili a nesdileli je s jinymi tcty
nebo opravnénimi,

fadné chranit data ziskana a zpracovavana pfi spravé informacniho systému,

12. Dodavatel je povinen zajistit pfiméfenou ochranu vSech informaci, a to jak v datové,

tak v listinné podob¢, které od objednatele obdrzel za ticelem pInéni predmétu dila,

nebo které vytvofil v souvislosti s jeho plnénim.

Dodavatel je povinen tyto informace evidovat a po pfedani dila objednateli je bud

prokazatelné predat, nebo — dle pokynt objednatele — prokazatelné zlikvidovat.

Zaroven je povinen zajistit, Ze tyto informace nebudou zpfistupnény zadné tfeti strané

bez pfedchoziho vyslovného souhlasu objednatele.
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Dodavatel je povinen =zachovavat divérnost vsSech informaci poskytnutych
objednatelem v souvislosti s dodavkou, instalaci, konfiguraci, provozem a tdrzbou
softwaru a hardwaru. Tyto informace nesmi byt bez predchoziho pisemného souhlasu
objednatele zpfistupnény tfetim stranam, vyuzivany k jinym tcelim ani uchovavany
déle, nez je nezbytné nutné. Dodavatel je rovnéZz povinen zajistit, aby stejné povinnosti
smluvné prijali i jeho pfipadni poddodavatelé, ktefi se podileji na plnéni pfedmétu
smlouvy.

Smluvni strany jsou povinny zachovavat mlcenlivost o vSech skutecnostech, o nichz se
vzajemné dozveédeély pfi realizaci ¢innosti podle smlouvy, a které jsou nevefejné nebo

maji povahu obchodniho tajemstvi, a to i po ukonceni smluvniho vztahu.

Dodavatel je povinen zajistit i¢ast svych zaméstnancti, ktefi se podileji na plnéni

smlouvy, na Skolenich bezpecnostniho povédomi organizovanych objednatelem.

V pfipadé, Ze dodavatel vyuZzije k plnéni predmétu smlouvy poddodavatele, je
povinen smluvné zavazat tyto poddodavatele k dodrzovani povinnosti minimalné ve

stejném rozsahu, v jakém je k nim zavazan sdm podle smlouvy.

Objednatel je opravnén zapojit dodavatele do fizeni kontinuity ¢innosti, zejména do
planu kontinuity ¢innosti souvisejicich s aktivy a sluzbami pfedmétu plnéni smlouvy
a/nebo do planu obnovy objednatele. Objednatel je povinen o tomto zapojeni
dodavatele predem informovat a poskytnout mu pfislusné dokumenty k

pfipominkam s dostatecnym pfedstihem pfed jejich vydanim.

Pti likvidaci prostfedki pro zpracovani informaci, které jsou nahrazeny v rdmci dila,
je dodavatel povinen zajistit nendvratné odstranéni vsech dat ulozenych v téchto
prostfedcich. O provedené likvidaci vyhotovi dodavatel pro objednatele likvidaéni

protokol.

Objednatel je opravnén provadét u dodavatele priibézné kontroly dodrzovani
bezpecnostnich pozadavku souvisejicich s pInénim pfedmétu smlouvy. Pldnovanou
kontrolu oznami objednatel dodavateli pisemné s dostatecnym predstihem, minimalné
30 dni pfedem. Objednatel ma rovnéz pravo vykonat audit ¢i kontrolu v ndvaznosti na
zavazné zmény (napi. po kybernetickém bezpecnostnim incidentu), které mohou

ovlivnit plnéni smlouvy.

V piipadé ukonceni smlouvy je dodavatel povinen vypracovat tzv. Exit plan, ktery

zahrnuje pfedani nezbytnych informaci a postupti umozinujicich objednateli migraci
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dat zpracovavanych na prostfedcich dodanych ¢ spravovanych podle smlouvy
(pokud takova data existuji) na jiné systémy. Exit plan dale stanovi konkrétni kroky
pro ukonceni smluvniho vztahu (napf. migrace dat, zajisténi podpory béhem

prechodného obdobi apod.). Exit plan podléha schvaleni objednatele.

Veskeré pozadavky, hlaSeni udalosti, zdznamy a ostatni komunikace souvisejici s
bezpecnym provozem a funkcnosti dodanych technickych prostfedkii musi byt ze
strany dodavatele vedena prostfednictvim service/help deskového systému
objednatele nebo, pfipadné, prostfednictvim elektronické posty na e-mailovou adresu

urcenou objednatelem.
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Ptiloha ¢. 5 — PIna moc

PLNA MOC

Zmochnitel: Aricoma Systems a.s.

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava

IC: 04308697

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil B,
vlozka 11012

Zastoupena Jaroslavem Dvofakem, ¢lenem predstavenstva a Tomasem
Je€minkem, ¢lenem predstavenstva

Zmocnénec: Petr Konec¢ny

funkce: Reditel regionalniho centra

trvale bytem: XXXXXXXXXXX, XXXXX

Zmochnitel timto udéluje Zmocnénci plnou moc k:

e Jednani za Zmocnitele se tfetimi stranami, podavani nabidek tfetim stranam, v€etné nabidek v
zadavacich fizenich, uzavirani smluv s nimi a pfijimani objednavek ucinénych témito tfetimi stranami,
pokud pfedmétem téchto pravnich jednani bude dodavka zboZi nebo sluzeb Zmocnitele témto tfetim
stranam v ramci bézného obchodniho styku pfi provozu zavodu Zmochnitele, a to v celkové vysi pInéni 15
000 000 K& bez DPH nebo ekvivalentu v jiné méné v kazdém jednotlivém pfipadé& pro nabidku v€etné
listin souvisejicich s podavanim takovych nabidek a navrh zavaznych smiuv,

e Jednani se zaméstnanci Zmocnitele, zejména uzavirani, zmény a ukon€ovani pracovnich smluv, v¢etné
zmén odménovani téchto zaméstnancu, pokud jsou tito zaméstnanci pfimo &i nepfimo v pfimé linii
podfizeni Zmocnénci, a to do limitu celkového ro¢niho pInéni 2 milion korun na zaméstnance. Tato plna
moc neudéluje pravo na sjednavani odstupného nad ramec stanovy zakonem ¢i konkurenénich dolozek.

Zmocnénec je opravnén vykonavat vesSkeré ukony s vySe uvedenym souvisejici, zejména pfijimat doru€ované
pisemnosti, podavat navrhy a Zadosti, u€astnit se jednani s tfetimi stranami atd.

Tato plna moc se udéluje na dobu ur€itou do 31.12.2025. K zaniku této plné moci dojde téz ukon&enim pracovniho
poméru Zmocnénce ke Zmocniteli. Zmocnitel je opravnén tuto plnou moc kdykoliv pisemné odvolat.

V Praze dne 4.12.2024

Aricoma Systems a.s. Aricoma Systems a.s.
Jaroslav Dvorak, Tomas JeCminek,
Clen predstavenstva Clen predstavenstva

VySe uvedené zmocnéni bez vyhrad pfijimam a sou€asné potvrzuji, Ze jsem obeznamen s internimi pravidly
Zmocnitele tykajicimi se jednani za spole¢nost a zavazuji se tato pravidla dodrzovat a jsem si védom nasledku
plynoucich z poruSeni téchto pravidel.

V Praze dne 4.12.2024

Petr Kone¢ny

Aricoma Systems a.s. Hornopolni 3322/34, 702 00 Ostrava, Czech Republic aricoma.com


https://www.aricoma.com/
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