P¥iloha &. 1 - Specifikace pfedmé&tu plnéni (Cast A)

Generacni obmeéna nastroje pro centralizované zaznamenavani udalosti
z libovolnych zdrojl, s moZznosti analyzy a reSeni provoznich i bezpecnostnich
udalosti/incidentl ze systému a aplikaci zadavatele.

Predmet zakazky:

Dodat a implementovat generaCni obménu stavajiciho nastroje Logmanager na
zaznamenavani udalosti. Tento nastroj aktualné slouzi pro sbér a analyzu logli s moznosti
nasledné analyzy a feSeni bezpecnostnich udalosti/incidentl ze systému a aplikaci zadavatele
uréenym hodnocenim aktiv a bezpeénostnich potfeb organizace. Navrzené rozSifeni nastroje
musi umoznit zapojeni do clusteru se stavajicim systémem, synchronizaci jeho konfigurace i
dfive pofizenych dat v ramci databaze. Od rozsifeni nastroje oCekavame naplnéni pozadavku
vyplyvajicich zejména z pfipravované vyhlasky o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu vyssi povinnosti (NIS2). Nastroj po rozSifeni proto musi byt
schopen zaznamenat vSechny bezpecnostni a relevantni provozni udalosti a tyto uchovat
nejméné po dobu 18 mésicu. Nastroj musi byt dale schopen zajistit vysokou dostupnost dat,
presné Casové razitko ke vSem pofizenym udalostem a umoznit zachovani davérnosti a
integrity pofizenych dat po celou dobu jejich zivotniho cyklu. Pro efektivni vyuziti musi i
rozsifeny nastroj umeét generovat reporty o aktivitach systému i uzivatell, véetné auditnich
reportl na vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem.

Cilem je mit jednotné a pIné resilientni ulozisté logl s pokroCilymi nastroji analyzy a
upozornovani, ke kterému budou mit pfistup pouze autorizovani pracovnici zadavatele.
Nezbytnou nutnosti je vyloucit moznost modifikace logl ze strany administratord nebo
uzivatell. Nastroj i po rozSifeni musi dale umozfiovat snadnou klasifikaci dat, tvorbu
uzivatelsky definovanych parserd, filtrl, upozornéni a korelaci bez ucasti vyrobce nebo
dodavatele ve snadno pochopitelném grafickém rozhrani bez nutnosti pouzivat znalosti
programatora. Dokumentace musi poskytnout jednoznacny navod, jak takovéto cinnosti
provadeét, a to v€etné Siroké Skaly vzorovych pfikladu.

Zalohovani konfigurace i dat a jejich obnova je nezbytnou nutnosti, kterou musi dodany systém
podporovat i vramci clusteru. Dodany nastroj proto musi podporoval moznost i dalSiho
horizontalniho i vertikalniho rozsSifeni formou clusteru N+1 a zalohovani vzniklych dat na
externi zalohovaci systém. Zalohovanim dat na externi systém musi umoznit dosahnout
pozadavku na délku ulozeni logovanych udalosti po dobu minimalné 18 mésicu. Plati viak, ze
pozadujeme, aby systém umozhoval on-line zobrazit hodnoty nad v8emi interné uloZzenymi
daty za libovolné Casové obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo
parametry ulozenych dat.

Soucasti dodavky musi byt uplna a podrobna dokumentace systému v ¢estiné. Proto v ramci
odpovédi na vybérové Fizeni pozadujeme predlozit kompletni dokumentaci k celému systému
a poznamky k vydani (release notes) k systému i vS§em navaznym komponentim. Neni
pfipustné predlozit Ceskou dokumentaci, ktera bude odkazovat do dokumentace, ktera bude
v jiném jazyce, nez je Cestina. Stavajici nastroj provozujeme vlastnimi lidskymi zdroji, proto by
nabizeny systém mél i nadale umozfiovat nasim pracovnikim IT provadét zakladni i stfedné
pokrocilé konfigurace bez nutnosti konzultovat dodavatele nebo vyrobce. Nabizeny nastroj
proto musi splfiovat existujici parametry uzivatelské privétivosti a integrity uZivatelského



rozhrani a vyhnout se nutnosti pouzivani skriptl, maker, konfiguraci v pfikazové fadce nebo
terminalu. Dale by dokumentace méla poskytnout jednoznacné navody, jak konfigurovat
nejCastéjSi zdrojova zafizeni pro spolupraci s nabizenym systémem.

Pokud jsou v nabizeném feSeni zahrnuty jakékoliv licence, jejich legalni pouzivani nesmi byt
Casové omezeno. Nabizené feSeni tedy musi byt plné funkéni i po uplynuti doby placené
podpory.

V pfipadé pochybnosti o vlastnostech nabizeného nastroje si vyhrazujeme pravo vyzadat
funkéni vzorek nabizeného feSeni pro ovéfeni funkénich vlastnosti a provést ovéfovaci testy
jesté pred ukoncenim vybéroveého fizeni. V tomto pfipadé je dodavatel povinen dodat funkéni
vzorek s technickymi parametry nabizeného feSeni do 1 tydne od vyzvy zadavatele a
poskytnout soudinnost s testovanim. Dale si vyhrazujeme pravo vyzadat si kontakt alespori na
1 referenCniho zakaznika z naSeho sektoru pro ucely zjisténi zkuSenosti s nabizenym
systémem.

Zadavatel v ramci generacniho upgrade poptava veskereé instalacni prace v€etné preneseni
vSech parseru, alert(i, dashboard(l do nového systému. Soucasti je i pfeneseni logu ze starého
zarizeni do nového.
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